Echec de la réinscription HyperFlex vCenter
apres la regénération de la certification VCSA
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Introduction

Ce document décrit le probleme d'échec de I'enregistrement HyperFlex vCenter aprés la
régénération de la certification VCSA.

Aprés la régénération/le remplacement du certificat sur le serveur vCenter, le service EAM ne
connait pas le nouveau certificat et ne peut pas se connecter.

Contribué par Ignacio Orozco, ingénieur TAC Cisco.

Informations générales

Lorsque vous essayez de réenregistrer le cluster Hyperflex dans vCenter aprés la régénération/le
remplacement du certificat vCenter, vous pouvez voir cette erreur :

«Erreur de connexion entre vCenter et ESX Agent Manager (EAM). A partir de vSphere,
redémarrez les services EAM. Cliquez ensuite sur Réessayer la création du cluster. »

Dans stMgr.log, vous pouvez voir ceci :

017-12-20-21:51:17. 015 [ opl d=6b747f 93e3224869,

oper ati onl d=6b747f 93e3224869. 6b747f 93e3224869<: 6b747f 93e3224869] [ pool - 4-t hread- 2] ERROR
c.s.s.v.VirtPlatform npl $ - ESX Agent Manager error java.rm .RenpteException: VI SDK invoke
exception:; nested exception is: comvnware. eam NoConnecti onToVCent er at

com vmaar e. vi n25. ws. WsCl i ent . i nvoke(Wsd i ent . j ava: 157) ~[vijava-eam 5. 5. 6sp.jar:na] at

com vmaar e. eam ws. EanfSer vi ce. quer yAgency( EanSer vi ce. j ava: 144) ~[vijava-eam 5.5.6sp.jar: na

Dans le fichier VCSA : /var/log/vmware/eam/eam.log OU le fichier VC sur le serveur Windows
C:\ProgramData\VMware\vCenterServer\logs\eam\eam.log pour le gestionnaire d'agents ESX
(EAM), des entrées similaires a :

YYYY- MM DDTHH: MM SS. MSZ | INFO | eam 0 | VcConnection.java | 167 | Connecting to vCenter as
com vmar e. vi m eam ext ensi on YYYY- MV DDTHH: MM SS. M5Z | INFO | eam 0 | VcConnection.java | 603 |
Connecting to https://vCenter_Server_ FQDN: 8089/ sdk/ vi nServi ce via vCenter proxy

http://1ocal host: 80 YYYY- MM DDTHH: MM SS. MSZ | DEBUG | htt p-bio-0.0.0.0-15005-exec-1 |

Al'l owAl | Sam TokenPolicy.java | 24 | HealtStatus request's token subject name: nachi ne- 7502f b4c-
3521- 48c7- 93ed- 3d1865e0f ff 1, subj ect domai n: vsphere.local YYYY- MV DDTHH: MM SS. M5Z | ERROR |



eam 0 | VcConnection.java | 179 | Failed to login to vCenter as extension. vCenter has probably
not | oaded the EAM extension.xm yet.: Cannot conplete |login due to an incorrect user name or
password. YYYY- MVt DDTHH: MM SS. M5Z | WARN | eam O | VcListener.java | 114 | Trying to recover
fromerror (vimfault.lInvalidLogin) { faultCause = null, faultMessage = null } at

sun. refl ect. Gener at edConst ruct or Accessor 82. newl nst ance( Unknown Source) at

sun. refl ect. Del egati ngConstruct or Accessor | npl . newl nst ance( Unknown Source) at

java.l ang.refl ect. Constructor. new nstance(Unknown Source) at java.l ang. C ass. newl nst ance( Unknown
Source) at

com vmaar e. vi m vnomi . core. types. i nmpl. Conpl exTypel npl . new nst ance( Conpl exTypel npl . j ava: 173) at
com vmaar e. vi m vnomi . core. types. i npl . Def aul t Dat aCbj ect Fact ory. newDat aCbhj ect ( Def aul t Dat aCbj ect Fac
tory.java: 26) at com vmare.vi mvnom . core. soap.inpl.unmarshal |l er. Conpl exSt ackCont ext .

Solution de contournement

Document de référence : https://kb.vmware.com/s/article/2112577

Sur vCenter Server pour Windows

1. Connectez-vous a vCenter Server via une session Bureau a distance ou console.

2. Ouvrez une invite de commandes élevée.

3. Créez un répertoire temporaire nommé c:\certificate.

4. Exécutez cette commande pour récupérer le certificat utilisateur et la clé de la solution vpxd-
extension :

"OW/MMRE_CI S HOVE% \ vimaf dd\ vecs-cli entry getcert --store vpxd-extension --alias vpxd-
extension --output c:\certificate\vpxd-extension.crt "%WMMRE Cl S HOVEY \ vhaf dd\ vecs-cl i
entry getkey --store vpxd-extension --alias vpxd-extension --output c:\certificate\vpxd-
ext ensi on. key

5. Accédez a C:\Program Files\VMware\vCenter Server\vpxd\scripts :

cd C \Program Fi | es\ VMnar e\ vCent er Server\vpxd\scripts

Note: Le chemin indiqué correspond a une installation par défaut de vCenter Server. Si vous
avez personnalisé I'emplacement d'installation de vCenter Server, modifiez le répertoire en
conséquence.

6. Exécutez cette commande pour mettre a jour le certificat de I'extension avec vCenter Server

" O/MMRE_PYTHON_BI N6 updat eExt ensi onCert I nVC. py -e com vmare. vi m eam -¢
C\Certificate\vpxd-extension.crt -k C:\Certificate\vpxd-extension.key -s local host -u
Adm ni strat or @omai n. | ocal

Note: L'utilisateur et le domaine par défaut sont administrator@vsphere.local. Si cela a été
modifié lors de la configuration, modifiez le domaine pour qu'il corresponde a votre
environnement.

7. Lorsque vous y étes invité, saisissez le mot de passe Administrator@domain.local.


https://kb.vmware.com/s/article/2112577

8.

Accédez au dossier C:\Program Files\VMware\vCenter Server\bin :

cd C:\Program Files\VMware\vCenter Server\bin

. Redémarrez le service VMware ESX Manager a l'aide des commandes suivantes :

service-control —stop EsxAgentManagerservice-control —start EsxAgentManager

Sur l'appliance de serveur vCenter

w

. Connectez-vous au serveur vCenter a l'aide de SSH.
. Exécutez cette commande pour activer I'acces au shell Bash :

shel |l .set --enabled true

. Tapez shell et appuyez sur Entrée.
. Exécutez cette commande pour récupérer le certificat utilisateur et la clé de la solution vpxd-

extension :

nkdir /certificate /usr/lib/vmare-vnafd/ bin/vecs-cli entry getcert --store vpxd-extension
--alias vpxd-extension --output /certificate/vpxd-extension.crt /usr/lib/vnnare-

vmaf d/ bi n/vecs-cli entry getkey --store vpxd-extension --alias vpxd-extension --output
/certificatelvpxd-extension. key

. Exécutez cette commande pour mettre a jour le certificat de I'extension avec vCenter Server.

python /usr/lib/vmare-vpx/scripts/updat eExt ensi onCert|I nVC. py -e com vmare. vimeam -cC
/certificatel/vpxd-extension.crt -k /certificate/vpxd-extension.key -s |ocal host -u
Adni ni strat or @omai n. | oca

Note: L'utilisateur et le domaine par défaut sont Administrator@vsphere.local. Si cela a été
modifié lors de la configuration, modifiez le domaine pour qu'il corresponde a votre
environnement. Lorsque vous y étes invité, tapez Administrator@domain.localpassword.

. Redémarrez le service VMware ESX Manager a l'aide des commandes suivantes :

service-control --stop vmware-eam service-control --start vnmware- eam
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