Présentation de CX Cloud Agent v2.4
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Résumé de la sécurité

Introduction

Ce document décrit I'agent cloud Cisco Customer Experience (CX). CX Cloud Agent de Cisco est
une plate-forme hautement évolutive qui collecte des données de télémétrie a partir des
périphériques réseau des clients afin de fournir des informations exploitables aux clients. CX
Cloud Agent permet la transformation de l'intelligence artificielle (IA)/apprentissage automatique
(ML) des données de configuration en cours en informations proactives et prédictives affichées
dans CX Cloud.
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Ce guide est spécifique a CX Cloud Agent v2.4. Reportez-vous a la page Cisco CX Cloud Agent

pour accéder aux versions antérieures.



https://www.cisco.com/c/en/us/support/cloud-systems-management/cx-collector/series.html

Remarque : les images de ce guide sont fournies a titre de référence uniquement. Le
contenu réel peut varier.

Conditions préalables

L’agent CX Cloud fonctionne comme une machine virtuelle (VM) et peut étre téléchargé en tant
gu’appliance virtuelle ouverte (OVA) ou disque dur virtuel (VHD).

Exigences de déploiement

* L'un des hyperviseurs suivants est requis pour une nouvelle installation :
- VMware ESXi v5.5 ou ultérieure
- Oracle Virtual Box v5.2.30 ou ultérieure
- Hyperviseur Windows version 2012 a 2022
 Les configurations du tableau suivant sont requises pour le déploiement d'une machine
virtuelle :



*Nombre maximal de

Type de ,
déploiement Nombre de coeurs BELIER Disque dur ressourc’es d‘lrectement

, de processeur connectées a CX Cloud
d'agent cloud CX

Agent

OVA petite 8 QUATER 16 Go 200 Go 10,000
OVA moyen 16 TASSES 32 Go 600 Go 20,000
OVA volumineux |32 TASSES 64 Go 1 200 Go 50,000:

*Qutre la connexion de 20 non-clusters Cisco Catalyst Center (Catalyst Center) ou de 10 clusters

Catalyst Center pour chaque instance CX Cloud Agent.

Remarque : le correctif flexible OVA/Patch 2.4 pour les configurations moyennes et




grandes est disponible uniquement pour les machines virtuelles VMware ESXi. Oracle
VirtualBox et Windows Hyper-V ne peuvent pas étre utilisés pour les configurations

moyennes et grandes.

» Pour les clients utilisant des data centers américains désignés comme région de données
principale pour stocker les données du cloud CX, I'agent cloud CX doit étre en mesure de se
connecter aux serveurs indiqués ici, en utilisant le nom de domaine complet (FQDN) et

HTTPS sur le port TCP 443 :

- Nom de domaine complet :
- Nom de domaine complet :
- Nom de domaine complet :
- Nom de domaine complet :

agent.us.csco.cloud
ng.acs.agent.us.csco.cloud
cloudsso.cisco.com
api-cx.cisco.com

» Pour les clients utilisant des data centers désignés en Europe comme principale région de

données pour stocker des données Cloud CX : I'agent Cloud CX doit &tre en mesure de se
connecter aux deux serveurs présenteés ici, en utilisant le nom de domaine complet (FQDN)
et HTTPS sur le port TCP 443 :

- Nom de domaine complet : agent.us.csco.cloud

- Nom de domaine complet : agent.emea.csco.cloud

- Nom de domaine complet : ng.acs.agent.emea.csco.cloud

- Nom de domaine complet : cloudsso.cisco.com

- Nom de domaine complet : api-cx.cisco.com
Pour les clients utilisant des data centers Asie-Pacifique désignés comme région de
données principale pour stocker les données du cloud CX : I'agent cloud CX doit étre en
mesure de se connecter aux deux serveurs présentés ici, en utilisant le nom de domaine
complet (FQDN) et HTTPS sur le port TCP 443 :

Nom de domaine complet : agent.us.csco.cloud

- Nom de domaine complet : agent.apjc.csco.cloud

- Nom de domaine complet : ng.acs.agent.apjc.csco.cloud

- Nom de domaine complet : cloudsso.cisco.com

- Nom de domaine complet : api-cx.cisco.com
Pour les clients utilisant des data centers désignés en Europe et en Asie-Pacifique comme
leur principale région de données, la connectivité au FQDN : agent.us.csco.cloud est requise
uniquement pour l'enregistrement de CX Cloud Agent avec CX Cloud lors de la configuration
initiale. Une fois que CX Cloud Agent est correctement enregistré auprés de CX Cloud, cette
connexion n'est plus nécessaire.
Pour la gestion locale de CX Cloud Agent, le port 22 doit étre accessible.
Le tableau suivant récapitule les ports et les protocoles qui doivent étre ouverts et activés
pour que CX Cloud Agent fonctionne correctement :



CX Cloud Agent Traffic

Source Destination Protocol  Port Purpose Type

All regions:
cloudsso cisco.com
api-cx.cisco.com
agent us.csco.cloud

DNA Center - -
. Initial configuration Bi-directional to
AMER reqgion Cisco AWS regional
CX Cloud Agent ng.acs.agent.us.csco.cloud HTTPS | TCP/443 Upgrades d5ta coMtars ‘gd :
EMEA region: ) ata centersan
agent emea csco.cloud Inventory & telemetry transfers DNA Center
ng.acs.agent. emea.csco.cloud
APJC reqi

agentapjc.csco.cloud
ng.acs.agent apic.csco.cloud

) .. Initial discovery
CX Cloud Agent Metwork Devices SNMP | UDP/161 Outbound to LAN
Ongoing inventory collections

CX Cloud Agent MNetwork Devices S5H TCP/22 Collection of telemetry from CLI commands Outbound to LAN
CX Cloud Agent Network Devices Telnet TCPf23 Collection of telemetry from CLI commands Qutbound to LAN
Network Devices CX Cloud Agent Syslog UDP/514 Transfer syslogs for Alert Fault Management Inbound from LAN

Workstation CX Cloud Agent SSH TCP/22 CX Cloud Agent Maintenance Inbound from LAN

* Une adresse IP est automatiquement détectée si le protocole DHCP (Dynamic Host
Configuration Protocol) est activé dans I'environnement de machine virtuelle. Sinon, une
adresse IPv4, un masque de sous-réseau, une adresse |IP de passerelle par défaut et une
adresse IP de serveur DNS (Domain Name Service) libres doivent étre disponibles.

» Seul IPv4 est pris en charge.

+ Les versions certifiées de Catalyst Center a noeud unique et cluster haute disponibilité (HA)
sont les versions 2.1.2.x a8 2.2.3.x, 2.3.3.x, 2.3.5.%, 2.3.7.x et Catalyst Center Virtual
Appliance et Catalyst Center Virtual Appliance.

» Sile réseau dispose d'une interception SSL, indiquez I'adresse IP de CX Cloud Agent.

» Pour toutes les ressources directement connectées, le niveau de privilege SSH 15 est
requis.

» Utilisez uniqguement les noms d'héte fournis ; les adresses IP statiques ne peuvent pas étre
utilisées.

Acces aux domaines critiques

Pour commencer le parcours CX Cloud, les utilisateurs doivent avoir accés aux domaines
suivants : Utilisez uniquement les noms d’héte fournis ; n’utilisez pas d’adresses IP statiques.

Domaines spécifiques au portail CX Cloud Agent

Principaux domaines Autres domaines

csco.cloud cloudfront.net

eum-appdynamics.com




split.io appdynamics.com

tigcdn.com
jquery.com
Domaines spécifiques a CX Cloud Agent OVA
AMERIQUE EMEA APJC
cloudsso.cisco.com cloudsso.cisco.com cloudsso.cisco.com
api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com
agent.us.csco.cloud agent.us.csco.cloud agent.us.csco.cloud
agent.emea.csco.cloud agent.apjc.csco.cloud
ng.acs.agent.us.csco.cloud
ng.acs.agent.emea.csco.cloud ng.acs.agent.apjc.csco.cloud

% Remarque : I'accés sortant doit étre autorisé avec la redirection activée sur le port 443 pour
les noms de domaine complets spécifiés.

Version prise en charge par Catalyst Center

Les versions prises en charge de Catalyst Center a noeud unique et cluster haute disponibilité
sont les versions 2.1.2.x a 2.2.3.x, 2.3.3.x, 2.3.5.%, 2.3.7.x et Catalyst Center Virtual Appliance et
Catalyst Center Virtual Appliance.
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Grappe haute disponibilité multi-nceuds du centre Cisco DNA
Navigateurs pris en charge

Pour une expérience optimale sur Cisco.com, la derniere version officielle de ces navigateurs est
recommandée :

* Google Chrome
* Microsoft Edge
* Mozilla Firefox

Liste des produits pris en charge

Pour afficher la liste des produits pris en charge par CX Cloud Agent, reportez-vous a la Liste des
produits pris en charge.

Mise a niveau/installation de CX Cloud Agent v2.4

 Les clients existants qui effectuent une mise a niveau vers la nouvelle version doivent se
reporter a Mise a niveau de CX Cloud Agent v2.4.

» Les nouveaux clients qui mettent en oeuvre une nouvelle installation flexible d'OVA v2.4
doivent se référer a Ajout d'un agent cloud CX comme source de données.

Mise a niveau des machines virtuelles existantes vers une configuration étendue et
moyenne

Les clients peuvent mettre a niveau leur configuration VM existante vers une configuration
moyenne ou grande a l'aide d'options OVA flexibles en fonction de la taille et de la complexité de
leur réseau.

Pour mettre a niveau la configuration de VM existante de petite a moyenne ou grande, référez-
vous a la section Mise a niveau des VM de CX Cloud Agent vers une configuration moyenne et

grande.



https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html

Mise a niveau de CX Cloud Agent v2.4

Les clients exécutant CX Cloud Agent v2.3.x et versions ultérieures peuvent suivre les étapes de
cette section pour effectuer une mise a niveau directe vers la version 2.4.

Remarque : les clients utilisant CX Cloud Agent v2.2.x doivent effectuer une mise a
niveau vers la version 2.3.x avant d'effectuer une mise a niveau vers la version 2.4 ou
installer la version 2.4 en tant que nouvelle installation OVA.

Pour installer la mise a niveau vers CX Cloud Agent v2.4 a partir de CX Cloud :

1. Connectez-vous a CX Cloud. La page d'accueil s'affiche.


https://cx.cisco.com/
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2. Cliquez sur I'icdbne Admin Center. La fenétre Sources de données s'ouvre et affiche CX
Cloud Agent en tant que source de données existante.
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Source de données

3. Cliquez sur la source de données CX Cloud Agent.

s'ouvre.
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La fenétre CX Cloud Agent Details
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Vue détaillée de CX Cloud Agent

5. Sélectionnez la version de logiciel 2.4.0 dans la liste déroulante Choisir une version de
logiciel a mettre a jour.
6. Cliquez sur Install Update pour installer CX Cloud Agent v2.4.0.



Remarque : les clients peuvent programmer la mise a jour pour plus tard en décochant la
case Installer maintenant qui affiche les options de planification.

Ajout de CX Cloud Agent

Les clients peuvent ajouter jusqu'a vingt (20) instances d'agent cloud CX dans le cloud CX.

Pour ajouter un agent cloud CX :



Remarque : répétez les étapes suivantes pour ajouter des instances CX Cloud Agent
supplémentaires en tant que source de données.

1. Connectez-vous a CX Cloud. La page d'accueil s'affiche.


https://cx.cisco.com/

dmrein & Covveoe Acdoprion Lfecycle AChFE DTS Cases

% sdooted LS A opse

Todemipiry Not Connached

TOMAT Aty wel Trlermaty Paod Correried

re L Wm0} Pezll] [ymn
30N Y T O D SR - C ke ety ] fatirdi
T Ry
P
A T T 5[ SR Coodisducen sicm if radqosnin
Ou R Y BT C5 Do SR - % Codibbeo b0 o=t
DRI RS [ B Lt ] Crlidecer st f it
rEriary L TEe
L]
ORI T T C%- D SRS Coodiskacsaiom | radoosnit
S — DO N TREGH CRIT0L - [or—
[ LEL R 2 ore) RO - T te bl
Lol L
oSl N TN CRIOL - - St
TV R
Dpas Cang Adation | el
L T e Ly LT . I —
R - NS ok pa RETACTL M
12
L T M % o plete Deboord

S | s s

¥ Aufnpen § fe yrie

Vo Al Copadn <]

[

LITHEA SPREMCS GA LA
LiThA SERRGE, LA, LA
LITHIA. SPFEMCS. A LFSA
LITHRA SERGE LA, LA
LITHEA. SFRECS A LS
RAN FRANCEUCT CA LA
SN FRANTEUOTNCA LPSA

SN FRANCERCD CA LPSk

Mgt bk

st tabarmar ol L . R, et

ma b v e

Ppor tueh

Wb et S B ey el P
i dos

Page d'accueil de CX Cloud

2. Sélectionnez l'icone Centre d'administration. La fenétre Sources de données s'ouvre.
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3. Cliquez sur Ajouter une source de données. La fenétre Ajouter une source de données
s'affiche. Les options affichées varient en fonction des abonnements des clients.



Add Data Source

N e e
Catalyst Center | Add Data Souce |
——
Uarn £ Coud Agent 5= nupport B Succers Treci for Cornpun batavort sned VAR | wupeorsed s Sype)
i ' R
B Cisco Catalyst SD-WAN Manager | Add Dats Source |
EE SSeets P Sorl Cdrd Trion oo Wl

Canitr —
i Add Dats Soustn -H
& TuslTeTh 84 ALS, EbCaA WA B [DATBI N J
8. e Autd Daia Sourcs i

Bk il 8 P00 Do QSRS WD e TN 10 T & Wty o SuCieNs T

Firgwail Management Canter ( Ackd Data Source )

Lopsprerts T Diits Coriad ConTapnatin ol Db Cofiie’ Nitweriors) Soicass Trscks

o Initersigiht [ Add Dats Source )

Other Assets by IP Ranges | A Dats Source |

& Ui, O D8l At 1 SuaSfein®® e SatCairid Temcil Bod Cafatmort, Malvnri [l Fuillind] Sl Fadoffr e fod
hargat rastanarin

= Other Assets by Seed File a

Jnarn. TN Cloisdl Ageent @ Suppor Fe Success Trach for Campen. Neowors [masngsl masthcsdl mecoememarcied| for

e Suillin’ et |

Ajouter une source de données

4. Cliquez sur Ajouter une source de données dans l'option CX Cloud Agent. La fenétre
Configurer CX Cloud Agent s'affiche.
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Configuration de CX Cloud Agent

5. Consultez la section Vérifier les exigences de déploiement et activez la case a cocher Je
configure cette configuration sur le port 443.

6. Cliquez sur Download sur Cisco.com. La page Software Download s'ouvre.
7. Téléchargez le fichier OVA de CX Cloud Agent v2.4.



Remarque : un code de jumelage, requis pour terminer la configuration de CX Cloud
Agent, est généré apres le déploiement du fichier OVA.

8. Saisissez le nom de I'agent cloud CX dans le champ Name Your CX Cloud Agent.
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Nommez votre agent cloud CX

9. Cliquez sur Continue. La fenétre Déployer et associer a votre machine virtuelle s'affiche.
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Déploiement et association avec votre machine virtuelle

10. Saisissez le code de couplage recu apres le déploiement du fichier OVA téléchargé.



11. Cliquez sur Continue. La progression de l'inscription s'affiche, suivie d'une confirmation.

Ajout de Catalyst Center comme source de données

Pour ajouter Catalyst Center en tant que source de données :

1. Cliquez sur Ajouter une source de données dans la fenétre Centre d'administration >
Sources de données.
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Ajouter une source de données

2. Cliquez sur Add Data Source dans l'option Catalyst Center.



Which CX Cloud Agent Do You Want to Connect to?
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Sélectionnez CX Cloud Agent

3. Sélectionnez CX Cloud Agent dans la liste déroulante Quel agent cloud CX voulez-vous
connecter ?.
4. Cliquez sur Continue. La fenétre Connect to CX Cloud s'affiche.
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Connexion au cloud CX

5. Saisissez les informations suivantes :

» Adresse IP virtuelle ou nom de domaine complet (c.-a-d. adresse IP de Catalyst
Center),

* Ville (c.-a-d. emplacement du centre Catalyst),

* Nom d’utilisateur

* Mot de passe

» Fréquence, heure et fuseau horaire pour indiquer la fréquence a laquelle I'agent cloud
CX doit effectuer des analyses de réseau dans les sections Planifier la collecte
d'inventaire



Remarque : cochez la case Exécuter la premiére collecte maintenant pour
exécuter la collecte maintenant.

6. Cliquez sur Connect. Une confirmation s'affiche avec I'adresse IP de Catalyst Center.

Ajout d'autres ressources comme sources de données

La collecte de données télémétriques a été étendue aux périphériques non gérés par Catalyst
Center, ce qui permet aux clients d'afficher et d'interagir avec les données et analyses issues de
la télémétrie pour un plus grand nombre de périphériques. Aprés la configuration initiale de CX
Cloud Agent, les utilisateurs ont la possibilité de configurer CX Cloud Agent pour se connecter a
20 Catalyst Centers supplémentaires au sein de l'infrastructure surveillée par CX Cloud.

Les utilisateurs peuvent identifier les périphériques a intégrer dans CX Cloud en les identifiant de
maniére unique a l'aide d'un fichier d'amorgage ou en spécifiant une plage d'adresses IP, qui peut
étre analysée par CX Cloud Agent. Les deux approches reposent sur le protocole SNMP (Simple
Network Management Protocol) pour la détection (SNMP) et sur SSH (Secure Shell) pour la
connectivité. lls doivent étre correctement configurés pour permettre une collecte télémétrique
réussie.



Pour ajouter d'autres ressources en tant que sources de données :

» Téléchargez un fichier de départ a I'aide d'un modéle de fichier de départ.
 Indiquez une plage d'adresses IP.

Protocoles de détection

La détection directe des périphériques basée sur des fichiers d'amorce et la détection basée sur la
plage d'adresses IP utilisent SNMP comme protocole de détection. Il existe différentes versions de
SNMP, mais CX Cloud Agent prend en charge SNMP2c et SNMP V3 et I'une ou les deux versions
peuvent étre configurées. Les mémes informations, décrites ensuite en détail, doivent étre
fournies par I'utilisateur pour terminer la configuration et activer la connectivité entre le
périphérique géré par SNMP et le gestionnaire de service SNMP.

SNMPV2c et SNMPV3 different en termes de sécurité et de modeéle de configuration a distance.
SNMPV3 utilise un systeme de sécurité cryptographique amélioré prenant en charge le cryptage
SHA pour authentifier les messages et garantir leur confidentialité. Il est recommandé d'utiliser
SNMPV3 sur tous les réseaux publics et Internet afin de se protéger contre les risques et les
menaces de sécurité. Sur CX Cloud, il est préférable que SNMPV3 soit configuré et non
SNMPv2c, a l'exception des périphériques hérités plus anciens qui ne prennent pas en charge
SNMPV3. Si les deux versions de SNMP sont configurées par I'utilisateur, CX Cloud Agent peut,
par défaut, tenter de communiquer avec chaque périphérique respectif a I'aide de SNMPv3 et
revenir a SNMPv2c si la communication ne peut pas étre négociée avec succes.

Protocoles de connectivité

Dans le cadre de la configuration de la connectivité directe des périphériques, les utilisateurs
doivent spécifier les détails du protocole de connectivité des périphériques : SSH (ou Telnet).
SSHv2 peut étre utilisé, sauf dans le cas de ressources héritées individuelles qui ne disposent pas
de la prise en charge intégrée appropriée. Sachez que le protocole SSHv1 présente des
vulnérabilités fondamentales. En I'absence de sécurité supplémentaire, les données de télémétrie
et les ressources sous-jacentes peuvent étre compromises en raison de ces vulnérabilités lors de
['utilisation de SSHv1. Telnet n'est pas non plus sécurisé. Les informations d'identification (noms
d'utilisateur et mots de passe) envoyées via Telnet ne sont pas chiffrées et sont donc vulnérables
aux compromissions, en |'absence d'une sécurité supplémentaire.

Limitation du traitement de télémétrie pour les périphériques

Les limitations suivantes s'appliquent au traitement des données de télémétrie pour les
périphériques :

» Certains périphériques peuvent apparaitre comme accessibles dans le Résumé de la
collecte mais ne sont pas visibles dans la page Ressources cloud CX. Les limites de
l'instrumentation des dispositifs empéchent le traitement de la télémétrie de ces dispositifs.

+ Si un périphérique du fichier d'amorce ou des collections de plages IP fait également partie
de l'inventaire Cisco Catalyst Center, le périphérique n'est signalé qu'une seule fois pour
I'entrée Cisco Catalyst Center. Les périphériques respectifs dans le fichier de départ/I'entrée



de plage IP sont ignorés pour éviter la duplication.

Ajout d'autres ressources a l'aide d'un fichier initial

Un fichier d'amorgage est un fichier .csv dans lequel chaque ligne représente un enregistrement
de données systéme. Dans un fichier d'amorg¢age, chaque enregistrement de fichier d'amorgage
correspond a un périphérique unique a partir duquel la télémétrie peut étre collectée par CX Cloud
Agent. Tous les messages d'erreur ou d'information pour chaque entrée de périphérique du fichier
de départ importé sont capturés dans les détails du journal des travaux. Tous les périphériques
d'un fichier d'amorgage sont considérés comme des périphériques gérés, méme s'ils sont
inaccessibles au moment de la configuration initiale. Dans le cas ou un nouveau fichier d'amorce
est téléchargé pour remplacer un précédent, la date du dernier téléchargement est affichée dans
CX Cloud.

CX Cloud Agent peut tenter de se connecter aux périphériques, mais ne peut pas les traiter pour
les afficher dans les pages Ressources dans les cas ou il ne peut pas déterminer les PID ou les
numeéros de série.Toute ligne du fichier de départ commengant par un point-virgule est ignorée. La
ligne d'en-téte du fichier d'amorce commence par un point-virgule et peut étre conservée telle
quelle (option recommandée) ou supprimée lors de la création du fichier d'amorce client.

Il est important que le format de I'exemple de fichier d'amorce, y compris les en-tétes de colonne,
ne soit en aucune fagcon modifié. Cliquez sur le lien fourni pour afficher un fichier d'amorcage au
format PDF. Ce fichier PDF est fourni a titre de référence uniquement et peut étre utilisé pour
créer un fichier de départ qui doit étre enregistré au format .csv.

Cliquez sur ce lien pour afficher un fichier d'amorgage qui peut étre utilisé pour créer un fichier
d'amorgage au format .csv.

% Remarque : ce fichier PDF est fourni a titre de référence uniquement et peut étre utilisé pour
créer un fichier d'amorgage qui doit étre enregistré au format .csv.

Ce tableau identifie toutes les colonnes du fichier d'amorce nécessaires et les données qui doivent
étre incluses dans chaque colonne.

Colonne du fichier  [En-téte / Identificateur de .
. Objet de la colonne

de démarrage colonne

A Adresse IP ou nom d'héte Fogrnlssez yne adresse II’3 .ou un nom d'héte
valide et unique pour le périphérique.
Le protocole SNMP est requis par CX Cloud

B Version du protocole SNMP Aggnt (lat_ est utilisé poyr la detect!on des
périphériques sur le réseau du client. Les
valeurs peuvent étre snmpv2c ou snmpv3,



https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/cx-cloud-agent/seed-file-template.pdf

Colonne du fichier
de démarrage

En-téte / Identificateur de
colonne

Objet de la colonne

mais snmpv3 est recommandé pour des
raisons de sécurité.

snmpRo : Obligatoire si

Si la variante héritée de SNMPV2 est
sélectionnée pour un périphérique spécifique,
alors les informations d'identification snmpRO

ou SHA

C ,CO|#=3 se||ect|onne comme (lecture seule) pour la collection SNMP du
snmpv2c o . R gt ,
périphérique doivent étre spécifiées. Sinon,
I'entrée peut étre vide.
snmpv3UserName : Si SNMPv3 est sélectionné pour communiquer
D obligatoire si col#=3 est avec un périphérique spécifique, le nom
sélectionné comme d'utilisateur de connexion correspondant doit
'snmpv3' étre fourni.
Le protocole SNMPv3 autorise
I'authentification via I'algorithme MD5 ou SHA.
Si le périphérique est configuré avec
I'authentification sécurisée, I'algorithme
d'authentification correspondant doit étre
fourni.
snmpv3AuthAlgorithm : les
E valeurs peuvent étre MD5

Remarque : MD5 est considéré
comme non sécurisé et SHA peut étre
utilisé sur tous les périphériques qui le
prennent en charge.




Colonne du fichier
de démarrage

En-téte / Identificateur de
colonne

Objet de la colonne

snmpv3AuthPassword : mot
de passe

Si un algorithme de chiffrement MD5 ou SHA
est configuré sur le périphérique, le mot de
passe d'authentification approprié doit étre
fourni pour l'accés au périphérique.

snmpv3PrivAlgorithm : les
valeurs peuvent étre DES
3DES

Si le périphérique est configuré avec
I'algorithme de confidentialité SNMPv3 (cet
algorithme est utilisé pour chiffrer la réponse),
I'algorithme correspondant doit étre fourni.

Remarque : les clés 56 bits utilisées
par DES sont considérées comme trop
courtes pour fournir une sécurité
cryptographique, et 3DES peut étre
utilisé sur tous les périphériques qui le
prennent en charge.

snmpv3PrivPassword : mot
de passe

Si l'algorithme de confidentialité SNMPv3 est
configuré sur le périphérique, son mot de
passe de confidentialité respectif doit étre
fourni pour la connexion du périphérique.

snmpv3Engineld : enginelD,
ID unique représentant le
périphérique, spécifier I'ID
du moteur si configuré
manuellement sur le

L'ID de moteur SNMPv3 est un ID unique
représentant chaque périphérique. Cet ID de
moteur est envoyé comme référence lors de la
collecte des jeux de données SNMP par CX
Cloud Agent. Si le client configure I'ID de




Colonne du fichier
de démarrage

En-téte / Identificateur de
colonne

Objet de la colonne

périphérique

moteur manuellement, alors I'ID de moteur
respectif doit étre fourni.

cliProtocol : les valeurs
peuvent étre 'telnet’, 'sshv1’,

L'interface de ligne de commande est congue
pour interagir directement avec le
périphérique. CX Cloud Agent utilise ce
protocole pour la collecte CLI d'un
périphérique spécifique. Ces données de
collecte CLI sont utilisées pour les rapports sur

J 'sshv2'. Si vide, peut étre . .

défini sur « sshv?2 » par les ressources et autres informations dans le

. P cloud CX. SSHv2 est recommandé ; en

défaut ] , . s
I'absence d’autres mesures de sécurité
réseau, les protocoles SSHv1 et Telnet ne
fournissent pas en eux-mémes une sécurité de
transport adéquate.

gliPort : numéro de port du Si un’ protocole CLI est .sele.ctlﬂonne, sor?

K rotocole CLI numeéro de port respectif doit étre fourni. Par
P exemple, 22 pour SSH et 23 pour Telnet.
cliUser : nom d'utilisateur

LI(l 'utili
CLI (le nom dutilisateur/mot Le nom d'utilisateur CLI correspondant du
de passe CLIoules DEUX |, . =, . A . e
R . périphérique doit étre fourni. Il est utilisé par
L peuvent étre fournis, MAIS .
CX Cloud Agent au moment de la connexion
les deux colonnes (col#=12 au périphérique lors de la collecte CLI
et col#=13) ne peuvent pas periphendq '
étre vides.)
cliPassword : mot de passe
utilisateur CLI (le nom
d'utilisateur/mot de passe |Le mot de passe CLI correspondant du

L CLI ou les DEUX peuvent |périphérique doit étre fourni. Il est utilisé par
étre fournis, MAIS les deux |[CX Cloud Agent au moment de la connexion
colonnes (col#=12 et au périphérique lors de la collecte CLI.
col#=13) ne peuvent pas
étre vides.)

0 cliEnableUser Si enable est configuré sur le périphérique, la

valeur enableUsername du périphérique doit




Colonne du fichier |En-téte / Identificateur de

. Objet de la colonne
de démarrage colonne

étre fournie.

Si enable est configuré sur le périphérique, la
O cliEnablePassword valeur enablePassword du périphérique doit
étre fournie.

Assistance future (aucune

P , . Réservé pour une utilisation ultérieure
entrée requise)
Assistance future (aucune . . e -

Q ) , Réservé pour une utilisation ultérieure
entrée requise)
Assistance future (aucune . . e -

R . . Réservé pour une utilisation ultérieure
entrée requise)
Assistance future (aucune . . e -

S Réservé pour une utilisation ultérieure

entrée requise)

Ajouter d'autres ressources a l'aide d'un nouveau fichier de démarrage

Pour ajouter d'autres ressources a I'aide d'un nouveau fichier de départ :

1. Cliquez sur Ajouter une source de données dans la fenétre Centre d'administration >
Sources de données.
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Ajouter une source de données

2. Cliquez sur Ajouter une source de données dans l'option Autres ressources par fichier de
départ.



Which CX Cloud Agent Do You Want to Connect to?

Select option ¥ .r||,|l|."-*
cisco il 5
L2

Cancel

Sélectionnez CX Cloud Agent

3. Sélectionnez CX Cloud Agent dans la liste déroulante Quel agent cloud CX voulez-vous
connecter ?.

Which CX Cloud Agent Do You Want to Connect to?

\, OIC_Team_leat_CHCAgant_IP_104 N 1 .I|I.I|I. * R "
cisco il | |
v, &

Continuer

4. Cliquez sur Continue. La page Télécharger votre fichier de démarrage s'affiche.



Upload your Seed hile

Diovemnboad the seed file template and add your dévice information. Then attach the file beloe.

f

Drag and drop or Broswse les

Schedule immentory collection

12:00 - Ak v Europa/Amsierdam |

u Run tha hirst collection now (this may ke up o 7% minubes)

Téléchargez votre fichier d'amorgage

. Cliquez sur le modéle de fichier de départ hyperlié pour télécharger le modéle.

. Saisissez ou importez manuellement des données dans le fichier. Une fois terminé,
enregistrez le modéle en tant que fichier .csv pour importer le fichier dans CX Cloud Agent.
. Faites glisser et déposez ou cliquez sur parcourir les fichiers pour télécharger le fichier .csv.
. Renseignez la section Planifier la collecte d'inventaire.



Remarque : avant la configuration initiale du cloud CX, CX Cloud Agent doit
effectuer la premiere collecte télémétrique en traitant le fichier d'amorce et en
établissant la connexion avec tous les périphériques identifiés. La collecte peut étre
lancée a la demande ou exécutée selon un calendrier défini ici. Les utilisateurs
peuvent établir la premiere connexion de télémétrie en cochant la case Exécuter la
premiére collecte maintenant. Selon le nombre d'entrées spécifié dans le fichier de
départ et d'autres facteurs, ce processus peut prendre un temps considérable.

9. Cliquez sur Connect. La fenétre Sources de données s'ouvre et affiche un message de
confirmation.

Ajouter d'autres ressources a l'aide d'un fichier de démarrage modifié

Pour ajouter, modifier ou supprimer des périphériques a l'aide du fichier de départ actuel :

1. Ouvrez le fichier d'amorgage précédemment créé, apportez les modifications nécessaires et
enregistrez le fichier.

% Remarque : pour ajouter des ressources au fichier d'amorcage, ajoutez-les au fichier



% d'amorcage précédemment créé et rechargez le fichier. Cette opération est nécessaire
car le téléchargement d'un nouveau fichier d'amorce remplace le fichier d'amorce
actuel. Seul le dernier fichier de départ téléchargé est utilisé pour la détection et la

collecte.

2. Dans la page Sources de données, cliquez sur la source de données CX Cloud Agent qui
nécessite un fichier d'amorce mis a jour. La fenétre CX Cloud Agent Details s'ouvre.
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Fenétre Détails de CX Cloud Agent

3. Cliquez sur Remplacer le fichier de démarrage.
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CX Cloud Agent

4. Faites glisser et déposez ou cliquez sur Parcourir les fichiers pour télécharger le fichier de

départ modifié.
5. Cliquez sur Upload (charger).



Ajouter d'autres ressources en utilisant des plages IP

Les plages IP permettent aux utilisateurs d'identifier les ressources matérielles et, par la suite, de
collecter des données télémétriques a partir de ces périphériques en fonction des adresses IP. Il
est possible d'identifier de maniére unique les périphériques de collecte télémétrique en spécifiant
une plage IP unique au niveau du réseau, qui peut étre analysée par CX Cloud Agent a I'aide du
protocole SNMP. Si la plage IP est choisie pour identifier un périphérique connecté directement,
les adresses IP référencées peuvent étre aussi restrictives que possible, tout en permettant la
couverture de toutes les ressources requises.

» Des adresses IP spécifiques peuvent étre fournies ou des caracteres génériques peuvent
étre utilisés pour remplacer des octets d’'une adresse IP afin de créer une plage.

» Si une adresse IP spécifique n'est pas incluse dans la plage d'adresses IP identifiée au
cours de la configuration, CX Cloud Agent ne tente pas de communiquer avec un
périphérique qui possede une telle adresse IP et ne collecte pas de données télémétriques a
partir d'un tel périphérique.

* La saisie de *.*.*.* permet a CX Cloud Agent d'utiliser les informations d'identification
fournies par I'utilisateur avec toute adresse IP. Par exemple : 172.16.*.* permet d'utiliser les
informations d'identification pour tous les périphériques du sous-réseau 172.16.0.0/16.

» Si des modifications sont apportées au réseau ou a la base installée (IB), la plage IP peut
étre modifiée. Reportez-vous a la section Modification des plages IP

CX Cloud Agent tentera de se connecter aux périphériques, mais ne pourra peut-étre pas les
traiter pour les afficher dans la vue Assets dans les cas ou il ne sera pas en mesure de déterminer
les PID ou les numéros de série.

% Remarques :
Cliquez sur Edit IP Address Range pour lancer la détection des périphériques a la demande.
Lorsqu'un nouveau périphérique est ajouté ou supprimé (a l'intérieur ou a I'extérieur) d'une
plage d'adresses IP spécifiée, le client doit toujours cliquer sur Modifier la plage d'adresses
IP (reportez-vous a la section Modification des plages d'adresses |P) et effectuer les étapes
requises pour lancer la détection de périphériques a la demande afin d'inclure tout
périphérique nouvellement ajouté a l'inventaire de collecte de CX Cloud Agent.

L'ajout de périphériques a l'aide d'une plage IP nécessite que les utilisateurs spécifient toutes les
informations d'identification applicables via l'interface de configuration. Les champs visibles varient
en fonction des protocoles sélectionnés dans les fenétres précédentes. Si plusieurs sélections
sont effectuées pour le méme protocole, par exemple, en sélectionnant SNMPv2c et SNMPv3 ou
SSHv2 et SSHv1, CX Cloud Agent négocie automatiquement la sélection du protocole en fonction
des capacités de chaque périphérique.

Lors de la connexion de périphériques a l'aide d'adresses IP, le client doit s'assurer que tous les
protocoles appropriés dans la plage IP, ainsi que les versions SSH et les informations
d'identification Telnet sont valides, sinon les connexions échoueront.



Ajout d'autres ressources par plages IP

Pour ajouter des périphériques a l'aide de la plage IP :

1. Cliquez sur Ajouter une source de données dans la fenétre Centre d'administration >
Sources de données.
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Ajouter des sources de données

2. Cliquez sur Add Data Source dans l'option Other Assets by IP Ranges.



Which C¥ Cloud Agent Do You Want to Connect 1o?

=L

Sélectionnez CX Cloud Agent

3. Sélectionnez CX Cloud Agent dans la liste déroulante Quel agent cloud CX voulez-vous

connecter ?.
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4. Cliquez sur Continue. La fenétre Sélectionner votre protocole s'affiche.
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Sélectionnez votre protocole




5. Activez les cases a cocher appropriées pour les options de détection et les options de
collecte.

6. Cliquez sur Continue.
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Fournir les sections Détails de la découverte et Planifier la collecte d'inventaire

7. Entrez les détails requis dans les sections Fournir les détails de la détection et Planifier la
collecte d'inventaire.



Remarque : pour ajouter une autre plage d'adresses IP pour I'agent cloud CX
sélectionné, cliquez sur Ajouter une autre plage d'adresses IP pour revenir a la
fenétre Définir votre protocole et répéter les étapes de cette section.

8. Cliquez sur Terminer la configuration. Une confirmation s'affiche lorsque le déploiement a
réussi.
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Message de confirmation

Modification des plages IP

Pour modifier une plage IP :

1. Accédez a la fenétre Sources de données.
2. Cliquez sur CX Cloud Agent qui nécessite une modification de la plage IP dans Sources de
données. La fenétre des détails s'ouvre.
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Source de données

3. Cliquez sur Edit IP Address Range. La fenétre Connect to CX Cloud s'ouvre.
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4. Cliquez sur Edit the protocols. La fenétre Sélectionner votre protocole s'affiche.
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Sélectionnez votre protocole

5. Cochez les cases appropriées pour choisir les protocoles applicables et cliquez sur Continue
pour revenir a la fenétre Provider Discovery Details.
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Fournir les détails de détection

6. Modifiez les détails comme requis et cliquez sur Terminer la configuration. La fenétre Sources
de données s'ouvre et affiche un message confirmant I'ajout de la ou des plages d'adresses IP
nouvellement ajoutées.



Remarque : ce message de confirmation ne vérifie pas si les périphériques de la plage
modifiée sont accessibles ou si leurs informations d'identification sont acceptées. Cette
confirmation se produit lorsque le client lance le processus de détection.



Data Sources
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Suppression de la plage IP
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Pour supprimer une plage IP :

1. Accédez a la fenétre Sources de données.
2. Sélectionnez I'agent cloud CX correspondant avec la plage d'adresses IP a supprimer. La

fenétre des détails s'ouvre.
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Source de données

3. Cliquez sur Edit IP Ranges. La fenétre Fournir les détails de la détection s'affiche.
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4. Cliquez sur le lien Delete this IP range. Le message de confirmation s'affiche.

"
.
Delete This IP Range
Any edits you've made won't be saved.
Continue Editing :jl Delete
.

5

Message de confirmation de suppression

5. Cliquez sur Delete.
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Suppression de plage IP

6. Cliquer Enregistrer. Le message de traitement s'affiche.
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7. Cliquez sur Open a Case pour créer un dossier et supprimer les ressources associées a la
plage IP. La fenétre Sources de données s'ouvre et affiche un message de confirmation.

A propos des périphériques détectés a partir de plusieurs contréleurs

Il est possible que certains périphériques soient détectés a la fois par Cisco Catalyst Center et par
la connexion directe des périphériques a CX Cloud Agent, ce qui entraine la collecte de données
en double a partir de ces périphériques. Pour éviter de collecter des données en double et d'avoir
un seul contréleur pour gérer les périphériques, il est nécessaire de déterminer une priorité pour
laquelle CX Cloud Agent gére les périphériques.

» Si un périphérique est d'abord découvert par Cisco Catalyst Center, puis redécouvert par
connexion directe du périphérique (a I'aide d'un fichier d'amorgage ou d'une plage IP), Cisco
Catalyst Center est prioritaire pour le contréle du périphérique.

» Siun périphérique est d'abord détecté par une connexion de périphérique directe a CX
Cloud Agent, puis redécouvert par Cisco Catalyst Center, Cisco Catalyst Center est
prioritaire pour le contrdle du périphérique.

Planification des analyses de diagnostic

Les clients peuvent planifier des analyses de diagnostic a la demande dans le cloud CX.



Remarque : Cisco recommande de planifier des analyses de diagnostic ou de lancer des
analyses a la demande au moins 6 a 7 heures a I'écart des calendriers de collecte
d'inventaire afin qu'elles ne se chevauchent pas. L'exécution simultanée de plusieurs
analyses de diagnostic peut ralentir le processus d'analyse et entrainer des échecs
d'analyse.

Pour planifier des analyses de diagnostic :

1. Sur la page d'accueil, cliquez sur I'icbne Parameétres (engrenage).
2. Sur la page Sources de données, sélectionnez Collecte de données dans le volet gauche.

3. Cliquez sur Planifier I'analyse.
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4. _Configurez une planification pour cette analyse.

Other assets collected by CX Cloud Agent Inventory Collection Details

Schedule History
Wieakly s

Created: Oct 3, 2022

Configurer la planification d'analyse

5. Dans la liste des périphériques, sélectionnez tous les périphériques pour I'analyse et cliquez

sur Add.
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Planifier une analyse

6. Cliquez sur Save Changes lorsque la planification est terminée.

Les analyses de diagnostic et les planifications de collecte d'inventaire peuvent étre modifiées et
supprimées de la page Collecte de données.

Data Collection X
Diagnostic Scans { Schedule Scan )
. A
" < October 2022 >
2 Scans
Asset Count Source Schedule
1 10.127.249.152 Mot scannable
10 10.127.249.152 Daily at 07:00 PM IST Edit Schedule i} g & 7 8
Delete Schedule 3 1 12 13 14 15
16 17 18 19 20 i 22
Fic} 24 5 26 7 28 L)
30 N
Inventory Collection
B Collections
Source Schedule
Other assets collected by CX Cloud Agent Daily a1 04:00 AM IST
Daily 3t 12:30 AM IST
172.20.224.70/Tve cisco.com Monthly on the Sth at 11:30 PM IST
C;) 10.127.249.152 Daily at 02:00 AM IST

Collecte de données avec les options Modifier et Supprimer la planification

Mise a niveau des machines virtuelles CX Cloud Agent vers des
configurations moyennes et grandes



Une fois les machines virtuelles mises a niveau, il est impossible de :

» Rétrogradation d'une configuration de grande ou moyenne taille a une configuration de petite
taille

» Rétrograder d'une configuration de grande a moyenne envergure

» Mise a niveau d'une configuration moyenne a grande

Avant de mettre a niveau la machine virtuelle, Cisco recommande de prendre un snapshot a des
fins de récupération en cas de panne. Référez-vous a Sauvegarde et restauration de la machine
virtuelle de cloud CX pour plus de détails.

Reconfiguration a l'aide du client lourd VMware vSphere

Pour mettre a niveau la configuration de VM a I'aide du client lourd VMware vSphere existant :



(5 VMware vSphere Client X
vmware

VMware vSphere
Client

'_L‘L All vSphere features introduced in vSphere 5.5 and beyond are
avalable only through the vSphere Web Chent. The traditional
vSphere Chent will continue to operate, supporting the same
feature set as vSphere 5.0.

To drectly manage a single host, enter the IP address or host name.
To manage multple hosts, enter the IP address or name of 3

vCenbter Server.
P address [ Hame: |: -
User name: '
Password: |
| Use Windows session credentials
vSphere Client

1. Connectez-vous au client VMware vSphere. La page d'accueil affiche la liste des machines
virtuelles.
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Modifier les paramétres

. Cliquez avec le bouton droit sur la machine virtuelle cible et sélectionnez Modifier les
parameétres dans le menu. La fenétre Propriétés VM s'ouvre.
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Hardware | Options | Resources | Virtual Machine Version: 8
™ Show All Devices Add... I Remave | i
Memary Size: | w= |68 x]
! | Maodmurm Hot-Add Memory for this
: I:;Jmuw :HH MB — o 956 CB.
5
S vid d d 3 Mandrum recommended for best
Viden car Video = performance: 6468,
=2 WHCI device Restricted
Current configuration vakse: 16 GB,
@ scsicontroliero LSI LegieParallel 1eceny
= Hard disk 1 Wirtual Disk
& Floppy drive 1 Client Device 64 GO
Metwork adapter VM Netwark
. e
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fens
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Propriétés VM

3. Mettez a jour les valeurs Memory Size comme indiqué :
Moyenne : 32 Go (32768 Mo)
Grande : 64 Go (65536 Mo)
4. Sélectionnez les processeurs et mettez a jour les valeurs comme indiqué :
Moyenne : 16 coeurs (8 connecteurs *2 coeurs/connecteurs)
Grande : 32 coeurs (16 connecteurs *2 coeurs/connecteurs)
5. Cliquez sur Add. La fenétre Ajouter du matériel s'affiche.
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Hardware | Options | Resources | Virtual Machine Version: 8

™| (5 Add Hardware b4

Device Type
What sort of device do you wish to add to your virtual machine?

Device Type Choase the type of device you wish to add,
Ready to Complete

Serial Port (unavadable) - Information
Paralel Port (unavalable)
Floppy Derve (unanvadable)
CD/OVD Drive (unavalable)
LS8 Confroder
USE Device (unavailable)
PO Device [ursvadabie)
Ethernet Adapier
= Hard Desk
Kel, 5051 Device (unavalable)

s
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Type de périphérique

6. Sélectionnez Disque dur comme type de périphérique.
7. Cliquez sur Next (Suivant).
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| (& Add Hardware 4

Select a Disk
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Select a Disk fles appear &2 & single hard disk bo the guest operating system.

Create a Disk

Advanced Options Selact the type of disk to use.

Ready to Complate — Disk

(% Create a new virtual des

™ Use an existing virtual disk
Reuse a previously configured virtual disk.

™ Raw Device Mappings

Give yourr virkbual machine direct access to SAN. This cption allows you to
e existing SAN commands to manage the storage and continue to
atcess it using & datastore,

I,
Help | o | Cancel

Sélectionner un disque

8. Sélectionnez la case d'option Create a new virtual disk et cliquez sur Next.
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Créer un disque

9. Mettez a jour Capacity > Disk Size comme indiqué :
Petite a moyenne : 400 Go (taille initiale : 200 Go, augmentant lI'espace total a 600 Go)
Petite a grande : 1 000 Go (taille initiale : 200 Go, augmentant I'espace total a 1 200 Go)
10. Sélectionnez la case d'option Provisionnement |éger pour le provisionnement de disque.
11. Cliquez sur Next (Suivant). La fenétre Options avancées s'affiche.
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12. N'apportez pas de modifications. Cliquez sur Next pour continuer.
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Prét pour la confirmation

13. Cliquez sur Finish (Terminer).
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14. Cliquez sur OK pour terminer la reconfiguration. La reconfiguration terminée s'affiche dans le
panneau Taches récentes.
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Remarque : les modifications de configuration prennent environ cing minutes.

Reconfiguration a l'aide du client Web ESXi v6.0

Pour mettre a jour les configurations de VM a l'aide de Web Client ESXi v6.0 :



Client ESXi

1. Connectez-vous au client VMware ESXi. La page d'accueil s'affiche.

Page d'accueil ESXi

2. Cliquez sur Machine virtuelle pour afficher la liste des machines virtuelles.
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3. Sélectionnez la machine virtuelle cible.
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4. Cliquez sur Actions et sélectionnez Modifier les parametres. La fenétre Modifier les
parameétres s'affiche.
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& Edit settings - CXCloudAgent_2.2_ Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)
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» [y Hard disk 1

[

4% SCS1 Combrolier O
» '8 Motwork Adapier ) Wi Mebeori . Connact ®

» B Floppy drive 1

b :I ideo Card

(e |

Modifier les parameétres

. Mettez a jour la valeur CPU comme indiqué :

Moyenne : 16 coeurs (8 connecteurs *2 coeurs/connecteurs)

Grande : 32 coeurs (16 connecteurs *2 coeurs/connecteurs)

. Mettez a jour la valeur Mémoire comme indiqué :

Moyenne : 32 Go

Grande : 64 Go

. Cliquez sur Add hard disk > New standard hard disk. La nouvelle entrée de disque dur
s'affiche dans la fenétre Modifier les paramétres.
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Modifier les parameétres

8. Mettre a jour les nouvelles valeurs de disque dur comme spécifié :
Petite a moyenne : 400 Go (taille initiale : 200 Go, augmentant I'espace total a 600 Go)
Petite a grande : 1 000 Go (taille initiale : 200 Go, augmentant I'espace total a 1 200 Go)
9. Cliquez sur la fleche pour développer Nouveau disque dur. Les propriétés s'affichent.




"& Edit settings - CACloudAgent_2.2_Build-DEV-build-7-10.126.77 243 (ESXi 5.0 virtual machine)
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| CANCEL | SAVE

Modifier les parameétres

10. Sélectionnez la case d'option Thin provisioned.

11. Cliquez sur Save pour terminer la configuration. La mise a jour de configuration s'affiche
dans les taches récentes.
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Taches récentes

Reconfiguration a I'aide de Web Client vCenter




Pour mettre a jour les configurations de VM a l'aide de Web Client vCenter :

VMware” vSphere

sxsmpkedoman. iecsl

Padpword

UHa WWingSew s idicn authenbBCaiicn

LOGIN

vCenter

1. Connectez-vous a vCenter. La page d'accueil s'affiche.
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Liste des VM

2. Cliquez avec le bouton droit sur la machine virtuelle cible et sélectionnez Modifier les
parameétres dans le menu. La fenétre Modifier les paramétres s'affiche.
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Modifier les parameétres

3. Mettre a jour les valeurs CPU comme spécifié:
Moyenne : 16 coeurs (8 connecteurs *2 coeurs/connecteurs)
Grande : 32 coeurs (16 connecteurs *2 coeurs/connecteurs)
4. Mettez a jour les valeurs de mémoire comme indiqué :
Moyenne : 32 Go
Grande : 64 Go
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Spacily cuthom settings «

Adddional Hardwiare

ADD NEW DEWVICE ~
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Existing Hard Disk
DM Disk
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Coarirodbers

F e Coniroller

SATA Conmtroller

SCE Controlar

LUSE Controligr
Oher Devices

P Devics

Serial Port
Marbwork

Mabwork Adapter

Modifier les parameétres

5. Cliquez sur Add New Device et sélectionnez Hard Disk. L'entrée Nouveau disque dur est

ajoutée.
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Modifier les paramétres

6. Mettre a jour la nouvelle mémoire du disque dur comme spécifié :
Petite 2a moyenne : 400 Go (taille initiale : 200 Go, augmentant I'espace total a 600 Go)
Petite a grande : 1 000 Go (taille initiale : 200 Go, augmentant I'espace total a 1 200 Go)



Edit Settings @ CxCloudaAgent_2.2_Build-DEV-build-7-10.126.77.243
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Modifier les parameétres

7. Sélectionnez Provisionnement |éger dans la liste déroulante Provisionnement de disque.
8. Cliquez sur OK pour terminer la mise a niveau.

Déploiement et configuration du réseau

Sélectionnez I'une des options suivantes pour déployer CX Cloud Agent :

* VMware vSphere/vCenter Thick Client ESXi 5.5/6.0

Installation de VMware vSphere/vCenter Web Client ESXi 6.0 ou_Web Client vCenter
Oracle Virtual Box 7.0.12

Installation de Microsoft Hyper-V

Déploiement OVA

Installation du client lourd ESXi 5.5/6.0


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

Ce client permet le déploiement de CX Cloud Agent OVA en utilisant le client vSphere épais.

1. Aprés avoir téléchargé l'image, lancez le client VMware vSphere et connectez-vous.

(2] ViMware vSphere Client o

vmware’

VMware vSphere’

Client

_3_1:' All vSphere features introduced in vSphere 5.5 and beyond are

avbiable only through the vSphere Web Client. The traditional
viphere Chent will conbinue to operate, supporting the same
feature sat a3 vSphere 5.0.

To drectly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3
vCenter Server,

TP address [ Name: 10. 126, 77.60
Lsar name:

Password:

Connexion

2. Dans le menu, sélectionnez Fichier > Déployer le modéle OVF.
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vSphere Client

3. Sélectionnez le fichier OVA, puis cliquez sur Next (Suivant).



@ Depley OVF Ternplate =

Source
Select the source location,

Source

OV Tierrga bee Dot
Mame and Location
Disk Format

Resdy to Comphebe
Deploy from & file or URL

' =l owse... |

Enter & LRL to downboad and install the OWF package from the Internet, or
Mihnlmimuhhﬁwmm such as a local hard drive, @
network share, or & CDDVD drive

Chemin OVA

4. Vérifiez les détails OVF et cliquez sur Next.



(5 Dheploy OVF Template

VT Template Detail
Verty OnF teslate detady

R

04T Templabe Debais
M ol Lezaten

Deeskc Format

Pt b, Mg

“m' = '.-:I_Fh!F Lo Sysbema., Inc

288

i 8 CERO0 SYRTEMS, Pac,
Digwenicac ping: LiGh

Dz ion gk 3.1 68 [%in prorascnad)
= Ill:ll.l:llilltl'dmﬂ

v |

Détails du modele

5. Entrez un nom unique et cliquez sur Suivant.




() Deploy OVF Template - (m] X

Hame and Location
Epenfy a name and locabon fiyr the deployed template

2o Hame:

Hame and Location
sk, Fonmak

MNetwark Mapnirg
Ready to Complets

The rame can contsin up to B0 charachers and it must be unigue within e imentory folder,

_neo | < Back st > Cancel

Nom et emplacement

6. Sélectionnez un format de disque et cliquez sur Next (Thin Provisioning est recommandé).



(<) Deploy OVF Template - O X

Disk Format
Ir witich Bormat do wou want by shore the virtual disks?

RO Datasiore:

QUF Tesrglate Detads : atastors1 (10
[#ame snd Locaion

- Avalable spaes (CH): 973.1
Disk Formak

ety MLapEeng
Reaily Ry Cormpeebe

™ Thick Provision Lazy Zeroed
™ Thick Provision Eager Zerced
¥ Thin Prowision

Format de disque

7. Activez la case a cocher Mise sous tension aprés le déploiement et cliquez sur Fermer.



(&) Deploy OVF Template - (m] X

Ready te Complete
Are these the oplions you want to use?

TR
ONE Tamplats Detads When you dick Finesh, the deployment task will be started.
ﬁu%'ﬂ OV file: CriUsers\oadminiDovnloads\OVAOCloudagent 20
ietnerk Mapong Downlpad sipes 1.1G8
s ¥ Size ondigk: 3168
Name: CiCloudAgent_2.0_Build-144 DEMO
HostrCluster |acalhost
Datastone datastorel (11)
Disk provisoerg: Thén Provision
Neteark Mapping: WM Network™ to WM Netwark™

¥ [Pawer on after deployment]

_ o | _c<oox || emon | oo |

Prét pour la confirmation

Le déploiement peut prendre plusieurs minutes. La confirmation s'affiche aprés un
déploiement réussi.

@ Deployment Completed Successfully = X

Deploying CXCloudAgent_2.0_Build-144_DEMO

Completed Successfully

Déploiement terminé



8. Sélectionnez la machine virtuelle déployée, ouvrez la console et accédez a Network
Configuration pour passer aux étapes suivantes.

Installation du client Web ESXi 6.0

Ce client déploie CX Cloud Agent OVA en utilisant le Web vSphere.

1. Connectez-vous a l'interface utilisateur VMWare avec les informations d'identification
ESXi/hyperviseur utilisées pour déployer la machine virtuelle.

Ymware ESXi

Connexion VMware ESXi

2. Sélectionnez Virtual Machine > Create / Register VM.
Bie i Yes Bgicry Boglbeadn Joch Help

Bl T B g e - WA ' W Mes Tab M +

Cy 0 & = 101267720

i ] JC A bl BT
| Waganor ¥
TR } A Enaop mils v pnlnr Serem B Crop dtwiSyoiptes VU Ly et down [y Badsit ¥ Retask 3 sctong
Lierubie — o BIRDAL L kA Craitd o regetied i Vebaal L e
L B 0 Tgedala T Tl B TR
e Bl Ry Ligm Yreml [ oievepcied ln wCpalns Terew o 10 1208 77 04
ey S B dare

L Sucstusgan
Ef. [

Créer une machine virtuelle



3. Sélectionnez Deploy a virtual machine from an OVF or OVA file et cliquez sur Next.
:I'-'IIHIIIIIIHII

L

Select creation type

2 SabeCH OV aumed 'VHIDK Blbes Heri wrteuld y0u Wi o ore a0 3 Yirkual LRacrene Y

3 Sl SO0 B
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Mg m
0T T T— Cradte 3 new il maching sl muachss from an OWF and YRDs, e
6 Addanal pettegy Doy virial muchara from an OF or CF By
T Fopaady G CoOimapig b

Fogeter an e ing wiisd machng

Sélectionner le type de création

4. Saisissez le nom de la machine virtuelle, recherchez le fichier ou faites glisser le fichier OVA
téléchargé.
5. Cliquez sur Next (Suivant).

Select OVF and YMDK files
Sirec Tk OVF el VLICHC Sl o (% for ok I o wiorli] e 0 deploy

Enbet 3 narret o Bt viriual machane

Wirksal maching names can conksn up o 55 charsders: and Bty must be unkges wilhen a0h ES0 inatance:

Click to select files or drag/drop




Sélection OVA

6. Sélectionnez Standard Storage et cliquez sur Next.
H11 M viriual maching - CX Chowd Agrat 2.0 DEUOD

w1 Select Creaton ype Select storage
¥ & Folnch CMY smi VREY: By Sl Py 040 B0 RS ALY

Bl X L g
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¥ Deploymmeen| opbioas =
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T Ready 10 Compete
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aatilarel 435 TH AST TR WSS Supponed Sy e

L

1 iusmis

Sélectionner le stockage

7. Sélectionnez les options de déploiement appropriées et cliquez sur Suivant.
T4 Frw wirtual machiss - G Cloud Agres 2.0 DEWG

1 Select creation type Deployment options
w7 Salect ONT and VRADK Tl Sir depioymend petians
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Options de déploiement

. Passez en revue les parametres et cliquez sur Finish.
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Confirmation réussie



9. Sélectionnez la VM que vous venez de déployer et sélectionnez Console > Ouvrir la console
du navigateur.
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Console

10. Accédez a Network Configuration pour passer aux étapes suivantes.

Installation de client Web vCenter

Effectuez les étapes suivantes :

1. Connectez-vous au client vCenter a l'aide des identifiants ESXi/hyperviseur.

Ouvrir une session



2. Sur la page d'accueil, cliquez sur Hosts and Clusters.
i =~ =~ - - =

e

Page d’accueil

3. Sélectionnez la machine virtuelle et cliquez sur Action > Deploy OVF Template.

F, MM TS

Actions



Deploy OVE Template

RS R R g T Y T L, S TT ) TR

Sélectionner le modéle

4. Ajoutez directement I'URL ou parcourez pour sélectionner le fichier OVA et cliquez sur Next.
5. Entrez un nom unique et accédez a I'emplacement si nécessaire.
6. Cliquez sur Next (Suivant).




Deploy OVF Template
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CAMCEL

Nom et dossier

7. Sélectionnez une ressource de calcul et cliquez sur Suivant.

BACE

:




Deploy OVF Template

wf 1 SR E &R OFF Defrblh D Salpct B COMEUtE rLoUrcE
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Sélectionner une ressource informatique

8. Passez en revue les détails et cliquez sur Next.



Deploy OVF Template
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Examiner les détails

9. Sélectionnez le format de disque virtuel et cliquez sur Next.
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Sélectionner le stockage

10. Cliquez sur Next (Suivant).
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Sélectionner le réseau

11. Cliquez sur Finish (Terminer).



Deploy OVF Template
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Prét pour la confirmation

12. Cliquez sur le nom de la VM nouvellement ajoutée pour afficher son état.
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VM ajoutée

13. Une fois installée, mettez la machine virtuelle sous tension et ouvrez la console.

o = CRL sailboerd 75 ad o F L ]

Ouvrir la console

14. Accédez a Network Configuration pour passer aux étapes suivantes.

Installation d’Oracle Virtual Box 5.2.30

Ce client déploie CX Cloud Agent OVA via Oracle Virtual Box.

1. Ouvrez l'interface utilisateur d'Oracle VM et sélectionnez Fichier> Importer I'appliance.
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Machine virtuelle Oracle

2. Naviguez pour importer le fichier OVA.
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3. Cliquez sur Import.
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Applianca wrtiing.
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4. Sélectionnez la VM qui vient d'étre déployée et cliquez sur Démarrer.
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Démarrage de la console de machine virtuelle
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5. Mettez la machine virtuelle sous tension. La console affiche .
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Ouvrir la console

6. Accédez a Network Configuration pour passer aux étapes suivantes.

Installation de Microsoft Hyper-V

Effectuez les étapes suivantes :

1. Sélectionnez Importer une machine virtuelle.
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Gestionnaire Hyper-V

2. Recherchez et sélectionnez le dossier de téléchargement.
3. Cliquez sur Next (Suivant).
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Dossier a importer

4. Sélectionnez la VM et cliquez sur Next (Suivant).



Sélectionner une machine virtuelle

5. Sélectionnez la case d'option Copier la machine virtuelle (créer un nouvel ID unique) et
cliquez sur Suivant.
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Type d’'importation

6. Naviguez pour sélectionner le dossier pour les fichiers de machine virtuelle. Il est
recommandé d'utiliser les chemins par défaut.
7. Cliquez sur Next (Suivant).



/P | Choose Folders for Virtual Machine Files
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Choisir des dossiers pour les fichiers de machine virtuelle

8. Recherchez et sélectionnez le dossier dans lequel stocker le disque dur de la machine
virtuelle. Il est recommandé d'utiliser les chemins par défaut.
9. Cliquez sur Next (Suivant).



Chovse Folders to Store Virtual Hard Disks
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Dossier de stockage des disques durs virtuels

10. Le récapitulatif des VM s'affiche. Vérifiez toutes les entrées et cliquez sur Finish.
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Résumeé

11. Une fois l'importation terminée, une nouvelle machine virtuelle est créée sur Hyper-V.
Ouvrez le paramétre de la machine virtuelle.

12. Sélectionnez la carte réseau dans le volet gauche et choisissez Virtual Switch dans le menu
déroulant.
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Commutateur virtuel

13. Sélectionnez Connect pour démarrer la machine virtuelle.



g
"B
k

#. Hypor ¥ igReq.

I Wl ke e
e
e Dbl g

T .

C
e

‘%f{if{f”

1| L |
Srapahots @ [ Commen

L

COsudbigent 20 Budd: 144 D i

rrwbeel 11T 9041 P L L ]

iy | i | Peteitirn | Pl | —

o = MEN [ QT v
b b e s wal Ul borgy § g sl e

Démarrage de la machine virtuelle

14. Accédez a Network Configuration pour passer aux étapes suivantes.

Configuration du réseau

1. Cliquez sur Set Password pour ajouter un nouveau mot de passe pour cxcadmin OU cliquez
sur Auto Generate Password pour obtenir un nouveau mot de passe.

Définir un mot de passe

2. Si Set Password est sélectionné, saisissez le mot de passe pour cxcadmin et confirmez-le.



Cliquez sur Set Password et passez a I'étape 3.
Set Faziuord

Inm the Pasoword and Cowl irm Password §ields. ewter and conf irs & new password for
cucadmin. When gou are Finizhed. select 5ot Pasoword

(lse the Up frcou amd Dous frrou keygs to navigate betwces Ficlds.
Presz the Tab oy to select Set Fassword_ )

|
||g

=L Patiward

Nouveau mot de passe

Oou

Si Auto Generate Password est sélectionné, copiez le mot de passe généré et stockez-le
pour une utilisation ultérieure. Cliquez sur Save Password et passez a I'étape 4.

futogrorrated Pavsuord

Fassword | 300 XOONIOGT

Hake mare to store thiz passuord i a zafe place. Thiz pazseord (= required to log
inte Cisoo O Cloud Agent.

Micr yos hawe ztored the pazsword in a zafc place, zelect Sawe Password, To returs
to the previoms screen. select Cancel.

Save Pattword? £ Camncel *

Mot de passe généré automatiquement

3. Cliquez sur Save Password pour utiliser le mot de passe pour I'authentification.
hu:l.l:lrﬂ HStrength

The siroegih of the new pazevard iz Aedium,

To zawe the pazsword, zelect Save Password. To configure & differest passuord,
select Cancel to return to the Set Password screem.

LA FasTanrd H

Enregistrez le mot de passe.



4. Saisissez |'adresse IP, le masque de sous-réseau, la passerelle et le serveur DNS, puis
cliquez sur Continuer.

Network Conf iguration :

Flease enter an IFvd address and corresponding network conf iguration
for the appliance.

(Uze UpsDown keys to nmavigate to next field. Press Tab to jump to
Continue button)

IF Address: I
Subnet Hask: == = =T T
Gateuay: |
DNS Servers: ]
wMaximum 3 IPs with comma separator,

QoL | naed

Configuration du réseau

5. Confirmez les entrées et cliquez sur Yes, Continue.
Comll irmat fom

fire these eniries correct?

IF Address:
Subeeil Mask:

-I.'.'..l..hqll
BMS -

i¥en, Cont | mhie s % o, o Back ¥

Configuration

6. Pour définir les détails du proxy, cliquez sur Yes, Set Up Proxy ou sur No, Continue to
Configuration pour terminer la configuration, et passez a I'étape 8.

Proxy Set Up Conf irmation
Do you want to add proxy details?

Mo, Contime to Conf igurat iondk

Mise a disposition du proxy

7. Saisissez I'adresse proxy, le numéro de port, le nom d’utilisateur et le mot de passe.



Prooy Conmf iguration
Please enter proxy details for the network.

(Use UpsDoun keys to mavigate to next Field. Press Tab to jump to Setup

Proxy button)

Proxy Address: _—

Port Humber: I

Usernane : .

Password : e
<Begin Conf igurat iond £ Mo. Go Back »

Configuration du proxy

8. Cliquez sur Begin Configuration.

Cleca X Closd fgent Conl |garation

Ualldate the donains connectivity. Please press Contimee
andl wall Mor & while. ..

Commencer la configuration

9. Cliquez sur Continue.
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La configuration continue

10. Cliquez sur Continue pour poursuivre la configuration pour atteindre le domaine avec
succes. La configuration peut prendre plusieurs minutes.

% Remarque : si les domaines ne sont pas accessibles, le client doit corriger
I'accessibilité des domaines en modifiant son pare-feu pour s'assurer que les
domaines sont accessibles. Cliquez sur Check Again une fois que le probleme
d'accessibilité des domaines est résolu.

Cizmco (X Closd Ageont Sctup

Confl lguration iz im progress. ..
This step will take B-10 nimtes o cosplete.

Ba mol poasr ol I Lhe machins antli]l this procesd |e oompleled ,

i

Configuration en cours

11. Copiez le code de jumelage et retournez dans le CX Cloud pour continuer la configuration.



isoo O Cloud Agent Setup
The notwork coaf iguration hax been succezzifully compleoied,

IF
Subnotl Hazk

it iy
S St

The pairing code is

Flease go o CX Cloud and emfer thic palring code.
The Code will ks walid Tor 5 nisules,

Tir= left In seconds. ..

Code de jumelage

12. Si le code d'appariement expire, cliquez sur Register to CX Cloud pour obtenir a nouveau le

code.
Falring Code Doplred
The mtiuork Cond iguralion ki boen sstoetaful ly compleied .
iF H
Fabnet Mazk
ik i j H
BNS Srrerr H
Toa regeacrals ihe pairing code FEESD bey (Reginier o OX Clomdy
iheg lxter to O Cloud
Code expiré
13. Click OK.

Begiztration Saccezzful

X Cloud Agent setup is complete. Pleaze go to CX Cloud to start using the
waluable data provided by CX Clowd fgent.

Inscription réussie

Autre approche pour générer un code de jumelage a l'aide de CLI

Les utilisateurs peuvent également générer un code de jumelage a I'aide des options CLI.



Pour générer un code de jumelage a l'aide de CLI :

1. Connectez-vous a I'agent cloud via SSH a l'aide des informations d'identification utilisateur
cxcadmin.
2. Générez le code d'appariement a I'aide de la commande cxcli agent generatePairingCode.

of el egent geveranePadringlode

Générer le code de jumelage de la CLI

3. Copiez le code de jumelage et retournez dans le CX Cloud pour continuer la configuration.
Configurer Cisco Catalyst Center pour transférer Syslog vers CX Cloud Agent

Conditions préalables

Les versions 2.1.2.0 2 2.2.3.5, 2.3.3.4 2 2.3.3.6, 2.3.5.0 et Cisco Catalyst Center Virtual Appliance
sont prises en charge par Cisco Catalyst Center

Configuration du parameétre Syslog Forward

Pour configurer le transfert Syslog vers CX Cloud Agent dans Cisco Catalyst Center, procédez
comme suit :

1. Lancez Cisco Catalyst Center.
2. Accédez a Design > Network Settings > Network.
3. Pour chaque site, ajoutez I'adresse IP de I'agent CX Cloud comme serveur Syslog.

L cd ol h 5 [ r FESTTRESN Al B N
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% Remarque : une fois configurés, tous les périphériques associés a ce site sont configurés
pour envoyer le journal systeme avec le niveau critique a CX Cloud Agent. Les
périphériques doivent étre associés a un site pour permettre le transfert syslog du
périphérique vers CX Cloud Agent. Lorsqu'un paramétre du serveur Syslog est mis a jour,
tous les périphériques associés a ce site sont automatiquement définis sur le niveau critique
par défaut.

Configurer d'autres ressources pour transférer Syslog a CX Cloud Agent

Les périphériques doivent étre configurés pour envoyer des messages Syslog a CX Cloud Agent
afin d'utiliser la fonctionnalité de gestion des pannes de CX Cloud.

% Remarque : seuls les périphériques Campus Success Track de niveau 2 peuvent configurer
d'autres ressources pour transférer Syslog.

Serveurs Syslog existants avec fonctionnalité de transfert

Suivez les instructions de configuration du logiciel serveur syslog et ajoutez I'adresse IP de I'agent
cloud CX comme nouvelle destination.

% Remarque : lors du transfert de syslog, assurez-vous que l'adresse IP source du message
syslog d'origine est conservée.

Serveurs Syslog existants sans fonction de transfert OU sans serveur Syslog

Configurez chaque périphérique pour qu'il envoie les syslogs directement a l'adresse IP de I'agent
cloud CX. Reportez-vous a cette documentation pour connaitre les étapes de configuration
spécifiques.

Guide de configuration de Cisco IOS® XE

Guide de configuration du contréleur sans fil AireOS

Activer les paramétres Syslog au niveau des informations

Pour rendre le niveau d'informations Syslog visible, procédez comme suit :

1. Accédez a Outils>Télémétrie.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html
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Discovery

Inventory

Topology

Image Repository

Command Runner
License Manager
Template Editor
Telemelry

Data and Reports




Menu Outils

2. Sélectionnez et développez la vue Site et sélectionnez un site dans la hiérarchie des sites.

Device Mama Adbdreis L Fasrily Wernion Profle

Vue du site

3. Sélectionnez le site requis et activez la case a cocher Device name pour tous les
périphériques.

4. Sélectionnez Visibilité optimale dans la liste déroulante Actions.

Ahcsdreus Frype Ty Wernaon Profis

Actions

Sauvegarde et restauration de la machine virtuelle du cloud CX

Il est recommandé de préserver I'état et les données d'une machine virtuelle CX Cloud Agent a un
moment spécifique a I'aide de la fonction de snapshot. Cette fonction facilite la restauration de la
VM du cloud CX a I'heure spécifique a laquelle le snapshot est pris.

Sauvegarder

Pour sauvegarder la machine virtuelle CX Cloud :

1. Cliquez avec le bouton droit sur la VM et sélectionnez Snapshot > Take
Snapshot. La fenétre Take Virtual Machine Snapshot s'ouvre.
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Sélectionner une machine virtuelle

—MName
[snapshot_Name <Provide_Snapshot_name >

— Description

<Description for "ef>

[ Snapshot the virtual machine's memory
™ Quiesce guest file system (Needs VMware Tools installed)

‘ oK | Cancel

Prendre un snapshot de machine virtuelle

2. Saisissez le nom et la description.

%‘ Remarque : vérifiez que la case a cocher Snapshot the virtual machine's memory
(Instantané de la mémoire de la machine virtuelle) est désactivée.



3. Cliquez sur OK. L'état Créer un snapshot de machine virtuelle s'affiche comme Terminé

dans la liste Taches récentes.
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What is a Virtual Machine?

A virtual machine is a software computer that, like a
physical computer, runs an operating system and
applications. An operating system installed on a virlual
machine s called a guest operating system

Because every virlual maching is an isolated computing
environment you can use virtual machines as desk’lop or
workstation environments, as testing environments, or to

close tab [
Virtual Machines
R Host

consolidate server applications.
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W Power Off the virtual machine

il Suspend the virtual machine

(3 Edit virtual machine settings
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Taches récentes

Restaurer

Pour restaurer la machine virtuelle CX Cloud :

1. Cliquez avec le bouton droit sur la VM et sélectionnez Snapshot > Snapshot
Manager. La fenétre Snapshots de la VM s'affiche.
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_Build-]  Power ef appiications
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_Build-}
_Build-1
:_Build-
:_Build-§
_Build-¢
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Bdd Permastion..,
Fepart Perfformance...
Rengmae

Open im New Window,.,

the virtual machine

he virtual machine
Cirl= A+ M

: Build-¢ . f
 Bauild-4 Femove from Imveniony I machine setlings
_Build-§ Delete from Disk

- THER,

Fenétre Sélectionner une VM




Fenétre Clichés

2. Cliquez sur Aller a. La fenétre Confirmer s'affiche.
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i 1]

Curment state of the Virtual Machane wall be lost wnbets i has been taved

i & snspahol. Revert to snapshot
“Snapshot_Mame<Provide_Snapshot_names"1

Fenétre de confirmation

3. Cliquez sur Yes. L'état Rétablir le snapshot s'affiche comme Terminé dans la liste
Taches récentes.
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Taches récentes

4. Cliquez avec le bouton droit sur la VM et sélectionnez Power > Power On pour
mettre la VM sous tension.
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Seécurité

CX Cloud Agent garantit au client une sécurité de bout en bout. La connexion entre CX Cloud et
CX Cloud Agent est sécurisée par TLS. L'utilisateur SSH par défaut de Cloud Agent est limité aux
opérations de base.

Sécurité physique

Déployez l'image OVA de CX Cloud Agent dans une entreprise de serveurs VMware sécurisée.
L’OVA est partagé en toute sécurité par I'intermédiaire du centre de téléchargement de logiciels
Cisco. Le mot de passe du chargeur de démarrage (mode utilisateur unique) est défini avec un
mot de passe unique au hasard. Les utilisateurs doivent se référer a cette FAQ pour définir ce mot
de passe du chargeur de démarrage (mode mono-utilisateur).

Sécurité de compte

Lors du déploiement, le compte utilisateur cxcadmin est créé. Les utilisateurs sont forcés de
définir un mot de passe lors de la configuration initiale. Les informations d'identification et
d'utilisateur cxcadmin sont utilisées pour accéder aux APl de CX Cloud Agent et pour se
connecter a l'appliance via SSH.

les utilisateurs cxcadmin ont un acces restreint avec les privileges les plus bas. Le mot de passe
cxcadmin suit la stratégie de sécurité et est haché a sens unique avec une période d'expiration de
90 jours. Les utilisateurs cxcadmin peuvent créer un utilisateur cxcroot a l'aide de I'utilitaire appelé
remoteaccount. Les utilisateurs cxcroot peuvent obtenir des priviléges root.

Sécurité du réseau

La machine virtuelle CX Cloud Agent est accessible a l'aide de SSH avec les informations
d'identification utilisateur cxcadmin. Les ports entrants sont limités a 22 (ssh) et a 514 (Syslog).
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Authentification

Authentification basée sur mot de passe : I'appliance gére un seul utilisateur (cxcadmin) qui
permet a l'utilisateur de s'authentifier et de communiquer avec I'agent cloud CX.

* Racine des actions privilégiées sur I'appliance a l'aide de ssh.

les utilisateurs cxcadmin peuvent créer un utilisateur cxcroot a I'aide d'un utilitaire appelé
remoteaccount. Cet utilitaire affiche un mot de passe chiffré RSA/ECB/PKCS1v1_5 qui ne peut
étre déchiffré qu'a partir du portail SWIM (formulaire de demande DECRYPT). Seul le personnel
autorisé a acces a ce portail. Les utilisateurs cxcroot peuvent obtenir des priviléges root en
utilisant ce mot de passe déchiffré. La phrase de passe n'est valide que pendant deux jours. Les
utilisateurs de cxcadmin doivent recréer le compte et obtenir le mot de passe a partir du portail
SWIM apreés expiration du mot de passe.

Durcissement
L'appliance CX Cloud Agent respecte les normes de renforcement du Centre de sécurité Internet.
Sécurité des données

L’appliance de I'agent CX Cloud ne stocke aucune information personnelle du client. L'application
Device Credential (exécutée en tant que I'un des pods) stocke les informations d'identification
chiffrées du serveur dans une base de données sécurisée. Les données collectées ne sont
stockées sous aucune forme a l'intérieur de I'appareil, sauf temporairement lorsqu'elles sont en
cours de traitement. Les données de télémétrie sont téléchargées sur le cloud CX dés que
possible aprés la collecte et sont rapidement supprimées du stockage local aprés confirmation du
succes du téléchargement.

Transmission de données

Le package d'enregistrement contient le certificat et les clés du périphérique X.509 uniques requis
pour établir une connexion sécurisée avec lot Core. L'utilisation de cet agent permet d'établir une
connexion sécurisée a l'aide de MQTT (Message Queuing Telemetry Transport) sur TLS
(Transport Layer Security) v1.2

Connexions et surveillance

Les journaux ne contiennent aucune forme de données d'informations personnelles identifiables
(PII). Les journaux d'audit capturent toutes les actions sensibles a la sécurité effectuées sur
I'appliance CX Cloud Agent.

Commandes de télémétrie Cisco

CX Cloud récupeére la télémétrie des ressources a l'aide des APl et des commandes répertoriées
dans les commandes de télémétrie Cisco. Ce document classe les commandes en fonction de
leur applicabilité a l'inventaire Cisco Catalyst Center, a Diagnostic Bridge, a Intersight, a
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Compliance Insights, a Faults et a toutes les autres sources de télémétrie collectées par CX Cloud
Agent.

Les informations sensibles de la télémétrie des ressources sont masquées avant d'étre transmises
au cloud. CX Cloud Agent masque les données sensibles pour toutes les ressources collectées
qui envoient des données de télémétrie directement a CX Cloud Agent. Cela inclut les mots de
passe, les clés, les chaines de communauté, les noms d'utilisateur, etc. Les contrdleurs
fournissent un masquage des données pour toutes les ressources gérées par les contréleurs
avant de transférer ces informations a CX Cloud Agent. Dans certains cas, la télémétrie des
ressources geérées par le controleur peut étre rendue plus anonyme. Reportez-vous a la
documentation d'assistance produit correspondante pour en savoir plus sur I'anonymisation de la
télémétrie (par exemple, la section Anonymize Data du Guide de I'administrateur de Cisco
Catalyst Center).

Bien que la liste des commandes de télémétrie ne puisse pas étre personnalisée et que les régles
de masquage des données ne puissent pas étre modifiées, les clients peuvent contréler les
ressources auxquelles CX Cloud accede en spécifiant les sources de données, comme indiqué
dans la documentation d'assistance produit pour les périphériques gérés par un contréleur ou
dans la section Connexions des sources de données de ce document (pour les autres ressources
collectées par CX Cloud Agent).

Résumeé de la sécurité

Fonctions de

S Description
sécurité

Le mot de passe du chargeur de démarrage (mode utilisateur unique) est
défini avec un mot de passe unique au hasard. Les utilisateurs doivent se
référer a la FAQ pour définir son mot de passe du chargeur de démarrage
(mode utilisateur unique).

Mot de passe du
chargeur de
démarrage

SSH :

‘L’accés a I'appliance a I'aide de l'utilisateur cxcadmin nécessite des
Acces utilisateur  |informations d’authentification créées lors de I'installation.

- L'accés a l'appliance par I'utilisateur cxcroot nécessite que les identifiants
soient décryptés par le personnel autorisé a l'aide du portail SWIM.

- cxcadmin : compte d'utilisateur par défaut créé ; I'utilisateur peut exécuter
Comptes les commandes de I'application CX Cloud Agent a l'aide de cxcli et dispose
utilisateurs des privileges les plus faibles sur l'appliance ; I'utilisateur cxcroot et son mot
de passe chiffré sont générés a l'aide de cxcadmin user.
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- cxcroot : cxcadmin peut créer cet utilisateur a I'aide de ['utilitaire
remoteaccount ; 'utilisateur peut obtenir des privileges root avec ce compte.

politique de mot de
passe cxcadmin

‘Le mot de passe est haché de maniere unidirectionnelle a l'aide de SHA-256
et stocké en toute sécurité.

- Au moins huit (8) caractéres, contenant trois de ces catégories : majuscules,
minuscules, chiffres et caractéres spéciaux.

politique de mot de
passe cxcroot

‘Le mot de passe cxcroot est chiffré RSA/ECB/PKCS1v1_5
‘La phrase secréte générée doit étre déchiffrée dans le portail SWIM.

- L'utilisateur et le mot de passe cxcroot sont valides pendant deux jours et
peuvent étre régénérés a l'aide de cxcadmin user.

politique de mot de
passe de
connexion ssh

- Au moins huit caractéres qui contiennent trois de ces catégories :
majuscules, minuscules, chiffres et caractéres spéciaux.

- Cing tentatives de connexion infructueuses verrouillent la boite pendant 30
minutes ; le mot de passe expire dans 90 jours.

Ports

Ports entrants ouverts — 514 (Syslog) et 22 (ssh)

Sécurité des
données

-Aucune information client enregistrée.
‘Aucune donnée de périphérique enregistrée.

- Les identifiants du serveur Cisco Catalyst Center sont chiffrés et stockés
dans la base de données.




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



