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| ntroduction

Ce document décrit I'architecture derriéere les connexions Finesse qui utilisent BOSH et comment les
problémes de connexion BOSH peuvent étre diagnostiques.

Conditions préalables

Exigences

Cisco vous recommande de prendre connai ssance des rubriques suivantes :



Cisco Finesse

Unified Contact Center Enterprise (UCCE)
Unified Contact Center Express (UCCX)
Outils de dével oppement de navigateur Web
Administration de Windows et/ou Mac

Composants utilisés

L es informations contenues dans ce document sont basées sur les versions de matériel et delogiciel
suivantes :

» Cisco Finesse 9.0(1) - 11.6(1)
* UCCX 10.0(2) - 11.6(2)

The information in this document was created from the devices in a specific lab environment. All of the

devices used in this document started with a cleared (default) configuration. Si votre réseau est en ligne,
assurez-vous de bien comprendre |&€™incidence possible des commandes.

| nfor mations géneér ales

Les connexions qui utilisent des flux bidirectionnels sur HTTP synchrone sont appelées BOSH.

Comprendrela miseen oeuvre de Finesse BOSH

Comprendre XM PP

Le protocole XMPP (Extensible Messaging and Presence Protocol) (également connu sous le nom de
Jabber) est un protocole avec état dans un modél e client-serveur. XMPP permet la livraison rapide de petits
morceaux de données eXtensible Markup Language (XML) structurées d'une entité a une autre.
XMPP/Jabber est largement utilisé dans les applications de messagerie instantanée et de présence.

Toutes les entités XM PP sont identifiées par leur ID Jabber (JID).



JID = “userA1@domainB/laptop”
XMPP Client A1

Al XNMPF

A X MPF
XMPP
Server A
JID = “domainA”
P XMPP < XMPP .
JID = “domainB Server B . Server C JID = “dc
XMPP Client B1 XMPP Client B2 XMPP Client C
JID = “userB1@domainB/homepc” JID = “userB2@domainB/work” JID = “userC1@dom:

Schéma d'adressage JID : user@domain/resource

usager |[nom d'utilisateur client sur le serveur XM PP ou hom de la salle de conférence

domaine |[Nom de domaine complet (FQDN) du serveur XM PP

identifiant de I'entité&/point d'extrémité spécifique de I'utilisateur (par exemple, ordinateur

ressourcs portable, smartphone, etc.), identifiant de session ou nom de noeud pubsub

Remarque: lestrois composants JID ne sont pas utilisés dans tous les cas. Un serveur est
généralement défini par le domaine, une salle de conférence par user@domain et un client par
user@domain/resource.

L es messages X M PP sont appel és strophes. || y atrois strophes principales dans XMPP :
1. <message> : une direction, un destinataire
2. <présence> : une direction, publier sur plusieurs

3. <ig>: info/query - request/response



Toutes les strophes ont des adresses de destination et de provenance et la plupart des strophes ont également
des attributs type, id et xml : langattribute.

Attribut Stanzal|Objectif

par JID de destination

expéditeur JID source

type objet du message

id identifiant unique utilisé pour lier une requéte a une réponse pour les <ig> stanzas
xml : lang Définit lalangue par défaut de tout code XML lisible par I'utilisateur dans la strophe

Exemple de message XM P

<message to='personl@example' from='person2@example' type='chat'>
<subject> Team meeting </subject>
<body>Hey, when is our meeting today? </body>
<thread>A4567423</thread>

</message>

Mise en oeuvre XM PP avec finesse

Si une application Web doit fonctionner avec XM PP, plusieurs problémes surviennent. Les navigateurs ne
prennent pas en charge XMPP sur TCP (Transmission Control Protocol) en mode natif, de sorte que tout le
trafic XM PP doit étre géré par un programme qui sexécute al'intérieur du navigateur. Les serveurs et les
navigateurs Web communiquent via des messages HTTP (HyperText Transfer Protocol), de sorte que
Finesse et d'autres applications Web encapsulent les messages XM PP al'intérieur des messages HTTP.

La premiere difficulté de cette approche est que HTTP est un protocole sans état. Cela signifie que chague
requéte HTTP n'est liée a aucune autre requéte. Cependant, ce probleme peut étre résolu par des moyens
applicatifs, par exemple par I'utilisation de cookies ou de données postales.

La deuxieme difficulté est le comportement unidirectionnel du protocole HTTP. Seul |e client envoie des
requétes et le serveur ne peut que répondre. L'incapacité du serveur atransmettre des données rend anormale
lamise en oeuvre de XMPP sur HTTP.

Ce probleme n'existe pas dans la spécification XMPP Core d'origine (RFC 6120), ou XMPP est [ié¢a TCP.
Cependant, si vous voulez résoudre le probleme avec XMPP lie aHTTP, par exemple, parce que Javascript
peut envoyer desrequétes HTTP, il y adeux solutions possibles. Les deux nécessitent un pont entre HTTP
et XMPP.



L es solutions proposées sont les suivantes :

1. Interrogation (protocole hérité) : requétes HT TP répétées demandant de nouvelles données définies dans
XEP-0025 : Interrogation HTTP Jabber

2. L'interrogation longue est également appelée BOSH : protocol e de transport qui émule la sémantique
d'une connexion TCP bidirectionnelle alongue durée de vie entre deux entités en utilisant efficacement
plusieurs paires requéte/réponse HT TP synchrones sans nécessiter I'utilisation d'une interrogation fréquente
définie dans XEP-0124 : HTTP Binding et éendue par XEP-0206 : XM PP sur BOSH

Finesse implémente BOSH car il est trés efficace du point de vue de la charge du serveur et du trafic. La
raison d'utiliser BOSH est de dissimuler le fait que le serveur n'a pas arépondre des qu'il y a une demande.
Laréponse est retardée jusqu'a une durée spécifiée jusqu'a ce que le serveur dispose de données pour le
client, puis elle est envoyée en tant que réponse. Dés que le client regoit laréponse, il fait une nouvelle
demande, etc.

Le client de bureau Finesse (application Web) établit une connexion BOSH périmée sur le port TCP 7443
toutes les 30 secondes. Au bout de 30 secondes, en |'absence de mises a jour du service de notification
Finesse, |e service de notification envoie une réponse HTTP avec un 200 OK et un corps de réponse
(presque) vide. Si e service de notification dispose d'une mise ajour sur la présence d'un agent ou d'un
événement de dialogue (appel), par exemple, les données sont envoyées immeédiatement au client Web
Finesse.

Exemple derequéte/r éponse XM PP Finesse

Cet exemple montre la premiére réponse de requéte de message X M PP partagée entre le client Finesse et le
serveur Finesse pour configurer la connexion BOSH.

Finesse client request:
<body xmlns="http://jabber.org/protocol/httpbind" xml:lang="en-US" xmlns:xmpp="uzrn:xmpp:xbosh" hold="1"

Finesse server response:
<body xmlns="http://jabber.org/protocol/httpbind" xmlns:stream="http://etherx.jabber.org/streams" authic

Pour récapituler :

1. Leclient Web Finesse dispose d'une connexion HTTP périmée (http-bind) configurée sur le serveur
Finesse viale port TCP 7443. C'est ce qu'on appelle un sondage long BOSH.

2. Le service de naotification Finesse est un service de présence qui publie des mises a jour concernant
I'état d'un agent, d'un appel, etc.

3. Si le service de notification dispose d'une mise ajour, il répond alarequéte http-bind avec lamise a
jour d'état sous laforme d'un message XM PP dans le corps de laréponse HTTP.

4. Sil n'y aaucune mise ajour d'état 30 secondes apres la réception de la demande http-bind, le service
de notification répond sans aucune mise ajour d'état pour permettre au client Web Finesse d'envoyer
une autre demande http-bind. Cela permet au service de notification de savoir que le client Web
Finesse est toujours en mesure de se connecter au service de notification et que I'agent n'a pas fermé
son navigateur ou mis son ordinateur en veille, etc.



Comprendre les messages et |les noeuds XM PP de Finesse

Finesse implémente égal ement la spécification XM PP XEP-0060 : Publish-Subscribe. L'objectif de cette
spécification est de permettre au serveur XM PP (service de notification) d'obtenir des informations publiées
sur les noeuds XM PP (rubriques), puis d'envoyer des événements XM PP aux entités abonnées au noeud.
Dans le cas de Finesse, le serveur CTI (Computer Telephony Integration) envoie des messages CTl au
service Web Finesse pour informer Finesse des mises a jour de configuration telles que, mais sans sy
limiter, la création d'agent ou de file d'attente de service de contact (CSQ) ou des informations sur un appel.
Ces informations sont ensuite converties en un message XMPP que le service Web Finesse publie sur le
service de notification Finesse. Le service de notification Finesse envoie ensuite des messages XM PP sur
BOSH aux agents qui sont abonnés a certains noeuds X M PP.

Certains des objets de I'API Finesse définis dans le Guide du développeur des services Web Finesse sont des
noeuds XMPP. Les clients Web Finesse agent et superviseur peuvent sabonner a des mises ajour
d'événements pour certains de ces noeuds XMPP afin d'avoir des informations ajour sur les événements en
temps réel (tels que les événements d'appel, les événements d'état, etc.). Ce tableau présente les noeuds
XMPP qui sont activés pour pubsub.

Finesse API, objet Objectif Abonnement

Affiche |'état et e mappage d'équipe||Agents et

/finesse/api/User/<ID de connexion> \ :
de I'agent superviseurs

. . . . . s . Agents et
/finesse/api/User/<ID de connexion>/Dialogues Affiche les appelstraités par I'agent SUpervisaurs
Utilisé pour capturer |es journaux Agents et
/finesse/api/User/<ldentifiantConnexion>/ClientL og||du client a partir du bouton gents
superviseurs

Envoyer lerapport d'erreur

Affiche les données statistiques de ||Agents et

/finesse/api/User/<L oginl D>/Queue/<queuel D> |afile dattente (si activé) Superviseurs

Affiche les agents qui appartiennent
[finesse/api/ Team/<IDéquipe>/Users aune certaine équipe, y comprisles |[Superviseurs
informations d'état

Affiche I'éat du serveur Finesse.
[finesse/api/Systemlnfo Utilisé pour déterminer si le
basculement est nécessaire

Agents et
superviseurs

Exemple 1 : Utiliser Pidgin pour afficher les noeuds XM PP Finesse

Etape 1. Téléchargez et installez le Pidgin du client XM PP,



https://developer.cisco.com/docs/finesse/#!rest-api-dev-guide

Etape 2. Accédez a Accounts > Basic et configurez les Options de connexion :

» Protocole: XMPP

Nom d'utilisateur : LoginlD pour tout agent

Domaine : FQDN du serveur Finesse

Ressource : Espace réserveé - toute valeur peut étre utilisée, par exemple, test
Mot de passe : Agent password

Cochez lacase Mémoriser le mot de passe

&' Modify Account &

Login Options
Protocol: W MPP i
Username: 47483048
Domain: finluccelocal
Resource: test
Password: S TTIIIL

+ Remember password
User Options
Local alias:
Mew mail notifications

Use this buddy icon for this account:

b

Create this new account on the server

Cancel Save

Etape 3. Accédez & Comptes > Modifier > Avancé et configurez

» Sécurité de laconnexion : utilisez le chiffrement si disponible

» Cochez lacase Allow plaintext auth other unencryption flows.

* Port de connexion : 522. Utilisez le port par défaut 5222. Ce port est requis pour les clients XM PP
externes. Les clients de bureau Finesse utilisent 7443. N'utilisez pas e port 7443.

» Serveur de connexion : FQDN du serveur Finesse



&' Modify Account ]

Connection security; Use encryption if available Z|
7| Allow plaintext auth over unencrypted streams
Connect port: 5222

Connect server. finl.uccelocal

File transfer proxies:

BOSH URL:

+ Show Custom Smileys

[T Create this new account on the server

[Qancel ][ Save ]

Remarque: le port 5222 est utilisé uniquement parce que les clients Web Finesse peuvent utiliser le
port 7443 pour se connecter au service de notification.

Etape 4. Accédez a Outils > Plugins et activez |a console XM PP,



&' Plugins g

Enabled 1 Name -

FILILIN] TR IFE LGANRAH .

Psychic Mode 2.13.0
Peychic mode for incoming conversation

Release Notification 2130
Checks periodically for new releases.

Send Button 2130
Comnversation Window Send Button.

Text replacement 2.13.0
Replaces text in outgoing messages according t..

Timestamp 2.13.0
Display iChat-style timestamps

Transparency 2.13.0
Variable Transparency for the buddy list and con...

Windows Pidgin Options 2.13.0
Options specific to Pidgin for Windows.

XMPP Console 2.13.0
Send and receive raw XMPP stanzas.

XMPP Service Discovery 2.13.0
Allows browsing and registering services, -

# Plugin Details
Configure Plugin

Etape 5. Accédez a Outils > Console XM PP > Console XM PP pour ouvrir la console XMPP.

& Buddy List [
| Buddies Accounts Tools Help

Buddics Buddy Pounces

@ finesse@finlucg  Certificates
; © Custom Smileys Clrl+¥
@ presencelistener & Plugins —

# Preferences Ctrl+P
Privacy
Set Mood Ctrl+D

2 File Transfers Ctel+T
Room List
System Log

Mute Sounds
XMPP Console r XMPP Console

(L Available = | Om

Etape 6. Exécutez ce message <ig> pour voir tous les noeuds X MPP qui existent.



Exemple:



rﬁ-'m:mums | X |

-Enahled Username Protocol
[#  47483648@finluccelocalftest  WF XMPP

| Ado.. || Modity. || Detete || Glose |

(& udaylist = & X || [ & xmepconsole
' Buddies Accounts Jools Help

= " <iq type="get’ from="47483648@finl.ucce.lacal/test’ o
= ies to="pubsub.finl.ucce local’ id="testld1 >
Q@ finesse@finl.ucce.local <guery xmins="http://jabber.org/protocol/discofitems’f > =
D presencelistener@finl.uc...
tﬁq:\l

<iq type="result’ id="testld]” from="pubsub.finl.uccelocal’
to="47483648@finlucce local/test'>
<guery xmins="http.//jabber.org/protocol/discofitems >
<item jid="pubsub.finl.uccelocal’ name=" node="rlinesse/api/
Team,/5000,/Users’/ >
<item jid="pubsub.finl.uccelocal’ name=" node="/finesse/api/
Userf47483648/Dialogs’/ >

it lid="raikbgub find veca loval' namsn="" nnda="MFinaccalzml

<iqf> <presencef> <message/>

“ O Available -| B8

I.

Dans un environnement de travaux pratiques avec deux agents et deux CSQ configurés, ce résultat est
contenu dans la réponse Finesse :









Exemple 2 : Utiliser I'onglet Réseau des outils de développement de navigateur pour afficher les
messagesHTTP

Chague navigateur dispose d'un ensemble d'outils de dével oppement. L'onglet Réseau des outils de
développement affiche les messages HTTP envoyés et recus par le client Web Finesse (navigateur). Par
exemple, cette image montre comment |e client Web Finesse envoie une requéte Systeminfo qui vérifie I'état
de Finesse Tomcat toutes les minutes en tant que vérification de basculement. En outre, les messages http-
bind de la connexion BOSH sont également affichés. Le serveur Finesse renvoie une réponse dans les 30
secondes sil n'y aaucune mise a jour a publier sur les noeuds XM PP auxquels le client Web est abonné.



[ 3 wspoctor ] Conscle Cr Debugger [} Siylo Ediier (T Perlormance ik Memory m

B I #tML 55 U5 XHR  Fonts  bmages  Media  Flash WS Other @ e
Status Muathod Filgr Damain Caise Ty Trangher... Size am

& 200 POST fhitp-bind) B 00LXX.I00LK 443 Bxhy xml 57B 578 =

& 200 GET SysteminfottimestamponiyAnocache=1402185680098 B 00K XN KX Bads Bt zmil 166 B 166 B

& 200 POST hitp-bind/ B 3000000 KX 7443 B xhe il 57B 5B

& 200 POST fhatp-bind B 0CKNI00LXN 7443 B st xmil ey ] ETB

® 200 GET Systeminfottimestamponiynocache=1402 18574 10:04 B 2000000 (BAds Bl xhe xml 166 8 1EE B

® 3200 POST fhatp-bind) B XO00L00KK (7483 Elxhe xmil 578 578

® 200 POST [atp-bind] B 3000000 XK (7443 L P zmil 578 578

& 200 GET Systeminha?timestampontyAnocacho=14021B5R01004 B 20000000 XX (BAdE Bt xmil 166 B 166 B

& 200 POST fhatp-bind ﬂ SOCO0 XX raad B xhe xmil 57 B 5TB

& 200 POST fhatp-bind} B 200X 00X (7443 B xhe aml 5B 5rB

& 200 GET SysteminfoftimestamponiyAnocacho =14 6185881006 B OXI00LENNK gaas E xhe xmil W56 B 166 B I

® 3200 POST [t bind) B 2000000 7443 b wmil 57HB 578

[ L] POST fhue-birldll B ULMMIULER (7aa3 ﬂ_g-r.r

Dépannage du message d'erreur de déconnexion BOSH

Lorsgu'une déconnexion BOSH se produit, I'erreur Connexion perdue a { Finesse Server FQDN}. Veuillez
attendre qu'un serveur Finesse accessible soit trouve... saffiche dans une banniére rouge en haut du bureau
Finesse.

stl1ar]1. Agent 1001001 (1001001) - Extension 1001001
CISCO = Ready v 05:16

PHome" My Statistics

Manage Customer

\‘ Ready for Incoming Calls

Agent CSQ) Statistic... - n Thresholds only

Lost connection to 00030000 X000 .cisco.com. Please wait for a reachable Finesse

Ce message saffiche car aucun événement d'abonnement XM PP ne peut actuellement étre recu du service
de notification Cisco Finesse. Par conséquent, lesinformations d'état et les détails d'appel ne peuvent pas
étre affichés sur le bureau de |'agent.

Pour UCCX, 60 secondes apres la déconnexion du navigateur, |'agent passe a l'état Déconnexion. L'agent
peut étre al'état Prét ou Non prét pour que la déconnexion se produise.

Pour UCCE, Finesse prend jusqu'a 120 secondes pour détecter quand un agent ferme le navigateur ou que le
navigateur tombe en panne et Finesse attend 60 secondes avant d'envoyer une demande de déconnexion
forcée au serveur CTl, ce qui améne le serveur CTI a mettre I'agent dans un état Non prét. Dans ces
conditions, Finesse peut prendre jusqu'a 180 secondes pour déconnecter |'agent. Contrairement a UCCX,
I'agent passe al'état Non prét au lieu de |'état Déconnexion.

Remarque : ladéconnexion CTI n'est pas préte et Le comportement de |'état de déconnexion dans
UCCE est contrélé par le paramétre PG /LOAD. Selon les Notes de version de Unified Contact Center
Enterprise et Hosted version 10.0(1), le paramétre /[LOAD est déconseillé a partir de UCCE 10.0.



Pour plus d'informations sur le comportement d'UCCE Finesse Desktop, reportez-vous a la section Desktop
Behavior du chapitre Cisco Finesse Failover Mechanisms du Guide d'administration de Cisco Finesse.

Remarque : les valeurs du minuteur peuvent changer al'avenir selon les exigences du produit.

Analyse desjournaux

Lesjournaux de service de notification Finesse et UCCX peuvent étre collectésviaRTMT ou vial'interface
de ligne de commande :

fichier get activelog /desktop recurs compress

Journaux du service de notification de débogage

Remarque : définissez lesjournaux de niveau de débogage uniquement lorsgue vous reproduisez un
probleme. Désactivez les débogages une fois |e probléme reproduit.

Remarque : Finesse 9.0(1) n'a pas de journalisation de niveau de débogage. Lajournalisation au
niveau du débogage a été introduite dans Finesse 9.1(1). Le processus d'activation de la journalisation
est différent dans 9.1(1) par rapport a Finesse 10.0(1) - 11.6(1). Pour ce processus, consultez le guide
Finesse Administration and Serviceability.

Activez les journaux de débogage du service de naotification de Unified Contact Center Express (UCCX),
comme indiqué:

<#root>

admin:

utils uccx notification-service |og enable

WARNING! Enabling Cisco Unified CCX Notification Service logging can affect system performance
and should be disabled when logging is not required.

Do you want to proceed (yes/no)? yes
Cisco Unified CCX Notification Service logging enabled successfully.

NOTE: Logging can be disabled automatically if Cisco Unified CCX Notification Service is restarted.

Activez les journaux de débogage du service de notification de Unified Contact Center Enterprise (UCCE)
(autonome Finesse), comme indiqué :

<#root>

admin:

utils finesse notification |ogging enable


https://www.cisco.com/c/fr_ca/support/customer-collaboration/finesse/products-maintenance-guides-list.html

Checking that the Cisco Finesse Notification Service is started...
The Cisco Finesse Notification Service is started.

Cisco Finesse Notification Service logging is now enabled.

WARNING! Cisco Finesse Notification Service logging can affect system performance
and should be disabled when logging is not required.

Note: Logging can be disabled automatically if you restart the Cisco Finesse Notification Service

Cesjournaux se trouvent dans le dossier /desktop/logs/openfire et sont nommes debug.log.

Comme l'illustre I'image, le fichier debug.log du service de notification (Openfire) affiche laliaison http
avec le bureau, ains que I'adresse IP et le port du PC agent.

oL I00LKN!1:34:21 [Session=1, SSL_WULL_WITH_MNULL_MNULL] received @ sent @
2017.904.14 21:34:21 REQUEST shttp=bind/ on urg.!tlipse,jettv.server.nLu.EELE:t(hanneifunnectori&elect(hannelHttp{unnectiunQZdﬂggfgfgfgiz
2017.94.14 21:34:21 scope null||/http=bind/ @ ©.e.j.5.5ervietContextHandler{/http=bind,null}

2017.94.14 21:34:21 context=/http-bind| |/ @ 6.&.].5.5ervietContextHandler{/http-bind, null}

2017,04.14 21:34:21 sessionManager=erg.eclipse, jetty.server,session,HashSessionManagergl76fedeSTARTED

2017.904.14 21:34:21 session=null

2817.84.14 21:34:21 session=null

2017.984.14 21:34:21 servlet Shttp-bind| |/ => org.jivesoftware.openfire.http.HttpBindServiet-16431693

2817.904.14 21:34:21 chainsnull

2017.04.14 21:34:21 HTTPBindLog: HETP RELU[344Safbeb

ndr sid="3445afbe" rid="164853266" />
j address: 10010032000 N000LN0LI00LKN . CLsCC
resence frnu="1EBIBB3@HII&13111XIJILN! cisco,com/desktop">

<¢ xmlns="http://jabber.org/protocol/caps”™ hash="sha-1" node="http://jabber.cisco.com/caxl" wer="VNCEfNwvlxeGFIfDIIpLryVIAwM="/1>
</presence> rid: 164053266

2017.94.14 21:34:21 suspended org.eclipse.jetty.server.nio.SelectChannelConnectorsSelectChanne HttpConnect ion@2 0 J000 000 KK Tad Fa—s
2017.04.14 21:34:24 Launching thread for f127.8.8.1:44667

2817.04.14 21:34:24 Launchina thread for 7127.8.0.1:44656

Comme |&E™illustre I&€™image, la derniere durée active de 0 msindique que la session est toujours active.

0

last active @ ms ago: 1001083@ XO00000L KKK KKK cisco,. com/

2017.04.14 21:34:26 Exiting since queue is e
2017.84.14 21:34:26 Session (id=3445afbe) wa
2017.084.14 21:34:26 time=1492185866851,]1ID=1 =q,
2017.84.14 21:34:26 time=1492185866851, JIU—1aalaa3@xxxxxlxxxxxxxxxx:iscn camfdesktnpnmgs sent=4 msgsq

Openfire fermant la session inactive indique que la déconnexion de I'agent peut se déclencher en 60
secondes, ou Finesse peut envoyer une déconnexion forcée avec un code de raison de 255 au serveur CTI.
L e comportement rédl du bureau dans ces conditions dépend du paramétre de déconnexion lors de la
déconnexion de |'agent (LOAD) dans UCCE. Dans UCCX, c'est toujours le comportement.

Si le client Finesse n'envoie pas de messages http-bind au serveur Finesse, les journaux peuvent afficher le
temps de fonctionnement de la session et indiquer lafermeture de la session.

2017.06.17 00:14:34 Session (id=f382a015
2017.06.17 00:15:04 Session (id=f382a015
2017.06.17 00:15:34 Session (id=f382a015
2017.06.17 00:16:04 Session (id=f382a015

was last active @ ms ago: 10@1003@XXXXX.XXXX.XXX.cisco.com/des
was last active 13230 ms ago: 10@1003@XXXXX.XXXX.XXX.Cisco.con
was last active 43230 ms ago: 10@1003@XXXXX.XXXX.XXX.Cisco.con
was last active 63231 ms ago: 10@100O3@XXXXX.XXXX.XXX.Cisco.con

~— — ~— ~—

2017.06.17 00:17:04 Unable to route packet. No session is available so store offline. <message from="pul

Journaux du service de notification Info



Cesjournaux se trouvent dans le dossier /desktop/logs/openfire et sont nommeés info.log. Si le client Finesse
n'envoie pas de messages http-bind au serveur Finesse, les journaux peuvent indiquer que la session est
devenue inactive.

2017.06.17 00:16:04 Closing idle session (id=f382a@015): 1001003@xXXXX.XXXX.XXX. cisco.com/desktop
after inactivity for more than threshold value of 6@
2017.06.17 00:16:04 A session is closed for 1@0@10@03@xXXXX.XXXX.XXX. cisco.com/desktop

Journaux des services Web

Cesjournaux se trouvent dans le dossier /desktop/logs/webservices et sont nommeés Desktop-
webservices.YYY-MM-DDTHH-MM-SS.sss.log. Si le client Finesse n‘envoie pas de messages http-bind au
serveur Finesse dans le délai spécifié, les journaux peuvent afficher I'état d'indisponibilité de la présence de

['agent et, 60 secondes plus tard, une déconnexion pilotée par la présence peut se produire.

0000001043 : XX.XX.XX.XXX: Jun 17 2017 00:16:04.630 +0530: %CCBU_Smack Listener Processor (1)-6-PRESENCE.
0000000417 : XX.XX.XX.XXX: Jun 17 2017 00:16:04.631 +0530: %CCBU_Smack Listener Processor (1)-6-UNSUBSCRI
0000001044 : XX.XX.XX.XXX: Jun 17 2017 00:16:04.631 +@0530: %CCBU_Smack Listener Processor (1)-6-AGENT_PI
0000001051: XX.XX.XX.XXX: Jun 17 2017 00:16:35.384 +@530: %CCBU_pool-8-thread-1-6-AGENT_PRESENCE_MONITC(
0000001060: XX.XX.XX.XXX:: Jun 17 2017 00:17:04.632 +@530: %CCBU_CoreImpl-worker12-6-PRESENCE DRIVEN LOC
0000001061: XX.XX.XX.XXX:: Jun 17 2017 00:17:04.633 +@530: %CCBU_CoreImpl-worker12-6-MESSAGE_TO_CTI_SER\

1, workmode :

0000001066

@, reason code: 255, forceflag

:1, agentcapacity: 1, agentext: 1001003, agentid: 1001003,

XXXXXX.XXX: s Jun 17 2017 00:17:04.643 +0530: %CCBU_CTIMessageEventExecutor-0-6-DECODED_ME
skillGroupNumber=-1, skillGroupPriority=0, agentState=1 (LOGOUT), eventReasonCode=255, numFltSkillGroup:
duration=null, nextAgentState=null, fltSkillGroupNumberlList=[], fltSkillGroupIDList=[], fltSkillGroupPx:
msgID=30, timeTracker={"id":"AgentStateEvent",6"CTI_MSG_RECEIVED":1497638824642,"CTI_MSG_DISPATCH":14976:
Decoded Message to Finesse from backend cti server

Raisons cour antes de la déconnexion BOSH

Les connexions BOSH sont configurées par le client Web et le serveur Finesse détermine si la présence de
I'agent n'est pas disponible. Ces problémes sont presque toujours des problemes coté client liés au
navigateur, al'ordinateur de |'agent ou au réseau, car la responsabilité du démarrage de la connexion
incombe au client.

Probleme - Déconnexion des agents a différents moments (probléme cété client)

Actions recommandées

Recherchez les problémes suivants :

1. Probléme réseau :

» Examiner lesregles et les journaux du pare-feu : le port TCP 7443 ne doit pas étre bloqué ou limité

« Utilisez un analyseur de trafic Web HTTP tel que Fiddler® ou Wireshark® pour confirmer quele
navigateur envoie des requétes http-bind sur le port TCP 7443 et recoit des réponses

» Vérifier tous les périphériques/interfaces réseau entre |'ordinateur de I'agent et le serveur Finesse pour


https://www.telerik.com/download/fiddler
https://www.telerik.com/download/fiddler
https://www.wireshark.org/download.html
https://www.wireshark.org/download.html

détecter tout retard excessif ou toute perte de paquets
- Lacommande traceroute peut étre utile pour déterminer le chemin et lesdélais

- Sur un PC Microsoft® Windows® : tracert { Finesse Server |P | Nom de domaine complet
du serveur Finesse}

> Sur un Mac® : traceroute { Finesse Server |P | Nom de domaine complet du serveur
Finesse}

- Sur lelogiciel Cisco |IOS®, les statistiques d'interface peuvent étre vérifiées : show
interfaces

- Référez-vous Dépannage des pertes de file d'attente en entrée et de sortie

» Collecter lesjournaux du client Finesse pour un agent de test. Les journaux clients peuvent étre
collectés de trois manieres :
1. Journaux de console Web du navigateur
- Console Web Firefox
. Console Web Microsoft Edge
- Console Web Chrome
2. Appuyez sur le bouton Send Error Report sur la page Finesse et collectez les journaux du
serveur Finesse. Lesjournaux se trouvent dans /desktop/logs/clientlogs.
3. Connectez-vous via https://<Finesse-FQDN>/desktop/locallog et collectez les journaux aprés le
probléeme.

Chague minute, le client se connecte au serveur Finesse pour calculer la dérive et lalatence du réseau :

<PC date-time with GMT offset>: : <Finesse FQDN>: <Finesse server date-time with offset>:

Header : Client: <date-time>, Server: <date-time>, Drift: <drift> ms, Network Latency (round trip):

2019-01-11T12:24:14.586 -05:00: : finl.ucce.local: Jan 11 2019 11:24:14.577 -0600: Header : Client:

En cas de problémes de collecte de journaux, référez-vous a Dépannage du probléme de journalisation
persistante de Cisco Finesse Desktop

2. Navigateur et/ou version non pris en charge :

Utiliser le navigateur/la version et les paramétres pris en charge conformément aux matrices de
compatibilité :

Matrice de compatibilité UCCE

Matrice de compatibilité UCCX

3. Etat de blocage du navigateur en raison du contenu/traitement d'un autre onglet/fenétre :
Vérifiez le workflow de I'agent pour voir sil :

» Ont généralement d'autres onglets ou fenétres en cours d'exécution qui exécutent constamment
d'autres applications en temps réel telles que la musique/vidéo en continu, les connexions WebSocket,
les clients Web personnalisés de gestion de larelation client (CRM), etc

 Ouvrir un tres grand nombre d'onglets ou de fenétres

» Ont désactivé lamise en cache du navigateur

 ont maintenu leur navigateur en fonctionnement pendant une longue période et ne ferment pasle
navigateur alafin de lajournée de travail

<RTT

201¢


https://www.cisco.com/c/fr_ca/support/routers/800-series-routers/products-tech-notes-list.html
https://firefox-source-docs.mozilla.org/devtools-user/web_console/index.html
https://learn.microsoft.com/en-us/archive/microsoft-edge/legacy/developer/
https://developer.chrome.com/docs/devtools/
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1161/user/guide/cfin_b_cisco-finesse-desktop-user-guide-1161/cfin_b_cisco-finesse-desktop-user-guide-1161_chapter_0101.html?bookSearch=true
https://www.cisco.com/c/fr_ca/support/docs/customer-collaboration/finesse/212634-troubleshoot-cisco-finesse-desktop-persi.html
https://www.cisco.com/c/fr_ca/support/docs/customer-collaboration/finesse/212634-troubleshoot-cisco-finesse-desktop-persi.html
https://www.cisco.com/c/fr_ca/support/customer-collaboration/unified-contact-center-enterprise/products-device-support-tables-list.html
https://www.cisco.com/c/fr_ca/support/customer-collaboration/unified-contact-center-express/products-device-support-tables-list.html

4. Ordinateur misen veille:

Vérifiez si I'agent met son ordinateur en veille avant de se déconnecter de Finesse ou si le minuteur de mise
en veille de son ordinateur est tres bas.

5. Probléme de CPU éevé ou de mémoire élevée sur I'ordinateur client :

* Si le navigateur de I'agent sexécute dans un environnement partagé tel que Microsoft Windows
Remote Desktop Services, Citrix® XenApp®, Citrix XenDesktop®, déterminez si les performances
du navigateur dépendent du nombre d'utilisateurs exécutant le navigateur en méme temps

- Assurez-vous que lamémoire et |es ressources processeur appropriées sont configurées en
fonction du nombre d'utilisateurs

 Verifier les problémes d'utilisation des ressources informatiques :
- Fenétres:
- Commande Windows PowerShell Get-Counter qui vérifie le % de temps processeur, le
mégaoctet de mémoire disponible et le % de mémoire utilisée toutes les 2 secondes : Get-
Counter -Counter "\Processor(_Total)\% Processor Time","\Memory\Available
MBytes',"\Memory\% Committed Bytes In Use" -Samplelnterval 2 -Continuous
- Aulieu d'utiliser PowerShell pour afficher les compteurs de performance de Windows,
Windows Performance Monitor peut étre utilise
- Le Gestionnaire des taches peut étre utilisé pour afficher les statistiques de CPU et de
meémoire en direct globalement et processus par processus
- Mac:
- Commande Terminal Top qui vérifiele CPU total et lamémoire en direct : top
- Vérifier les processus et trier par utilisation du CPU : top -o CPU
- Vérifier les processus et trier par utilisation de lamémoire : top -o MEM
- Activity Monitor peut étre utilisé pour afficher les statistiques de CPU et de mémoire en
direct globalement et processus par processus

6. Gadgets tiers effectuant une activité inattendue et problématique en arriére-plan :
Testez |e comportement du bureau Finesse en supprimant tous les gadgetstiers.
7. Probleme NTP sur le serveur ou le client :

» Vérifiez I'éat ntp utils sur le serveur de publication Finesse pour vous assurer que la strate de serveur
NTP est 4 ou inférieure
» Danslesjournaux du client, vérifiez la dérive et lalatence du réseau

Probleme : tousles agents se déconnectent ssmultanément (probléme coté serveur)
Actions recommandées

Recherchez les problemes suivants :

1. Déconnexion du service Cisco Unified Communications Manager CTIManager. Si tous les fournisseurs
CTIManager pour UCCX sont arrétés ou se bloquent, les agents UCCX voient I'erreur de banniére rouge.
Les agents UCCE ne voient pas la banniére rouge si cela se produit, mais les appels ne parviennent pas a
étre acheminés correctement vers les agents.

» Vérifiez s le service Cisco TIManager est démarré sur les serveurs CUCM utilisés comme
fournisseurs CTI
o Vérifiez si le service Cisco CTIManager sest bloqué vial'Observateur d'événements - L'application se


https://learn.microsoft.com/en-us/powershell/scripting/windows-powershell/starting-windows-powershell?view=powershell-7.3&viewFallbackFrom=powershell-6
http://%20https://learn.microsoft.com/en-us/powershell/module/microsoft.powershell.diagnostics/get-counter?view=powershell-5.1
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://support.apple.com/guide/terminal/welcome/mac
https://ss64.com/osx/top.html
https://support.apple.com/guide/activity-monitor/welcome/mac

connecte aRTMT pour voir si le service Cisco CTIManager sest bloqué
- Pour collecter lesjournaux de I'Observateur d'événements sur RTMT, accédez a Systéme >
Outils> Trace et Log Central > Collecter lesfichiers> Sélectionner les
services/applications du systéme > Jour nal des applications de I'Obser vateur
d'événements.
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* Pour collecter les journaux d'application de I'Observateur d'événements sur l'interface de ligne de

commande : fichier get activelog /syslog/CiscoSyslog* abstime hh:mm:MM/DD/YY
hh:mm:MM/DD/YY

 Pour afficher les vidages principaux sur I'interface de ligne de commande : utilise laliste active

principale

Remarque : les noms de fichier des vidages principaux utilisent le format :
core.<Process| D>.<SignaNumber>.<ProcessName>.<EpochTime>.

Exemple: core.24587.6.CTIManager.1533441238

Par conséquent, I'heure de I'accident peut étre déterminée a partir de I'heure de I'époque.

2. Arrét ou blocage du service de natification Finesse/UCCX

Recherchez les erreurs du service de notification dans les journaux d'application de I'Observateur
d'événements ou vérifiez si le service a été arrété
Vérifiez si le service de notification est activé : utils service list
Veérifiez les heures d'arrét du service de notification : file search activel og /desktop/logs/openfire
"Openfire arrété"
Vérifiez les heures de démarrage du service de notification : file search activelog
/desktop/logs/openfire "HTTP bind service started"”
Recherchez les vidages de mémoire du service de notification résultant d'une panne : filelist activelog
/desktop/logs/openfire/* .hprof
Veérifiez si le service de notification écoute le trafic sur le port TCP 7443 : show open ports regexp
7443 *LISTEN
Veérifiez si ces défauts sont applicables (ces défauts provoqueraient un échec de connexion pour les
agents qui se connectent et pour les agents déja connectés, ces agents verraient e message de
déconnexion Finesse de la banniére rouge) :
- ID de bogue Cisco CSCvar280 - Tomcat Finesse et crash d'Openfire pour caracteres XML non
valides
- ID de bogue Cisco CSCvar2325 - UCCX : Finesse Tomcat et Openfire Crash pour caractéres
XML non valides


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72280
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72325

Redémarrez Cisco Finesse Tomcat et |e service de notification si vous suspectez une panne. Ceci n'est
recommandé que dans une situation de réseau en panne, sinon, ces redémarres déconnectent les agents du
serveur Finesse.

Etapes pour UCCE :

* utils service stop Cisco Finesse Tomcat
* utils service stop Service de notification Cisco Finesse
* utils service start Cisco Finesse Tomcat
* utils service start Service de notification Cisco Finesse

Etapes pour UCCX :

o utils service stop Cisco Finesse Tomcat
* Uutils service stop Service de notification Cisco Unified CCX
* utils service start Cisco Finesse Tomcat
* Uutils service start Service de notification Cisco Unified CCX

Utiliser Fiddler

La configuration de Fiddler peut étre une tache assez difficile sans comprendre |es étapes nécessaires et le
fonctionnement de Fiddler. Fiddler est un proxy web man-in-the-middle qui se trouve entre le client Finesse
(navigateur web) et le serveur Finesse. En raison des connexions sécurisées entre le client Finesse et le
serveur Finesse, cela gjoute une couche de complexité a la configuration de Fiddler afin de visualiser les
messages Securisés.

Emission De Violon Commun

Fiddler se trouvant entre le client Finesse et le serveur Finesse, |'application Fiddler doit créer des certificats
signés pour tous les ports TCP Finesse qui nécessitent des certificats:

Certificats de service Cisco Finesse Tomcat

1. Serveur d'édition Finesse TCP 8445 (et/ou 443 pour UCCE)
2. Serveur d'abonnés Finesse TCP 8445 (et/ou 443 pour UCCE)

Certificats du service de notification Cisco Finesse (Unified CCX)

1. Serveur d'édition Finesse TCP 7443
2. Serveur d'abonnés Finesse TCP 7443

Le déchiffrement HTTPS doit étre activé pour que Fiddler puisse générer dynamiquement des certificats
pour le compte du serveur Finesse. Cette option n'est pas activée par défaut.

Si le déchiffrement HTTPS n'est pas configuré, la connexion initiale du tunnel au service de notification est
visible, maisletrafic http-bind ne I'est pas. Fiddler ne montre que :

Tunnel to <Finesse server FQDN>:7443



) Progress Telerik Fiddler Web Debugger

GeaEdge

3 Replay - b Go ¥ Sweam Decoge | Keep: All sessions = B Any Process 39 Find [l Save
Resull  Prot. Host  URL Body Cachi. Content-.. Process Comments
200 HITP Tunnelto finl.uocelocak 7443 0 lrefo..

Ensuite, |es certificats Finesse signes par Fiddler doivent étre approuvés par le client. Si ces certificats ne
sont pas approuveés, il est impossible de passer |'étape Etablissement d'une connexion chiffrée... dela
connexion Finesse.

Establishing encrypted connection...

Dans certains cas, |'acceptation des exceptions de certificat a partir de la connexion ne fonctionne pas, et les
certificats doivent étre approuvés manuellement par le navigateur.

Exemple d'étapes de configuration

Attention : I'exemple de configuration fourni concerne Fiddler v5.0.20182.28034 pour .NET 4.5 et
Mozilla Firefox 64.0.2 (32 bits) sous Windows 7 x64 dans un environnement de travaux pratiques.
Ces procédures ne peuvent pas étre généralisées a toutes les versions de Fiddler, atous les navigateurs
ou atous les systémes d'exploitation des ordinateurs. Si votre réseau est actif, assurez-vous de
comprendre |I'impact potentiel de toute configuration. Consultez la documentation officielle de Fiddler
pour plus dinformations.

Etape 1. Téécharger Fiddler

Etape 2. Activez le déchiffrement HTTPS. Accédez a Tools > Options > HT TPS et cochez la case Decrypt
HTTPStraffic.


https://docs.telerik.com/fiddler/configure-fiddler/tasks/configurefiddler

Options

| General| HTTPS Cunnecmns|Gateway|ﬂppearanoe|5cripmg|Exten5ions Performance | Tools

Fiddler can decrypt HTTPS sessions by re-signing traffic using self-generated certificates.

/| Decrypt HTTPS traffic

...from all processes A Certificates generated by CertEnroll engine
Ignore server certificate errors (unsafe)
Check for certificate revocation

Protocals: <client=; ssl3;tls1.0

skip decryption for the following hosts:

Help Note: Changes may not take effect until Fiddler is restarted. (0].4 Cancel

Etape 3. Un message d'avertissement saffiche pour demander |'approbation du certificat racine
Fiddler. Sélectionnez Oui.

Etape 4. Un message d'avertissement saffiche avec |e message « Vous étes sur le point dinstaller un
certificat d'une autorité de certification (AC) prétendant représenter : DO_NOT_TRUST_FiddlerRoot...
Voulez-vousinstaller ce certificat 7. Sélectionnez Oui.

Etape 5. Ajoutez manuellement les certificats d'éditeur et d'abonné Finesse au magasin de certificats de
confiance de I'ordinateur ou du navigateur. Assurez-vous que les ports 8445, 7443 et (uniquement pour
UCCE) 443. Par exemple, sur Firefox, cela peut étre fait simplement sans télécharger de certificats a partir
de la page Finesse Operating System Administration :

Options> Find in Options (search) > Certificates > Servers> Add Exception > L ocation > Enter
https.//<Finesse server>:port for the relevant ports for both Finesse servers.

7| Capture HTTPS CONNECTS [Actions |
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Etape 6. Connectez-vous a Finesse et voyez |es messages http-bind qui laissent le client Finesse au serveur
Finesse via Fiddler.

Dans I'exemple fourni, les 5 premiers messages affichent des messages http-bind auxquels |e serveur Finesse
arépondu. Le premier message contient 1 571 octets de données renvoyées dans le corps du message. Le
corps contient une mise ajour XM PP concernant un événement d'agent. Le dernier message http-bind a été
envoyeé par le client Finesse, mais n'a pas recu de réponse du serveur Finesse. Cela peut étre détermine
lorsgue vous voyez que lerésultat HTTP est nul (-) et que le nombre d'octets dans le corps de la réponse est
nul (-1).
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(6. 200 HTTPS finl.uccelocat.. [inessefapiSysteml. 232 no-ca.. applcatio.. firefo..
@ [200_HITPS _nl ucce oot 57 texifaml__frelo._
@G| 200  HITPS  finl.uccelocat... [hitp-bind/ 57 lext/xmil..  freo...
#6.. 200 HITPS fnluccelocab.. [finessefapiSystemL.. 232 no-a.. applcatio.. frefo..
6. | 200 HTTPS  finl ucce.locak:. .. jh_ttEblej Textxmil.. frefo... |
#6. [Tmmi—ﬁu_l
6. 200 HTTPS fnluccelocat.. [finesselapiSystemi. 232 no-ca.. appicatio.. frefo...

Keep: All sessions - €B) Any Process 4 Find [l Save I8 (@ @ Browse - QR Clear Cache /T TetWizard | [ Tearoff |1

2
i!l‘ll ULCe. ncai 443

l.lser ﬁq!nt' Mozilla/5.0 {Imdm NT 6.1; wowGd;
coept: text/plain, */%; g=0.01
coept-Language: en-Us,en:ge0.5
coept - Enr.ﬂhn-g. g:'lp.. deflate, br
Referer: inl, local; 744 1!
ontent-Type: text/xm

Re-quested-mth nILIIttpRequest
ontent-Length: B

ookie: Finesse_ aq extens ion=10005; JISESSIONID=
onnection: keep-alive
Pr = no-cache

ache-Control: no-cache

<body xmlns="http://jabber . org/protocel Thttpbine

| Find... (press Carl+ Enter to hughight af)

Transformer | Headers | | TextView | SyntaxView | Image

Raw | JS0H | XML

“<body wmins="hip Vjabber org/prolocolhipbind > <massage
to="4 7483648 hn 1 wooe local” -u"ﬁnmunpﬂmm?-lm
panins="hip Tabber orgiprotocol/pubsubievent™> <mims nod
14 752-8a 1d-Sadbdoc T 7 71 F><notificotion xmins="htip.jab
Sltdatagg;
&t userlgl;
&l denlogsbgl Mnesse/npiUsesd P4 50648 Denlogasi,/din
&l exdensondgt, 1 000SER fedensondgt,
SitfirstNamebgt isaaciR, firsthamedgt:
At lasiNamadgl Nawioni MNamalgl

&lt- media Typedgt, 14 imedia Typebgi:
Nt.pw-:hngSluba&-u &l pendingStatelgt,

mepﬂmngﬂgl OPTICHNAL SR SsrapllpOnin
BIL:
&ltstatedgt: HEW«EI‘IJ’H:N&EL
SitstnteChange Timelgt 2019-01-11T23:56:54. TEIZAIL/
St ieamidigt SO00&N teamidigt;
AileamMomedgt Mathsdi Ao
SILunAgLnessaapiUsers FAE36ABAIIUREgL
&t fusorBgt;
Sinidatnsgt;
Sltevent&gt PUT&IR feventBgl;
At requestdSg. 0711484 2-6b3c-4855-04c8-alS0ab5e Tocks
At sourcebglt hnesse apUsen'd 748364050, fsourcedgl,
(it Updatedgt, </nothicaton™ <fiem™ <filems™ < aven!™</mass

| Fnd.... (press Ctrie Enter to hig

V ue rapprochée des données :



®6...|_ 200 HTTPS _finl.ucce.bocal:... /http-bind 1,571 text/xml... firefo... |

#6... 202 HTTPS finl.ucceocal... [finessef/api/User/47... 0 no-ca.. appicatio... firefo...
=|6... 200 HTTPS finl.uccelocal:... /desktop/theme/fine... 673 imaqge/qif firefo...
#6...] 200 HTTPS finl.ucceocal:... /http-bind/ 57 text/xml... firefo... |
*]6... 200 HTTPS finl.uccelocal:... [finessefapySysteml.. 232 no-ca.. applcatio... firefo...
®6...] 200 HITPS finl.uccelocal.... /hitp-bind 57 text/xml... firefo...
26...| 200 HTTPS finl.uccelocal.... /http-bind/ 57 text/xml... firefo...
“]6.. 200 HTTPS finl.uccelocal... [finessefapSysteml.. 232 no-ca.. applcatio... firefo...
B6...] 200 HTTPS finl.uccelocal:... /http-bind/ 57 text/xml... firefo... |
®6..[ - HIIPS finl.uccelocal... /http-bind/ -1 firefo... |
*16... 200 HTTPS finl.uccelocal... /finessefapy/SystemL... 232 no-ca.. applcatio... firefo...

Corps de réponse pour le message XMPP :

<body xmins="http://jabber org/protocol/httpbind"><message xmins="jabber:clent” from="pubsub fin1.ucce local"
to="47483648@fin1.ucce local’ id="Minesse/apVUser/4 7483648 47483648@fin1. ucce local K7hYF"><event
xmins="hitp://jabber org/protocol/pubsubfevent™><items node="ffinesse/api/User/47483648"><item 1d="26a3e421-
4752-8al1d-Sadbdac/4a /771 7/"><notification xmins="http://jabber_org/protocol/pubsub”>&it,Update&gt,
&t datad&gt;
&lt.user&qgt;
&lt.dialogségt. /inesse/apiUser/4 7483648/Dialogs&lt;/dialogs&gt;
&t extension&gt, 100056&lt /exdension&qgt,
&It firstNamed&gt Isaacslt firstName&gt,
&It lastNamedgt, Newton&lt /lastName&gt;
&It loginid&gt; 4 748364 8&it floginld&gt;
&ltloginName&gt isaac&it loginName&qgt;
&lt;mediaTypedqgt; 1&it;/mediaTypedqgt,
&lt; pendingStated&gt, &t /pendingState&gt,
&lt;roles&gt;
&it role&gt Agentédt /role&gt,
&lt./roles&gt;
&t settings&gt;
&itwrapUpOnincoming&gt: OPTIONALS&It ArapUpOnincoming&gt;
&lt;/settings&gt;
&t state&gl, READY &I, /state&gt,
&lt;stateChange Time&gt; 2019-01-11T23:56:54. 783281t /stateChange Time&gt;
&lt:.teamid&gt S000&It teamid&gt;
&lt;teamNamed&gt;Maths&lt teamNameégt;
&ltuni&gt ffinesse/api/User/4 74836484t /undgt;
&it/user&qgt;
&it;/data&aqt;
&lt.eventigt, PUT &It /event&gt,
&lt, requestidagt, 0/114a42-6b3c-4555-a4c9-afolabbe fccb&lt, frequestidagt,
&t source&gt. finesse/api/User/4 74836488t /source&qt;
&t /Update&gt, </notification=</item></items></event></message=></body>

Utiliser Wireshark

Wireshark est un outil d&€™analyse de paguets couramment utilisé pour analyser et décoder le trafic
HTTPS. Letrafic HTTPS est le trafic HTTP sécurisé sur TLS (Transport Layer Security). TLS assure
[&E™intégrité, IA&€™authentification et la confidentialité entre deux hétes. 1l est couramment utilisé dans les



applications Web, maisil peut étre utilisé avec n'importe quel protocole qui utilise TCP comme protocole de
couche transport. SSL (Secure Sockets Layer) est I'ancienne version du protocole TLS, qui n'est plus utilisé
car il n'est pas sécurisé. Ces noms sont souvent utilisés de maniére interchangeable, et le filtre Wireshark
utilisé pour le trafic SSL ou TLS est sdl.

Attention : I'exemple de configuration fourni concerne Wireshark 2.6.6 (v2.6.6-0-gdf942cd8) et
MozillaFirefox 64.0.2 (32 bits) sous Windows7 x64 dans un environnement de travaux pratiques. Ces
procédures ne peuvent pas étre généralisees atoutes les versions de Fiddler, a tous les navigateurs ou
atous les systemes d'exploitation des ordinateurs. Si votre réseau est actif, assurez-vous de
comprendre I'impact potentiel de toute configuration. Pour plus d'informations, consultez la
documentation SSL officielle de Wireshark. Wireshark 1.6 ou version ultérieure est requis.

Remar que : cette méthode ne fonctionne que pour Firefox et Chrome. Cette méthode ne fonctionne
pas pour Microsoft Edge.

Etape 1. Sur le PC Windows de I'agent, accédez & Panneau de configuration > Systéme et sécurité >
Systéme > Paramétr es systéme avancés Variables environnementales...

= Bl 2
Qv- #& » Control Panel » System and Security » System w %y || Sear ntrol Pam y
FoY
”
Control Panel Home System Properties ﬁ
& Device Manager Computer Name | Hardware | Advanced | System Protection | Remote
% Remote settings Y¥ou must be logged on as an Administrator to make most ofthese changes
¥ System protection Peformance

- Visual effects, processor scheduling, memory usage, and virtual memor
p Advanced system settings 3 9 y g ¥

Setlings
User Profiles
Desktop settings related to your logon
Setftings.
Startup and Recovery
System startup, system failure, and debugging information
Setings

Action Center Environment Vanables._.

Windows Update

Performance Information and
Tools OK Cancel



https://wiki.wireshark.org/SSL

Etape 2. Accédez aux variables utilisateur pour |'utilisateur <username> > Nouveau...
Créez une variable nommée SSLKEYLOGFILE.

Créez un fichier pour stocker le secret de prémaitre SSL dans un répertoire privé :
SSLKEY LOGFIL E=</path/to/private/directory/with/logfile>

Edit User Variable ——

Variable name: SSLEEYLOGFILE

Variable value: C:\Users\example\sslkeylog.log

\m: |

Cancel

Remarque : créez une variable systeme au lieu d'une variable utilisateur et/ou stockez le fichier dans
un répertoire non privé, mais tous les utilisateurs du systeme peuvent accéder au secret prémaitre, qui
est moins sécurise.

Etape 3. Si Firefox ou Chrome sont ouverts, fermez les applications. Une fois rouverts, ils peuvent
commencer aécrire dansle fichier SSLKEY LOGFILE.

Etape 4. Sur Wireshark, accédez a Edit > Preferences...

il *Local Area Connection

fite [Edit| view Go Captwe Analyze Statistics 1T

Ctrl +F

Crrl+M
ChlsB
1 ric Packet Chrl oM
1 Mark All Displayed Cfl+ShifteM
!
1 kpnoreUnignorne Packe: Cirl D
: lgnoee Al Displayed Chel 4 Shifea D
!
Set/Unist Time Reference Cisl+T
F
E
1
‘5 Time Shift Ctrl+ShiftsT
Comment Clrl At

All Packet Comments

Preferences.. Ctrl # Shift+ P

Accédez a Protocoles > SSL.



M Wireshark - Preferences

4 | Appearance -
Columns
Font and Col
Layout
Capture
Expert
Filter Buttons
MName R:es;ly(
4 Protocols
104apci
29West
2dparityfec
3IGPP2 All
BLoWPAN
302.11 Radic
30211 Radic
o
Asbis Okl
i

.3

Etape 5. Entrez |'emplacement du nom de fichier journal secret prémaitre configuré a |'étape 2.

M Wireshark - Preferences X

SNA * | Secure Sockets Layer

SHMP

Snort REA keys list Edit...

Socks SSL debug file

SolarEdge |
SoulSeek )
SoupBinTCP ¥ Reassemble S5L records spanning multiple TCP segments

SPDY < Reassemble S5L Application Data spanning multiple S5L records
Spice Message Authentication Code [MAC), ignore "mac faled™

SPRT Fre-Shared-Key

SRVLOC

S5COP (Pre)-Master-Secret log filename

LSpp Cusershexamplalsslkayiog. log [ Browse..,
S5H /

SSL

STANAG 506

STANAG 508

StarTeam

4 1] | 2

0K Cancel Help

Etape 6. Utilisez e filtre Wireshark tcp.port==7443 & & sd, lacommunication HTTP sécurisée entre e
client Finesse et |e serveur Finesse (Service de notification) est vue déchiffrée.
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finl.uc
7443, .U
t: Mozil
Windows
WoMWed; r
Gecko/28
irefox/6
ept: tex
/% a=
cept-Lan
n-uUs,en;

1. -Host:
ce.local
ser-Agen
la/5.0 (
NT 6.1;

vi:64.8)

188181 F
4.8 -Acc
t/plain,
9.81--Ac
guage: e
q=8.5--A

Transmission Control Protocol, Src Port: 5&9?9,[05t Port: ?dd?] Seq: 21265, Ack: 42841, Len: 565

4 Secure Sockets Layer

4 TLSv1.2 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)

Version: TLS 1.2 (BxB303)

Length: 56@

Encrypted Application Data: 1e@@leeB88fclc9aB26bB385007608afdfbd6cBdd4a2?7faas. ..

Frame (619 bytes) | Decrypted SSL (513 bytes) |

wireshark_E6642FDE-ADLIF-4115-B2E4-B5157AB917CB_20190125155406_a06084.pcapng

Packets: 127485 - Display

Défauts associés

* |ID de bogue Cisco CSCvar280 - Tomcat Finesse et crash d'Openfire pour caractéres XML non
valides
* |ID de bogue Cisco CSCvar2325 - UCCX : Finesse Tomcat et Openfire Crash pour caractéres XML
non valides

| nfor mations connexes

» Spécifications XM PP

* XEP-0124 : BOSH

+ XEP-0060 : Publier-Sabonner

» Console Web Firefox

* Console Web Microsoft Edge

» Console Web Chrome

* Windows PowerShell

* Anayseur de performances Windows

» Dépannage des suppressions dans la file d'attente d'entrée et de sortie

» Gestionnaire des tdches Windows

e Terminal Mac
* Moniteur d'activité Mac

» Tééchargement de Fiddler

» Configuration de violon

» Tééchargement Wireshark

» Décodage SSL Wireshark

+ Assistance et documentation techniques - Cisco Systems



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72280
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72325
https://xmpp.org/extensions/
https://xmpp.org/extensions/xep-0124.html
https://xmpp.org/extensions/xep-0060.html
https://firefox-source-docs.mozilla.org/devtools-user/web_console/index.html
https://learn.microsoft.com/en-us/archive/microsoft-edge/legacy/developer/
https://developer.chrome.com/docs/devtools/
https://learn.microsoft.com/en-us/powershell/scripting/windows-powershell/starting-windows-powershell?view=powershell-7.3&viewFallbackFrom=powershell-6
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://www.cisco.com/c/fr_ca/support/routers/800-series-routers/products-tech-notes-list.html
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://support.apple.com/guide/terminal/welcome/mac
https://support.apple.com/guide/activity-monitor/welcome/mac
https://www.telerik.com/download/fiddler
https://docs.telerik.com/fiddler/configure-fiddler/tasks/configurefiddler
https://www.wireshark.org/download.html
https://wiki.wireshark.org/SSL
https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



