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Introduction

Ce document décrit les configurations de certificat qui sont exigées pour UCCE SSO. La
configuration de cette caractéristique implique plusieurs Certificats pour HTTPS, signature
numérique et cryptage.

Exigences
Cisco vous recommande de prendre connaissance des rubriques suivantes :
- Version 11.5 UCCE

- Microsoft Active Directory (AD) - AD installé sur des Windows Server
- Version 2.0/3.0 du service de fédération de Répertoire actif (ADFS)

Composants utilisés

UCCE 11.5

Windows 2012 R2

Partie A. SSO Message Flow



The most common SAML flow is shown below:
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Quand SSO est activé, quand I'agent ouvre une session a l'appareil de bureau de finesse :

- Le serveur de finesse réoriente le navigateur d'agent pour communiquer avec la gestion
d'identité (les ID)

- Les ID réoriente le navigateur d'agent au fournisseur d'identité (IDP) avec la demande SAML

- L'IDP génére le jeton SAML et passe aux ID le serveur

- Quand le jeton a été généré, chaque fois que I'agent parcourt au ppplication, il utilise ce jeton



valide pour la procédure de connexion

Partie B. Certificates Used dans I'IDP et les ID

Certificats d'IDP

- Certificat ssl (SSO)
- Certificat de signature symbolique
- Jeton — déchiffrant
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SAML Request  Signed by IDS ‘I'
ADFS €
SAML Token Signed by IDP
»>
IDS
Encrypting/Decrypling Cerilicate
{Not Enabled By Default)

Draw by Donnie Yan
30 May 2017

| File Action View Window Help

o | 2= B=

1 [l Service
[] Endpoints
| Certificates
[ Claim Descriptions
1 ] Trust Relationships Token-decrypting
] Claims Provider Trusts
[ Relying Party Trusts Token-signing

Subject

[ Attribute Stores [E]CN=ADFS Signing - col115de.col115.0rg au

I [] Authentication Policies
1 . “| Per Relvina Partw Trust

Certificats d'ID

- Certificat SAML
- Clé de signature
- Clé de chiffrement

Service communications
[E]CN=col115dc col115.0mg.8u, OU=TAC, O=Cisco...

[E]CN=ADFS Encryption - col115dc.col115.0ng.au

lzzuer Effective Date Expiration Date  Status  Primary
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Partie C. IDP Certification en détail et configuration

Certificat ssl (SSO)

- Ce certificat est utilisé entre I'IDP et le client. Le client doit faire confiance au certificat SSO

- Le certificat ssl est placé pour chiffrer la session entre le client et le serveur d'IDP. Ce
certificat n'est pas spécifique a ADFS, mais a particularité a 1IS

- Le sujet du certificat ssl doit s'assortir avec le nom utilisé dans la configuration ADFS
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Edit Claim Rules for col115idspub.col115.0rg.au

T

Edit Rule - col115idspub.col115.org.au

You can configure a custom claim rule, such as a rule that requires muttiple incoming claims or that extracts
claims from a SQL attribute store. To configure a custom rule, type one or more optional conditions and an
issuance statement using the AD FS claim rule language.

Claim rule name:

col115idspub col115.0mg.3u

Fule template: Send Claims Using a Custom Rule

Custom rule:

name" n
=> issue(Iype =

"http://schemas.xml socap.orqg/ws/2005/05/identity/claims/nameidentifier™,
Izsuer = c.Issuer, Originallssuer = c.0riginallssuer, Value = c.Value,
ValueIype = c.ValueIype, Properties
["http://schemas.xmlscap.ocrg/wa/2005/05/1dentity/claimproperties/format
"] = "urn:casis:names:tc:SAML:2.0:nameid-format:transient™, Properties
["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties,/namequ
alifier™] = "http://colll5dec.colll5.org.au/adfs/services/trust”™,
Properties
[“Thttp://schemas.xmlscap.org/ws/2005/05/identity/claimproperties,/spname
gqualifier”™] = "colllSidspub.colllS.org.au™);

Etapes pour configurer le certificat ssl pour SSO (laboratoire local avec le CA interne signé)

Etape 1. Créez le certificat ssl avec la demande de signature de certificat (CSR) et signez par CA
interne pour ADFS.

0O ~NO O WN -

9.

. Ouvrez le gestionnaire du serveur.

. Outils de clic.

. Gestionnaire de I'Internet Information Services de clic (IIS).

. Sélectionnez le serveur local.

. Certificats de serveur choisis.

. Caractéristique ouverte de clic (panneau d'action).

. Le clic créent la demande de certificat.

. Laissez le fournisseur de services cryptographique au par défaut.

Changez la longueur de bit a 2048.

10. Cliquez sur Next (Suivant).
11. Sélectionnez un emplacement pour sauvegarder le fichier demandé.
12. Cliquez sur Finish (Terminer).
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Etape 2. Le CA signe le CSR qui a été généré de I'étape 1.



1. Ouvrez le serveur CA pour chanter ce HTTP CSR : IP address >/certsrv/de serveur <CA.
2. Demande de clic un certificat.

3. Demande de certificat avancée par clic.

4. Copiez le CSR dans la demande de certificat encodée par Based-64.

5. Soumettez.

6. Téléchargez le certificat signé.

Microsoft Active Directory Certfficate Services — col115-COL115-CA

Welcome

Use this Web sile to request a ceificate for your Web browser, e-mail client, or other program. By using a cerlificate, you can verify your ide
communicate with over the Web, sign and encrypt messages, and, depending upon the type of certificate you request, perform other secunit

You can also use this Web site to download a ceriificate authority (CA) cerfificaie, ceriificaie chain, or certificate revocation list (CRL), ortov
pending request.

For more information about Active Directory Certificate Senvices, see Adtive Directory Certificate Services Documentation

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA cerlificate, certificate chain, or CRL

Submit a Certificate Request or Renewal Request

lo submut a saved request to the CA, paste a base-B4-encoded CMC ar PKCS 810 cemficate request or PKICS &7 renewal request generatied by an external
source (such ac a Web sanved) in the Saved Request box

Saved Request:

Base-bd-encoded
certicate request
[CMIC &t

PHCS #10 or
PHCS #T)

Additional Anribubes

Adtntmitas

Suibaniit =

Etape 3. Installez le certificat signé de nouveau au serveur ADFS et I'assignez a la caractéristique
ADFS.

1. Installez le certificat signé de nouveau au serveur ADFS. Afin de faire ceci, ouvrez les données
Internet Services(lIS) Manager> de manager>Tools>Click de serveur.

Caractéristique de Server>Server Certificate>Open de gens du pays (panneau d'action).
2. Demande compléte de certificat de clic.

3. Sélectionnez le chemin au fichier complet CSR que vous vous étes terminé et avez téléchargé
du fournisseur de certificat de tiers.

4. Ecrivez le nom amical pour le certificat.
5. Personnel choisi comme mémoire de certificat.

6. Cliquez sur OK.
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“_‘ Specify Certificate Authority Response
- |
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Start Page
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Complete a previously created centificate request by retrieving the file that contains the cenificate authority's
response.

File name containing the certification authority’s response
l =

Friendly name:

ors |

Select a certificate store for the new certificate:

| Personal - |

7. A ce stade, tout le certificat ont été ajoutés. Maintenant, |'affectation de certificat ssl est exigée.

8. Développez les attaches locales de >Click de site Web de par défaut de Sites>Select de
server>Expand (volet d'actions).

9.Click ajoutent.
10. Changez le type a HTTPS.
11. Sélectionnez votre certificat du menu de baisse vers le bas.

12. Cliquez sur OK.
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Maintenant, le certificat ssl pour le serveur ADFS a été assigné.

Note: Pendant l'installation de la caractéristique ADFS, le certificat ssl précédent doit étre



utilisé.

Certificat de signature symbolique

ADFS génére le certificat auto-signé pour le certificat de signature symbolique. Par défaut il est

valable une année.

On brdle Iégérement le jeton SAML généré par IDP par clé privée ADFS (piéce privée de
signature symbolique de certificat). Puis, les ID emploie la clé publique ADFS pour vérifier. Ceci
garantit que le jeton signé n'est pas d'obtenir modifié.

Le certificat de signature de jeton est utilisé chaque fois qui les besoins de l'utilisateur d'accéder a
une application comptante d'interlocuteur (ID de Cisco).

Per Relying Party Trust

S AD F5 %]
laﬁ File Action View Window Help w I
== B '|."_| H General | Detais | Certification Path |
4= Ser.:c; . Subject lasuer -&3?‘ Certificate Information
Cn !p:ln:s ie'r\.'i:-e' communications
ertmcates
= [E=1CN=col115de.col 115.0n OU=TAC. O=Cisce CN=cal11500011 This CA Root certificate is not trusted. To enable trust,
Claim Descriphions ECh=o AR e e install this certificate in the Trusted Root Certification
Fl Trust Relationships Token-decrypting Authorities store.
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[oc |

Comment le serveur d'ID de Cisco obtient-il la clé publique du certificat symbolique de chant ?

Ceci est fait en téléchargeant des métadonnées ADFS au serveur d'ID, et puis en passant la clé
publique d'ADFS au serveur d'ID. De cette fagon, les ID gagne la clé publique du serveur ADFS.

Vous devez télécharger des métadonnées d'IDP d'ADFS. Afin de télécharger des métadonnées
d'IDP, référez-vous au lien https:// <FQDN d'ADFS>/federationmetadata/2007-
O6/federationmetadata.xml.

—<KeyDescriptor unss="SSgming™>

<HeyInfo mmilns="http:// www.wd.ocg/2000/09,/ xxmldeigh™>

-<K503Data>
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téléchargent des métadonnées ADFS aux ID
Déchiffrement symbolique

Ce certificat se produit automatiquement par le serveur ADFS (auto-signé). Si le jeton a besoin de
cryptage, ADFS emploie la clé publique d'ID pour la déchiffrer. Mais, quand vous voyez le jeton-

dcrypting ADFS, il ne signifie pas que le jeton est chiffré.

Actions

Certificates
Add Taken-
Add Token-
Set Service
Vo
Mew Windo

4 Refresh

E Help

CN=coll 15d]
I

View Certif

L% ADFS
\@ File Action View Window Help
s 2w HE
4 [ Service Subject Issuer Hiactive Date Eqiation Dalte Szt Primary
= E"d?ﬂlms Service communications
e = Chiecol 1 15dc.cal1 15 OU=TAC, O=Cisco... Chicol115C0L11 1273072076
| Claim Descriptions . . . Thl
4 | Trust Relationships - wIrE
Clairme Provider Trusts E‘QCN-HDFB Encryption - col115dc ol 115.0rg 2 CH=ADFS Encrypbion - co 1273072016 123052007 Prmary
| Relying Party Trusts == "
| Attribute Stores EICN=ADFS Signing - col115dc col 115 ong au CH=ADFS Signing - coll1, 1273002006 123072007 Primary
4 Authentication Policies
| Per Relying Party Trust

Si vous voulez voir si le cryptage symbolique a été activé pour une application comptante

spécifique d'interlocuteur, vous devez vérifier I'onglet de cryptage sur une application comptante

spécifique d'interlocuteur.

Cette image affiche, le cryptage symbolique n'a pas été activée.
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Organization | Endpoints | Proxy Endpoints | Motes | Advanced
Monitoring | Identiiers | Enciyption | Signature | Accepted Claims

Specify the encryption certficate for this relying party trust.
Encryption cerfficate:

lssuer:
Subject:

Effective date:
Expiration date:

| Browse. .. l View... Remove

Le cryptage n'est pas activé
Certificat de c6té de D. Cisco IDS de partie
- Certificat SAML

- Clé de chiffrement
- Clé de signature

Certificat SAML

Ce certificat est généré par le serveur d'ID (auto-signé). Par défaut il est valable 3 années.
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cIsco |dent|t\,f Service Management administ,..

Nodes
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[ Certificates poty.

: i e = This CA Root certificate is not trusted. To enable trust,
(= Claim Descriptions lesuer Effective Date install this certificate in the Trusted Root Certification

i || Trust Relationships EEICH=col115ds... CN=col115dspu.. 12/14201665... 1271 Authorities store

] Claims Provider Trusts
|1 Relying Party Trusts
[Z] Attribube Stores

1 || Authentication Policies
[] Per Relying Party Trust

Issued to:  col115dspub. col115.0ng.au

Issued by: col115Sdspub.col115.0rg.au

Valid from 12/14/2016 to 12/14/2019

Install Certificate... | | Issuer Statemen




Ce certificat est utilisé pour signer la demande SAML, et envoie a I''DP (ADFS). Cette clé publique
est dans les métadonnées d'ID, et doit étre importée au serveur ADFS.

métadonnées de fournisseur de services 1.Download SAML de serveur d'ID.
2. Broswer au serveur FQDN>:8553/idsadmin/ de <ids de https://.

3. Les configurations et les métadonnées choisies de fournisseur de services du téléchargement
SAML et le sauvegardent.

{- =1 solihorgau ﬁ [ %] + K @

il

Download SAML Si
s y " .
Les métadonnées de I'importation de
serveur
<?xml version="1.0" encoding="UTF-8"7=
<EntityDescriptor entitylD="col115idspub.col115.0rg.au” xmins="urn:oasis:names:tc:SAML: 2.0:metadata” >
- «SPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol” WantAssertionsSigned="true” AuthnRequestsSigned ="true":
<KeyD iptor use="signing" > a—
<ds:KeyInfo xmins:ds="http:f fwww.w3.0rg/ 2000/ 09/ xmidsige" >

<ds: X5 L9L‘a a:
J9Certificate > MITC+ TCCARGQAWIBAGIEWDAKIDANBgkqhkiGOWOIBAQUFADAIMSMWIQYDVQQDEXpjb2wxMTVpZHNwW
dwmnq-mu 1LmOyZyShdTAeFwWOXNJEYMTOWNzUAMVaFwixOTEYMTQwNzUAMjVaMCUxIzAhBgNV
HAHICI‘IIN\.‘I}HF!HWII(('!RI'I'I'i-jl}?w!kllllllh'!lnlnll'lIlIIRIIANRquhHIF‘?WHBADFFAADFAOHAMIIB
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d'ID vers le serveur
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H
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1 [7] Authentication Policies
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General | Details | Certification Path

Hates | Advanced

Montorng | identfiers | Encryption | Signature

Accepted Claims_|

Specty the signatune vesfication certficates for requests from this relying
party.

<

Subject
[ECN=col115ds... CM=col115depy. .

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issuer Effective Date Expiratic

12142016 65... 1214/

Issued to: col11Sdspub.col115.0rg.au

Issued by: col115dspub.col115.0rg.au

Vahd from 12/14/2016 to 12/14/2019

agd. || vew. || Remove.. | Instal Certifeate...| | 1ouer Statement

vérifient du coté ADFS

| [ concel ||

Quand les ID régénére le certificat-le un SAML est utilisé pour signer la demande SAML qu'il
exécute I'échange de métadonnées.

Cryptage/clé de signature

Le cryptage n'est pas activé par défaut. Si le cryptage est activé, il doit étre téléchargé a ADFS.
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