Dépannage de la création de rapports en temps
réel impossible a démarrer sur CVB
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Introduction

Ce document décrit comment résoudre les probléemes liés a I'application Cisco Virtualized Voice
Browser (CVB) Real Time Reporting.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

. CVB
. Microsoft Windows Server

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- CVB version 11.0(1)
- Windows Internet Explorer (IE) version 8, IE version 11
. Java version 7 Update 40, Java version 7 Update 51 et ultérieures

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

L'application Rapports en temps réel ne démarre pas



Symptéme

Lorsque vous sélectionnez I'option Rapports en temps réel dans le menu Outils de la page
Administration CVB, I'application Rapports en temps réel ne démarre pas.

alili.  Cisco Virtualized Voice Browser Administration
CISCO  For Cisco Virtualized Voice Browser

Systern  Applications  Subsystems  Tools  Help
Plug-in |

Real Time Reporting

Cisco Virtualized Voice Browser Administration

Ce message s'affiche si la version Java est antérieure a Java 7 update 4.0 est installée :

/> Cisco Virtualized Voice Browser Administration - Windows Internet Explorer
z
SiL |g https://10.201.198. 27 /appadmin/RTRrequest_type=reporting j r!é' Certificate Error @ X I Bing 2=

.7 Favorites | 9 # | CVP Callback Diagnostic CVP... @ Suggested Sites @ | Web Slice Gallery =

/& Cisco Virtualized Voice Browser Administration | | & - Bl - ) = - Page - Safety - Tools - I@Iv
'@' This website wants to install the following add-on: 'Java SE Runtime Environment 7 Update 40' from 'Oracle America, Inc.'. If you trust the website and the add-on and want to install it, dick here. .. X
ahul  Cisco Virtualized Voice Browser Administration (EUREWLNY Cisco VB Administration

cisco

For Cisco Unified Communications Solutions Administrator About Logout

["# Done [ [ [ [ [ [ [ Trusted sites | Protected Mode: OFf 73 v [R100% - 4

Etape 1. Cliquez sur le message et sélectionnez Installer ce module complémentaire pour tous les
utilisateurs de cet ordinateur. Une fenétre d'avertissement de sécurité s'affiche.

Internet Explorer - Security Warning |

Do you want to install this software?

@ Mame: Java SE Runtime Environment 7 Update 40

Publisher: Oracle America, Inc.

¥ |Mnre options Install Don't Install

| ’I While files from the Internet can be useful, this file type can potentially harm
"% your computer. Only install software from publishers you trust. What's the risk?

Etape 2. Mettre & jour la version Java. Sélectionnez Installer.

Etape 3. Dans la prochaine fenétre Configuration Java - Bienvenue, sélectionnez Installer >.



Java Setup - Welcome

ORACLE

Welcome to Java

Jawa provides safe and secure access to the world of amazing Jawva content.
Fram business solutions ta helpful utilities and entertainment, Jawva makes
wour internet experience come ta life.

Mote: Mo personal infarmation is gathered as pant of our install process.
Click here for mare information onwhatwe do collect.

Chck Install to acceptthe license agreement and install Jawva now.

[ Change destination falder Cancel Irgtall »

Etape 4. Une fois l'installation terminée, Configuration Java terminée sélectionnez Fermer.



Java Setup - Complete

ORACLE

+/ You have successfully installed Java

When Jawa updates are available, vou will be prompted to download and
install. e recommend vou always do soto ensure wour system has the
latest perfarmance and security improvements.

oee the instructions ifwouwantto change this behawior.

YWhen wou click close, vour browser will he opened so wou can werify that
Jawva iz working.

Cloze I

Etape 5. Sélectionnez Ajouter dans la fenétre affichée.

Internet Explorer Ed

e Content from the website listed below is being Close I

blocked by the Intemet Explorer Enhanced
Security Configuration.

http://java.com

¥ Continue to prompt when website content is blocked

Leam more about Intemet Explorer’s Enhanced Securty Corfiguration...

if you trust this website, you can lower securty settings for Add.
the site by adding it to the Trusted sites zone. If you know
this website is on your local intranet, review help for
instructions on adding the site to the local intranet zone
instead.

Impartant: adding this website to the Trusted sites zone will lower the security
settings for all content from this web site for all applications, including Intemet

Explorer.



Une nouvelle fenétre apparait pour vérifier la version Java. Ceci est facultatif et il n'est pas
nécessaire de vérifier la version Java.

Etape 6. Redémarrez le navigateur (fermez toutes les fenétres du navigateur et rouvrez-le).
Etape 7. Sélectionnez Rapport en temps réel dans le menu Outils de la page Administration CVB.

La fenétre Java Update Needed s'affiche.

Java Update Needed

RL, Your Java version is out of date.

<3 Update (recommended)
Get the latest security update from java.com.

<3 Block
Block Java content from running in this browser session.

=% Later
Continue and you will be reminded to update again later.

[ Do not ask again until the next update is avaiable,

Etape 8. Cochez la case en regard de Ne plus demander tant que la prochaine mise a jour n'est
pas disponible, puis sélectionnez Plus tard.

La fenétre suivante indique que le site n'est pas approuveé :

Security Warning

Do you want to Continue?
The connection to this website is untrusted.

! ': Website: htips:/f10.201.198.27:443

Mote: The certificate is not valid and cannot be used to verify the identity of this website.

Maore Information

Continue i Cancel

Etape 9. Sélectionnez Continuer.

L'application est bloquée par les paramétres de sécurité.



Application Blocked

Application Blocked by Security Settings

Name: reportApplet
Location: https:/f10.201.198, 27 /appadmin,/reporting/

Your security settings have blocked a self-signed application from running with an out-of-date or
expired version of Java.

Etape 10. Sélectionnez OK, une erreur s'affiche.

&8 Cisco Virtualized Voice Browser Administration | |

amle Cisco Virtualized Voice Browser Administration

cisco Faor Cisco Unified Communications Solutions

@] Error. Click for details

Solution

Afin de résoudre ce probleme, a partir de l'ordinateur sur lequel vous lancez le navigateur,
procédez comme suit :

Etape 1. Sélectionnez Démarrer > Tous les programmes > Java > Configurer Java, puis 'onglet
Sécurité.

Etape 2. Réduire le niveau de sécurité & Moyen afin de permettre I'exécution de toutes les
applications Java.




I 1ava Control Panel _ (O]

Generall L.lpdatel Java Security | Advancedl

[¥ Enable Java content in the browser

Security Level

(il - Very High

_~ High {minimum recommended)

- Medium

...........................................................................................................

Unsigned and self-signed Java applications will not be allowed to run on older
versions of Java.

Manage Certificates... |

oK I Cancel | Apply |

Etape 3. Sélectionnez Rapport en temps réel dans le menu Outils de la page Administration CVB.

Etape 4. Sélectionnez Continuer dans la fenétre Avertissement de sécurité :



Security Warning |

Do you want to Continue?
The connection to this website is untrusted.

! ': Website: https://10.201.198.27:443

Mote: The certificate is not valid and cannot be used to verify the identity of this website.,

Mare Information

Continue | [ Cancel ]

Une nouvelle fenétre Avertissement de sécurité s'affiche :

Security Warning E I
Do you want to run this application?

Name: reportApplet

' Publisher: UNKMNOWHN
. 3

Location: https:/f10.201.198.27/.. . [sWFReportingCommon. jar

Running applications by UNKNOWN publishers will be blocked in a future
release because it is potentially unsafe and a security risk.

Risk: This application will run with unrestricted access which may put your computer and personal
information at risk. The information provided is unreliable or unknoven so it is recommended
not to run this application unless you are famiiar with its source

Mare Information

Select the box below, then click Run to start the application

[~ I accept the risk and want to run this application. =11

Etape 5. Cochez la case J'accepte le risque et je veux exécuter cette application et sélectionnez
Exécuter.

L'application Rapports en temps réel démarre maintenant :



,(_'-'Usco Virtualized Voice Browser Administration - Windows Internet Explorer

——— F
[E hittpe://10.201. 198, 27/appadmin/ATRrequest_type=reporting j‘;’ Certificate Brror | ]| 4 | X | il
S Favorites | 15 2 | CVP Callback Disgnostic CYP.... | Sugpested Sites = B We ery ¥
& Csco Virtuslzed Voice Browser Administration | J i~ B - L o= - Page~ Safety - Toos - i~
«hale Cisco Virtualized Voice Browser Administration
cisco For Cisco Unified Communications Solutions administrator  About  Logout
Report Tools Settings Help

Application Reporting

Copyright & 1999-3014 Cisco Systems, Inc. All Rights Reserved.

Data Host='10.201, 138.27| 1|['; Data Part="500

[ T T T[T [ Trusted sites [ Protected Mode: OFf

v (W 00% -

Application de rapport en temps réel bloquée par la sécurité Java

Symptéme

L'application Real Time Reporting avec Java Version 7 Update 51 et versions ultérieures est
bloquée par la sécurité Java.




e -

Java Application Blocked 28

Application Blocked by Java Security o

For security, applications must now mest the requirerments for the High or Very
High security settings, or be part of the Exception Site List, to be allowed to run,

More Infor mation

Your security settings have blocked a self-signed application from

Reason: .
FLUNNing

Solution

Ajoutez 'URL du CVB a la liste d'exceptions Java.

Les cas répertoriés ci-dessous permettent aux applications de s'exécuter lorsque vous ajoutez
I'URL de I'application a la liste de sites d'exception :

- Le certificat d'application n'est pas signé par l'autorité de certification de confiance.
- Le certificat d'application est hébergé localement.

- Les fichiers Jar n'ont pas d'attribut manifeste d'autorisation.

- Le certificat d'application a expiré.

- Impossible de vérifier le certificat d'application pour la révocation.
Note: Le niveau de sécurité High (default) ne permet pas I'exécution d'applications Java non

signées et autosignées sur une version antérieure de Java.

Vous trouverez plus d'informations sur la liste des exceptions ici.

Afin de résoudre ce probleme, fermez le navigateur et ajoutez I'URL de nom d'héte CVB a la liste
des exceptions a partir de I'ordinateur sur lequel vous lancez le navigateur et procédez comme
suit :


https://www.java.com/en/download/faq/exception_sitelist.xml

Etape 1. Sélectionnez Démarrer > Tous les programmes > Java > Configurer Java.

Etape 2. Sélectionnez I'onglet Sécurité du Panneau de configuration Java. En bas de la fenétre,
sélectionnez Modifier la liste des sites

o e ——

| General | Update | ava | Security | Advanced|

| Enable Java conterit in the browser

Sacurity kevel for applications not on the Exception Site list

) Wery High

Only Java applications identified by a certificate from a trusted authority are
allowed to run, and only if the certificate can be verified as not revaked.

@) High
Java applications identified by a certificate from a trusted authority are allowed to
run, even if the revocation status of the certificate cannot be verified.

—  — ——————

Exception Site List
Applications launched from the sites listed below will ba allowed to run after the

appropriate security prompts.
~ Edtsmelst. | ||
_—l-l""""

[Click Edlit Site List.,
Restore Seourity Prompls [ Manage Certificates... 1

e add items o this list

Ok, || Cancel ] apphy

Etape 3. Sélectionnez le bouton Ajouter dans la fenétre Liste de sites d'exception.



B ——

Applications launched from the sites listed below will be allowed to run after the
appropriate security prompts,

Click Add to add an item to this list.

Add | Remove
e FILE and HTTP protocals are considered a security risk.
We recommend using HTTPS sites where available.

| ok | | cancel

Etape 4. Cliquez dans le champ vide sous Emplacement et saisissez I'URL.

Note: L'URL doit commencer par http:// ou https://
Exemples:

http://myexample.com ou https://myexample.com



http://myexample.com
https://myexample.com

£ | Exception Site List 28

Applications launched from the sites listed below will be allowed to run after the
appropriate security promgpts,

Location
hithps o /f10.201,198.27/

“la FILE and HTTP protocols are considered a security risk,
We recommend using HTTPS sites where available.

oc ) (o)

Etape 5. Sélectionnez OK pour enregistrer 'URL que vous avez entrée. Si vous sélectionnez
Annuler, les URL ne sont pas enregistrées.

Etape 6. Sélectionnez Continuer dans la boite de dialogue Avertissement de sécurité si elle
s'affiche.

L'application Real Time Reporting n'est plus bloquée par la sécurité Java
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