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Introduction

Ce document décrit comment améliorer I'expérience de l'utilisateur final dans I'authentification
unique (SSO) Unified Contact Center Enterprise (UCCE). Cela peut étre amélioré si l'utilisateur
n'est pas obligé de saisir son ID de connexion pour une deuxiéme fois sur la page de connexion
du fournisseur d'identité (1dP).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- UCCE SSO login-flow et AD FS

- HTTP (Hyper-Text Transfer Protocol)

- HTML (Hyper-Text Markup Language)

- Security Assertion Markup Language 2.0 (SAMLv2)
- Autorisation ouverte 2.0 (OAuthv2)

- Familiarité avec Windows PowerShell (PS)

- Familiarité avec JavaScript (JS)

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- UCCE 11.5(1) et versions ultérieures
- Finesse 11.5(1) et ultérieures



- Cisco Unified Intelligence Center (CUIC) 11.5(1) et versions ultérieures.

- Microsoft Active Directory (AD) - Active Directory installé sur Windows Server
- AD FS 2.0/3.0

- Windows Server 2012 R2

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Dans une connexion UCCE SSO, I'utilisateur doit saisir son ID de connexion deux fois : d'abord
sur la page de connexion de I'application UCCE (Finesse, CUIC, par exemple) et ensuite sur la
page de connexion IdP (si une méthode d'authentification par formulaire est utilisée). Dans
I'exemple de ce document, le service AD FS (Active Directory Federation Service) est utilisé
comme IDP.

Lorsque SSO est activé dans UCCE, une fois que I'ID de connexion est entré et que le bouton
Envoyer/Connexion est enfoncé sur CUIC/Finesse, I'ID de connexion saisi est stocké dans le
cookie cc_username et conservé pour les redirections vers Identity Server (IdS), puis vers I'IDP. I
est possible d'utiliser ce cookie sur la page de connexion IdP pour remplir automatiquement I'ID
de connexion.

Pour révision, voici un exemple de diagramme de flux HTTP/SAML ou l'utilisateur final est un
agent Finesse et 'application UCCE est un serveur Finesse.
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(3) Browser sends the redirect authorize request to IDS.

(4a) IdS detects user has invalid access token
(4b) IdS redirects the browser to Identity Provider (IdP)
(4c) Browser sends SAML GET to IdP

(5a) IdP provides login page for authenticating the user
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(5b) User enters their credential
(6a) IdP sends SAML assertion back to browser which has UID, IdP Cookie
(6b) Browser sends SAML assertion to the IdS
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(6c¢) 1dS validates SAML assertion, creates the access token &
authcode and sends back to the Browser
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(7) Browser issues GET of the Finesse desktop with access token

(8) Finesse gets the access token and validates it with 1dS
(9) IdS sends back that token is valid

(10) Finesse checks user role and provides user access to resource
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Voici un exemple des en-tétes de requéte HTTP étape 4c envoyés par le navigateur Web de
['utilisateur final a AD FS (IdP).

Request URL: https://dc0l.omozol.lab/adfs/1ls/?SAM_Request =t ZTBjt owEl bv¥2BxSR. . .
Accept: text/htnml,application/xhtm +xnl , application/xm ;g=0.9,imge/ webp, i mage/ apng, */*; q=0. 8



Accept - Encodi ng: gzip, deflate, br

Accept - Language: en-US, en; g=0.9

Cache-Control : no-cache

Connecti on: keep-alive

Cookie: cc_username=agentl%40omozol.lab

Host: dcOl. onozol .| ab

Pragma: no-cache

Referer: https://fnsO0lp. onpzol .| ab/ deskt op/ cont ai ner/ | andi ng. j sp?l ocal e=en_US
Upgr ade- | nsecur e- Requests: 1

User-Agent: Mozilla/5.0 (Wndows NT 6.3; Wn64; x64) AppleWebKit/537.36 (KHTM., |ike Gecko)
Chrone/ 69. 0. 3497. 100 Safari/537.36

Configuration

Avec AD FS 3.0 comme IDP, la configuration est obtenue par la modification du fichier onload.js,
que AD FS injecte dans la page HTML retournée a l'utilisateur en réponse a la demande a
https://<AD FS FQDN>/adfs/ls/.

Etape 1. Afin de modifier le fichier onload.js, exportez le fichier via I'applet de commande
PowerShell vers le systeme de fichiers :

PS C:\> Export-AdfsWebTheme -Name default -DirectoryPath c:\temp\adfs\
Le fichier onload.js est placé dans ce répertoire :
C:\temp\adfs\script

Etape 2. Selon le format de connexion, ajoutez I'extrait de code JS approprié n'importe ou dans le
fichier en dehors des structures/logiques de code existantes. Pour plus de facilité, ajoutez-le au
bas du fichier.

Par défaut, la page de connexion présentée aux utilisateurs SSO par AD FS dans Windows
Server 2012 R2 nécessite un nom d'utilisateur qui est un formulaire userPrincipeName (UPN). Il
s'agit d'un format de type courrier électronique, par exemple, user@cisco.com. Dans un seul
centre de contact de domaine, la page de connexion AD FS peut étre modifiée pour autoriser un
ID utilisateursAMAccountName (UID) simple qui n'inclut pas de nom de domaine dans le nom
d'utilisateur.

Si un nom d'utilisateur UPN doit étre saisi sur la page de connexion AD FS, utilisez cet extrait de
code :

/1 Get cc_usernanme as login ID from HTTP Cooki e header
if (document.cookie) {

/1 If the position of cc_usernanme in the cookie is the first position, 0... if
(docunent . cooki e. i ndexOf (' cc_username') == 0) {
/1 Split the cookie into an array with the delinmtor being '=" var cookies =

docurnent . cookie.split('=");

/1 1f the first element of the array is cc_usernane then...

if (cookies[0] == "'cc_usernane') {

/1 ...the second elenment will be the actual username and we shoul d save that. var cc_| ogi n_name
= cookies[1]; } // Custonize Login page: add domain if needed as AD FS by default require | ogin
IDin UPN form

/1 1f the parsed login is not null, do the following logic if (cc_login_nane != null) {
/1 1f %0 (encoded '=') does not exist in the login nane... if (cc_login_nane.indexCf (' %0') ==
-1) {

/1 ...then add ' @omain.com to ensure a UPN format is input var userNanmeVal ue = cc_| ogi n_nanme +


https://docs.microsoft.com/en-us/windows/desktop/ad/naming-properties
https://docs.microsoft.com/en-us/windows/desktop/adschema/a-uid

'@ + 'dommin.com;

/1 Populate the UPN into the userNanel nput of the page, and put the focus

/1 on the password. document. get El ement Byl d( " user Nanel nput"). val ue = user NaneVal ue;
docunent . get El ement Byl d( " passwor dl nput").focus(); } else {

/1 Otherwise, if %0 does exist in the username, replace it with the @sign

/1 and popul ate the UPN into the userNanel nput of the page, and put the

/1l focus on the password. var userNaneVal ue = cc_l ogi n_nane.replace(' %0', '@);
docunent . get El emrent Byl d( " user Nanel nput ") . val ue = user NaneVal ue;

docunent . get El ement Byl d( " passwordl nput").focus(); } } } }

Dans cette ligne, domain.com doit étre modifié pour correspondre au domaine des agents UCCE
si un UPN est utilisé comme UID de connexion.

var userNanmeValue = cc_login_name + '@ + 'domain.com' ;

Remarque : AD FS utilise une connexion UPN par défaut. Reportez-vous au guide des
fonctionnalités UCCE, Single Sign-On, éventuellement Personnaliser la page de connexion
AD FS dans Windows Server 2012 R2 pour autoriser I'ID utilisateur, section sur la fagon de
configurer la page de connexion AD FS pour autoriser la connexion sAMAccountName.

Si un nom d'utilisateur sSAMAccountName (UID sans domaine) doit étre saisi sur la page de
connexion AD FS, utilisez cet extrait de code :

/1l CGet cc_username as login ID from HTTP Cooki e header
if (docunent.cookie) {

/1 If the position of cc_usernane in the cookie is the first position, 0... if
(docunent . cooki e. i ndexOf (" cc_username') == 0) {
/1 Split the cookie into an array with the delimtor being '=" var cookies =

docurnent . cookie.split('=");

/1 If the first element of the array is cc_usernane then...

if (cookies[0] == "'cc_usernane') {

/1l ...the second elenment will be the actual usernane and we should save that. var cc_| ogi n_nane
= cookies[1]; } // Custonmi ze Login page: renove domain if needed to use login ID in sAMAccount
form

/1 If the parsed login is not null, do the following logic if (cc_login_name != null) {

/1 If %0 (encoded '=') DOES exist in the login nane... if (cc_login_nane.indexCr('%0') = -1)
{

/1 ...then split the login into an array about the @sign and only keep the usernane.

var domnai nLogin = cc_| ogi n_nane.repl ace(' %40', ' @)

var noDomai nLogi n = domai nLogin.split(' @); var userNaneVal ue = noDonmai nLogi n[ 0] ;

/1 Popul ate the sAMAccount Name into the userNanel nput of the page, and put the focus
/1 on the password. docunent. getEl ement Byl d("user Nanel nput ). val ue = user NaneVal ue;
docunent . get El enent Byl d( " passwor dl nput”).focus(); } else {

I/ Oherwise, if %0 does not exist in the usernane, there is no "@onai n",

/1l so popul ate the sAMAccount Nanme into the userNanel nput of the page,

/1 and put the focus on the password. documnent. get El ement Byl d("user Nanel nput"). val ue =
cc_|l ogi n_name; docunent. get El ement Byl d(" passwordl nput").focus(); } } } }

Note : Les symboles // du code indiquent les commentaires. Ces lignes peuvent étre
supprimées si vous le souhaitez. Leur but est d'aider a comprendre le code Javascript.

Etape 3. Enregistrez onload.js et rechargez-le sur un nouveau théme Web AD FS avec les
commandes PowerShell suivantes :

Créez un theme AD FS personnalisé avec le modéle a partir du théme par défaut :

PS C:\> New-AdfsWebTheme -Name personnalisé -SourceName par défaut


https://www.cisco.com/c/fr_ca/support/customer-collaboration/unified-contact-center-enterprise/products-feature-guides-list.html
https://www.cisco.com/c/fr_ca/support/customer-collaboration/unified-contact-center-enterprise/products-feature-guides-list.html

Définissez le théme AD FS personnalisé comme actif :
PS C:\> Set-AdfsWebConfig -ActiveThemeName personnalisé
Chargez le fichier onload.js modifié sur le théme personnalisé :

PS C:\> Set-AdfsWebTheme -TargetName personnalisé -AdditionalFileResource
@{Uri="/adfs/portal/script/onload.js';path="c:\temp\adfs\script\onload.js"}

Note: Aucun redémarrage d'AD FS n'est nécessaire. Le theme actif est modifié
automatiquement.

Vérification

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Connectez-vous a Finesse ou CUIC avec un compte SSO avec sAMAccountName ou UPN en
tant qu'ID de connexion (dépend de la configuration AD FS) et observez que sur la page de
connexion AD FS, I'ID utilisateur est automatiquement renseigné en se concentrant sur le champ
d'invite de mot de passe. Seul le mot de passe doit étre entré pour que la connexion puisse
continuer.
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Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

En cas de probléeme, les outils de développement du navigateur Web sont utilisés pour vérifier si
les modifications de onload.js sont injectées dans la page HTML retournée et si des erreurs sont
observées dans la console du navigateur Web.



Informations connexes

- Outils de développement Firefox

- Outils de développement Chrome

- Outils de développement d'Internet Explorer (F12)

- Nom du compte SAM

- NomPrincipeUtilisateur

- UID

- Guides des fonctionnalités de Cisco Unified Contact Center Enterprise
- Support et documentation techniques - Cisco Systems



https://developer.mozilla.org/en-US/docs/Tools
https://developers.google.com/web/tools/chrome-devtools/
https://msdn.microsoft.com/en-us/library/hh968260%28v=vs.85%29.aspx?f=255&MSPPError=-2147217396
https://docs.microsoft.com/en-us/windows/desktop/adschema/a-samaccountname
https://docs.microsoft.com/en-us/windows/desktop/ad/naming-properties
https://docs.microsoft.com/en-us/windows/desktop/adschema/a-uid
https://www.cisco.com/c/fr_ca/support/customer-collaboration/unified-contact-center-enterprise/products-feature-guides-list.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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