Définition des suivis et collecte des journaux
dans CCE
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Introduction

Ce document décrit comment définir et collecter des suivis dans Cisco Unified Contact Center
Enterprise (CCE).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Cisco Unified Contact Center Enterprise (UCCE)
- Package Contact Center Enterprise (PCCE)



- Cisco Finesse

- Portail vocal client Cisco (CVP)

- Navigateur vocal virtualisé Cisco (VVB)

. Cisco Unified Border Element (CUBE)

- Cisco Unified Intelligence Center (CUIC)

- Proxy Cisco Unified Session Initiation Protocol (SIP) (CUSP)

Components Used

Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :

. Cisco Finesse version 12.5
. Serveur CVP version 12.5
- UCCE/PCCE version 12.5
- Cisco VVB version 12.5
. CUIC version 12.5
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Définition des suivis et collecte des journaux Finesse

Client Finesse
Il existe plusieurs options pour collecter les journaux des clients Finesse.
Option 1 : Collecter les journaux client via le rapport d'erreurs d'envoi.

1. Connectez un agent.
2. Si un agent rencontre un probléme lors d'un appel ou d'un événement multimédia, demandez

a l'agent de cliquer sur le lien Send Error Report dans le coin supérieur droit du bureau
Finesse.
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3. L'agent voit les journaux envoyés avec succés | message.

4. Les journaux client sont envoyés au serveur Finesse. Accédez a https://x.x.x.x/finesse/logs
et connectez-vous avec un compte d'administration.

5. Collectez les journaux dans le répertoire clientlogs/ .

Directory Listing For /logs/ - Up To /

Filename Size Last Modifi

Mon, 21 Feb 2021 23:086:32

irdgartygadgat/
agmin/ Tue, 12 Jul 2022 18:52:53
cli log a.a kb Mon, 22 Feb 2021 22:59:10

@ Wed, 17 Aug 2022 15:35:52

Option 2 : Définir la journalisation permanente

1. Accédez a https://x.x.x.x:8445/desktop/locallog.
2. Cliquez sur Connexion avec connexion permanente.

Local Storage Logs

2022-08-17 10:58:06.332 -9500 GFB7I1 : Browser Info: Mozilla/S.9 (Windows NT 18.8; Wind4; x64) ApplewebKit/537.36 (KHTML, like Gecko)
Chrome/183.9.5068.114 Safari/537.36
Finesse local logs : local storage is empty!

Clea Local Storage

3. La page de connexion au bureau de I'agent Cisco Finesse s'ouvre. Connectez I'agent.


https://x.x.x.x/finesse/logs
https://x.x.x.x:8445/desktop/locallog)

Cisco Finesse

4. Toutes les interactions entre les agents et le bureau sont enregistrées et envoyées aux
journaux de stockage local. Pour collecter les journaux, accédez a
https://x.x.x.x:8445/desktop/locallog et copiez le contenu dans un fichier texte. save le dossier
pour analyse ultérieure.

Option 3 : Console du navigateur Web

1. Une fois qu'un agent se connecte, appuyez sur F12 pour ouvrir la console du navigateur.

2. Sélectionnez I'onglet Console.
3. Recherchez les erreurs sur la console du navigateur. Copiez le contenu dans un fichier texte

et save le.
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4. Sélectionnez I'onglet Réseau et cochez I'option Conserver le journal.
5. Cliquez avec le bouton droit sur un événement du nom du réseau et sélectionnez save
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Serveur Finesse
Option 1 : Via l'interface utilisateur (Ul) - Services Web (requis) et journaux supplémentaires

1. Accédez a https://x.x.x.x/finesse/logs et connectez-vous avec le compte d'administration.

2. Développez le répertoire webservices/
ires

cpenfir Tue, 82 Aug 2022 PO:45:59 @

cpenfireservice Thu, &7 May 1020 82:38:8 O
realef Wed, 17 Ang 1922 01:55:51 O
1 SaT, 13 Asp 2822 e3:@1x81 @

Sun, 18 Aug 2022 87:41:43 ©
. Collecter les derniers journaux de service Web. Sélectionnez le dernier fichier décompressé.
Par Exemple, Desktop-Webservices.201X-.log.zip. Cliquez sur le lien du fichier et vous

voyez l'option pour save le fichier.
Directory Listing For /logs/webservices/ - Up To

Filename Size Last Modified
Desktop-mebservices D22 -a8-18T0d-45- 18, 953, log.zip 4732.1 kb Sun, 14 Aug 2022 07:40:54 GHT
50875.1 kb Wed, 17 Aug 2022 16:26:44 GHT

Desitop-webservices . 1922 -06-14T08-48-54, 953, log
. Collectez les autres journaux requis (selon le scénario). Par exemple, openfire pour les
problemes de service de notification, les journaux de domaine pour les problémes
d'authentification et les catalogues pour les problemes d'API.

Note: La méthode recommandée pour collecter les journaux du serveur Cisco Finesse est
via Secure Shell (SSH) et Secure File Transfer Protocol (SFTP). Cette méthode vous permet
non seulement de collecter les journaux de services Web, mais aussi tous les journaux
supplémentaires comme Fippa, openfire, Realm et Clientlogs.

Option 2 : Via SSH et SFTP (Secure File Transfer Protocol) - Option recommandée

1. Connectez-vous au serveur Finesse avec le SSH.

2. Entrez cette commande afin de collecter les journaux dont vous avez besoin. La commande

collecte les journaux pendant 2 heures. Vous étes invité a identifier le serveur SFTP sur


https://x.x.x.x/finesse/logs

lequel les journaux sont téléchargés.
file get activelog desktop recurs compress reltime hours 2

3. Ces journaux sont stockés sur le chemin du serveur SFTP : <adresse
IP>\<horodatage>\active_nnn.tgz , ou nnn est I'horodatage au format long.

4. Pour collecter des journaux supplémentaires tels que tomcat, Context service, Servm et
install, reportez-vous a la section Log Collection du Guide d'administration de Cisco Finesse
version 12.5(1).

Définition des suivis et collecte des journaux CVP et CVB

Serveur d'appels CVP

1. Le niveau de suivi par défaut de CVP CallServer est suffisant pour dépanner la plupart des
cas. Cependant, lorsque vous avez besoin d'obtenir plus de détails sur les messages SIP
(Session Initiation Protocol), vous devez définir les traces de la pile SIP au niveau DEBUG.

2. Accédez a I'URL de la page Web CVP CallServer Diag http:/localhost:8000/cvp/diag.

Note: Cette page fournit de bonnes informations sur CVP CallServer et il est trés utile de
dépanner certains scénarios.

3. Sélectionnez com.dynamicsoft.DsLibs.DsUALibs dans le Serv. Menu déroulant Mgr dans

I'angle supérieur gauche

org.springframewark:,

arg.springframewaork:
=lF

arg.apache
| mrra i

SUBSYSTEN SIPIROLT

com.dynamicsoft.Dslibs DslUALibs
Infrastructure

I'"F
IETAIL: Mmca.

|}
SEE_HAMDLE g5

tSGELS

4. Cliquez sur le bouton Set.
[Pt
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/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1251/admin/guide/cfin_b_1251-administration-guide/cfin_b_1251-administration-guide_chapter_01100.html#reference_47F850F88D06F804EB5D27EEA2B9991A
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1251/admin/guide/cfin_b_1251-administration-guide/cfin_b_1251-administration-guide_chapter_01100.html#reference_47F850F88D06F804EB5D27EEA2B9991A
http://cvp.cc.lab:8000/cvp/diag

5. Faites défiler la fenétre de trace vers le bas afin de vous assurer que le niveau de trace a été
défini correctement. Voici vos paramétres de débogage.

org. s pringfrarme ek A R (4]
S CEBLG 41
org. apachs ERROR (4]
RPT DIEBLE 1
= LY i
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rasirucires T a
LA BB 44
I & IMIF e 0
[ ] CiE B a1
MBS IMF O [}

6. Lorsque vous reproduisez le probleme, collectez les journaux a partir de C:\Cisco\CVP\logs
et sélectionnez le fichier journal CVP en fonction de I'heure a laquelle le probleme s'est

produit.
» Local Disk (C) » Cico » CVP » logs » w & j £

Marme Date modified
%5
CVP.2022-08-17.00.log

CVP.2022-08-16.00.log
iz L T

Application CVP Voice XML (VXML)

Dans de trés rares cas, vous devez augmenter le niveau de traces des applications serveur
VXML. Par contre, il n'est pas recommandé de l'augmenter a moins qu'un ingénieur Cisco ne le
demande.

Pour collecter les journaux d'application du serveur VXML, accédez au répertoire d'application
spécifique sous le serveur VXML, par exemple : C:\Cisco\CVP\VXMLServer\applications\{nom de
I'applicationj\logs\ActivityLog\ et collectez les journaux d'activité.

«« applications » BillingQueue > logs » Activitylog v 0
Date modiied Iype Th

actnaty log2021-07-29-16-29-46.bct

i T|AATSE AAF A A AT AF .

CVP Operations and Administration Management Portal (OAMP)

Dans la plupart des cas, le niveau de traces par défaut d'OAMP et d'ORM est suffisant pour
déterminer la cause premiere du probleme. Cependant, si le niveau de traces doit étre augmenté,
voici les étapes pour exécuter cette action :

1. Sauvegarde %CVP_HOME%\confl\oamp.properties

2. Modifier %CVP_HOME%\confloamp.properties

ongr.traceMask=-1
ongr . | ogLevel =DEBUG
or g. hi bernate. | ogLevel =DEBUG



or g. apache. | ogLevel =ERROR
net . sf. ehcache. | ogLevel =ERROR

3. Redémarrez OPSConsoleServer aprés la modification comme indiqué.
Informations de niveau de suivi

Niveau

Niveau de _r de

. Description .
suivi consigna

tion

Installation du produit par défaut. Impact sur les INFORM Aucune
performances nul ou minimal attendu. ATIONS
CONFIGURATION_PERIP}
ERIQUE +
MODIFIER_BASE_DE_DOR
NEES +
GESTION=0x01011000
CONFIGURATION_PERIP}
ERIQUE +
SYSLVL_CONFIGURATION
+
MODIFIER_BASE_DE_DOR
NEES +
GESTION=0x05011000
CONFIGURATION_PERIP}
ERIQUE +
SYSLVL_CONFIGURATION
Message de suivi détaillé avec un impact élevé sur les DEBOG +
performances. UER OPERATIONS_MASSE +
MODIFIER_BASE_DE_DOLN
NEES +
GESTION=0x05111000
MISC +
CONFIGURATION_PERIP}
ERIQUE +
ST_CONFIGURATION +
SYSLVL_CONFIGURATION
+
OPERATIONS_MASSE +
BULK_EXCEPTION_STACH
TRACE +
MODIFIER_BASE_DE_DOR
NEES +
SELECTION_BASE_DE_DX(
NNEES +
INFO_PO_BASE_DE_DONI
EES +
GESTION +
TRACE_METHOD +
TRACE_PARAM=0x17371C
00

R .y DEBOG MISC + ,
S Message de suivi détaillé le plus élevé. UER CONFIGURATION_PERIPF

Masque de suivi

Messages de suivi moins détaillés avec un impact DEBOG
limité sur les performances. UER

Messages de suivi détaillés avec un impact moyen sur DEBOG
les performances. UER

Message de suivi détaillé avec un impact trés DEBOG
important sur les performances. UER



Navigateur vocal virtualisé Cisco (CVVB)

ERIQUE +
ST_CONFIGURATION +
SYSLVL_CONFIGURATION
+

OPERATIONS MASSE +
BULK_EXCEPTION_STACH
TRACE +
MODIFIER_BASE_DE_DON
NEES +
SELECTION_BASE_DE_D(
NNEES +
INFO_PO_BASE_DE_DONI
EES +

GESTION +
TRACE_METHOD +
TRACE_PARAM=0x17371C
06

Dans CVVB, un fichier de trace est un fichier journal qui enregistre I'activité des sous-systemes et

étapes des composants Cisco VVB.

Cisco VVB comporte deux composants principaux :

. Suivis « Administration » de Cisco VVB appelés journaux MADM
- Suivis du « moteur » Cisco VVB appelés journaux MIVR

Vous pouvez spécifier les composants pour lesquels vous souhaitez collecter des informations et
le niveau d'informations que vous souhaitez collecter.

Les niveaux de journal s'étendent de :

- Débogage - Détails de flux de base vers

- XDebugging 5 - Niveau détaillé avec Stack Trace

almli.  Cisco Virtualized Voice Browser Serviceability

CISEO  por Sisco Virualized Volce Browser

Alairn Trace  Tesls  Help

Trace Configuration - Gisco Virlualized Voice Browser Engine

Check All

| S {5’ Resioee Defaulte

Status

@ Ready

Seled Senice

UnChigek All

Select Senice * | Engine «|| Go

Trace Output S efings
Masimum Ne. of Files * 300

Mamum File Size (KE) * (10485

Trace Filter Setting
Subdacility
LIBRARIES
LIB_CFG
LIB_EVENT
LIB_JDBC
Lig_Jsi
LIB_LICENSE
LIB_UEDIA
LIE_AMI
LIB_SERVLET
LIB_TC
HIANAGERS

Dabugging

ao0oooooo

XDebugging1

goooooQon

HD#bugging?

agooooooaoo

XDabugging3

o o o o o

XDabuggingd

REREEI Cisco VWE Sendceability s

Adminéstrator  Abcut Ly

XD ggings

Ol 00 GiolC D0 O
00l Oj0) OO O8O (5



Avertissement : Xdebugging5 ne doit pas étre activé sur le systeme chargé en production.

Les journaux les plus courants que vous devez collecter sont le moteur. Le niveau de suivi par
défaut du moteur CVB est suffisant pour résoudre la plupart des probléemes. Toutefois, si vous
devez modifier le niveau de suivi d'un scénario spécifique, Cisco vous recommande d'utiliser les
profils de journal systéme prédéfinis.

Profils du journal systéme

Name (nom) Scénario dans lequel ce profil doit étre activé
VB par défaut Les journaux génériques sont activés.

. Pour | roblem ‘administration Web via AppAdmin, Ci VVB
AppAdminVB Sgll"JviceezgiliotS gt de'asuc:rzc; pagse}sa\j\?eb. b Via AppAdmin. Cisco
MediaVB Pour les problémes de configuration ou de transmission multimédia.
VoiceBrowserVVB Pour les problémes de gestion des appels.

MRCPVB Pour les problémes d'interaction ASR/TTS avec Cisco VVB.
ContréleAppelVB Pour les problémes liés au signal SIP sont publiés dans le journal.

1. Ouvrez la page principale de CVVB (https://X.X.X.X/uccxservice/main.htm) et accédez a la
page Cisco VVB Serviceability. Connectez-vous avec le compte d'administration

alwali,  Cisco Virtualized Voice Browser Serviceability [IEREET Cisco VB Sardceassity
€15€9  For Cigco Vinualized Volce Browser

Marm Trace  Tools  Help

Administrator  About  Logout

2. Sélectionner Trace -> Profil.

aliali,  Cisco Virtualized Voice Browser Serviceability

CISCO o Cisco Virtualized Voice Browser

Alarm| Trace | Tools  Help

Caonfiguration

3. Cochez le profil que vous souhaitez activer pour le scénario spécifique et cliquez sur le
bouton Enable. Par exemple, activez le profil CallControlVVB pour les problémes liés au SIP
ou MRCPVVB pour les problemes liés a la reconnaissance vocale automatique et a
l'interaction texte-parole (ASR/TTS).



https://X.X.X.X/uccxservice/main.htm

alinhi,  Cisco Virtualized Voice Browser Serviceability
cisco For Cisco Virtualized YVoice Browser

Alarm Trace  Tools  Help

Log Profiles Management

— Profiles

O MediaVWB

O DefaultvvB

O AppAdminyVE

O voiceBrowservVB
_@ CallControlVWB
O MRCPWE

Enable

4. Vous voyez le message de réussite apres avoir cliqué sur le bouton enable.

alimln  Cisco Virtualized Voice Browser Serviceability
cisco For Cisco Virtualized Voice Browser

Alarm Trace  Tools  Help

Log Profiles Management

_& Enable

Status

@ CallControlVVB log profile configurations have been enabled successfully.

5. Une fois le probléme reproduit, collectez les journaux. Utilisez I'outil de surveillance en temps
réel (RTMT) fourni avec le CVVB pour collecter les journaux.

6. Cliquez sur l'icéne Cisco Unified Real-Time Monitoring Tool sur votre bureau (si nécessaire,
téléchargez cet outil depuis le CVVB).



Host IP Address: [10.10.10.30| |

| ok | | cancer | | ceruncates |

8. Accepter les informations de certificat si elles sont affichées

Add the Certificate to Trust Store E:i I

Tha Cartificate from the serer s not trustad.

This could be because the certificate is self-signed or
the certificate I coming from a malicious server.

Please view the CertiNcate 1o confirm s authemticitby
bhefore proceeding to add it.

Accept f Reject this Certificate ¢

accept || Reject || view

9. Saisissez les informations d'identification et cliquez sur OK.

Authentication Reguired E

A username and password are being reqguested by hittps:fcwvwbh.colab: 8443
User Name: ladrmin |

Password: |---------| |

| ok | | cancer |

10. Si vous avez regu l'erreur TimeZone, RTMT peut se fermer aprés avoir cliqué sur le bouton
Yes. Relancez I'outil RTMT.



Timezone data version mismatch

% There is a mismatch between timezone version on this RTMT and the seneer you are trdng 1o connect.
Do you wan 1o update the timezone tables on this RTMT 1o match to that of the server now 7
This will need a restart of RTMT.

Note: Choosing “No®™ would et you launch RTMT with current timezone vrsion,
but you may face some issues related to mismatch in time,

| wes || nmo |

11. Laissez la configuration par défaut sélectionnée et cliquez sur OK.

Select Configuration E3 I

Configuration List:
Darault

Description:

| ok | | cances

12. Sélectionnez Trace & Log Central, puis double-cliquez sur Collecter les fichiers.

Real Time Mﬂnltﬂrlng T ool ForcCises Vikualized Woice Broms

System |1| ] Trace & Log Central

i [ Trace & Log Central
i [ Remote Browse
[™ Sollect Files
i E"| cGuery Wizard
CPLU and Memory [™ Schedule Caollection
L & Process [ Local Browse
Disk Usage )@= [ Real Time Trace

H [™ colect Crash Dum
ﬁ Critical Services i [ Collect Install Logs
IParmarmance i [ audit Logs

Farformance i

Svstam Summary
Svstam Summary
Sarvar

Ferfarrmance Log Wiewer
Tools
Alert central

Trace & Log Central

-I-'\ﬂ Pamib= e =

13. Dans la nouvelle fenétre ouverte, sélectionnez le moteur et cliquez sur Suivant.



Collect Files E3 I

[ BelactVwWwB Sarvicestapplications |
[] Selact all Services an all Sarvars
Maime Al Servars |1 el ce lak
Administration |1 ||
Cluster View Dagrmon 1 [
OB Perfmon Counter Service [1 [
Catabase [ (]
Endglhe ] [
SHMP Java Adapter 11 [
Yoice Subageant [ 1
| et = | | Cancel

14. Cliquez a nouveau sur Next dans la fenétre suivante.

collectfiles ______________________________________________________________________________[Ei]

[ Belect System Serdcesipplications |

[ ] Select all Sarvices an all Servars

Marme Al Servers |1 evwbr e lak
Boot Logs [ || -
Cisco AMC Service H
Cisco AMT Sarvice alertLog
Cizco AMC Service CallLog
Clzco AT Service Devicelog
Cisco AMC Service PPRLOG
Cisco AMC Sarvice SarvarLog
Cizco AMC Service ServicelLog
Clsco AXL Wwelh Sarvice
Cisco Abort Transaction Spooling
Cisco Audil Evenl Servica
Cizco Audit Logs
Clsco CAR Weabk Service
Cisco CCh DEL YWeb Librans
Cisco S RS Weab Library
Cisco CCh FD Weh Service
Clgoco SCMADMIn Web Service
Cisco CChMRealim WYweb Saemvice
Cisco COMSarvice Wab Sarvica
Cisco CChUser Web Service
Zilzco CDF
Cisco COF Agent
Cisco CallManager Gisco IP Phone Services
Cisco Carlificate Change Motification
Cizco Cerdificate Change Motification Service
Cisco Change Credeantial Application
Clsco Comimon User Interdace

o S S PP 1Y o '

1 T
1 T

|4

| =pack | Noxt » | | Cance: |

15. Sélectionnez Plage relative et assurez-vous de sélectionner I'heure pour couvrir I'heure de
votre mauvais appel.



Collrct File Opetbonms:
ColbEction Tirme

2 Absolute Ranges

| = Relatve Range |

Files Generated in the last | BO - IHInLﬂa-i - |

16. Dans les Options de téléchargement de fichier, cliquez sur Parcourir et sélectionnez le
répertoire ou vous voulez save dans le fichier, puis cliquez sur Ouvrir.

Look In: |[tracefiles - |G.'_I||1ﬁ‘||l:||ﬂ| =
EMSLogFile

Folder name: |C.lUsers‘udne‘tannlaads‘tExerclsm _ 201 7-05-15_07-00-4 2tracefiles |

Files of Type: | All Files - |

I Open || Cancel |

17. Une fois que tout est sélectionné, cliquez sur Finish bouton.



- Collect File Options:
- Collection Time

2 Absolute Range

Select Reference Server Ti

From DateiTime

To DatesTirme
™ Relative Range
Files Generated in the last

Download File Options
Select Partition

Download File Directory
_» Zip Files
‘® Do Mot Zip Files

Uncompress

Log Files

] Delete Collected Log Files frorn Server

Mote: The result file can be found in the directory named =MNode Name= created under
the user specified directory structure. The File Name is as specified by the user.

Iﬁ‘ Next = _l Cancel

me & ||||-|I lient:{GMT-5 aistern Davylight Time-AmericalNew_ Yor

| SM5MT - T-032 Al |‘v’
| SMS5MT - 80 St [T
|80 ~ | Minutes - |

IActh'e Fartition

Browse

18. Cette opération collecte
s'affiche sur RTMT.

les fichiers journaux. Attendez que le message de confirmation

Trace & Log Central

] Trace & Log Central
B Remote Browse
[ /collect Files
D Ciuery Wizard
[ Schedule Collectior
D Local Browse

®- [ Real Time Trace
D Collect Crash Dum
[y collect Install Logs
[y Audit Logs

19. Accédez au dossier dan

20. Les journaux du moteur

Collect Files in progress for node cvwb.cc.lab

Downloading results into CilsersjdoelDownloadsi\Exercise1_2017-05-15_]
Completed downloading results into . Cllsers\jdoe\Downloads\Exercise1_|
Downloading files for node cwh.cc lab

Downloaded stdout.log frorm the node: cvwh. cc.lab

Downloaded Cisco001MIVROZ9 log from the node: cwb.co lakb

Downloaded GC log from the node: cwhb.cc. lab

Collection Summapy™ ===+

Hostkame: cwwh.cc.lab
MNo.of files Collected: 3

”Cnmpleted downloading for node cwb.cc.labl

s lequel les traces sont enregistrées.

sont tout ce dont vous avez besoin. Pour les trouver, accédez au

dossier \<horodatage>\uccx\log\MIVR.
Option 2 : Via SSH et SFTP - Option recommandée

1. Connectez-vous au serveur VVB a l'aide de Secure Shell (SSH).




2. Entrez cette commande afin de collecter les journaux dont vous avez besoin. Les journaux
sont compressés et vous étes invité a identifier le serveur SFTP sur lequel les journaux sont
téléchargeés. file get activelog /uccx/log/MIVR/*

3. Ces journaux sont stockés sur le chemin du serveur SFTP : <adresse
IP>\<horodatage>\active_nnn.tgz, ou nnn est I'norodatage au format long.

Définition des journaux de suivi et de collecte pour CUBE et
CUSP

CUBE (SIP)

1. Définissez I'horodatage des journaux et activez la mémoire tampon de journalisation.

#conf t

service tinmestanps debug datetinme nsec
service tinmestanps | og datetine nsec
servi ce sequence-nunbers

no | oggi ng consol e

no | oggi ng nonitor

| oggi ng buffered 5000000 7

end

cl ear | ogging

Avertissement : Toute modification apportée a une passerelle logicielle Cisco |los®de
production peut provoquer une panne.

2. Il s'agit d'une plate-forme trés robuste qui peut gérer les débogages suggérés au volume
d'appel fourni sans probléme. Toutefois, Cisco vous recommande de : Envoyez tous les
journaux a un serveur syslog au lieu du tampon de journalisation.

| oggi ng <sysl og server ip>
| oggi ng trap debugs

Appliquez les commandes debug une par une et vérifiez I'utilisation du CPU aprés chacune
d'elles.

show proc cpu hi st
Avertissement : Si le CPU obtient une utilisation du CPU allant jusqu'a 70-80 %, le risque
d'un impact sur les performances du service est considérablement augmenté. Par
conséquent, n'activez pas de débogages supplémentaires si la GW atteint 60 %.

3. Activez ces débogages :

debug voi p ccapi inout

debug ccsip mess

After you make the call and simulate the issue, stop the debuggi ng:
4. Reproduisez le probléme.

5. Désactivez les suivis.
#undebug al |



6. Collectez les journaux.

termlen O
show ver
show run
show | og

CUSPIDE

1. Activez les suivis SIP sur CUSP.
(cusp)> config
(cusp-config)> sip | ogging
(cusp)> trace enable
(cusp)> trace | evel debug conponent sip-wire

2. Reproduisez le probleme.
3. Désactivez la connexion une fois que vous avez terminé.
Collecter les journaux

1. Configurez un utilisateur sur le CUSP (par exemple : test).

2. Ajoutez cette configuration a l'invite CUSP.
usernane <userid> create
user nane <userid> password <password>
user nane <userid> group pfs-privusers

3. Passez a I'adresse IP CUSP par FTP. Utilisez le nom d'utilisateur (test) et le mot de passe
définis a I'étape précédente.

4. Remplacez les répertoires par /cusp/log/trace.

5. Obtenez le log_<nom de fichier>.

Définition des journaux de suivi et de collecte UCCE

Cisco recommande de définir des niveaux de suivi et de collecter les suivis via les outils
Diagnostics Framework Portico ou System CLI.

Note: Pour plus d'informations sur Diagnostic Framework Portico et I'interface de ligne de
commande du systéme, consultez le chapitre Diagnostic tools sur le document Serviceability
Guide for Cisco Unified ICM/Contact Center Enterprise, Release 12.5(1).

Lorsque vous dépannez la plupart des scénarios UCCE, si le niveau de traces par défaut ne
fournit pas suffisamment d'informations, définissez le niveau de traces sur 3 dans les composants
requis (a quelques exceptions pres).

Note: Pour plus d'informations, consultez la section Trace Level sur le Guide de
maintenance pour Cisco Unified ICM/Contact Center Enterprise, version 12.5(1).

Par exemple, si vous dépannez des problémes de numérotation sortante, le niveau de suivi doit
étre défini sur le niveau 2 si le numéroteur est occupé.

Pour CTISVR (CTISVR), les niveaux 2 et 3 ne définissent pas le niveau de registre exact


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_serviceability-guide-for-cisco-unified12_5/ucce_b_serviceability-guide-for-cisco-unified12_5_chapter_01001.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_serviceability-guide-for-cisco-unified12_5/ucce_b_serviceability-guide-for-cisco-unified12_5_chapter_0110.html

recommandé par Cisco. Le registre de suivi recommandé pour CTISVR est OXF8.
1. Sur la page UCCE Agent PG, ouvrez I'Editeur du Registre (Regedit).

2. Accédez a HKLM\software\Cisco Systems, Inc\icm\<cust_inst>\CG1(a et
b)\EMS\CurrentVersion\library\Processes\ctisvr.

File Edit View Favortes Help
w Cizen Systems, Inc. N Name Type Data
w ICHA 25| (Default) REG_5Z (value not set)
123 3 EMSAlILogFilesMax REG_D'WORD O T7355400 (2000000003
Certhon 4 EMSEreakOnExit REG_DWORD (00000000 (1)
Cisca 551 Configuration 74 EMSBreakOninit REG_DWORD 00000000 (1)
w citi 7% EMSDebugBreak REG_D'WORD CeD000000T (1)
! ::';;I’A 3 EMSDhzplay ToScreen REG_D'WORD OO0 (10)
3 EMSEnableGlobalExceptionHa.. REG_DWORD 00000001 (1)
E-Ew B | ol eMsForwardLevel REG_WORD 00000001 (1)
= EMS T3 EMSGenerateSmaliMemonyDu... REG_DWORD 20000001 (53687T0913)
4 CurrantVerson 734 EMSLogFileCountha REG_DWORD ODO002TA0 (10000
= Library ab| EMSLogFileLocation REG_5Z logfiles
2 Processes 1% EMSLogFileMax REG_D'WORD Dol S 380 (30000000)
etigvr 1% EMSHTEventLogLevel REG_D'WORD 00000002 (2)
F= [ EMSTraceMask REG_DWORD (D000OE (242)

3. Double-cliquez sur le EMSTraceMask et définissez la valeur sur 8.

Edit DWORD (32-bit) Value -
Value name:
EMSTraceMask
Value data: Base
If8| | * Hexadecimal
Decimal
oK Cancel

4. Cliquez sur OK et fermez I'Editeur du Registre. Il s'agit des étapes permettant de définir
n'importe quel suivi de composant UCCE (le processus RTR est utilisé a titre d'exemple).

Définir le niveau de trace

1. Ouvrez le portail Diagnostic Framework a partir du serveur dont vous avez besoin pour
définir les suivis, puis connectez-vous en tant qu'utilisateur Administrateur
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ihalis ynified ICM/CCE Diagnostic Framework Portico

CISCO
Hostname: 12UCCE-RA.chase.com Address: 221

2. Dans la section Commands, accédez a Trace et sélectionnez SetTraceLevel.

3. Dans la fenétre SetTracelevel, sélectionnez le composant et le niveau.

€« x & Unified ICM/CCE Diagnosti...

E—
TF::::'—._-/-/.

‘vl Unified ICM/CCE Diagnostic Framework Portico

CISCO

Hostname: 12UCCE-RA.chase.com Address: ::1




4. Cliquez sur Submit. Lorsque vous avez terminé, le message Ok s'affiche.
wl | I | s

disee Unified ICM/CCE Diagnostic Framework Portico

Hostname: 12UCCE-RA.chase.com Address: ::1

Avertissement : Définissez le niveau de suivi au niveau 3 lorsque vous tentez de reproduire
le probleme. Une fois le probleme reproduit, définissez le niveau de trace sur default. Soyez
particulierement prudent lorsque vous définissez les suivis JTAPIGW, car les niveaux 2 et 3
définissent les suivis de niveau inférieur, ce qui peut avoir un impact sur les performances.

Définissez le niveau 2 ou le niveau 3 dans le JTAPIGW en dehors des périodes de
production ou dans un environnement de laboratoire.

Collecte des journaux

1. Dans le portlet Diagnostic Framework, dans la section Commands, accédez a Trace et
sélectionnez ListTraceFile.

2. Dans la fenétre ListTraceFile, sélectionnez Component, FromDate et ToDate. Cochez la
case Show URL, puis cliquez sur Submit.

€« @) e X @ Unified ICM-CCE-CCH Diag... * fi x
f/
el Unified ICM-CCE-CCH Diagnostic Framework Portico

Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1




3. Une fois la requéte terminée, le message OK contenant le lien du fichier journal ZIP s'affiche.

sl Unified ICMICCE Dia'i‘i;u-stic Framework Portico

CISCD

Hostname: 12UCCE-RA.chase.com  Afdress: ;1

4. Cliquez sur le lien du fichier ZIP et save le fichier a 'emplacement de votre choix.

Définition des journaux PCCE de suivi et de collecte

PCCE posséde son propre outil pour configurer les niveaux de suivi. |l ne s'applique pas a
I'environnement UCCE dans lequel le portlet de cadre de diagnostic ou l'interface de ligne de
commande du systéme sont les méthodes privilégiées pour activer et collecter les journaux.

1. Apartir du serveur PCCE AW, ouvrez I'outil Unified CCE Web Administration et connectez-
vous au compte Administrateur.



Unified CCE Administration

Enter your password

2. Accédez a Overview->Infrastructure Settings->Log Collection afin d'ouvrir la page Log
Collection.



bl ynified Contact Center Enterprise

CISCO |
Qverview

Inventory

Chverview

License Management
Device Configuration
Application Gateways
Peripheral Gateways

Log Collection
Deployment Settings

Infrastructure Command Execution Pane

3. Sur la page Log Collection, cliquez sur Trace Levels qui ouvre la boite de dialogue Trace
Levels.

'E'I';;_l;' Unified Contact Center Enterprise Management L ten

5 # o ris)® Lo Colipction Schaduln®
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- Firmite
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Temoi Lifetds

4. Définissez le niveau de suivi sur Détaillé sur CCE et laissez-le comme Aucun changement
pour CM et CVP, puis cliquez sur Mettre a jour les niveaux de suivi




Trace Levels

Component Current Level Set Level To

CCE Marmal Mo Change j
i Marmal Mo Change j
WP Maormal Mo Change j

Lpdate Trace Levels Cancel

5. Cliquez sur Yes pour accuser réception de l'avertissement.

Changing trace levals could allect the paerdormanca. Are youd sura you swanl 1o procaady

e B R TR T

6. Une fois le probléme reproduit, ouvrez Unified CCE Administration et revenez a Systéme >
Collecte des journaux.

7. Sélectionnez CCE et CVP dans le volet Composants.

8. Sélectionnez la durée de collecte du journal appropriée (la valeur par défaut est les 30
derniéres minutes).

9. Cliquez sur Collecter les journaux et sur Oui pour afficher I'avertissement de la boite de
dialogue. La collection de journaux démarre. Attendez quelques minutes avant que ¢a
finisse.

Start Turss End Tima Druratian Companants Sire Sastus A Eio

DCE, CVP 1.8 MB o

10. Une fois terminé, cliquez sur le bouton Download dans la colonne Actions pour télécharger
un fichier zippé contenant tous les journaux. save le fichier zip a I'emplacement approprié.

Définition des journaux CUIC/Live Data/IDS de suivi et de
collecte

Télécharger les journaux avec SSH

1. Connectez-vous a la ligne de commande SSH (CLI) de CUIC, LD et IDS.

2. Exécutez la commande afin de collecter les journaux associés a CUIC.

file get activelog /cuic/logs/cuic/*.* recurs compress reltime hours 1
file get activelog /cuic/logs/cuicsrvr/*.* recurs compress reltime hours 1
file get activelog tomcat/logs/*.* recurs compress



3. Exécutez la commande afin de collecter les journaux associés a LD.

file get activelog livedata/logs/*.*

4. Exécutez la commande afin de collecter les journaux associés aux IDs.

file get activelog ids/log/*.* recurs compress reltime days 1

5. Ces journaux sont stockés sur le chemin du serveur SFTP : <adresse
IP>\<horodatage>\active_nnn.tgz , ou nnn est I'norodatage au format long.

Télécharger les journaux avec RTMT

1. Téléchargez RTMT depuis la page OAMP. Connectez-vous a https://<ADRESSE
HOTE>/oamp ou ADRESSE HOTE est I'adresse IP du serveur.

2. Naviguez jusqu'a Tools > RTMT plugin download. Téléchargez et installez le plugin.

3. Lancez RTMT et connectez-vous au serveur avec les informations d'identification
d'administrateur.

4. Double-cliquez sur Trace and Log Central puis double-cliquez sur Collecter les fichiers.

5. Vous pouvez voir ces onglets pour les services spécifiques. Vous devez sélectionner tous les
services/serveurs pour CUIC, LD et IDS.

Pour CUIC :

Collect Files

| Select CUIC Senices/Applications |

[¥] Select all Senvices on all Servers

Mame | All Servers
| [Intelligence Center OAMP Service v
Intelligence Center Perfmon Semnvice [w!
Intelligence Center Reporling Sendce [»
Intelligence Center SHMP Java Adapler Senvice [#
Intelligance Cemer Sanviceability Semnice [5

Pour LD :



CE Live Data ActivelQ Senice

= .::':

CE Live Data Cassandra Service

CE Live Dala NGINX Senace

CE Live Dala Socket |0 Senvice

CE Live Data Storm Senices

EIEEE

CE Live Data Web Service

CCE Live Data Zookeeper Senice

Pour IDS :

Collect Files

Cisco Identity Service ' |

Collect Files

Cisco Seniceability Reporter CallActiiliesReport

Cisco Sandceability Reponer DeviceReport

Cisoo Seniceability Reporier PPRReport

Cisco Seniceability Reporter ServerReport

Cisco Sendceability Reporter ServiceReport

Cizco Stored Procedure Trace

Cisco Syslog Agent

Cisco Tomeal

Cisco Tomcat Sacurity Logs

Cisoo Tomcat Stats Sendet

Cisco Trace Colledlion Senice

Cisco Trust Verification Senice

Cizco LXL Wab Sendce

Cisoo Unified Mabile Voice Access Sendce

Cisco Unified OS5 Admin Web Senice

Cizeo Unified 05 Platfarm AP

Cisco Unified Reporting Web Senice

Cison User Data Sendces

Cisto WebDialer Web Senvice

Cisco WebDialarRedirector Wab Sandce

Cron Logs

" = - e RN

(o ) |

Pour les services
de plate-forme, il est généralement conseillé de sélectionner les journaux Tomcat et Event Viewer :



6. Sélectionnez la date et I'heure ainsi que le dossier de destination afin de save les journaux.

Capture de paquets sur VoS (Finesse, CUIC, VVB)

1. Démarrer la capture Pour démarrer la capture, établissez une session SSH pour que le
serveur VOS s'authentifie avec le compte Administrateur de plate-forme.

3 1wors = e

2.0 i

1 bis. Syntaxe de commande

La commande est la suivante utils network captureet la syntaxe est la suivante :

Synt ax:

utils network capture [opti ons]

options optiona

page, nuneric, file fname, count num si ze bytes, src addr, dest addr, port
num host protocol addr

options are:

page
- pause out put

nuneri c - show hosts as dotted IP

addr esses

file fnane - output the information to a file

Note: The file is saved in platfornicli/fnane.cap

fname should not contain the "." character
count num - a
count of the nunber of packets to capture
Not e: The maxi num count
for the screen is 1000, for a file is 100000
size bytes -
t he number of bytes of the packet to capture
Not e: The maxi num
number of bytes for the screen is 128
For a file it can be
any nunber or ALL

src addr - the source address of the

packet as a host nanme or |PV4 address

dest addr - the

destinati on address of the packet as a host nane or |PV4 address

port

num - the port nunber of the packet (either src or dest)
host

prot ocol addr - the protocol should be one of the follow ng:
ip/arp/rarp/all. The host address of the packet as a host nane or |PV4
address. This option w !l display all packets to and fromthat address.

Note: If "host" is provided, do not provide "src" or "dest"



1 ter. Capturer tous les trafics

Pour une capture typique, on peut collecter TOUS les paquets de TOUTES les tailles de et
vers TOUTES les adresses dans un fichier de capture appelé packets.cap. Pour ce faire,

exécutez simplement sur l'interface de ligne de commande admin utils network capture etho file

packets count 100000 size all .
ﬁidﬂﬁﬂﬁ-hﬂ\" = WS P . - e —

A1 quater.
Capture basée sur le numéro de port

Afin de résoudre un probléeme de communication avec le gestionnaire de cluster, il peut étre
souhaitable d'utiliser I'option de port pour capturer en fonction d'un port spécifique (8500).

Pour plus d'informations sur les services qui nécessitent des communications sur chaque

port, référez-vous au Guide d'utilisation des ports TCP et UDP pour la version applicable du
composant respectif.
[ 3 14486075 - PTTY ) )

quinquies. Capture basée sur I'héte

Pour résoudre un probleme avec VOS et un héte particulier, il peut étre nécessaire d'utiliser
I'option « host » pour filtrer le trafic en provenance et a destination d'un héte particulier.
Il peut également étre nécessaire d'exclure un hote particulier, dans ce cas utilisez un "!"

devant I'lP. Un exemple de ceci serait utils network capture eth0 file packets count 100000 size all host
ip110.1.1.1


http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
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3. Reproduire le symptédme du probleme Pendant le démarrage de la capture, reproduire le
symptdme ou la condition du probléme afin que les paquets nécessaires soient inclus dans
la capture. Si le probléme est intermittent, il peut étre nécessaire d'exécuter la capture
pendant une période prolongée. Si la capture se termine, c'est parce que la mémoire tampon
est remplie, redémarrez la capture et la capture précédente est automatiquement renommeée
afin que la capture précédente ne soit pas perdue. Si une capture est nécessaire pendant
une période prolongée, utilisez une session de surveillance sur un commutateur pour
effectuer la capture au niveau du réseau.

4. Arréter la capture Pour arréter la capture, maintenez la touche Ctrl enfoncée et appuyez sur
C du clavier. Cela entraine la fin du processus de capture et aucun nouveau paquet n'est
ajouté au vidage de capture.

AP 1AEZEDTS - PuTTY

Une fois cette opération terminée, un fichier de capture est stocké sur le serveur a
I'emplacement « activelog platform/cli/ »

6. Collecter la capture a partir du serveur
Les fichiers de capture sont stockés a I'emplacement « activelog platform/cli/ » sur le
serveur. Vous pouvez transférer les fichiers via l'interface de ligne de commande vers un
serveur SFTP ou vers l'ordinateur local a l'aide du RTMT. 4 bis. Transfert du fichier de
capture via l'interface de ligne de commande vers un serveur SFTP
Utilisez la commande file get activelog platform/cli/packets.cap pour collecter le fichier packets.cap
sur le serveur SFTP.
Pour collecter tous les fichiers .cap stockés sur le serveur, utilisez ?file get activelog
platform/cli/*.cap?
Enfin, renseignez les champs IP/FQDN du serveur SFTP, port, nom d'utilisateur, mot de
passe et informations de répertoire :



"2 14486075 - PuTTY

L'interface de ligne de commande indique la réussite ou I'échec du transfert de fichiers vers
le serveur SFTP.

4 ter. Utilisez RTMT pour transférer un fichier de capture vers un PC local.

Lancez RTMT. S'il n'est pas installé sur le PC local, installez la version appropriée a partir de
la page Administration de VOS et accédez au menu Applications->Plugins.

Cliquez sur System, puis sur Trace & Log Central, puis double-cliquez sur Collect Files.
Cliquez sur Next dans le premier menu.
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Dans le second menu, cochez la case Packet Capture Logs sur le serveur sur lequel la
capture a été effectuée, puis cliquez sur Next.



Cisco WebDialerRedirector Web Senvice
Cron Logs

Event Viewer-Application Log

Event Viewar-System Log

Host Resources Agent
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IPT Platform CLI Logs
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IPT Platform GUI Logs
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Sur le dernier écran, choisissez une plage de temps pendant laquelle la capture a été
effectuée et un répertoire de téléchargement sur le PC local.



RTMT ferme cette fenétre et collecte le fichier et le stocke sur le PC local a I'emplacement
spécifié.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



