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Introduction

Ce document décrit comment effacer le message « La demande n'était pas autorisée » dans
l'intégration Azure AD.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Webex Control Hub.
- Echange d'informations sur l'identité des utilisateurs entre des domaines d'identité, connu
sous le nom de systéme de gestion des identités interdomaines (SCIM).

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :



* Version du concentrateur de contréle : 20230519-182b260.
* Azure Active Directory SCIM.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Fond

Si les utilisateurs et les groupes sont gérés dans Microsoft Azure Active Directory, le service
Azure AD peut étre configuré dans le Control Hub pour les synchroniser.

Erreur d'intégration Azure AD

Si I'application Cisco Webex Identity Synchronization Enterprise a été supprimée de Microsoft
Azure Active Directory, le service est inutilisable comme indiqué dans ce message d'erreur :

Azure AD integration error. The request was unauthorized. Please sign out and try again. TrackingID: AT

webex Control Hub

Organization Settings Settings Templates

User Security ©

When enabled, users who change their passwonds will have to sign in to Webex again after the
mew passwonds are detected by Directony Connector

Force authentication when users change passwords

Microsoft Azure AD integration

Integrate Azune AD to provision users and groups. Azure syncronizes periodically. More on
Azure AD setup [

_ _ User attributes Revigw and configues all user attributes: prafile and custom attibutes, Profle attributes are
£ Organization Settings standard across all organizations, Gustem attributes ane spociSic 1o your organization,

Edit user attributes

Webex User Profile Profile fields
More on editing Webex user profiles

Allow users (o edit their profile felds:

B First and Last name

B Dispiay name

B Profie picture



L= 0 Azure AD integration error. The
request was unauthorized. Please
sign out and try again. TrackinglD:
ATLAS_497d70df-8811-4bkb-
9bba-efdid38b5/t6_136

Check for Open Incidents
Copy Debug Info

Erreur

Informations détaillées de débogage

Referrer: Control Hub notification toaster-T1inks

Browser URL: https://admin.webex.com/settings

Control Hub Build: 20230519-182b260

View Org ID: 2fdb923e-1d23-4elb-a30f-e9cd88845744

Logged-in User ID: 09e7el77-3b96-47a9-bf96-9f607451d8a9
Logged-in User Org ID: 2fdb923e-1d23-4elb-a30f-e9cd88845744
Logged-in User Clock UTC: Sun, 21 May 2023 22:44:59 GMT
Customer Type: Enterprise

Status: 401

Status Text: Unauthorized

URL: https://identity-b-us.webex.com/extIntegration/azureAD/2fdb923e-1d23-4elb-a30f-e9cd88845744/v1/Web
Tracking ID: ATLAS_497d70df-8811-4b6b-9b6a-ef4f438b57f6_136

Error: {

"error": {
"key": "401",
"message": [

{

"code": "701018",
"description”: "Request unauthorized. client-request-id: 9afc732a-2dcf-44e0-8bd8-49db92e483b7"
}
]
1,
"trackingId": "ATLAS_497d70df-8811-4b6b-9b6a-ef4f438b57f6_136"
}

Message: Azure AD integration error. The request was unauthorized. Please sign out and try again. Track



L'erreur 401 de la demande GET SCIM se rapporte a :

401 The request is unauthenticated. The user’s credentials are missing or incorrect.

Probleme

Azure Active Directory

Connectez-vous au portail Azure et accédez a Azure Active Directory > Applications d'entreprise.
L'intégration d'Azure AD nécessite deux applications d'entreprise pour ce nouveau déploiement :

* Identité Cisco Webex
* Intégration des identités Cisco Webex
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Azure AD

L'application Cisco Webex Identity Integration Enterprise a été supprimée par un administrateur
Azure.

Journaux d'audit Azure Active Directory

Si nécessaire, les journaux d'audit peuvent afficher des détails confirmant la suppression.

Hame 5 &0 ek

-] ATF QeiidCollab | Audit logs B

Acruire At Directony

+ Download {EF Ex s Settings. () Refresh Columns. 57 Got feedback?
4 Licenses
% Date 4 | Al egory : All | * [
Coergs-tenan synghonization o ; Last Sherw dates a6 : Local Service Ca Actrity o Ackd fvery
Dute L E . ivil + SHatuS bR Taegetls) Initisted by {setos)

b Azue AD Conntet L Senics Categosy 1 Aetivity L Status

) Custom domain names 52172023, 4359 P Core Directory ApplicaticriManagement Success Cisto Webex dentity Integration | admin =smsaine v



Solution

Synchronisation des identités reconstruites

Vous pouvez fournir I'accord de I'administrateur avec cette URL dans un onglet de navigateur
incognito :

https://login.microsoftonline.com/common/adminconsent?client_id=90db942a-cleb-4e8d-82e4-eebfb64a7e2ae

Avec les informations d'identification de I'administrateur Azure, cliquez sur Accept pour confirmer
I'action.



BT Microsoft

Edmin® » sews o o =
Permissions requested
R foF YOUT CAanabion
mﬂmmﬂmm

This app would ke to:
Sign i e reaed ke profile
Frett il et

Freant ol corepany places
FRead ol usors sl profibes

{

Read ofl skt kg data
Marage apes thal thes apg crealos oF Gwns
Fecad ol group mambanieps

O A O A

AConphing Tams pemapona maans. thad you alow tha ape o

Duceirs e GO0 konh, SrSpecatnd ] Aipae] 1 reve

Cancel




. Si seule Cisco Webex Identity Integration a été supprimée, la configuration d'origine est

restaurée.

Directory Synchronization

Mew users will be automatically added from your
directory when it synchronizes. Updates can be made
directly in Cisco Directory Connector.

Download Directary Synchronization

How to Turn On Directory Synchronization
Troubleshoot Cisco Directory Connector

Vérification du concentrateur de contréle

Informations connexes

Directory Synchronization

» Disabled

User Security ©

When enabled, users who change their passwords will have to sign in to Webex again after the
new passwords are detected by Directory Connector.

e Force authentication when users change passwords

Allow Azure AD sync

«©

Integrate Azure AD to provision users and groups. Azure syncronizes periodically. More on
Azure AD setup (5

7 Ciseo Webex Identity - Az... o Active P —

» Configurer I'application Assistant Azure AD dans le Control Hub

* Codes d'erreur de I'API SCIM 2.0

» Assistance technique et téléchargements Cisco



https://help.webex.com/en-us/article/heauzeb/Set-up-Azure-AD-Wizard-App-in-Control-Hub#_9c79a158-ee26-4fc6-a986-87389351a4e5
https://learn.microsoft.com/en-us/azure/databricks/dev-tools/api/latest/scim/scim-errors
https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



