Procédures de dépannage de I'agent TMS
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Introduction

Ce document décrit les problémes courants avec Cisco TelePresence Management Suite (TMS)
Agent, un outil hérité qui vous permet de provisionner des périphériques et des clients logiciels
tels que Cisco Jabber Video pour TelePresence, Cisco TelePresence Movi et Cisco Jabber pour

iPad lorsqu'ils sont enregistrés sur un serveur de communication vidéo Cisco (VCS).

Note: Cisco vous recommande de mettre a niveau vers la nouvelle solution de

provisionnement appelée TMS Provisioning Extension (TMSPE), mais la solution TMS doit

étre fonctionnelle avant de migrer.

Conditions préalables

Conditions requises

Cisco recommande a votre systéme :



- Exécute Cisco TMS
- Utilise une ou plusieurs clés d'option Cisco TelePresence Movi (achetées séparément)
. Utilise un ou plusieurs appliances Cisco VCS Control

. Utilise la clé Cisco VCS Device Provisioning Option (clé sans frais obtenue auprés de votre
représentant Cisco)

Note: Ce document ne couvre pas le clustering VCS. Si un cluster VCS est utilisé, Cisco
recommande que chaque VCS du cluster soit opérationnel, sa configuration se répliquant
correctement, avant que la réplication de I'agent TMS ne soit activée.

Composants

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Cisco TMS versions 12.6.X ou 13.X
- Appliances de controle Cisco VCS qui exécutent les versions logicielles X6 ou X7
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Erreurs lorsque lI'agent TMS est activé sur un seul VCS

Cette section décrit les problemes rencontrés lorsque Cisco TMS Agent est activé sur un seul
appareil de contrdle VCS.

Impossible de se connecter a I'agent TMS distant

Si Cisco TMS Agent est activé sur un seul appareil de contréle VCS, vous pouvez recevoir ce
message d'erreur :
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Si vous rencontrez ce probleéme, vérifiez qu'un nom d'héte DNS (Domain Name System) est fourni
dans I'onglet Connection du VCS. Le DNS doit étre configuré correctement avant que le serveur
TMS ne puisse se connecter correctement a I'agent TMS distant. Référez-vous a la section
Eléments DNS a vérifier de ce document pour plus d'informations.

Vérifiez également que la clé de provisionnement du périphérique est installée. S'il est installé,
essayez de redémarrer I'appareil de contréle VCS.

Note: Si vous recevez le message d'erreur Impossible de se connecter a I'agent TMS sur ce
message d'erreur VCS sur un appareil VCS Expressway, c'est un comportement normal car
la clé de mise en service du périphérique ne doit pas étre installée sur I'appareil VCS
Expressway.

Echec de I'activation de la réplication des données de I'agent TMS

Si vous recevez le message Echec de I'activation de la réplication des données de I'agent TMS a
partir de la page d'état de I'activité (illustré dans I'image suivante) et qu'aucune erreur n'indique la
raison de |'échec, suivez les étapes décrites dans la section suivante. Si une raison de I'échec
existe, vérifiez les autres erreurs courantes décrites dans ce document.
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Reconstruire la base de données des agents TMS sur VCS

Afin de reconstruire la base de données de I'agent TMS sur le dispositif de contréle VCS, vous
devez désactiver la réplication sur le TMS, puis réinstaller la base de données de I'agent TMS.

Avertissement : Les étapes décrites dans cette section provoquent une défaillance de
connexion utilisateur Cisco TelePresence Movi ou Cisco Jabber Video pour TelePresence ;
les utilisateurs actuellement connectés restent connectés, mais les nouveaux utilisateurs ne
peuvent pas se connecter tant que la réplication n'est pas terminée.

Désactiver la réplication sur TMS

Complétez ces étapes afin de désactiver la réplication sur le TMS :

1. Dans la page du navigateur TMS Systems, cliquez sur VCS.

2. Accédez a l'onglet Agent TMS et vérifiez que la case a cocher Réplication est décochée pour
chaque VCS.

3. Patientez jusqu'a ce que Terminé soit signalé sur la page Etat de I'activité (le processus

prend plusieurs minutes).
Réinstaller la base de données des agents TMS sur VCS

Complétez ces étapes afin de réinstaller la base de données TMS Agent sur le dispositif de
contréle VCS :

1. Secure Shell (SSH) dans chaque homologue VCS avec la connexion racine.
2. Entrez tmsagent_delete_and_purge_data pour chaque VCS.
3. Lisez les clauses de non-responsabilité et appuyez surY.

4. Répétez ces étapes jusqu'a ce que le processus se termine par OK.
Si les étapes précédentes échouent apres trois tentatives, entrez ces commandes (dans l'ordre) :

1. letclinit.d/S77, arrét de mise en service

2. letc/init.d/S76opends stop

3. letclinit.d/S76ouvre la désinstallation

4. /etclinit.d/S76opends start

5. Début de I'approvisionnement /etc/init.d/S77

Si le processus échoue apres avoir entré les commandes précédentes, supprimez la clé de mise
en service du périphérique (assurez-vous de documenter la valeur de la clé) et attendez deux a



cing minutes. Redémarrez I'appareil de controle VCS, ajoutez la clé de mise en service du
périphérique et attendez encore deux a cinq minutes. Ensuite, entrez la commande
tmsagent_Destruction_and_purge_data afin de recevoir une confirmation visuelle que le processus
est terminé avec OK. La réplication peut désormais étre activée.

Le service d'annuaire n'est pas exécuté

S'il existe une alarme sur le VCS qui indique si le service d'annuaire s'exécute, redémarrez le
VCS. Si l'alarme reste, exécutez le processus décrit dans la section Reconstruire la base de
données de I'agent TMS sur VCS de ce document.

VCS n'apparait pas dans la liste des agents de réplication

Le VCS n'apparait pas dans la liste des agents de réplication tant que I'agent TMS n'a pas
répliqué correctement les données de mise en service. Vous pouvez recevoir ce message d'erreur
dans l'onglet Agent TMS de Systems > Navigator :

Thi= sgent data replication is enatded, bt the network sddress of thiz VCE was not found in the §st of replicating ageris read from the local TME
L sgent. If you have recently ensbizd data replicaion for this system, please walt and refresh after the background event on fhe TMS Server
sefting up the regbcation bas finished. If not, try to reenakie the replication By Wening it off and then Back on again.

Si vous recevez ce message d'erreur, procédez comme suit :
1. Attendez entre deux et cinq minutes, puis actualisez.
2. Désactivez, puis activez la réplication.

3. Si la défaillance se produit toujours, assurez-vous que le TMS peut communiquer avec le
VCS sur ces ports :

Direction {relative to
Service Protocol | Port TMSB)
In Chut
TME-Agent data TCP 2989 X X
TME-Agent Admimstrative functions | TCP 4444 X X

Le port 8989 est le port de réplication utilisé entre tous les partenaires de réplication. Cela signifie
que le port doit étre ouvert entre chaque TMS et VCS du réseau. Le trafic échangé sur ce port est
chiffré.

Note: Si un pare-feu est situé entre le TMS et le VCS, alors les ports 80 (http) et 443 (https)
doivent étre ouverts en plus des ports mentionnés précédemment.

Erreurs DNS Activer la réplication

Si vous recevez le message d'erreur Impossible d'activer la réplication pour 'vcs', alors une



recherche DNS du nom d'héte TMS sur le VCS ne correspond pas a lI'adresse IP TMS. Si vous
recevez le message d'erreur Echec de I'activation de la réplication des données de I'agent TMS
pour 'vcs', cela signifie que I'événement a échoué et que le paramétrage de la réplication des
données de I'agent TMS a échoué pour le VCS.

Veérifier les éléments DNS

Connectez-vous au TMS via le bureau distant, ouvrez une invite de commandes et entrez la
commande nslookup pour le nom de domaine complet (FQDN) qui correspond a 'adresse réseau
affichée en bas de la page TMS Agent Settings (nslookup TANDBERG-MS.tandberg.com, par
exemple). Accédez a Outils d'administration > Configuration afin d'accéder a la page Paramétres.

Si TMS est dans une configuration redondante, chaque TMS doit avoir un enregistrement de
transfert résolvable. Les enregistrements ne doivent pas nécessairement correspondre au nom
d'héte physique de la zone Microsoft Windows. Cependant, si plusieurs recherches directes ou
inversées sont affectées a un autre nom d’héte ou adresse IP, cela peut entrainer I'échec de la
recherche DNS. Une fois I'enregistrement de transfert pour le TMS créé, cela ne devrait plus
poser de probléme.

Note: Il y a des cas ou plusieurs enregistrements DNS inverses causent des problemes dans
des versions TMS plus anciennes. Afin d'éliminer ce probléme, un seul enregistrement
inverse est recommandé. Entrez la commande nslookup pour 'adresse IP (nslookup
10.10.0.1, par exemple) afin de vérifier ceci.

Restaurer I'agent TMS local a partir de I'agent TMS distant

Note: Le processus décrit dans cette section est utilisé si la base de données TMS Agent sur
le serveur TMS est endommagée mais que la base de données VCS est opérationnelle ou si
une sauvegarde opérationnelle connue a partir de TMS n'existe pas.

Complétez ces étapes afin de restaurer I'agent TMS local a partir de I'agent TMS distant :

1. Suivez les étapes décrites dans la section Reconstruire la base de données des agents TMS
sur la section VCS de ce document afin d'arréter la réplication de I'agent TMS pour le VCS.

2. Accédez a Maintenance > Backup, restaurez la page VCS et cliquez sur le bouton Create
TMS Agent backup file. Le fichier est enregistré en tant que fichier tar.gz.

3. Ouvrez le fichier tar.gz en 7-Zip, puis cliquez sur les dossiers jusqu'a ce que vous atteigniez
cet emplacement :

Name ] Packed Sme  Modified hiode User Group
config 1154582 1155072 2011-11-07 1242 Oracar-r-x root root
.rrp icationChange: 249807 Fan 400 2011-11-07 L1342 Draccr-xr=x oot root
tchema 380 322 $B1120 2011-11-07 1342 Dracxr-ar-x  root root
tasks 1] 1536 2011-11-07 13:42 Opaccr-ar-x  rogt root
userRloat B0 197 B0 480 2011-11-07 13:42 Dpaccr-ar-x oot oot

= app.config 218 S1F  2011-10-28 09:53 Dpge-r--r-- oot ot



4. Extraire les fichiers vers un emplacement connu.

5. Sélectionnez les fichiers, cliquez avec le bouton droit de la souris, puis cliquez sur Dossier
compresseé :
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6. Une fois le dossier compressé créé, double-cliquez dessus afin de vérifier que tous les
dossiers apparaissent dans le fichier.

Note: Si vous double-cliquez sur le dossier compresseé et qu'il existe un répertoire unique
que vous devez ouvrir pour afficher les dossiers et app.config, le processus ne fonctionne
pas.

7. Renommez le dossier en tant que TMSAgentBackup.<année><mois><jour><heure>
(TMSAgentBackup.201011071300, par exemple).

Note: L'entrée de temps utilise le format 24 heures. Par exemple, une heure de 13h00 est
entrée en tant que 1300.

8. Vérifiez que la réplication sur tous les périphériques est désactivée. Cela inclut la réplication
entre les agents TMS dans une configuration redondante TMS.

9. Accédez a Outils d'administration > Configuration > Paramétres de I'agent TMS, puis effacez
la liste Réplication des agents.

10. Connectez-vous au TMS via le bureau distant et localisez le répertoire de sauvegarde sur la
page TMS Agent Settings.

11. Copiez le nouveau dossier compressé (créé au cours des étapes précédentes) dans le



répertoire de sauvegarde.

12. Actualisez la page TMS Agent Settings afin d'ajouter le nouveau fichier au menu déroulant,
comme indiqué :

TW= Agent Backup

ttireg
Atomatic Backup Enabled Ve [v_
Backup Directory C:WProgram Files (86T ANDBERGATIMS warnww THS ciataiBackup,
nestamp Backup Fi ves |',
ays o Hesp Backup Files 10
Reciurrence Dty l'.
Tire of Dy T00 AM |".
Do Backupd/Restore
TS ApenBiackugn 200111071300 -r Mote that the List of Replicating Agents must be clearséd o restore the TMSAgent
N TSR LD
TS AgeniBackup. 200 111070300
TS AnenBackup. 2010111050300
TS AgeniBackup 200111050300
Th THMSApeniBackup 200111040300
TS AgentBackup 201111030300
4 ThSAgentBuckp 200111020300
ThEAgeniBackup 20111101 0300 T™E

T Thi= AgerdBackun 20111 03 0300
: Save Cancel |
13. Cliquez sur le bouton Restaurer maintenant.

14. Une fois la restauration des données de I'agent TMS réussie, exécutez les diagnostics de
I'agent TMS sur I'agent TMS local.

15. Accédez a Provisioning Directory et vérifiez que la configuration et les utilisateurs
s'affichent comme prévu.

16. Activez la réplication sur le serveur VCS.

Reconstruire manuellement les index de la base de données
d'agent TMS locale

Effectuez ces étapes si vous exécutez TMS Version 13.1 ou ultérieure et recevez des erreurs
d'index pendant que vous exécutez les diagnostics locaux de I'agent TMS aprés avoir cliqué sur le
bouton Corriger :

1. Connectez-vous au TMS via le bureau distant.
2. Accédez a Démarrer > Exécuter et saisissez %OPENDS_HOME%\bat.

3. Ouvrez le fichier appelé control-panel.bat et connectez-vous avec le mot de passe de
configuration LDAP (Lightweight Directory Access Protocol) (la valeur par défaut est



TANDBERG). Il devrait ressembler a ceci :

El’.‘lpcn[!"_; Control Panel _ O] x|
File Wiew Help
¥ Directory Data
- Server Status
Manage Ertries
Server Status: started Stop I Restart |
Niewr Basa CN. .. Open Connections: 7
Imngecet LOIF. ..
Export LOIF... - Server Details
o Host Mame: WDTMS1
Adrninistrative Users: cn=Directory Manager
Restore... Installation Path: C:AProgram Files (<861 TANDEERGY TMS| Provisioning L.Openlrs-2.0
R Yersion: CpanDS Directory Server 2.000
Java Yersion: 1.6.0_05
v Indexes Administration Connector: Port 4444 (LDAPS)
Manage Indexes '
—— Connection Handlers
Rebuld Indexes ' Address:Port Protocol State |
= LDIF Disabled
» Monitorh |
B9 Rephcation (secure) Enabled
* Runtime Options 0.0.0.0:161 P Disabled
0.0.0.0:359 LOwp Enabled
0.0.0.0:635 LDARS Enabled
0.0.0.0: 1659 e Disabled
Data Sources
' Missing | Age of Oldest
Base DN Backend ID Entries | Replication l ct Missing C}
de=provisioning | userfoot 42 Enabled i Kot Available

4. Cliquez sur Vérifier les index, et un écran semblable a celui-ci s'affiche :




BA Control Panel - Yerify Indexes Ed

Base DMN: I dc=prnvi5inningj

Action: % Verify Entry Contents are Properly Indexed

Available Indexes: Selected Indexes:

add = SIPIdentitySIPURI =
aci

= Femowve cn
COMMCaner

commbniqueld
descripkion
dewiceld
displayMame
dnzid
ds-sync-hisk
entryILID
Findraelri
idzchildren
idzsubtres
membercF ll

(*) Requires Rebuild

{ Verify Al Index Key Entry ID's are Clean and Refer to Existing Entries

Index: I dnzid j

(5] 4 Zancel

5. Sélectionnez tous les index disponibles et cliquez sur le bouton Ajouter >.

6. Une fois terminé, répétez ces étapes, mais cliquez sur Rebuild Indexes sur la page Panneau
de configuration OpenDS (étape 4).

Activer I'agent TMS dans un environnement a haute latence

Lorsque vous activez la réplication sur les VCS, 300 ms correspond a la latence maximale aller-
retour autorisée par I'agent TMS pour fonctionner/répliquer correctement sur tous les homologues
répliquant. Les homologues de réplication sont tous les périphériques que I'agent TMS exécute,
tels que les TMS et les VCS. Si la latence aller-retour est supérieure a 200 ms entre I'un de ces
homologues de réplication, votre infrastructure peut rencontrer des problémes de réplication.

Si votre réseau présente une latence élevée, vous rencontrerez probablement des problemes lors
de l'activation de la réplication. La tentative aboutit a I'un de ces trois résultats :

- Réplication réussie.



- Des erreurs sont regues avant I'exécution de la méthode Initialize TMS Agent.

- Des erreurs sont regues apres I'exécution de la méthode Initialize TMS Agent.
Complétez ces étapes afin de dépanner les deux erreurs :

1.

Pendant le processus de réplication, cliquez sur I'événement Activer la réplication des
données de I'agent TMS pour le ou les systémes de la page Etat de I'activité afin de suivre la
progression.

. Actualiser la page une fois le processus terminé.

. Si vous recevez des erreurs avant la partie Initialize TMS Agent on VCS Name du

processus, vous devez reconstruire la base de données OpenDS sur VCS.

. Si vous recevez des erreurs aprés la partie Initialize TMS Agent on VCS Name du

processus, exécutez les diagnostics TMS Agent pour VCS sur la page TMS Agent
Diagnostics.

. Si vous recevez principalement des cheques verts, testez vos clients Cisco Jabber/Movi afin

de vérifier s'ils peuvent se connecter.

Note: Toutes les vérifications en rouge indiquent que le processus de réplication a échoué et
que vous devez reconstruire la base de données OpenDS sur VCS.

Réinitialiser le mot de passe de la base de données de 'agent
TMS sur TMS

Si vous recevez l'erreur inconnue lorsque vous définissez le mot de passe de I'agent TMS sur la
page Parametres de I'agent TMS, vous pouvez utiliser cette procédure afin de réinitialiser le mot
de passe du gestionnaire de répertoire a la valeur par défaut de TANDBERG. Effectuez ce
processus une fois que la réplication sur tous les périphériques est désactivée, ce qui inclut la
réplication entre les agents TMS dans une configuration redondante TMS.

1.

Ouvrez une invite de commande.

2. Accédez au répertoire OpenDS-2.0\bat : cd %OPENDS_HOME%\bat.

3. Entrez la commande encode-password.bat -s SSHA512 -c TANDBERG >

C:\ENCPASSWORD.txt.

4. Arrétez le service Windows TMSAgents, qui arréte également le service Windows OpenDS.

5. Ouvrez le fichier nommé %OPENDS_HOME%\config\config.ldif.

6. Localisez cette section :



dn: cn=Directory Manager, cn=Root DNs, cn=config

obj ect O ass: person

obj ect O ass: organi zati onal Person

obj ect d ass: inet OrgPerson

obj ect d ass: top

obj ect O ass: ds-cfg-root-dn-user

userPassword: {SSHA512} KFf aERuBi CesVUg/ nf 7EB4xqq5eO0PFDuVBi ZCPaBet r gN92r whe
JTPi PZ+! 3f er gN8D4UgnAS5j | BLRbr t UFT9J1 d/ vN85dg

7. Remplacez la chaine userPassword par la chaine fournie dans le fichier
ENCPASSWORD.TXT (sans les guillemets).

8. Supprimez ou renommez le fichier app.config situé dans ce répertoire :
TANDBERG\TMS\wwwTMS\Data\TMSAgent\app.config.

9. Démarrez le service TMSAgent Windows, attendez environ une minute et le service OpenDS
Windows démarre également.

10. Dans le portail TMS, accédez a Outils d'administration > Paramétres de I'agent TMS.
11. Remplacez les champs de mot de passe par TANDBERG.

12. Une fois le processus terminég, arrétez le service TMSAgent Windows, qui arréte également
le service Windows OpenDS.

13. Supprimez ou renommez le fichier app.config situé dans ce répertoire :
TANDBERG\TMS\wwwTMS\Data\TMSAgent\app.config.

14. Redémarrez le service Windows TMSAgent, qui redémarre également le service Windows
OpenDS.

Une autre fagon de vérifier que le service TMSAgent Windows et le service OpenDS Windows
sont activés consiste a ouvrir le Gestionnaire des taches Windows et a sélectionner I'onglet
Processus afin de vérifier qu'il y a deux processus java.exe qui s'exécutent. Le premier processus
démarre rapidement ; la deuxiéme instance peut prendre une a deux minutes avant de démarrer.
Cela signifie que les services fonctionnent, mais cela ne garantit pas qu'ils fonctionnent
correctement.



QWindaws Task Manager =]
File Options Wiew Help
'Applimﬁnns Processes |5eruices I Performance I Metworking I Isers I

Image Name = | ser Name | CPU | Memory (... | Description |ﬂ
Carss, exe SYSTEM oo 1,268 K Client Server Runtime Process
dwm.exe Administrator Qo 1,160 K Desktop Window Manager
explorer. exe Administrator a0 17,184 K  Windows Explorer
inetinfo.exe SYSTEM on 4, 504K Internet Information Services

java.exe *32 SYSTEM
LedPanelService,...  SYSTEM
LogonUI.exe SYSTEM
lzazs,exe SYSTEM

119,756 K Javal(TM) Platform SE binary
a0 121,452 K Java(TM) Platform SE binary

an 3,132 K LcdPanelService
(W} 5,484 K Windows Logon User Interface Host
a0 5,156 K Local Security Authority Process

Veérifier I'état de la réplication

Lorsque vous vérifiez I'état de réplication d'un VCS, il permet d'identifier les problémes de

réplication. Pour vérifier cela, accédez a Systems > Navigator dans TMS et sélectionnez le VCS.

Cliquez sur l'onglet Agent TMS et cliquez sur le bouton Afficher I'état de réplication :

Repbcation Status

dc=provisioning - Replication Enabled

Server : Entries: MUC (1) AOMC, (2): Port (3] : Security (4)

TMS dddd ; 67 . 0 N - 8989 ; Enabled
wosd 4444 67 ;0 0 MAA - 3989 : Enablad

[1] The number of changas that are still missing on this server (and that have been applied to at least one of the ofher servers)
2] &Age of oldest mizsing change: the date on which the oldest change that has not srived on this server was generated.

[3] The port used to commurscate between the servers whose conters are being replicated,
[4] vhether the replication communication through the replication port iz encrypted or not.

| Show Replication Status |

Astuce : Si des erreurs sont présentes dans la zone illustrée dans l'image précédente, elles
peuvent vous aider a déterminer les étapes suivantes a suivre pour résoudre le probléme de
réplication et peuvent également indiquer si un port est bloqué.

Informations connexes

. Guide de déploiement du provisionnement TMS

- Guide de dépannage du provisionnement TMS

. Guide de déploiement des périphériques d'authentification VCS X7.1

. Guide de déploiement des périphériques d'authentification VCS X7.0
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. Guide de déploiement des périphériques d'authentification VCS X6.1

- Pourguoi mettre a niveau vers Cisco TMSPE ?
- Support et documentation techniques - Cisco Systems
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