Récuperer l'interface utilisateur graphique des
terminaux enregistrés dans le cloud hors
connexion dans Control Hub
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Introduction

Ce document décrit la récupération de compte de point de terminaison lorsque les comptes locaux
sont désactivés apres l'enregistrement du cloud et que le point de terminaison est hors connexion
dans Control Hub.

Conditions préalables

Exigences

Nous vous recommandons de vous familiariser avec les sujets suivants :

+ plate-forme Control Hub
» Enregistrement et administration des terminaux via l'interface graphique utilisateur (GUI) du
terminal.

Composants utilisés

Cet équipement a été utilisé pour effectuer les tests et produire les résultats décrits dans ce
document :

* Terminal du kit de salle
* Terminal Desk Pro

The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Description détaillée du scénario

Lors de I'enregistrement d'un périphérique sur le cloud, vous étes invité a décider si vous
souhaitez conserver vos comptes d'utilisateurs locaux sur le périphérique lui-méme actif. Par
défaut, les comptes d'utilisateurs locaux sont supprimés.

Ce document décrit comment récupérer le compte d'administrateur de votre point de terminaison
lorsque vous avez désactivé les comptes locaux sur le périphérique aprés I'enregistrement du
cloud et que votre point de terminaison est hors connexion dans Control Hub.

Register to Webex

Enter your 16 digits Webex activation code or get a code from settings.webex.com.

HOOXK =200 -XOOCK Register
Disable local users and integrations (i)

After a successful registration, any existing user accounts on the device will be
disabled and logged out. Macros will be removed. Users and macros can be
enabled again via Cisco Webex Control Hub.

Inscrivez-vous a la fenétre contextuelle Webex depuis l'interface utilisateur du terminal

Cela signifie que vous ne pouvez pas accéder a l'interface utilisateur graphique ou a l'interface
utilisateur graphique du périphérique via votre navigateur en utilisant I'adresse IP du périphérique.
Vous n'avez acces a l'interface utilisateur graphique du périphérique que via la plate-forme Control
Hub en accédant a Devices dans la section Management de votre Control Hub. Sélectionnez
ensuite I'un des périphériques en ligne pour vous connecter a son interface graphique utilisateur et
cliquez sur Local Device Control dans la section Support :



Support

Device Logs (i) Manage >
Local Device Controls () Launch (3
Cisco Support () Remote Access Key >

Contréle local des périphériques dans le Control Hub

Une nouvelle fenétre s'ouvre. Sélectionnez Proceed pour ouvrir l'interface utilisateur graphique du
périphérique :

Launch Local Device Controls
This will open Local Device Controls in a new tab.

Access to Local Device Controls requires that you are
on the same network as the device.

Cancel Proceed

L'interface utilisateur graphique du terminal s'ouvre dans votre navigateur. A partir de 13, vous
pouvez créer un nouvel utilisateur et I'utiliser pour vous connecter a l'interface utilisateur

Fenétre contextuelle Controles des périphériques locaux dans le Control Hub



graphique de votre périphérique en utilisant I'adresse IP du périphérique dans votre navigateur. La
procédure compléte est décrite en détail dans cette vidéo : Activation des comptes utilisateur sur
les périphériques enreqistrés dans le cloud .

Remarque : vous devez vous trouver sur le méme réseau que le terminal, sinon vous ne
pourrez pas accéder a l'interface utilisateur graphique. Si ce n'est pas le cas, cette page
s'affiche dans votre navigateur aprés avoir cliqué sur Continuer :


https://video.cisco.com/detail/video/6342088039112?autoStart=true&q=How%20to%20Reactivate%20Local%20User%20Accounts
https://video.cisco.com/detail/video/6342088039112?autoStart=true&q=How%20to%20Reactivate%20Local%20User%20Accounts

onnection has timed out

Message de connexion avec délai d'attente du navigateur

Un probléme survient lorsque votre terminal est affiché comme étant hors ligne dans le Control
Hub (illustré ici) :

- Cisco Desk Pro

¢ Offline| () + Rooms & Desks +« Device platform: 2%

Etat hors connexion du terminal dans le Control Hub

Dans ce scénario, vous ne pouvez pas accéder a l'interface utilisateur graphique du terminal a
partir du Control Hub. Le contréle local des périphériques décrit précédemment dans cet article ne
va pas fonctionner car il accéde pratiquement a l'interface utilisateur graphique du périphérique via
HTTP et nécessite que le périphérique soit en ligne. Si vous avez choisi de désactiver les comptes
d'utilisateurs locaux lors de l'enregistrement du périphérique, que ce soit délibérément ou
accidentellement, vous ne pouvez pas non plus accéder a l'interface utilisateur graphique du
périphérique a I'aide de son adresse IP sur votre navigateur. A ce stade, vous avez perdu l'accés
a l'interface utilisateur graphique de votre périphérique. A moins que vous ne puissiez remettre le
périphérique en ligne avec un dépannage de base en accédant physiquement au périphérique,
vous en étes verrouillé.

Il y a deux plans d'action a choisir pour sortir de cette situation :

» Factory Réinitialisez le périphérique.
» Contactez le TAC aprés avoir obtenu une clé d'accés a distance.

Réinitialiser le périphérique en usine

Dans ce scénario spécifique, la réinitialisation du périphérique en usine peut étre effectuée en



accédant physiquement au périphérique. Deux options sont possibles :

« A partir de I'écran tactile connecté au terminal (Navigator ou périphérique Touch 10),
accedez aux parametres et sélectionnez I'option Factory Reset. Pour les périphériques de la
carte qui n'ont pas d'écran tactile connecté a eux, I'écran tactile du point d'extrémité a le
bouton Settings dans le coin supérieur droit de I'écran.

* Les points d'extrémité comportent un trou d'épingle a I'arriére ou au bas du périphérique. Le
trou d'épingle, selon le périphérique, peut étre recouvert d'un capuchon en plastique. Vous
pouvez utiliser une épingle de sécurité ou un trombone et l'insérer dans le trou d'épingle et
appuyer pendant 10-15 secondes. Ensuite, une réinitialisation d'usine va commencer.

Remarque : lorsque la réinitialisation d'usine est utilisée, toutes les configurations et tous
les fichiers de périphérique (tels que les fichiers journaux ou les tableaux blancs)
enregistrés sur le périphérique vont étre supprimés. Il n'existe aucune option permettant
de conserver une sauvegarde de la configuration et des fichiers du périphérique et de la
réutiliser une fois que le périphérique est a nouveau enregistré sur le cloud.



Des détails supplémentaires sur la réinitialisation en usine sont fournis dans l'article : Factory-
Reset-|-Secure-Data-Wipe .

Avertissement : vous devez configurer et enregistrer a nouveau le périphérique sur le
cloud depuis le début si vous décidez d'effectuer une réinitialisation d'usine. Avant
d'enregistrer le périphérique sur le cloud, supprimez son espace de travail précédent de la
liste des espaces de travail de votre organisation Control Hub et recréez-le si vous
prévoyez d'utiliser le méme espace de travail qu'auparavant. Vous ne pouvez pas rajouter
le méme point de terminaison a I'espace de travail existant. L'espace de travail considére
le point de terminaison comme étant hors ligne, mais il considére toujours qu'il y est
enregistré. L'ajout d'un second point de terminaison a un espace de travail n'est pas pris
en charge au moment de la rédaction de cet article.

Une fois que le périphérique a démarré apres la réinitialisation d'usine et que vous avez vérifié
que vous disposez d'une connectivité au réseau, vous pouvez utiliser I'adresse IP du périphérique
pour vous connecter a l'interface graphique du périphérique a l'aide des informations
d'identification par défaut : le nom d'utilisateur est admin et le mot de passe est vide. Créez


https://help.webex.com/en-us/article/npebq9bb/Factory-Reset-%7C-Secure-Data-Wipe
https://help.webex.com/en-us/article/npebq9bb/Factory-Reset-%7C-Secure-Data-Wipe

ensuite des utilisateurs supplémentaires sur ce terminal et enregistrez le périphérique dans
I'espace de travail nouvellement créé dans votre organisation Control Hub. Assurez-vous de
désélectionner cette option lorsque la fenétre d'enregistrement apparait :

Register to Webex

Enter your 16 digits Webex activation code or get a code from settings.webex.com.
HOCHR =X = XHKAK=XHXXK
Disable local users and integrations (i)

() After a successful registration, any existing user accounts on the device will be

disabled and logged out. Macros will be removed. Users and macros can be
enabled again via Cisco Webex Control Hub.

Inscrivez-vous a la fenétre contextuelle Webex depuis l'interface utilisateur du terminal



Remarque : pour accéder a l'interface utilisateur graphique du point de terminaison, vous
devez saisir I'adresse IP du point de terminaison dans un navigateur Web et utiliser les
informations d'identification d'un administrateur pour vous connecter. Le nom d'utilisateur
par défaut est admin et le mot de passe par défaut est vide, mais uniquement pour un
terminal que vous venez de recevoir ou pour lequel vous avez réinitialisé en usine. Vous
devez étre sur le méme réseau\VLAN que le point d'extrémité auquel vous essayez
d'accéder, sinon vous ne pouvez pas utiliser l'interface utilisateur graphique du
périphérique.

Une fois le périphérique enregistré sur le cloud, vous pouvez accéder a l'interface utilisateur
graphique via le Control Hub et en utilisant I'adresse IP du terminal sur votre navigateur et en vous
connectant avec I'un de vos comptes d'utilisateur créés ou le compte d'utilisateur par défaut.

Contactez le TAC pour configurer manuellement un compte
d'administrateur sur votre terminal



Si vous ne voulez pas perdre la configuration qui existe déja sur votre terminal, au lieu d'effectuer
une réinitialisation d'usine, ouvrez un ticket avec le TAC et décrivez votre probleme. L'ingénieur
TAC va ensuite vous demander de vous connecter a votre organisation Control Hub, de naviguer
vers l'onglet Devices sous la section Management, puis de sélectionner le terminal auquel vous
avez perdu l'acces :

) Overview Devices
3 Aler . —
¥ Devices Templates [ XOD Devices A Settings = Software Resources
Q. Find dey y status, t shiel More % « 35 devices Add device
MONITORNG “ Y
natyth Filterby  Online (11) Expired (0} Offline (21) Issues (3)

Select one or more devices for bulk actions

Type Product Status Platform @ Belongs o

Rooms & Desks - Cisco Room Kit * Onling 3 w Chronos [Room Kit)
MANAGEMENT

Rooms & Desks Cisco Room Kit EQ » Offline ==l ® EQ space

Rooms & Desks Cisco Room Kit Pro » |ssues 3 @ Hades - KRK EVENT [Codec Pro]
0y aces Rooms & Desks - Cisco Board B5S # Offline = @ Hermes [Board855]

B
‘ Rooms & Desks . Cisco Desk Pro = Offline ry @

3 Apps -

Rooms & Desks y. ; Cizco Room Mavigator » Offling o @ Mars [Roam Bar]

Rooms & Desks === Cigco Room Bar » Offline s @ Mars [Room Bar]
seRicEs Rooms & Desks sl Cisco Room Panorama o Offline @ Pandora [Webex Panoramal

Section Périphériques du Control Hub

Accédez ensuite a la section Support et cliquez sur Remote Access Key. Une fenétre s'affiche,
contenant une touche longue qui ressemble a celle de I'image (cette touche a été réinitialisée sur
le périphérique de test et n'est plus valide) ci-dessous :

Remote Access Key

Share this key with Cisco Support by pasting it in a message.
Doing so will give Cisco Support full access to your device. Use 'Reset Key' to create a new Remote Support Access Key and invalidate
any previous Key you may have shared with Cisco Support.

KRTWuCIBBtMeTtNEwvOJhCnAly/g/mtQsSogJvisY8xd7EoMdiY 8 TOATAew3cEwWCwyvxBHX2id2XjsZhk29KUDu+1NvCH52h7uMc

B Copy to Clipboard &) Reset Key

Done

Fenétre contextuelle Clé d'acces a distance dans le Control Hub

Copiez cette clé et partagez-la avec l'ingénieur TAC affecté a votre dossier. L'ingénieur va utiliser
cette clé pour générer un mot de passe unique qui peut étre utilisé avec le compte d'utilisateur du
support a distance (qui existe déja sur le périphérique par défaut) pour vous aider a créer un
nouveau compte d'administrateur.



Attention : ne demandez pas a l'ingénieur TAC de vous fournir le mot de passe généré
par la clé d'acces a distance. Le partage du mot de passe n'est pas autorisé.

A ce stade, contactez I'ingénieur du TAC pour créer le compte ensemble lors d'une réunion.
Vérifiez que le point d'extrémité dispose d'une connectivité réseau et que vous pouvez y accéder
via SSH. Dans l'application SSH que vous utilisez, I'ingénieur TAC prend alors le contréle de votre
écran a distance et entre le nom d'utilisateur remotesupport et le mot de passe généré par la clé
d'acces a distance que vous avez fournie. L'ingénieur crée ensuite le nouveau compte admin sur
le périphérique a l'aide d'un shell de commande spécial sur le terminal.



Avertissement : n'intervenez pas avec l'application SSH pendant que I'ingénieur crée le
compte d'utilisateur et ne révoquez pas le contréle d'écran de l'ingénieur TAC. Ce shell
est strictement utilisé par le TAC. Vous risquez d'étre admissible a une RMA si vous
exécutez vous-méme des commandes susceptibles d'endommager le périphérique au
cours de cette procédure.

Une fois le nouveau compte d'administrateur crée, utilisez-le pour vous connecter a l'interface

utilisateur graphique du périphérique dans votre navigateur a l'aide de I'adresse IP du terminal.
Vous pouvez créer d'autres comptes d'utilisateurs a partir de l'interface utilisateur graphique si
nécessaire.

Mot de passe utilisateur du support a distance non accepté

Il est possible que lorsque les ingénieurs du TAC essaient de taper le mot de passe sur
I'application SSH pour se connecter a la console du point d'extrémité, vous voyiez une erreur
Invalid Password. Le mot de passe a probablement été tapé correctement par l'ingénieur, mais il



n'a pas été accepté. Cela se produit généralement parce que, sur votre machine locale, vous
n'‘avez pas changé la langue a l'anglais. Vous avez utilisé une autre langue et le mot de passe
saisi par l'ingénieur qui contrdle votre PC n'est donc pas en anglais. De ce fait, vous ne pouvez
pas vous connecter a la console. Assurez-vous que la langue locale de votre ordinateur est définie
en anglais avant de lancer le dépannage.

En outre, les caractéres tels que la barre oblique inverse (\) ou la barre oblique (/) peuvent étre
mappés différemment sur votre clavier. Par exemple, cela signifie que l'ingénieur saisit une barre
oblique inverse (\), mais en réalité, une barre oblique (/) est saisie. Si la langue locale est I'anglais
et que le mot de passe ne semble toujours pas fonctionner, générez une nouvelle clé d'accés a
distance a partir du Control Hub et partagez-la avec l'ingénieur. L'ingénieur génére un nouveau
mot de passe et vérifie s'il existe des caractéres spéciaux. Une nouvelle connexion peut alors étre
tentée avec le nouveau mot de passe.

login as: remotesupport

Keyboard-1interactive authentication prompts from server:
Password:

End of keyboard-interactive prompts from server

QCCPQQ

nd o’r L-'-"fb"dfd"ll‘lt'—'?’dkt" /e prompts from server
Access

Invite SSH d'acces refusé



Avertissement : dans certains cas, le caractére y est mappé au caractére z et inversement
sur certains claviers. Afin d'avoir aucun doute sur le mot de passe saisi, l'ingénieur peut
essayer de taper cette chaine dans la barre de recherche de votre navigateur ou une
application de note :

abcdefghijkImnopgrstuvwxyz1234567890! @#$%A&* () -_=+:;""<,>.?/

Il ne s'agit pas de copier-coller, mais plutot de taper. Si les caractéres apparaissent dans
un ordre différent de celui dans lequel ils ont été tapés, cela signifie qu'ils ne
correspondent pas sur le clavier.

De plus, les machines avec des claviers non QWERTY peuvent avoir des résultats
similaires. Veillez a informer l'ingénieur de votre configuration dans de tels scénarios.



Informations connexes

Réinitialisation en usine / Effacement sécurisé des données

Activation des comptes utilisateur sur les appareils enregistrés dans le cloud



https://help.webex.com/en-us/article/npebq9bb/Factory-Reset-%7C-Secure-Data-Wipe
https://video.cisco.com/detail/video/6342088039112?autoStart=true&q=How%20to%20Reactivate%20Local%20User%20Accounts

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



