Configuration de routeur de base a l'aide de
SDM
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Introduction

Ce document décrit comment utiliser Cisco Security Device Manager (SDM) pour définir la
configuration de base du routeur. Cela inclut la configuration de I'adresse IP, du routage par
défaut, du routage statique et dynamique, de la fonction NAT statique et dynamique, du nom
d'héte, de la banniére, du mot de passe secret, des comptes utilisateur, drapeau, mot de passe
secret, des comptes d'utilisateur, et ainsi de suite. Cisco SDM vous permet de configurer votre
routeur dans toutes sortes d'environnements de réseau, notamment de type succursale/bureau a
distance (SOHO), succursale (BO), bureau régional et site central/siéges sociaux d'entreprise, a
I'aide d'une interface de gestion conviviale basée sur le Web.

Conditions préalables

Exigences

Ce document suppose que le routeur Cisco est complétement opérationnel et configuré pour
permettre au Cisco SDM d'apporter des modifications de configuration.
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Remarque : référez-vous a Autoriser I'acces HTTPS pour SDM afin de permettre au routeur d'étre
configuré par le SDM.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

« Routeur Cisco 3640 avec Cisco |0S ? Version du logiciel 12.4(8)
+ Cisco Security Device Manager (SDM) version 2.3.1

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Remarque : si vous utilisez un routeur a services intégrés Cisco (ISR), reportez-vous a
Configuration de routeur de base a l'aide de Cisco Configuration Professional pour obtenir des
détails de configuration similaires avec des fonctionnalités plus puissantes. Pour plus
d'informations sur les routeurs qui sont pris en charge par Cisco CP, référez-vous a la section
Routeurs pris en charge des Notes de version pour Cisco Configuration Professional 2.5.

Conventions

Pour plus d’informations sur les conventions utilisées dans ce document, reportez-vous aux
Conventions relatives aux conseils techniques Cisco.

Configurer

Cette section vous présente les informations pour configurer les paramétres de base pour un
routeur dans un réseau.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :

172.16.1.0724

192 .168.1.0/24
2640 Router g

Intemmet cloud

Remarque : les schémas d'adressage IP utilisés dans cette configuration ne sont pas lIégalement
routables sur Internet. Ce sont des adresses RFC 1918 qui ont été utilisés dans un environnement
de laboratoire.
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Configuration de I'interface

Complétez ces étapes afin de configurer les interfaces d'un routeur Cisco.
1. Cliquez sur Home afin d'aller a la page d'accueil SDM.

La page d'accueil SDM fournit des informations telles que le matériel et le logiciel du routeur,
la disponibilité des fonctionnalités et un récapitulatif de la configuration. Les cercles verts
montrent les fonctionnalités prises en charge dans ce routeur et les cercles rouges montrent
les fonctionnalités non prises en charge.
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2. Choisissez Configure > Interfaces and Connections > Create Connection afin de configurer
la connexion WAN pour l'interface.

Comme exemple, pour l'interface série 2/0, choisissez I'option Serial et cliquez Create New
Connection.

Remarque : pour d'autres types d'interfaces comme Ethernet, choisissez le type d'interface
correspondant et continuez en cliquant sur le bouton Create New Connection.
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3. Cliquez sur Next afin de poursuivre une fois que cette interface apparait.



serialwizard 2 . x|
WAN Wizard

Welcome to the Serial WAN Configuration Wizard

This wizard will allow you o configure a Serial interface for Internet connectivity

Three types of Serial WAN connections are supporied:

*  Frame Relay
*  HOLC

* FFFP

To continue, click Mext.

............

4. Sélectionnez Serial interface 2/0 (souhaitée) a partir de I'option Available Interfaces et

cliquez sur Next.
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WAN Wizard

Select interface

Select an Interface for the WARK connection,

Ayailable Interfaces: Carial 0y

<Back | Next= | Firisn | cancel| Hewp |

5. Choisissez le type d'encapsulation pour l'interface série et cliquez sur Next.




Serial Wizard - Serial2/0{Sync,/Async) EI

Configure Encapsulation

Interface:Sarial 0

Choose the encapsulation type for this connection.

The High-Level Data Link Control (HDLC) connection connecis
a synchronous serial part (also kndwn as a leased ling)

00 & FoUter, access sepver to connect to & router, access
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" Framme Relay

T Point-to-Point Protocol

* High-Level Data Link Confrol
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6. Spécifiez I'adresse IP statique avec le masque de sous-réseau correspondant pour
l'interface et cliquez sur Next.
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IP address:

Enter the IP address for this connaction

& Statlc IP addrass

IP addrags: [192.168.1.1
subnet mask: |255.255.255.I] or |24 E
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You can configure this interface fo perorm dynamic DNS updates by checking the
checkbox balow.

[ Enable Dynamic DNS [ymamic DG |
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7. Configurez le routage par défaut avec des parameétres facultatifs tels que I'adresse IP du

prochain saut (192.168
Next.

.1.2 selon le diagramme de réseau) fournie par I'ISP et cliquez sur




Serial Wizard - Serial2/0{Sync/Async)

“ m Advanced Options

There iz no static route configured on the rowter, A default static route ensures that
outgoing fraffic will always be sent to another router on the network.

W Default Static Route!

" Use this Interface as Forwarding Interface

@ NextHop IP address [192168.1.2
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PAT is mot configured on any router interface. Configuring PAT allowes miultiple
devices on the LAN 10 share this WAN connection.
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Cette fenétre apparait et montre le récapitulatif de configuration configuré par I'utilisateur.
Cliquez sur Finish (Terminer).
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WAN Wizard Summary

Flease click Finish to deliver to the router

Selected Interface Seral2i =]
Encapsulation : HOLEC
|F address: Stalic

IP address: 192.168.1.1

Subnet mask 256.255.255.0

Cefault Route:
Destination Prefiz 0.0.0.0
Destination Prefx Mask 0.0.0.0
Forwarding IP address (Exit Inlerfaca)192.1681.2

f o

™ Testthe connectivity after configuring

<Back | e - | Finish |

Cette fenétre apparait et montre I'état de livraison de la commande au routeur. Sinon, elle
affiche des erreurs si la livraison de la commande échoue en raison de commandes
incompatibles ou des fonctions non prises en charge.
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Command Delivery Status:

Freparing commands for delivery... ;|
Submitting B commands, please wait. .
Configuration delivered to router.

4] b

ok |

8. Choisissez Configure > Interfaces and Connections > Edit Interfaces/Connections afin
d'ajouter/modifier/supprimer les différentes interfaces.
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Sélectionnez l'interface avec laquelle vous souhaitez faire des modifications et cliquez sur
Edit si vous voulez modifier la configuration de l'interface. La vous pouvez modifier I'adresse

IP statique existante.

Interface Feature Edit Dialog -Serialz/D

Connection | Association \[ NAT\[ General \[Applicatinn Service 1

Encapsulation: HDLC

IP address |Etatic IP address j

IP address: | 192.168.1.1

Subnet mask: | 255.255.255.0 ar IHE

Dynammic DMS Method: Tl

Cancel Help

Configuration NAT

Configuration NAT dynamique

Complétez ces étapes afin de configurer la fonction NAT dynamique dans un routeur Cisco.



1. Choisissez Configure > NAT > Basic NAT et cliquez sur Launch the selected task afin de
configurer la fonction NAT de base.
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2. Cliquez sur Next (Suivant).

Basic NAT Wizard e

NAT Wizard Welcome to the Basic HAT Wizard

I%e

Webiodk Addiess Translation | This wizand lets you connectthe PCs and hosts on your LAN to the Internet.

To connectthe PCs and hosts to the Internet, yvou must perdorm these tasks:

* Choose the inferface that is connecied fo the Intfemet or o your Infernet
service provider.
* Choose the netwarks an the LAM that are to share the Internet connection.

Fr*lzhl Gancall Help |

3. Choisissez l'interface qui se connecte a I'Internet ou a votre ISP et choisissez la plage
d'adresses IP avec laquelle I'accés Internet doit étre partagé.



Basic NAT Wizard

“AT M Sharing the Inter net Connection

Metwork Address Trapslabon | Ifthis router has a connection to the Internet, specify how you want PCs and hosts
an the LAM to share this connection,
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window. For details see help.
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4. Cette fenétre apparait et montre le récapitulatif de configuration configuré par I'utilisateur.
Cliquez sur Finish (Terminer).
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Click finish to deliver the configuration to the router.
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5. La fenétre Edit NAT Configuration montre la configuration NAT dynamique avec l'adresse IP
traduite surchargée (fonction PAT). Si vous voulez configurer le NAT dynamique avec un
pool d'adresse, cliquez sur Address Pool.

Craate NAT Configuration | Edit MAT Configuration

Designale MAT Interfaces. . | Addrass Pool... Translation Tirmeoubs]

Metwork Addrass Translation Rules
Inside Interfze eds): FasiEthernetiii

Dutside Interfaceis).  Serial2il

Original address Translated address Rule Typa YT — g
172.16.1.0-172.16.1 255 1921631 1 5 -

6. Cliquez sur Add.



Address Pools X

Address Pools are used to configure Dynamic Metwork Address Translation
addresses.

Foal Mame Address

Add...

Edit...

[elete

I Clone selected Entry on Add

DIk Cancel Help

Ici sont fournies des informations telles que le nom du pool et la plage d'adresses IP avec un
masque de réseau. Il peut y avoir des périodes ou la majeure partie des adresses du pool
ont été affectées et ou le pool d'adresses IP est presque épuisé. Quand cela se produit, la
fonction PAT peut étre utilisée avec une adresse IP unique afin de satisfaire les demandes
supplémentaires d'adresses IP. Activez la case Port Address Translation (PAT) si vous
voulez que le routeur utilise la fonction PAT lorsque le pool d'adresses est presque épuisé.

Add Address Pool A

Foal Mame: Ipnu:nl*l

IP address: 192.1658.1.3 - 192168110

Metwork Mask |255.255.256.0  ar |24 %

I Cancel | Help |




7. Cliquez sur Add.

Address Pools

Address Pools are used to configure Dynamic Metwork Address Translation

addresses.
Fool Mame Address
pooll 192.168.1.3-192168.1" Add...
Edit...
Drelete
I~ Clane selected Entry on Add
Ok Cancel Help
8. Cliquez sur Edit.
Create MAT Configuration | Edit MAT Configuration
Designate MAT Inferfaces | | Address Pool, | Translation Timeouts
hletwork Address Translation Rules
Ingide Interfaceis): FasiEthernet1fo
Outside Interfacelg).  SerlalZn)
Original address Translated address Rule Type Add |
17216.1,0-173.16.1 255 192.168.1.1 Ciynamic

9. Choisissez Address Pool dans la zone Type, donnez le nom du pool d'adresses, pool1 , et
cliquez sur OK.



Edit Address Translation Rule

i Static {* Dynamic

Directian: |Fr|:|m inside to outside =

Translate from interface

Inside Interface(s): FastEthernet1/0
ACL Rule: 1 Tl
Translate to interface
Cutside Interfacels): Serial2i
Type: |Addr555 Fool |
Interface
Aterace: ?,-"-'-,ljljr'EE:E: Fool

Address Poal; |p|:||:||1 . T

10. Cette fenétre montre la configuration de la fonction NAT dynamique avec le pool d'adresses.
Cliquez sur Designate NAT Interfaces.

Cragta MAT Configuration

Edit HAT Confbouration

Designate MAT Inferfaces... I

Metwork Addreas Translation Rules

Inside Intarface(s):

Cutsida Intarfaca(s):

FasiEthameal10

Serial 2l

Orginal address

17216.1.0-172161.255

Transzlated address
1921681 3-192 1681 10

Address Pool... | Tranzlation Timaouty
Rule Trpe T
Edit. .
Delete

Utilisez cette fenétre afin de désigner les interfaces internes et externes que vous voulez



utiliser dans les traductions NAT. La fonction NAT utilise les désignations d'intérieur et
d'extérieur quand elle interpréte des regles de traduction parce que les traductions sont
effectuées de l'intérieur vers I'extérieur, ou de I'extérieur vers l'intérieur.

Une fois désignées, ces interfaces sont utilisées dans toutes les régles de traduction NAT.
Les interfaces désignées apparaissent au-dessus de la liste de régles de traduction
(Translation Rules) dans la fenétre NAT principale.

NAT Interface Setting |
Select the list of interfaces that you want to designate as
inside f outside.

interface insidedtrusted) aoutsideiuntruste
FastEthernet! /0 W r
Serial2/0 r v
4| P
Bl Cancel Help |

Configuration NAT statique

Complétez ces étapes afin de configurer la fonction NAT statique dans un routeur Cisco.

1. Choisissez Configure > NAT > Edit NAT Configuration et cliquez sur Add afin de configurer
la fonction NAT statique.



Create MAT Configuration  Bdit MAT Configuration

Designate MAT Interfaces, | Address Pool., | Translation Timeauts

Matw ok Address Translation Rules
Inside Interfaceis): FasiEthemetin

omside Inermacels).  Senalli

J Original addrass Tranglated adirass | Rule Type T

2. Choisissez la Direction , soit de l'intérieur vers I'extérieur, soit de I'extérieur vers l'intérieur,

spécifiez I'adresse IP intérieure a traduire en dessous de Translate from Interface. Pour la
zone Translate to Interface , sélectionnez le Type.

» Choisissez IP Address si vous voulez que I'adresse Translate from Address soit
traduite en une adresse IP définie dans la zone IP Address.

» Choisissez Interface si vous voulez que l'option Translate from Address utilise
I'adresse d'une interface sur le routeur. L'adresse Translate from Address est traduite
dans I'adresse IP affectée a l'interface que vous spécifiez dans la zone Interface.

Activez la case a cocher Redirect Port si vous voulez inclure les informations sur le port pour
le périphérique interne dans la traduction. Cela vous permet d'utiliser la méme adresse IP
publique pour plusieurs périphériques, a condition qu'un port différent soit spécifié pour
chaque périphérique. Vous devez créer une entrée pour chaque mappage de ports pour
cette adresse traduite (Translated to). Cliquez sur TCP s'il s'agit d'un numéro de port TCP et
cliquez sur UDP s'il s'agit d'un numéro de port UDP. Dans la zone Original Port, entrez le
numeéro du port sur le périphérique interne. Dans la zone Translated Port, entrez le numéro
du port que le routeur doit utiliser pour cette traduction. Reportez-vous a la section Autoriser
Internet a accéder aux périphériques internes de Configuration de la traduction d'adresses
réseau : Mise en route.
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Add Address Translation Rule

{* Static

i Dynamic

=l e e e

Direction: |From inside to outside x|

Translate from interface

Inside Interface(s):

I[P address:

Metwark Mask{optional):

Translate to interface -

Cutside Interface(sy:
Type:

Interace:;

IP address:

Iv¥ Redirect Port

v TCP " LIDF

Qriginal Fort:

O

1721611

o« [ B

[P address

Ll [

FastEthernet1/0

192.168.1.3

|enan Translated Port: | 20]

ancel | Help |

Cette fenétre montre la configuration de la fonction NAT statique avec la redirection de port

activée.



'+ NAT

Creale MAT Configuration ' Edit NAT Enlﬁgulaiim.'

Designate MAT Interfaces... | Addrese Pool... | Transtation Timeauts.. |

—— Metwrk Address Translation Rules
InEide Intamacais)

Outzide Interface(s):

Onigingl adaress Transiated audress Rula Type C e

172.16.1.1 (808 a1
Edit. |
Delate |

Wiewr Houte MaE I

Configuration du routage
Configuration du routage statique

Complétez ces étapes afin de configurer le routage statique dans un routeur Cisco.

1. Choisissez Configure > Routing > Static Routing et cliquez sur Add afin de configurer le
routage statique.

- Routing

Static Routing |  Dotste | Deletoan
Crestination Hetwark Fonsarding
Prafix Frefiz Mazk Intarfaca or P address Listance FPamanent Route | Track |

0.0.0.0 0.0.0.0 192.168.1.2 Haone

2. Entrez I'adresse du réseau de destination (Destination Network) avec le masque et
sélectionnez soit l'interface sortante, soit I'adresse IP du prochain saut.



Add IP Static Route

Destination Metwork

Frefix 10.1.1.0

Frefix Mask: 28528529450

[~ Make this as the default route

Forsarding Mext Hop

™ Interface: Ethernet0rQ [ -
i+ |P Address: 192.168.1.2
Cptional

Distance metric for this route: |1

[~ Permanent route

I Cancel Help

Cette fenétre montre la route statique configurée pour le réseau 10.1.1.0 avec 192.168.1.2
comme adresse |IP du prochain saut.

Stalic Routing (Add. | Edi. Cialete Dialebz Al
Dastination Mebswork Forsanding Optional
Frafiz FrefixMask Irntarfaca or IP addrass Distance Farmanent Rouls Track

255 255 255.0 18216812




Configuration du routage dynamique
Complétez ces étapes afin de configurer le routage dynamique dans un routeur Cisco.
1. Choisissez Configure > Routing > Dynamic Routing.

2. Sélectionnez RIP et cliquez sur Edit.

Reuting
= Stalic Rouling Add... I Ednl... I (alele J [elata &
i
r.
T
irkeraces mrd Destinston Metwork Fonsareng Optional
Lon aH
: Presi ] Prefy Mask [ Interace of IF addmass | Distance | Penmanent Roue | Trae
._;}1;!.
Fietaal and ACL
b
#_'!
WPH
g
Eu'ﬁ‘l..
Security Rudit i I |
v Crmznic Rouling = Edil.
Fouting Htem Mame :
] Disabled
fr.‘l':fI
FRT Digabled
[f Disabled

3. Activez la case a cocher Enable RIP, sélectionnez la version RIP, et cliquez sur Add.



Edit 1F Dynanic Houking

RIP OSPF | EIGRP |

v Enahle RIP

RIP Yersion i~ version 1 ¥ Version?2 i Default

IP Metwark List

172.1.0.0
Add...

Lelete

Available Interface List mMake the Interface Passive

Ethernetlsm
FastEthernet1/0
seriali
Serial2n
Serialdfz
Serialdf3

A0

Ik Cancel Help

4. Spécifiez I'adresse réseau a annoncer.



Add a Metwork

Metwark: \1?2.1.11]
B 4 ‘ Cancel |

5. Click OK.
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RIP OSPF | EIGRP |

v Enahle RIP

RIP Yersion i~ version 1 ¥ Version?2

IP Metwark List

172.1.0.0

i Default

Add...

Lelete

Available Interface List mMake the Interface Passive

Ethernetlsm
FastEthernet1/0
seriali
Serial2n
Serialdfz
Serialdf3

A0

] Cancel

Help

6. Cliquez sur Deliver pour transférer les commandes au routeur.




Deliver Conliguration to Router

Deliver delta commands to the router's running config.

Freview commands that will be delivered to the router's running configuration.

rauter rip

wersion 2

ho auto-summany
hetwork 172.1.0.0
et

Kl

The differences between the running configuration and the startup configuration are lostwhen
router is turned off.

[ Save running config. to router's startup config.
This operation can take several minutes.

Deliver | Cancel | Eavetnﬂlel Help |

Cette fenétre montre la configuration du routage RIP dynamique.
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Configuration - Divers

Complétez ces étapes afin de configurer les autres paramétres de base dans un routeur Cisco.

1. Choisissez Configure > Additional Tasks > Router Properties et cliquez sur Edit si vous



voulez changer les propriétés Hostname, Domain Name, Banner et Enable Secret Password

pour un routeur.
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2. Choisissez Configure > Additional Tasks > Router Access > User Accounts/View afin

d'ajouter/modifier/supprimer les comptes utilisateur pour le routeur.
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3. Choisissez File > Save Running Config to PC... afin d'enregistrer la configuration dans la
mémoire vive non volatile du routeur ainsi que sur le PC et de réinitialiser la configuration
actuelle aux parametres par défaut (usine).
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4. Accédez a la barre des taches et choisissez Edit > Preferences afin d'activer ces options de
préférences de I'utilisateur :

* Prévisualisez les commandes avant de les transmettre au routeur.

» Sauvegardez le fichier de signature dans Flash.

Confirmez avant de quitter le SDM.

+ Continuez la surveillance de I'état de l'interface lors du changement de mode/tache.



User Preferences

Select your preferences and click the Ok button to activate them. These preferences are saved as a
cookie inyour browser, If cookies are disabled in your browser, it only applies to the current session,

To restore the default seftings, click the Default button and than click Gk

[ iPreview commands before delivering to router ;

[v Save signature file to Flash,
v Confirm before exiting from SOM.

v Continue monitoring interface status when swilching modefask
Maxirnum number of interfaces to monitor: |4

oK cancel |  Defautt | Help

5. Choisissez View dans la barre des taches si vous voulez :

visualiser les pages Home, Configure ou Monitor ;
« afficher la configuration en cours du routeur ;
« afficher les différentes commandes show ;

« afficher les regles par défaut du SDM.

» Choisissez Refresh pour synchroniser la configuration des routeurs si certains sont

configurés par CLI avec le SDM.

By Cisco outer and Securiby Device Manager (SDME 172.16.1.7
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Configuration CLI

Configuration du routeur

<#troot>
Router#

show run

Building configuration...

Current configuration : 2525 bytes

I

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

I

hostname Router

I

boot-start-marker

boot-end-marker

I

no logging buffered

enable password cisco

I

no aaa new-model

I

resource policy

ip http secure-server

command.

crypto pki trustpoint TP-self-signed-3
enrollment selfsigned

revocation-check none

rsakeypair TP-self-signed-392370502
!

|

certificate self-signed 01
3082023C 308201A5 A0030201 02020101
30312E30 2C060355 04031325 494F532D
69666963 6174652D 33393233 37303530
375A170D 32303031 30313030 30303030
532D5365 6C662D53 69676E65 642D4365
35303230 819F300D 06092A86 4886F70D
C86COF42 84656325 70922027 EF314C2F

92370502

30000609
53656C66
32301E17
5A303031
72746966
01010105
17C8BBE1

I--- RSA certificate generated after you enable the !---

subject-name cn=I0S-Self-Signed-Certificate-392370502

crypto pki certificate chain TP-self-signed-392370502

2A864886
2D536967
0D303530
2E302C06
69636174
0003818D
B478AFA3

F70D0101
6E65642D
39323330
03550403
652D3339
00308189
FE2BC2F2

04050
43657
34333
13254
32333
02818
3C272




A3B5E13A 1392A158 73D8FEOD 20BFD952 6B22890C 38776830 241BE259 EE2AA
CF4124EA 37E41B46 A2076586 2FOF9A74 FDB72B3B 6159EEF7 ODEC7D44 BE489
9E351BF7 F5C808D9 2706C8B7 F5CE4B73 39ED8A61 508F455A 68245A6B D0O72F
02030100 01A36630 64300F06 03551D13 0101FF04 05300301 01FF3011 06035
11040A30 08820652 6F757465 72301F06 03551D23 04183016 80148943 F2369
ACD8CCA6 CAO4EC47 C68B8179 E205301D 0603551D OE041604 148943F2 36910
D8CCA6CA 04EC47C6 8B8179E2 05300D06 092A8648 86F70D01 01040500 03818
3B93B9DC 7DA78DF5 6D1D0OD68 6CE075F3 FFDADOFB 9C58E269 FE360329 2CEE3
D8661EB4 041DEFEF E14AA79D F33661FC 2E667519 E185D586 13FBD678 F52E1
E3C92ACD 52741FA4 4429D0OB7 EB3DF979 OEB9D563 51C950EO0 11504B41 4AE79
ODDOBE16 856B688C B727B3DB 30A9A91E 10236FA7 63BAEACB 5F7E8602 0C33D
quit

I--- Create a user account named

sdnmsdm

with all privileges.

username sdmsdm privilege 15 password O sdmsdm

interface Ethernet0/0
no ip address
shutdown

half-duplex
!

!I--- The LAN interface configured with a private IP address.

interface FastEthernetl/0
ip address 172.16.1.2 255.255.255.0

!I--- Designate that traffic that originates from behind !--- the interface is subject to Network Addre

i p nat inside
ip virtual-reassembly

duplex auto
speed auto

!I--- This is the WAN interface configured with a routable (public) IP address.

interface Serial2/0
ip address 192.168.1.1 255.255.255.0

!--- Designate that this interface is the !--- destination for traffic that has undergone NAT.




i p nat outside

ip virtual-reassembly
|

interface Serial2/1
no ip address

shutdown
|

interface Serial2/2
no ip address

shutdown
|

interface Serial2/3
no ip address

shutdown
|

!I--- RIP version 2 routing is enabled.
router rip

version 2

network 172.1.0.0

no auto-summary

!--- This is where the commands to enable HTTP and HTTPS are configured.

ip http server

ip http secure-server
|

I--- This configuration is for dynam c NAT.

!I--- Define a pool of outside IP addresses for NAT.
ip nat pool pooll 192.168.1.3 192.168.1.10 netmask 255.255.255.0
!I--- In order to enable NAT of the inside source address, !--- specify that traffic from hosts that ma

ip nat inside source 1list 1 pool pooll
!

I--- Access Tist 1 permits only 172.16.1.0 network to be NATed.

access-1ist 1 remark SDM_ACL Category=2

access-1list 1 permit 172.16.1.0 0.0.0.255
!

I--- This configuration is for static NAT

I-—-- In order to translate the packets between the real IP address 172.16.1.1 with TCP !--- port 80 an




ip nat inside source static tcp 172.16.1.1 80 192.168.1.3 500 extendabl e

!--- The default route is configured and points to 192.168.1.2.

ip route 0.0.0.0 0.0.0.0 192.168.1.2
!
!

!--- The static route is configured and points to 192.168.1.2.

ip route 10.1.1.0 255.255.255.0 192.168.1.2
!

!

control-plane

|
Tine con O
Tine aux O

I--- Telnet enabled with password as sdmsdm.

Tine vty 0 4
password sdmsdm
Tlogin
!

!

end

Veérifier

Choisissez Configure > Interface & Connections > Edit Interface Connections > Test Connection
pour tester la connectivité de bout en bout. Vous pouvez spécifier I'adresse IP de I'extrémité
distante si vous cliquez sur la case d'option User-specified.



Connectivity testing and troubleshoot x|
IF address I hosthame

Select a ping option, enter the required value and click Start

" Aautomatically determined by SOM % Userspecified 182168.1.2

(= Summary &3 Detais
[ [ formation X|ps
Checking inten [
Checking inten uccessiul
Checking exit i @ Test Connection successfull uecessful
Pinging to desi uccessiul

The connection is up on the selected interface,

Failure Reason(s) Recommended Action(s)
Siart | Save Report.. Close Help
Dépannage

L'Outil Interpréteur de sortie (clients enregistrés uniguement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Remarque : Consultez les renseignements importants sur les commandes de débogage avant
d’entrer des commandes de débogage.

Vous pouvez utiliser ces options afin de dépanner :

» Choisissez Tools > Update SDM dans la barre des taches afin d'envoyer une commande
ping, Telnet, et de mettre a niveau le SDM vers la version la plus récente. Vous pouvez faire
cela a partir de Cisco.com, du PC local, ou du CD.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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Choisissez Help > About this Router afin d'afficher les informations sur la configuration
matérielle du router.



Hardware /Software Details

Hardware Details | Software Details ]

@ Hardware Configuration

EIF’EEI Cizco 3640 (R4700) - =Router=
E' =lot 01 Bthernet and 2WiIC slots Metwork Module
E' Slot 1: 1 Fast Bthernet and 2 WAC slots Metwaork Mocd
E' =ot 2 4 Port Azyvnclzync Metwork Module
1""“? slot0: 1 SMB(Free spaceiMB)

----- #59 flazh: 31 ME(Free spacelME)

—lose

Cette fenétre montre des informations sur I'image de I'lOS enregistrée dans le routeur.



Hardware;/Software Details x|

Hardware Details | Software Details

@ 05 Image Mame: cA640-ik8s-mz. 1 24-8.hin
05 Version: 12.4(8)
Hoot Fram: flash

Feature Sets:

% IP {Internet Protocal)

» WPN (DES, AES, 3DES, SEAL)

SOM Version: 21

Close

» L'option Help fournit des informations au sujet des diverses options disponibles dans le SDM
pour la configuration des routeurs.
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Edit Interface/Connection

This wandowvy displays e router's interaces and connections. The
window also enables you to add, edit, and delete connections, and
to enable or disable connections

Add

Clicking the Add button displays a dropedaown mend. This menu will
always have options to add a new loopback or tunnel interface,
and It there are switch ports present on the router, this men wall
have an option to add a new YLAMN. When you choose an
unconfigured intarface, and click Add, the menu contains choicas
for adding a connection on that interface.

If wiou weant to reconfigure an inteface, and see no choices exept
Loopback and Tunnel when you chck Add, choose tha interface
and click Delete Al e types of connections avallable for that kind
of interface will appear inthe Add menu. Click Available Interface
Conflaurations 1o s=e what confiaurations are available for an

Compatibilité de SDM avec un systéme d'exploitation 64 bits

SDM n'est pas pris en charge sur les ordinateurs avec systéme d'exploitation 64 bits. Vous devez
installer le SDM sur le routeur et y accéder via le navigateur Web.

Référez-vous a Tache 4 : Installer les fichiers SDM pour plus d'informations sur l'installation des
fichiers SDM sur le routeur.

Impossible de lancer le SDM a travers le navigateur Web

Probléme

Quand vous utilisez le SDM via le navigateur Web, un message d'erreur du démarrage du SDM
apparait.

Solution 1

Le probleme peut étre lié a la version de Java. La mise a jour de Java peut ne pas étre compatible
avec la version du SDM. Si la version de Java est Java 6 Update 12, alors désinstallez cette
version et installez Java 6 Update 3. Cela résout le probleme. Référez-vous a la section Versions
du navigateur Web et versions de Java Runtime Environment de la note d'édition SDM 2.5 pour
plus d'informations sur la compatibilité. SDM version 2.5 fonctionne sous les mises a jour 2 et 3 de
Java version 6.



//www.cisco.com/en/US/products/sw/secursw/ps5318/prod_installation_guide09186a00803e4727.html#wp65518
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html#wp35379
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html#wp35379
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html

Solution 2

Activez Autoriser I'exécution du contenu actif dans les fichiers du Poste de travail dans les options
d'Internet Explorer afin de résoudre le probléme.

1. Ouvrez Internet Explorer et choisissez Outils > Options Internet > Avanceé.

2. Sous la section Sécurité, assurez-vous que les cases a cocher en regard des options
Autoriser I'exécution du contenu actif dans les fichiers de mon ordinateur et Autoriser
l'installation du logiciel par le contenu actif méme si la signature n'est pas valide sont
cochées.

3. Cliquez maintenant sur OK et redémarrez le navigateur afin que les modifications prennent
effet.

Erreur : dépassement de pile java.bling

Probleme

Je ne parviens pas a me connecter au SDM et je recois le message d’erreur suivant :

java.bling stack over flow

Solution

Ce probléme se produit généralement lorsque le code Java version 1.5.0_06 est utilisé. Pour plus
d'informations sur la fagon de résoudre ce probleme, référez-vous a L'utilisateur ne peut pas se
connecter a Security Device Manager (SDM) et recoit le message d'erreur java.bling stack over
flow.

Informations connexes

» Guide d'installation de Cisco Security Device Manager

» Page d'assistance de produit Cisco - Routeurs

» Page d'assistance Cisco Configuration Professional

» Page de support NAT

» Assistance et documentation techniques - Cisco Systems



https://supportforums.cisco.com/docs/DOC-1497
https://supportforums.cisco.com/docs/DOC-1497
https://supportforums.cisco.com/docs/DOC-1497
//www.cisco.com/en/US/products/sw/secursw/ps5318/prod_installation_guide09186a00803e4727.html?referring_site=bodynav
//www.cisco.com/cisco/web/psa/default.html?mode=prod&level0=268437899&referring_site=bodynav
//www.cisco.com/en/US/products/ps9422/index.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk648/tk361/tk438/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



