Guide de déploiement de la redondance
CSR1000v HA sur Amazon AWS
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Introduction

Ce document décrit le guide de configuration sur la fagon de déployer des routeurs CSR1000v
pour la haute disponibilité sur le cloud Amazon AWS. Il vise a donner aux utilisateurs une
connaissance pratique de la haute disponibilité et la capacité de déployer un banc d'essai
entiérement fonctionnel.



Pour plus d'informations sur AWS et HA, reportez-vous a la section.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Un compte Amazon AWS

- 2 CSR1000v et 1 AMI Linux/Windows dans la méme région

- HA version 1 est pris en charge sur Cisco |I0S-XE® versions 16.5 & 16.9. A partir de la
version 16.11, utilisez HA version 3.

Components Used

Les informations contenues dans ce document sont basées sur Cisco |IOS-XE® Denali 16.7.1.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Objectif

Dans un environnement a zones de disponibilité multiples, simulez le trafic continu du data center
privé (VM) vers Internet. Simulez un basculement de haute disponibilité et observez que la haute
disponibilité réussit lorsque la table de routage commute le trafic de CSRHA vers l'interface privée
de CSRHAA1.

Topologie

Avant de commencer la configuration, il est important de bien comprendre la topologie et la
conception. Cela permet de résoudre les problémes potentiels ultérieurement.

Il existe différents scénarios de déploiement haute disponibilité en fonction des besoins du réseau.
Dans cet exemple, la redondance haute disponibilité est configurée avec les paramétres suivants :

- 1x - Région

- 1x-VPC

- 3x - Zones de disponibilité

- 6x - Interfaces/sous-réseaux réseau (3x face publique/3x face privée)

. 2x - Tables de routage (publiques et privées)

- 2x - routeurs CSR1000v (Cisco IOS-XE® Denali 16.3.1a ou version ultérieure)

- 1x - VM (Linux/Windows)
Une paire haute disponibilité comprend deux routeurs CSR1000v, dans deux zones de
disponibilité différentes. Considérez chaque zone de disponibilité comme un data center distinct
pour une résilience matérielle supplémentaire.



La troisiéme zone est une machine virtuelle qui simule un périphérique dans un data center privé.
Pour l'instant, I'accés a Internet est activé via l'interface publique sur afin que vous puissiez
acceder a la machine virtuelle et la configurer. En général, tout le trafic normal doit transiter par la
table de routage privé.

Envoyez une requéte ping a l'interface privée de la VM - table de routage privé -~ CSRHA -

8.8.8.8 pour la simulation du trafic. Dans un scénario de basculement, observez que la table de
routage privé a commuté la route vers l'interface privée de CSRHA1.

Diagramme du réseau
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Terminologie

RTB:

ID de la table de routage.

CIDR : adresse de destination de la route a mettre a jour dans la table de routage.

ENI :

ID d'interface réseau de l'interface Gigabit CSR 1000v vers laquelle le trafic est acheminé.
Par exemple, si CSRHA échoue, CSRHA1 prend le relais et met a jour la route dans la table de
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route AWS pour pointer vers son propre ENI.

REGION - Région AWS de CSR 1000v.

Restrictions

- Pour les sous-réseaux privés, n'utilisez pas I'adresse IP 10.0.3.0/24, qui est utilisée en interne
sur le routeur Cisco CSR 1000v pour la haute disponibilité. Le routeur Cisco CSR 1000v doit
disposer d'une accessibilité Internet publique pour effectuer des appels REST API qui
modifient |la table de routage AWS.

- Ne placez pas l'interface gig1 du routeur CSR1000v dans un VRF. La haute disponibilité ne
fonctionne pas autrement.

Configuration

Le flux général de configuration doit commencer par la fonctionnalité la plus englobante
(Région/VPC) et descendre jusqu'a la fonctionnalité la plus spécifique (Interface/sous-réseau).
Cependant, il n'existe pas d'ordre de configuration spécifique. Avant de commencer, il est
important de bien comprendre la topologie.

Astuce : Donnez des noms a tous vos parametres (VPC, Interface, Sous-réseau, Tables de
routage, etc.).

Etape 1. Choisissez une région.

Cet exemple utilise US West (Oregon).

Resource Groups ~ *

LIS East (M, Virginia)
AWS services Helpful| s ast iohia)

@ M US West (N. California)
: M US West (O
v Recently visited services . st (Oregon)

Etape 2 : création d’un VPC

1. Sur la console AWS, accédez a VPC > Tableau de bord VPC > Démarrer I'Assistant VPC.

QEST Services v  Resource Groups v %
VPC Dashboard Resources © /
Filter by VPC: |

Q Selecta VPC Start VPC Wizard Launch EC2 Instances

MNote: Your Instances will launch in the US West (Oregon) region.

2. Sélectionnez VPC avec un sous-réseau public unique.



Step 1: Select a VPC Configuration

VPC with a Single Public .

Your instances run in a private, isolated section of the AWS cloud with

Subnet direct access to the Internet. Metwork access control lists and security Intamat, 53

) ) groups can be used to provide sirict control over inbound and outbound SHSE%CSNS
VPG with Public and netwaork traffic to your instances.
Private Subnets

Creoates:
3 K

VPG with Public and A 18 network with a /24 subnet, Fublic subnet instances use Elastic IPs or
Private Subnets and Public IPs to access the Internat.
Hardware VPN Access Salect
VPC with a Private Subnet /
Only and Hardware VPN Public Subnet
fceog \ Amazon Virtual Private Cloud _/

3. Lorsque vous créez un VPC, un réseau /16 vous est affecté pour étre utilisé comme vous le
souhaitez.

4. Un sous-réseau public /24 vous est également attribué. Les instances de sous-réseau public
utilisent des adresses IP élastiques ou des adresses IP publiques pour que vos
périphériques puissent accéder a Internet.

Stap 2: VPG with a Single Public Subnat
Pwil CIDR g™ V0N DME PESSHT IP sckdrodsay willatin

il R0 biocis 1 Mo P CADR Biiock
ATaron peried IPvE CIDRA ook

WPC ramar  HA
Public subneT's 1P CIDFL"  10.EE0.0T4 [25° 1P S0FELLE KB

doralabiity Fome:® Mo Preference §
Subnet pame  Fubic subret

i 2 S are Subnals afee AT oRales e WP,

Sfvicn e

Crabls DNS hostnames:® DY Mo
Harderars ierancy®  Cefasf

Cmncwl mnd Exi [ 4 m
5. vpc-b98d8ecO est creée.

EWS Services ~ Resource Groups ~ *
VPC Dashboard Create VPC -1 i1 00T
Filter by VPC:
Q Q x
Name - WYWPCID - State - IPv4 CIDR
tual Pr Clou
HiA, vpc-b38dBecl availabla 10.16.0.0M186
Your VPCs

Etape 3 : création d’un groupe de sécurité pour le VPC

Les groupes de sécurité sont comme des listes de contrble d’acces pour autoriser ou refuser le
trafic.



1. Sous Sécurité, cliquez sur Groupes de sécurité et créez votre groupe de sécurité associé au
VPC créé ci-dessus nommé HA.

‘Fil_‘f__s., Services ¥  Resource Groups »~ %

VPC Dashboard Security Group Actions v
4

2. Sous Inbound Rules, définissez le trafic que vous souhaitez autoriser pour sg-1cf47d6d.
Dans cet exemple, vous autorisez tout le trafic.

sg-1c147d6d | HA

Summary Inbound Rules Outbound Rules Tags
Cancal m
Typa Protocol Port Range  Source Description Remove
ALL Traffic : AL 4 ALL 0.0.0.0/0 1] LX)
Add another rule

Etape 4. Créez un réle IAM avec une stratégie et associez-le au VPC.

IAM accorde a votre CSR I'accés aux APl Amazon.

Le routeur CSR1000v est utilisé comme proxy pour appeler les commandes de I'API AWS afin de
modifier la table de routage. Par défaut, les AMI ne sont pas autorisés a accéder aux API. Cette
procédure crée un réle IAM qui est utilisé lors du lancement d'une instance CSR. IAM fournit les
informations d'identification d'accés permettant aux CSR d'utiliser et de modifier les APl AWS.

1. Créer un role IAM. Accédez au tableau de bord IAM et accédez a Roles > Créer un role,
comme illustré dans l'image.

Services ¥  Resource Groups ~ *
y al
Create role Delete role

Search IAM 4

2. Comme l'illustre I'i'mage, autorisez l'instance EC2 a appeler AWS en votre nom.



Create role

Select type of trustegs€ntity

i‘"" AWS service .. Another AWS account @ Web identity

EC2, Lambda and others Al Eelonging to you or 3rd party

Allows AWS services to perform actions on your behalf, Learn more

~ Choose the service that will use this role
EC2

Allows EC2 instances to call AWS services on your behalf,

Lambda
Allows Lambda functions to call AWS services on your behalf.

3. Créez un réle et cliquez sur Suivant : Vérifiez, comme le montre l'image.
Create role @
Attach permissions policies

Choose one or more policies to attach to your new role.

Create policy < Refresh

Filter: Policytype v  Q Search Showing 394 results
Policy nama - Attachments ~ Description
» W¥ Administratorfccess 7 Provides full access to AWS services and resources,

» W AlexaForBusinessDeviceSetup

» 0¥ MexaForBusinessFullAccess

v B AlexaForBusinessGatewayExecution

» N AlexaForBusinessReadCOnlyAccess

» 0¥ AmazonAPiGatewayAdministrator

» B8 AmazonAPIGatewaylnvokeFullAccess

»  WF AmazonAPIGatewayPushToCloudWatchLogs
»  WF AmazonAppStreamFullaccess

» Bl AmazonAppStreamAsadOniyAccess

v B¥ AmazenAppSireamServicefccess

» ¥ AmazonAthenaFullaccess

* Required

0 Provide device setup access to AlexaForBusiness services

0 Grants full access to AlexaForBusiness resources and acces...
0 Provide gateway execution access to AlexaForBusiness serv...
0 Provide read only access to AlexaForBusiness services

0 Provides full access to create/edit/delete APls in Amazon AP...
0 Provides full access to invoke APIs in Amazon APl Gateway.

0 Allows APl Gateway to push logs to user's account.

0 Provides full aceess to Amazon AppStream via the AWS Ma...
0 Provides read only access to Amazon AppStream via the AW...
0 Default policy for Amazon AppStream service role.

0 Provide full access to Amazon Athena and scoped access to...

Cancel Frevious Next: Review

4. Donnez-lui un nom de réle. Pour cet exemple, comme le montre l'image, le nom du réle est
routetablechange.

Create role

Review

Provide the required information below and review this role before you create it. /

Role name* | routetablechange
5 A

Use alphanumanc and “+=.8-_" characters, Maximum 54 charactors.

5. Ensuite, vous devez créer une stratégie et I'associer au réle que vous avez créé ci-dessus.
Tableau de bord IAM et accédez a Politiques > Créer une politique.



Services v, Resource Groups v %

Create policy Policy actions ~
Search |AM 4
{

"Version": "2012-10-17",
"Statenment": [

{

"Effect": "Allow',

"Action": [

"ec2: Associ at eRout eTabl e",
ec2: Creat eRout e",

"ec2: Cr eat eRout eTabl e",

"ec2: Del et eRout e",

"ec2: Del et eRout eTabl e",

"ec2: Descri beRout eTabl es",
"ec2: Descri beVpcs",

ec2: Repl aceRout e",

ec2: Di sassoci at eRout eTabl e",
ec2: Repl aceRout eTabl eAssoci ati on"
I,

"Resource": "*"

}

]

}

Create policy o 2

A policy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSOMN. Learn mere

»®
This policy validation failed and might have errors converting to JSON : The policy must have at least one statement For more information about the 1AM policy grammar, see AWS
IAM Policies

Visual editor JSON Import managed policy

ol

"Version": "2012-10-17",
3~ "Statement”: [
4+ {

"Effect™: "Allow",

- "Action": [
"ec2:AssociateRouteTable”,
"ec2:CreateRoute",
"ec2:CreateRouteTable",
"ec2:DeleteRoute"”,
"ec2:DeleteRouteTable”,
"ec2:DescribeRouteTables”,
"ec2:DescribeVpcs”,
"ecZ:ReplaceRoute”,

"pr? M eassnrinteRnuteTahle" .

6. Donnez-lui un nom de stratégie et associez-le au role que vous avez créé. Dans cet
exemple, le nom de la stratégie est CSRHA avec accés administrateur, comme illustré dans
l'image.



L

Search IAM . & CSRHA has been created.

Dashboard
Groups Croate policy |
Lisars
Filter: Policy typ
Rolas
Policies Polic:

Identity providers ® » NIl AdministratorAccess Job function

7. Comme l'illustre I'image, associez la stratégie au role que vous avez créé appelé
routetablechange.

Attach Policy

Attach the policy to users, groups, or roles in your account.

Filter: Filter ~ Q routetablechange

Name -

adikaulroutetablechange

¥ routetablechange *_

8. Résumé.
Rolea » routetablechange

Summary Delats role

Role ARN  amiewsiam: 93582 102632 2ol mutetablechange £
Aole description Alcws ECZ instances 10 call AWS sendioes on your bphad!, | Edit
instance Profile ARMa  amawsiam: 93582102632 nstance-proflsroutetablechange 1
Path
Creation time  2016-06-02 10:20 FOT

Maximum CLYAP session duration 1 hour (3,600 seconds) Edi

Parmissions Trust relationships Accoss Advisor Rovoke sessions

——

Policy name = Policy typo =
- CHRHA Managed polcy x

Policy summary [} JS0N Edit palicy Simiudate polkcy
QL Filter

Alkow [1 of 141 services) Show remaining 140

ER Limited: List, Writs All rescurces Mo

Etape 5. Lancez les CSR1000v avec le role AMI que vous avez créé et associez les
sous-réseaux publics/privés.



Chaque routeur CSR1000v posséde 2 interfaces (1 publique, 1 privée) et se trouve dans sa
propre zone de disponibilité. Vous pouvez penser que chaque CSR se trouve dans des data
centers distincts.

1. Sur la console AWS, sélectionnez EC2, puis cliquez sur Launch Instance.

EC? Dashboard Launch Instance - Actions ¥
4

Events
2. Sélectionnez AWS Marketplace.

1. Choose AMI 2. Ghoose Instance Type 3. Configure Insinnce 4, Add Storage 5. Add Tags 6. Configura Socurity Ginougy . Riviank

Step 1: Choose an Amazon Machine Image (AMI)
An AMI is a templata that containg the software configuration {operating system, application senver, and applications) required to launch your instar
the AWS Marketplace; or you can select one of your own AMIs.

Quick Start
My AMIs [ Amazon Linux AMI 2018.03.0 (HVM), SSD Volume Type - ami-e251209a
AWS M e Amazon Linux  The Amazon Linux AMI is an EBS-backed, AWS-supported image, The delault image includes AWS

Java. The repositories include Docker, PHP, MySOL, PostgreS0L. and other packages.

3. Entrez CSR1000v et, dans cet exemple, utilisez le routeur de services cloud Cisco (CSR)
1000V - BYOL pour des performances maximales.

1. Chaowe AW 2. Onoones evdaree Trpe ¥ Configum Ingtance A, Add Siorage B Ak Tage £ Dol ee Sacur iy G T Rewwrw

Step 1: Choose an Amazon Machine Image (AMI) G nd BeR
A AW s & templaie That cortaing She soffwam corfiguration (operaing Eyplom. application sehwr, a5d apslcatora) requined o lourch your mstance. Y can selbct an AL prondded By AE. our user commungy oF
i SIS Marketpiace; or pou Con ekt ord of your own AMIR

Chiok Start / 1 oA of 4 Products
R e ®

Iy AN
Cisoo Cloud Sorvices Router (CSR) 1000V - AX Pig. Max Performance m
AW Marksznlsne wlist]n _ =
cisca o ] 1R Pyt e nien |50 Dy G Semeene. e
Conrrrunity Ak Snobi I SEURELSS a1 b KLETRYY HS s e mileare » A5 Lsdge e
L LrasUse, Disar Corp K002 AF | 85-2 Seanon Hechre mmags S ) Upsese: 271018
* Categorien Tha A3 Tochnology Package for Masimum Periearanos wrsicn of Cisoo's Clowd Sendoss Routor (CSREDIITV) dlins i M prioaman
srvaiabls in NS doud for wirusl
Al Cafpporios
Irastruch e Software (9 T
Gigco Cloud Services Fouler IGSR) 1000V - Security Plg. Max Perlormance m
T Opsrwting Syslem afueifue
& w0 TR Paneras seeers | Sold by Cete Spfern e
P cisco
Par¥ry I I LS of fos FLED) 0% merep B prfiegry « A0S upepm e
= Al Lemix/ s e el LiFwayUnis, Ctbey Conon 06 XE | 6538 Arapa MBre g g | Lok 29V
Othor Livus 161 Trn Sty Tretra gy Prckags b Mk Pk s of Giss Clo Sovins Ao EA10000 delumes the ===

VPR Trawall peformanda b tha SVE cloud. by uig
= Boftwers Pricing Fsns

Mo i
Housty (21
Annual (2] Ciwoo Cloud Ssrvioes Fouter [CSR) 1000V - BYOL for Maimum Performancs m
Brirys Your Gwn silivi]as

cisco  HEREE A1) VRE S Pt sinst 15000 Dy Lt By
i Biirn] ar e LiGaTve + WS L /

4. Sélectionnez un type d'instance. Dans cet exemple, le type sélectionné est t2.medium.
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Step 2: Choose an Instance Type
Arrazon ECF provides 8 wite sekction of nelrcs tpss ool zed to M difemnt iss caien. ING1ercas an vilusl Sarsern el can aun applostions, Trey Fave vacying combiations of CPLL mermary, Siorage. anid
neftworking capadity, and ghoe you the fexbilty to choose e soorsprate mix of mecunces for your appilcations. Learn mono aboul nstance types and hiow they can meet your computing reeds.

Fiterby: Al instance hpos ~ Curmed] generaSon =~ ShowHide Columng

Caevanily salecind: 2 madiom aiebes COUs, 2 w0P U, 7.0 00z, intel Broschasll ER-28ead, 4 GO marnoey, EBE onlyy
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5. Lorsque l'instance est configurée, vous devez vous assurer de sélectionner le VPC que vous
avez crée ci-dessus avec le réle IAM ci-dessus. En outre, créez un sous-réseau privé que
vous associez a l'interface privée.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4, Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 3: Configure Instance Details

No default VPC found. Select another VPG, or create a new default VPC.

Configure the instance to suit your requirements. Ycu can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the instance,

and more.
Number of instances || ] Launch into Auto Scaling Group (i
Purchasing option [ Request Spot instances

Network [ vpc-abfefedt | HA :) C Createnew VPC
No default VPC found. Create a new default VPC.

Subnet (j subnet-66f7921f | Public subnet | us-west-2a : Create new subnet

251 IP Addrosses available \
Auto-assign PublicIP  (§ Use subnet setting (Disable) s
Placement group [ Add instance to placement grou|
IAMrole (i routetablechange 31 C Create new 1AM role
Shutdown behavior | Stop 3
Enable termination protection [ Protect against accidental termination
Monitoring Enable CleudWatch detailed monitoring

Additional charges apply.

6. Cliquez sur Create new Subnet for Private Subnet. Dans cet exemple, la balise Name est HA
Private. Assurez-vous qu'il se trouve dans la méme zone de disponibilité que le sous-réseau
public.



Create Subnet x

Use the CIDR format to specify your subnet's |P address block (e.g., 10.0.0.0/24). Note that block sizes must be between a /18
netmask and /28 netmask. Also, note that a subnet can be the same size as your VPC. An IPvE CIDR block must be a /64 CIDR block.

Mame tag HA Private (i ]
VPG  vpo-aBfefedt | HA : 0
VPCCIDRs  hp Status Status Reason
10.16.0.0M6 o assoclated

"4

Availability Zone us-west-2a 3 @
IPv4 CIDA block | 10.16.4.0/24 i)

Cancal Yas, Create

7. Faites défiler vers le bas et sous Configurer les détails de l'instance, cliquez sur Ajouter un
périphérique, comme illustré dans I'image.

1. Ghoose AMI 2. Choosa Instance Type 4. Configure Instance 4, Add Storage 5. Add Tags B, Configure Security Group 7. Reviaw

Step 3: Configure Instance Details
* Metwork interfaces '

Dovice  Network interface Subnet Primary IP Secondary IP addrassas IPvE IPs

athi MNew nisbwors inberfac subnat-66(TEG1T 3 Auto-pasign Add IP

Add Davies *-—

8. Une fois l'interface secondaire ajoutée, associez le sous-réseau privé que vous avez créé
appelé HA Private. Eth0 est l'interface publique et Eth1 est l'interface privée. Note: Le sous-
réseau créeé a l'étape précédente peut ne pas apparaitre dans cette liste déroulante. Vous
devrez peut-étre actualiser ou annuler la page et recommencer pour que le sous-réseau
apparaisse.

= Network interfaces '
Dwvice  Nobwork nterface Subnet Primary IP Secondary IP addresses IPvE IP=
athil Ferw Psberoni interfac & subnet-BATDAT & Auno-assign Add 1P

subnet-E6I63 (Public subnet) 10.16.0.0/24 us-wosl-2a

athl Nerw twons irtertacs 2| | o subnet-B0c5a110 (HA Private) 10.16.4.0/24 us-west-2a ‘ %]

9. Sélectionnez le groupe de sécurité que vous avez créé sous VPC et assurez-vous que les
régles sont correctement définies.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 8. Configure Security Group 7. Review

Step 6: Configure Security Group
A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific fraffic to reach your instance. For example, if you want to set up a web server and allow
Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing cne below. Learn more about Amazon EC2

security groups.
Assign a security group: ~ Create a new security group
©Select an existing security group
Security Group ID Name Description Actions
5g-01880170 default default VPC security group Copy to new
B sg-1cf47d6d HA HA Copy to new

A t



10. Créez une nouvelle paire de clés et assurez-vous de télécharger votre clé privée. Vous
pouvez réutiliser une clé pour chaque périphérique. Note: Si vous perdez votre clé privée,
vous ne pourrez plus vous connecter a votre CSR. Il n'existe aucune méthode de
récupération des
clés.

1. Choose AMI 2. Ghoose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 8. Gonfigure Security Group 7. Review

Step 7: Review Instance Launch

Please review your instance launch details. You can go back to edit changes for each section. Click Launch to assign a key pair to your instance and complete the launch process.

Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together,
they allow you to coennect to your instance securely. For Windows AM|s, the private key file is required
to obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely S3H into your instance.

MNote: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI.

i

Create a new key pair
Key pair name
CSRHA|

Download Key Pair

You have to download the private key file (".pem file) before you can continue. Store
it in a secure and accessible location. You will not be able to download the file

again after it's created.

Cancel | Launch Instances
R |

11. Associez I'IP élastique a I'ENI de l'interface publique pour l'instance que vous avez créée et
accédez a AWS console > EC2 Management > Network Security > Elastic IP's. Note: La
terminologie publique/privée peut vous dérouter ici. Pour les besoins de cet exemple, la
définition d'une interface publique est Eth0, qui est l'interface Internet. Du point de vue
d'AWS, notre interface publique est leur adresse IP
privée.

EC2 Dashboard ** Allocate new address [[l.t5 1 - hg
4

Events




12.

AcHIrR s > ALIOCUNE RO

Associate address

S, ool ARERCE OFL Nrtwicr LOACc 10 witich Yo walnt o ascciste this Elasoc IF gcreas (534.244,1008.43)

RESOUEDE typs Irstance 1]
___+ © Nutwork infortace
Notwork ilortess el 25156530 - C
Private IP  j0.15.2.215 - 0

Reassocimtion Asices Elgmbic 1P 1 be reassociabed i nimady attached €}

A  Warning
¥ you assockte an Elastic 19 addess with your instance, your curerf publc IP address s refeased. Laam mons.

¥ AWE Commsnd Lins nbsrface command /

et [

Désactivez Source/Dest Check lorsque vous accédez a EC2 > Network Interfaces. Vérifiez
chaque ENI pour le contréle Source/Dest. Par défaut, cette vérification de la
source/destination est activée pour tous les ENI. Fonction anti-usurpation destinée a éviter
qu'un ENI soit submergé par du trafic qui n'est pas réellement destiné a lui en vérifiant que
I'ENI est la destination du trafic avant de le transmettre. Le routeur est rarement la
destination réelle d’'un paquet. Cette fonctionnalité doit étre désactivée sur tous les ENI de

transit CSR ou elle ne peut pas transférer de

aquets.

Change Source/Dest. Check X

Metwork Interface eni-10e3all18
Source/dest. check ~ Enabled /

© Disabled

] ==

13. Connectez-vous a votre routeur CSR1000v. Note: Le nom d'utilisateur fourni par AWS a

SSH dans le CSR1000v peut étre incorrectement répertorié comme racine. Remplacez-le
par ec2-user si nécessaire.Note: Vous devez pouvoir envoyer une requéte ping a l'adresse
DNS vers SSH dans. Le voici : ec2-54-208-234-64.compute-1.amazonaws.com. Vérifiez
que le sous-réseau/eni public du routeur est associé a la table de routage publique. Passez
brievement a I'étape 8 pour savoir comment associer le sous-réseau a la table de



routage.

Connect To Your Instance X

| would like to connect with D A standalone S5H client
A Java S5H Client directly from my browser [Java required)
To access your instance:

1. Open an SSH client. (find out how to connect using PuTTY)

2. Locate your private key file (HA.pem). The wizard automatically detects the key you used to
launch the instance.

3. Your key must not be publicly viewable for S5H to work. Use this command if needed:
chmod 48@ HA.pem
4. Connect to your instance using its Public DNS:;
ec?-54-208-234-64. compute-1. amazonaws . Com
Example:
ssh -1 "HA.pem" root@ec2-54-208-234-64.compute-1.omazonaws . com

Please note that in most cases the username above will be corract, however please ensure
that you read your AMI usage instructions to ensure that the AMI owner has not changed the
default AMI username,

If you need any assistance connecting to your instance, please see our connection documentation.

Etape 6. Répétez I'étape 5 et créez la deuxieme instance CSR1000v pour HA.

Sous-réseau public : 10.16.1.0/24

Sous-réseau privé : 10.16.5.0/24

Si vous ne parvenez pas a envoyer une requéte ping a I'adresse IP élastique de ce nouvel

AMI, passez brievement a I'étape 8 et vérifiez que le sous-réseau public est associé€ a la table

de routage public.

Etape 7. Répétez I'étape 5 et créez une machine virtuelle (Linux/Windows) a partir
d'AMI Marketplace.

Pour cet exemple, utilisez Ubuntu Server 14.04 LTS sur le marché.
Sous-réseau public : 10.16.2.0/24

Sous-réseau prive : 10.16.6.0/24



Si vous ne parvenez pas a envoyer une requéte ping a I'adresse IP élastique de ce nouvel
AMI, passez brievement a I'étape 8 et vérifiez que le sous-réseau public est associé a la table
de routage public.

1. EthO est créé par défaut pour l'interface publique. Créez une deuxiéme interface appelée
eth1 pour le sous-réseau privé.

St ——
Comnect Actons
p a 4L

Evwvirts
Tags 5 § ﬁ 11
Raparts

Hama = Iestance 1D = Inatance Typs - Avallablity Jose -  Insbascs State - Stitus Chacks
Limita

[ T T HOEecel 1OBBADETEC M1 amal us-as-1d & nening & 2 checks ...

FLR, HRCioatA DI 18 L2 macinsm oot la W nnning & 202 chocks

Instances

L ks Ty ot Instance: | -08bce41d88499Tbeb (Ubuntu]  Elastic IP: 52.8.211.67

Sl Feguests

Aesened Inslances Deacription Siwhs Chiscka Monitoring Tags Linnge irstructions
Dodicatod Hosts irmstance I <0Sbokl 1 0880007 ECh Pubiic DHS 1P 8ol -53-E-211-E7 .00y
Seeshiapci s INtanoes DO OO
Hetwork Interface athi L
|ndtErn ikihe 1.8
Aldla ——cn hpe aerince 1D ani-30814788
Elastic 1P VCID  ves — =183 130 02 ind
Bundin Tasks A L ih
i Arppialality rore — AR B.131, 10.16.3.1
Sacurity prouns ] : g -
Volumes Atachmert Tima  Tha May 31 220614 GMT-T00
Snapah Foifl ]
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e P - Dalgfo on Tormingts 16ise . = S
Privals IF Addn TLIEE T
AID  ub B et - T27 bt
Sacurity Groups " Privals DMNG Mamg  ip-10-18-8-131 a2 intemal
Elaatic 1Pw Elashi IF Addmss
- Seon e Thaat, Chish
aCamient Groups
Description
Hiry Pairs Sacurity Groups

ath
Hatwork Infoieons Fatiom

2. L'adresse IP que vous configurez dans Ubuntu est l'interface privée eth1 attribuée par AWS.
ubunt u@ p- 10- 16- 2-139: ~$ cd /etc/ network/interfaces. d/

ubunt u@ p- 10- 16- 2-139: /et c/ network/i nterfaces. d$ sudo vi ethl.cfg

auto ethl
iface ethl inet static
address 10.16.6. 131
net mask 255. 255. 255.0
network 10.16.6.0
up route add -host 8.8.8.8 gw 10.16.6.1 dev ethl

3. Effleurez l'interface ou redémarrez la machine virtuelle.
ubunt u@ p- 10- 16- 2-139: /et c/ network/ i nterfaces. d$ sudo i fdown ethl && sudo ifup ethl
ubunt u@ p- 10- 16- 2-139: /et c/ network/ i nterf aces. d$ sudo reboot
4. Envoyez une requéte ping 8.8.8.8 pour le test. Assurez-vous que la route 8.8.8.8 a été
ajoutée a l'étape 7.
ubunt u@ p- 10- 16-2-139: ~$ route -n
Kernel 1P routing table
Destinati on Gateway Genmask Flags Metric Ref Use I|face
0.0.0.0 10.16.2.1 0.0.0.0 UG O 0 0 etho
8.8.8.8 10.16.6.1 255.255.255.255 UGH 0 0 O ethl O
10.16.3.0 0.0.0.0 255.255.255.0 UO O O ethO
10.16.6.0 0.0.0.0 255.255.255.0 UO O O ethl

Si 8.8.8.8 n'est pas répertorié dans le tableau, ajoutez-le manuellement :
ubunt u@ p- 10- 16- 2- 139: ~$ sudo route add -host 8.8.8.8 gw 10.16.6.1 dev ethl



Etape 8 : configuration des tables de routage privée et publique

1. Lorsqu’un VPC est créé via I'assistant a I'étape 2, deux tables de routage sont
automatiquement créées. S'il n'existe qu'une seule table de routage, créez-en une autre pour
VOS sous-réseaux prives, comme illustré dans l'image.

Create Route Table

A route table specifies how packets are forwarded between the subnets within your VPC, the Internat,
and your VPN connection.

Mametag HA PRIVATE i ]
VPC  vpc-b8dBech |HA ~| €

Cancel Yes, Create

VPC Dashboard Create Route Table Delete Route Table
1
Filter by VPC:
Q Select a VPG Q, Search Route Tables and thei X
Name - RouteTablelD - Explicilly Associal- Main - VPC
Virtual Private Cloud
HA PUBLIC rh-27524 15 1 Subnet Mo VDC-39Z22140 | HA
Your VPCs
@ HAPRIVATE rib-cas34002 0 Subnets Yes VpC-30222f40 | HA
Subnets
| Route Tables ?
Internet Gateways
Egress Only Internet
Gateways
DHCP Options Sets
Elastic IPs rtb-ca5340b2 | HA PRIVATE
Endpolris Summary Routes Subnet Associations Route Propagation Tags
Endpoint Services m
NAT Gateways / View: | Allules &
P g Con Destination Target Status = Propagated
Security 10.16.0.016 local Active Mo

2. Voici une vue des deux tables de routage. La passerelle Internet (igw-95377973) est
automatiquement associée a la table de routage PUBLIC. Etiquetez ces deux tableaux en
conséquence. La table PRIVATE NE doit PAS avoir cette route.



VPC Dashboard (e -5 LT AR S Delete Route Table  Set As Main Table

Filter by VPC:
Search Route Tables and thei
Q) Selecta VPC Q X
MName =  Route Table ID ~ Explicitly Associal~ Main - VPC
Virtual Private Cloud
] HA PUBLIC rth-2752415f 1 Subnet No vpe-38222f40 | HA
Your VPCs
HA PRIVATE rtb-ca5340b2 0 Subnats Yas vpe-39222140 | HA
Subnets /
Route Tables
Internet Gateways
Egress Only Internet
Gateways
DHCP Options Sets
Elastic IPs rth-2752415f | HA PUBLIC
Endpoints Summary Routes Subnet Associations Route Propagation Tags
Endpoaint Services m
MAT Gateways view: | All mules s
Peering Connections o
Destination Target Status  Propagated

Security 10.16.0,0/16 local Active Mo

Network ACLs 0.0.0.0/0 ‘ igw-95377913 Active  No

3. Associez les 6 sous-réseaux a la table de routage appropriée 3 Les interfaces publiques sont
associées a la table de routage publique :Sous-réseaux publics : 10.16.0.0/24, 10.16.1.0/24,
10.16.2.0/24 3 Les interfaces privées sont associées a la table de routage privé :Sous-
réseaux privés : 10.16.4.0/24, 10.16.5.0/24,

10.16.6.0/24
rth-ec081d94 | HA PRIVATE /
Summary Routes Subnet Associations Route Propagation Tags
Subnet IPv4 CIDR IPvé CIDR

You do not have any subnet associations.
The following subnets have not been explicitly
associated with any route tables and ara
tharefore associated with the main route table:

Etape 9 : configuration de la traduction d’adresses de réseau (NAT) et du tunnel
GRE avec BFD et tout protocole de routage

Configurez le tunnel GRE (Generic Routing Encapsulation) via les adresses IP élastiques des
routeurs CSR 1000v (recommandé pour éviter les problémes de renouvellement de bail DHCP,
qui détectent les erreurs). Les valeurs BFD (Biderection Forwarding Detection) peuvent étre
configurées pour étre plus agressives que celles indiquées dans cet exemple, si une convergence
plus rapide est requise. Cependant, cela peut entrainer des événements d'homologue inactif BFD
pendant une connectivité intermittente. Les valeurs de cet exemple détectent une défaillance
d'homologue dans un délai de 1,5 seconde. Il existe un délai variable d’environ quelques
secondes entre I'exécution de la commande AWS API et I'entrée en vigueur des modifications de



la table de routage VPC.

- Configuration sur CSRHA
GRE et BFD : utilisés pour observer les conditions de basculement haute disponibilité

interface Tunnel 1

ip address 192.168.1.1 255.255.255.0

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel destination 52.10.183.185 /* Elastic |IP of the peer CSR */
1
router eigrp 1

bfd interface Tunnel 1

network 192.168.1.0

passi ve-interface G gabitEthernetl

NAT et routage : utilisés pour 'accessibilité Internet des VM via l'interface privée

nterface G gabitEthernetl

i p address dhcp

ip nat outside

no shut down
|
interface G gabitEthernet2

i p address dhcp

ip nat inside

no shut down
|
ip nat inside source list 10 interface G gabitEthernetl overl oad
!
access-list 10 permt 10.16.6.0 0.0.0.255
!
ip route 10.16.6.0 255.255.255.0 G gabitEthernet2 10.16.4.1
. Configuration sur CSRHA1

GRE et BFD : utilisés pour observer les conditions de basculement haute disponibilité

interface Tunnel 1

i p address 192.168.1.2 255.255.255.0

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel destination 50.112.227.77 /* Elastic |P of the peer CSR */
|
router eigrp 1

bfd interface Tunnel 1

network 192.168.1.0

passi ve-interface G gabitEthernetl

NAT et routage : utilisés pour 'accessibilité Internet des VM via l'interface privée

interface G gabitEthernetl
i p address dhcp
ip nat outside
no shut down

1

interface G gabitEthernet2



i p address dhcp
ip nat inside
no shut down
!
ip nat inside source list 10 interface G gabitEthernetl overl oad
!
access-list 10 permt 10.16.6.0 0.0.0.255
!
ip route 10.16.6.0 255.255.255.0 G gabitEthernet2 10.16.5.1

Etape 10. Configuration de la haute disponibilité (Cisco I0S XE Denali 16.3.1a ou
version ultérieure)

Surveillez les événements d'homologue BFD en configurant chaque CSR 1000v a l'aide de la
commande aws du fournisseur cloud spécifiée ci-dessous. Utilisez cette commande pour définir
les modifications de routage vers (VPC) Route-table-id, Network-interface-id et CIDR aprés la
détection d'une erreur AWS HA, telle que BFD peer down.

CSR(confi g)# redundancy

CSR(config-red)# cloud provider [aws | azure] node-id
# bfd peer ipaddr

route-tabl e tabl e-nane

cidr ip ipaddr/prefix

eni el astic-network-intf-nane

regi on regi on-nane

1. L'adresse IP de I'hnomologue #bfd est I'adresse IP du tunnel homologue.
CSRHA#show bf d nei ghbors

H H K H

| Pv4 Sessi ons
Nei ghAddr LDYRD RH/ RS State Int
192.168. 1.2 4097/ 4097 Up Up Tul

2. Le nom de table #route-table se trouve sous la console AWS, naviguez vers VPC > Tables
de routage. Cette action modifie la table de routage privée.

VPC Dashboard Delete Route Table

Filter by VPC:

Q Select a VPC QQ Search Route Tables and theil X

Name +« Route Table ID
Virtual Private Cloud
rtb-7b746303

Your VPCs
HA PUBLIC rtb-ab091cd3
Subnets
rtb-a4495edc
Route Tables @ HAPRIVATE ‘ rtb-ec081d94

3. L'adresse/préfixe #cidr ip ipaddr est I'adresse de destination de la route a mettre a jour dans
la table de routage. Sous la console AWS, accédez a VPC > Tables de routage. Faites
défiler vers le bas, cliquez sur Edit, puis sur Add another route. Ajoutez I'adresse de
destination de test 8.8.8.8 et I'ENI privé de la CSRHA.



rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
rib-ec081d94 | HA PRIVATE
Summary Routes Subnet Associations Route Propagation Tags
- ...
View: All rules
Destination Target Status Propagated Remove
10.16.0.0M16 / local Active Mo
8.8.8.8/32 eni-10e3a018 Active  No [ %]

Add another route

-

4. Le nom #eni elastique-network-intf-name se trouve dans votre instance EC2. Cliquez sur
votre interface privée eth1 pour chacun des CSR correspondants et utilisez I'ID d'interface.

| Instances f

B CHHHA HUETMEca TOBDEEAZS od large us-wnstda @ running @ 2ichocks..,. A
CSRHA a2 hoS Shcad 2 medium us=wast-2b @ running & 22 chocks ... B
Lawnch Templales
WINDOWS FOTaldecdo 2530 0cEa 12 small us-wosi-2c & nunning S 2checks ... M

Spot Reguesats
Reserved Instances
Dodicated Hosts

Scheduled Instances
Instance: | i-0223t5cn1 JBOBBA24 (CSAHA)

LN Network Interface eth1

Al

Description Status Chacks Mondoring Intertace IO
Bundle Tasks VPG IO
. Irstonce ID  FO2Z3M5cn 1 G606H At v e
Valumes I ? Attachement Status
areon il o e Altachmend Tems  Thu bay 31 215741 GMT-700 2018
napsh Inst | 4. lar
8 g covrdiadios g Detete on Torminats  tree
Elastic [Ps  S0.112.227.77

Private IP Address  10,16,4.168

=| METWOHH &

Privals DNS Narme  ip=10=18-4 188, us-wost-

Security Groups

ey itk Z.compuieiniemal
St e il S e Elastic IP Address
Placemant Groups Scheduled gvents N0 schaduled eve SourcaDest Chock  lalse
Kay Paims AMIID jin;itﬂ.a; 508 Ba b |+
Mtk Intertaces Sm??mm;-f Security Groups  HAKALL
AL ELAL ARCAR (ami-2eSalS54)
i '..UE;:I mm Plathorm Hetwork Inbadaces E::':l.:f_,.

5. Le nom #region est le nom de code trouvé dans le document AWS. Cette liste peut étre
modifiée ou étendue. Pour trouver les derniéres mises a jour, consultez le document Région
et zones de disponibilité d'Amazon.



https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html

Code
us-east-1
us-east-2
us-west-1
us-west-2
ca-central-1
eu-central-1
eu-west-1
eu-west-2
eu-west-3
ap-northeast-1
ap-northeast-2
ap-northeast-3
ap-southeast-1
ap-southeast-2
ap-south-1

csa-east-1

Name

US East (N. Virginia)

US East (Ohio)

US West (N. California)
US West (Oregon)
Canada (Central)

EU (Frankfurt)

EU (Ireland)

EU (London)

EU (Paris)

Asia Pacific (Tokyo)
Asia Pacific (Seoul)
Asia Pacific (Osaka-Local)
Asia Pacific (Singapore)
Asia Pacific (Sydney)
Asia Pacific (Mumbai)

South America (S3o Paulo)

Exemple de configuration de redondance sur CSRHA

r edundancy
cloud provider aws 1

bfd peer 192.168.1.2
route-table rth-ec081d94

cidr ip 8.8.8.8/32
eni eni -90b500a8
regi on us-west-2

Exemple de configuration de redondance sur CSRHA1

redundancy
cloud provider aws 1

bfd peer 192.168.1.1
route-table rth-ec081d94

cidr ip 8.8.8.8/32
eni eni-10e3a018
regi on us-west-2



Vérifier la haute disponibilité

1. Vérifiez les configurations BFD et cloud.
CSRHA#show bf d nei

| Pv4 Sessions
Nei ghAddr LD/ RD RH/ RS State Int
192.168. 1.2 4097/ 4097 Up Up Tul

CSRHA#show i p ei grp nei ghbors

El GRP- | Pv4 Nei ghbors for AS(1)

H Address Interface Hold Uptine SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.2 Tul 12 00:11:57 1 1470 0 2

CSRHA#show r edundancy cl oud provider aws 1

Cl oud HA: work_i n_progress=FALSE
Provider : AWS node 1
State : idle

BFD peer = 192.168.1.2
BFD intf = Tunnel 1
route-table = rtb-ec081d94
cidr = 8.8.8.8/32
eni = eni - 90b500a8
regi on = us-west-2

2. Exécutez une requéte ping continue de la machine virtuelle vers la destination. Assurez-vous

que la requéte ping passe par I'interface privée eth1.

ubunt u@ p- 10- 16- 3-139: ~$ ping -1 ethl 8.8.8.8

PING 8.8.8.8 (8.8.8.8) from 10.16.6.131 ethl: 56(84) bytes of data.
64 bytes from8.8.8.8: icnp_seq=1 ttl=50 tine=1.60 ns

64 bytes from8.8.8.8: icnp_seq=2 ttl=50 tine=1.62 ns

64 bytes from8.8.8.8: icnp_seq=3 ttl=50 tine=1.57 ns

3. Vérifiez la table de routage privé. L'interface eni est actuellement l'interface privée de
CSRHA ou il s'agit du trafic.

rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
=3
View:  All rules |
Destination Target Status  Propagated
10.16.0.0M16 local Active Mo
8.8.8.8/32 eni-90b500a8 / Active Mo
i-Ofcfcebd f929f681a

4. Arrétez Tunnell de CSRHA pour simuler un basculement HA.
CSRHA( confi g) #i nt Tunl
CSRHA( confi g-i f) #shut
5. Notez que la table de routage pointe vers la nouvelle interface ENI qui est l'interface privée

de CSRHAT1.



rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
View:  All rules b
Destination Target Status Propagated
10.16.0.016 local Active Mo
8.8.8.8/32 eni-10e3a018 / Active Mo
i-Ofcfcabdfa29681a
Dépannage

- Assurez-vous que les ressources sont associées. Lors de la création de VPC, de sous-
réseaux, d'interfaces, de tables de routage, etc., bon nombre de ces éléments ne sont pas
associés automatiquement. lls ne se connaissent pas.

- Assurez-vous que l'adresse IP élastique et toute adresse IP privée sont associées aux
interfaces appropriées, avec les sous-réseaux approprié€s, ajoutées a la table de routage
appropriée, connectées au routeur approprié et au VPC et a la zone appropriés, associées au
réle IAM et aux groupes de sécurité.

- Désactivez le contrble de la source/destination par ENI.

- Pour Cisco IOS XE 16.3.1a ou version ultérieure, il s'agit des commandes de vérification
supplémentaires disponibles.

show redundancy cl oud provider [aws | azure] node-id
debug redundancy cloud [all | trace | detail | error]
debug ip http all

- Voici les échecs courants observés dans les débogages :

Probléme : httpc_send_request a échoué

Résolution : Le protocole HTTP est utilisé pour envoyer I'appel d'API du CSR a AWS. Assurez-
vous que DNS peut résoudre le nom DNS répertorié dans votre instance. Assurez-vous que le
trafic http n'est pas bloqué.

*May 30 20: 08: 06.922: %WXE_CLOUD HA- 3- FAILED: VXE O oud HA BFD state transitioned, AW node 1
event httpc_send_request failed

*May 30 20:08:06.922: CLOUD-HA : AWS node 1 httpc_send_request failed (0x12)

URL=htt p://ec2. us- east-2b. amazonaws. com

Probléme : la table de routage rtb-9c000f4 et l'interface eni-32791318 appartiennent
a des réseaux différents



Résolution : Le nom de la région et I'ENI sont incorrectement configurés dans différents réseaux.
Region et ENI doivent se trouver dans la méme zone que le routeur.

*May 30 23:38:09.141: CLOUD-HA : res content iov_|len=284 iov_base=<?xm version="1.0"

encodi ng="UTF- 8" ?>

<Response><Err or s><Err or ><Code>| nval i dPar anet er Val ue</ Code><Message>route tabl e rtb-9c0000f4 and
interface eni-32791318 bel ong to different

net wor ks</ Message></ Er r or ></ Err or s><Request | D>af 3f 228c- d5d8- 4b23- b22c-

f 6ad999e70bd</ Request | D></ Response>

Probléme : Vous n'étes pas autorisé a effectuer cette opération. Message d'échec
d'autorisation codé.

Résolution : Role/stratégie JSON IAM créé de maniére incorrecte ou non appliqué au CSR. Le
réle IAM autorise le CSR a effectuer des appels API.

*May 30 22:22:46.437: CLOUD-HA : res content iov_|len=895 iov_base=<?xm version="1.0"

encodi ng="UTF- 8" ?>

<Response><Err or s><Err or ><Code>Unaut hori zedQper at i on</ Code><Message>You are not authorized to
performthis operation. Encoded

aut hori zation failure nessage: qYvEB4MJJdOB8nRit St eRgnQusl AaxhAbDph5qGRIkj Jbr ESaj bnF5HWUR-
MrHYeRAI pKZ3Jg_y-

_tM Yel 51 _ws8Jd9q2WBYDXBI 3uXQf W.cj j r gy9j hnGYyOnCaNu65alpf qui 8kS_4RPOpnbgr RFf 099-
8uv_N3nYaBgKFPn3vUc SYKBnxFI | kJKcj Y9esCelLl ONDcnYGGUB6 AGGVOMKWDE kOK8nwk 4| j LDcnd2c DXeENS45wl Pgz KGPsH
v3wD28TS5XR] | r PXYr T18UpV6Il LA _09Ch4737Vnc QKf zbz4t PpnAkoWdmI LQLY DpPriNv HUpENg8Kr GWYNF bf enpDt Wl d ABf
aLLLnmh4saNt nQ_OVBoTi 4t oBLEb2BNdMkI 1UVBI xqTqdFUVRS* * M5SG 00041 TRUNCATED** **NMSG 00041

CONTI NUATI ON

#01** gLosAb5Yx0Dr OsLSQanz S95VGr QM _n87LBHYbAWMQW 3Uf P_zni ak7dl mBP41nFCucEB3Cs4FRsFt b-

90944Vt yQlaS2sU2nhGe3x4uGEs| 7F1pNv5vhVeYQZB3t bOF bV1_Y4t r ZwYPFgLKgBShZp- WNMUKUJ s Kc 1-

6KGgnp7519i mvh66JgwgmJODT_gqAZ- j Ej kqW Br xg6kr w</ Message></ Err or ></ Er r or s><Request | D>4cf 31249-
2a6e- 4414- ae8d- 6f b825b0f 398</ Request | D></ Response>

Informations connexes

- Redondance de la passerelle VPC - Cisco

- Guide de déploiement des routeurs de services cloud de la gamme Cisco CSR 1000v pour les
services Web Amazon

- Répartition des types d'instance

- EC2 et VPC

- Interfaces réseau élastiques, du guide de I'utilisateur ’'EC2, avec le nombre d’ENI par type
d’instance

- Mise en réseau améliorée sous Linux : conseils pratiques, informations de base utiles

- Explication des instances/locataires dédiés et procédures

- Documentation générale EC2

- Documentation générale VPC

- Régions et zones de disponibilité

- CSR1000v Haute disponibilité version 3
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/content/en/us/td/docs/routers/csr1000/software/aws/b_csraws/b_csraws_chapter_0100.html
http://aws.amazon.com/ec2/instance-types/
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-vpc.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html#AvailableIpPerENI
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html#AvailableIpPerENI
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/dedicated-instance.html
https://aws.amazon.com/documentation/ec2/
https://aws.amazon.com/documentation/vpc/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
/content/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_010111.html#id_107028

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



