Easy VPN IOS : Exemple de configuration de la
prise en charge IPsec sur TCP sur n'importe
quel port avec Cisco Configuration Professional
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Introduction

Ce document décrit comment configurer un serveur et un client Easy VPN (EzVPN) pour prendre
en charge le protocole cTCP (Cisco Tunneling Control Protocol). Cet exemple de configuration
illustre une configuration pour IPsec sur TCP sur n'importe quel port. Cette fonctionnalité est
introduite dans le logiciel Cisco 10S® Version 12.4(9)T et est désormais prise en charge dans les
versions 12.4(20)T et ultérieures du logiciel Cisco 10S.

Le protocole Cisco Tunneling Control Protocol permet aux clients VPN de fonctionner dans des
environnements ou le protocole ESP standard (port 50) ou le protocole IKE (port UDP 500) ne
sont pas autorisés. Pour diverses raisons, les pare-feu ne peuvent pas autoriser le trafic ESP ou
IKE, ce qui bloque les communications VPN. cTCP résout ce probléme, car il encapsule le trafic
ESP et IKE dans I'en-téte TCP de sorte que les pare-feu ne le voient pas.

Conditions préalables

Conditions requises

Assurez-vous que votre serveur Easy VPN (EzVPN) est configuré pour les connexions client.
Référez-vous a Exemple de configuration de Cisco I0S Router as Easy VPN Server Using Cisco
Configuration Professional pour plus d'informations sur la fagon de configurer un routeur Cisco
IOS en tant que serveur Easy VPN .

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :
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- Routeur Cisco 1841 avec logiciel Cisco I0S Version 12.4(20)T
- Cisco CP, version 2.1

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configuration

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Routeur Cisco 10S en tant que serveur Easy VPN

Complétez ces étapes afin de configurer le routeur Cisco IOS (Easy VPN Server) pour prendre en
charge cTCP sur le port 10000 :

1. Choisissez Configure > Security > VPN > Easy VPN Server, puis cliquez sur Global Settings
afin de modifier les paramétres
globaux.

Configure = Sacurty = WPN = Easy VPN Servaer

Creale Easy YPH Server Edit Easy WPH Server |

=

-
Global Settings. || add.. | Edit. | Delete |

Group Authorization Lzer Authentication
ciscocp_wopn_group_ml_1 ciscocp_wpn_xauth_ml_

Interface
CiscoCP_Profile” Vidual-Templated

Mode Configuration:
RESPOMD

2. Cochez la case Enable cTCP afin d'activer cTCP.Remarque : le numéro de port 10000 est
utilisé par défaut. Si nécessaire, le numéro de port peut étre
modifié.
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Edit Global Settings (%]

Cigco Tunneling Control ProtocolicTCP)

The ¢TCP allows Easy WPM clients to function transparently withaut modifying fireswall
rules.You must enable cTCP on the server in arder to accept connections from remaote
clients using cTCP.

Specify the port numbers onwhich the Easy VPM Server needs to listen for c TSP
request from clients You can add a maximum of 10 port numbers.

10000,

Llse comma ', ' to separate entries.

Ik ‘ Cancel ‘ Help ‘

Routeur Cisco 10S en tant que client Easy VPN

Procédez comme suit :

1. Choisissez Configure > Security > VPN > Easy VPN Remote, puis cliquez sur Edit afin de
modifier les paramétres client pour la configuration
cTCP.

Configure > Securly > WPHN > Fasy YPH Remole

Creale Easy VPN Remaote | Edit Easy WPH Remote

Add.. | Edit. I:IEIEI:E| F!EE-eml:lnnectiunl Test Tunnel | |

Status Marme Maode

CISCOCPE EXYPN CLIENT 1 Cllant

Detall s



2. Cliquez sur I'onglet Contournement du pare-feu et sous la section Contournement

automatique du pare-feu et spécifiez le numéro de port et le temps de maintien en secondes.

Assurez-vous que la case a cocher Enable Easy VPN access through firewall est

cochée.Remarque : le numéro de port 10000 est utilisé par défaut. Si nécessaire, le numéro

de port peut étre modifié. Vérifiez auprés de I'administrateur distant afin de vérifier quel

numeéro de port est utilisé sur le serveur Easy VPN, car le serveur et le client doivent utiliser

le méme numéro de
port.

Edit Easy YPN Remote

Awutomatic Firewall Bypass
Easy VYPM tunnel network may notwark ifthere is a firewall between the VPM end

points that blocks WPM protocol such as IKE and ESP.Cisco CP can configure yaur
router to set up BEasy VPR so encrypted traffic can go through the firewall

General \[Authenticatinn \[ Interfaces and Connections | Firewall Bypass
L

3

Fort Mumber:

kKeepalive:

10000]

b

v Enable Eazy WP access through firewsll

Specify the port number anwhich cTCP need to he configured.

=1-655935+

Specify the keepalive value in seconds to send keepalives so
MATIFirewall sessions do nottimeout

Seconds =5-3600=

]2 ‘ Cancel‘ Help ‘

3. Cliquez sur OK pour terminer la configuration.

Dépannage




Aucune information de dépannage n'est disponible pour cette configuration.

Informations connexes

- FAQ - Cisco Easy VPN
- Demandes de commentaires (RFC)
. Support et documentation techniques - Cisco Systems
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