Configurer des scripts personnalisés sur CPAR
8.0
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Introduction

Ce document décrit comment personnaliser le comportement de Cisco Prime Access Registrar
(CPAR) 8.0 avec l'utilisation de scripts et de points d'extension.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

. Administration CPAR 8.0

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- CPAR 8.0 installé sur CentOS 6.5 64 bits
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

CPAR peut étre modifié par des scripts internes et externes. Les scripts peuvent étre écrits en
C/C++/Java/TCL. Les scripts peuvent étre utilisés pour modifier le traitement des paquets
RADIUS, TACACS et DIAMETER. Les scripts peuvent étre réféerencés dans CPAR dans les points
d'extension. Les points d'extension sont un parameétre/attribut qui apparait sous certains éléments



de configuration et permet de référencer un script. Selon le guide de référence CPAR n'est pas
responsable de toute perte de données, dommages, etc causés par des scripts personnalisés.

Voici un exemple de deux points d'extension dans la configuration des périphériques réseau

[ //1ocal host/Radius/dients/piborow ]
Name = pi bor owi
Description =
Protocol = tacacs-and-radi us
| PAddress = 192. 168. 255. 15
Shar edSecr et = <encrypt ed>
Type = NAS
Vendor =
I ncom ngScri pt ~
Qut goi ngScri pt ~
Enabl eDynani cAut hori zati on = FALSE
Net Mask =
Enabl eNot i fi cati ons = FALSE
EnforceTrafficThrottling = TRUE

/1 Extension point for incomming traffic
/1 Extension point for outgoing traffic

Selon le guide d'administration de CPAR, il existe plusieurs points de poste disponibles. Un script
entrant peut étre référencé a chacun des points d'extension suivants :

- serveur RADIUS

- Fournisseur (du client immédiat)

- Client (NAS individuel)

- NAS-Fournisseur-Derriere-Le-Proxy
- Client-Behind-the-Proxy

- Serveur distant (de type RADIUS)

- Service

Un script d'authentification ou d'autorisation peut étre référencé a chacun des points d'extension
suivants :

- Authentification de groupe
- Authentification utilisateur
- Autorisation de groupe
- Autorisation utilisateur
Le script sortant peut étre référencé a chacun des points d'extension suivants :

- Service
. Client-Behind-the-Proxy
- NAS-Fournisseur-Derriere-Le-Proxy
- Client (NAS individuel)
- Fournisseur NAS
- serveur RADIUS
Il est essentiel de comprendre I'ordre dans lequel les scripts sont exécutés par CPAR puisqu'il

existe plusieurs points d'extension. Reportez-vous au tableau 7-1 du guide de I'administrateur
pour voir I'ordre de 29 points de script/d'extension disponibles.

Un script interne est un script qui est configuré directement dans l'interface CLI CPAR (aregcmd).
Il ne nécessite pas de fichiers externes et de nombreuses connaissances en programmation. Un
script externe est un script qui est stocké dans un fichier du systéme d'exploitation (CENTOS ou


https://www.cisco.com/c/fr_ca/td/docs/net_mgmt/prime/access_registrar/8-0/reference/guide/reference/overview.html
https://www.cisco.com/c/fr_ca/td/docs/net_mgmt/prime/access_registrar/8-0/admin/guide/admin_guide/extpoint.html#93962

RHEL) et qui est simplement référencé dans l'interface CLI CPAR.

Configuration

Script Interne Pour Le Trafic Sortant

Dans les scripts internes, vous pouvez utiliser ces modificateurs :
1. +rsp : - ajoute et attribue a la réponse

2. -rsp : - supprime l'attribut de la réponse

3. #rsp : - remplace l'attribut par une nouvelle valeur

4. ci-dessus peut étre utilisé pour req (request/incoming packet and env, qui est un dictionnaire
d'environnement). Exemples +req : ou -env :

Ajoutez un script interne sous /Radius/Scripts. Configurez deux AVP supplémentaires a renvoyer
avec le paquet Access-Accept : ID de filtre et fournisseur spécifique (pour joindre le domaine
vocal).

--> 1s -R

[ //1ocal host/Radi us/ Scri pts/addattr ]
Nane = addattr
Description =
Language = internal
St at ement s/
1. +rsp:Filter-1d=PhoneACL
2. +rsp: G sco-AVPai r=devi ce-traffic-cl ass=voi ce

--> 1s -R

[ Services/local -users ]

Name = | ocal -users
Description =
Type = | ocal

I ncom ngScri pt ~
Qut goi ngScri pt~ = addattr
Qut agePol i cy~ = Reject Al l
Qut ageScript~ =
User Li st = Default
Enabl eDevi ceAccess = True
Def aul t Devi ceAccessActi on~ = DenyAl |
Devi ceAccessRul es/
1. switches

Tester avec I'utilisation du client radclient local :

--> simple



p011

--> p01ll1l send

p014

--> p014

Packet: code
Filte
Ci sco

Traces :

07/ 31/ 2019 10:
07/ 31/ 2019 10:

PhoneACL

07/ 31/ 2019 10:
07/ 31/ 2019 10:
07/ 31/ 2019 10:
07/ 31/ 2019 10:
07/ 31/ 2019 10:
07/ 31/ 2019 10:
07/ 31/ 2019 10:
07/ 31/ 2019 10:

cl ass=voi ce :

07/ 31/ 2019 10:

AVPai r

07/ 31/ 2019 10:
07/ 31/ 2019 10:
07/ 31/ 2019 10:
07/ 31/ 2019 10:
07/ 31/ 2019 10:
07/ 31/ 2019 10:
07/ 31/ 2019 10:

= Access-Accept, id = 18, length = 64, attributes =
r-1d = PhoneACL
-AVPair = device-traffic-class=voice

31: 26. 254:
31: 26. 254:

31: 26. 254:
31: 26. 254:
31: 26. 254:
31: 26. 254:
31: 26. 254:
31: 26. 254:
31: 26. 254:
31: 26. 254:

P2363: Running Service |ocal -users's QutgoingScript: addattr
P2363: Internal Script for 1 +rsp: Filter-1d=PhoneACL : Filter-Id =

P2363: Setting val ue PhoneACL for attribute Filter-1d
P2363: Trace of Response Dictionary
P2363: Trace of Access-Request packet

P2363: identifier = 18

P2363: Il ength = 30

P2363: respauth = fb:63:14: 3f: cl:fb:ac: 03: 7d: 16: 29: 61: ba: ef : 13: 4f
P2363: Filter-1d = PhoneACL

P2363: Internal Script for 2 +r sp: G sco- AVPai r =devi ce-traffic-

Ci sco-AVPair = device-traffic-class=voice

31: 26. 254:

31: 26. 254:
31: 26. 254:
31: 26. 254:
31: 26. 254:
31: 26. 254:
31: 26. 254:
31: 26. 254:

P2363: Setting val ue device-traffic-class=voice for attribute C sco-

P2363: Trace of Response Dictionary
P2363: Trace of Access-Request packet

P2363: identifier = 18

P2363: l ength = 64

P2363: respauth = fb:63:14: 3f: cl:fb:ac: 03: 7d: 16: 29: 61: ba: ef : 13: 4f
P2363: Filter-1d = PhoneACL

P2363: Ci sco- AVPai r = device-traffic-class=voice

Script Interne Pour Le Trafic Entrant

Créez un nouveau script qui remplace tous les noms d'utilisateur au format user@domain par des
caracteres anonymes et appliquez-le comme script entrant pour le service que vous utilisez.

Configuration:

--> cd /Radiu

--> add test

--> set language internal

s/Scripts

--> cd Statements

--> add 1

-->cd 1

--> set statements "#reqg:User-Name=~(.*) (@[a-z]+.[a-2]+)~\anonymous"

-->1ls -R

[ //1ocal host/Radi us/ Scripts/test ]

Name = te
Descripti

st
on =



Language = internal
St at enent s/
1. #env: User - Name=~(.*) ~anonynous

--> 1ls -R /Radius/Services/employee-service/

[ /Radi us/ Services/ enpl oyee-service ]
Name = enpl oyee-service
Description =
Type = |l oca
I ncom ngScri pt~ = test
Qut goi ngScri pt~ =
Qut agePol i cy~ = Rej ect Al
Qut ageScri pt ~
UserList = default
Enabl eDevi ceAccess = FALSE
Def aul t Devi ceAccessActi on~ = DenyAl

Test avec radclient (la demande est trés probablement rejetée car le nom d'utilisateur est changé
en anonyme) :

--> simple

pOle

--> p0le

Packet: code = Access-Request, id = 27, length = 72, attributes =

User - Name = <user name>@i Sco. com

User - Password = <passwor d>

NAS- I dentifier = | ocal host

NAS-Port = 7

--> p0le send

p020

--> p020

Packet: code = Access-Reject, id = 27, length = 35, attributes =
Repl y- Message = Access Deni ed

Trace :

Avant I'exécution du service employé, trois scripts sont appelés. D'abord CPAR appelle
CiscolncomingScript, puis il appelle ParseServiceHints qui est attaché a la configuration du
client/périphérique réseau d'hoéte local. Il extrait le nom d'utilisateur du paquet et le place dans le
dictionnaire d'environnement. Deuxieme script, test est appelé et le nom d'utilisateur dans le
dictionnaire d'environnement passe de <nom d'utilisateur> a anonyme

client localhost :

[ //1ocal host/Radius/dients/local host ]
Name = | ocal host
Description =
Protocol = radius
| PAddress = 127.0.0.1
Shar edSecret = <encrypt ed>
Type = NAS+Proxy



Vendor = Cisco

I ncom ngScri pt~ = ParseServiceH nts
Qut goi ngScri pt~ =

Enabl eDynani cAut hori zati on = FALSE
Net Mask =

Enabl eNot i fi cati ons = FALSE
EnforceTrafficThrottling = TRUE

Sortie de suivi :

07/ 31/ 2019 11:38:53.522: P2855: PolicyEngine: [SelectPolicy] Successful

07/31/ 2019 11:38:53.522: P2855: Using Client: |ocal host

07/ 31/ 2019 11:38:53.522: P2855: Using Vendor: Cisco

07/31/ 2019 11:38:53.522: P2855: Runni ng Vendor Cisco's Incom ngScript: Ci scolncom ngScri pt
07/31/2019 11:38:53.522: P2855: Running Cdient |ocal host | ncom ngScript: ParseServiceH nts
07/31/2019 11:38:53.522: P2855: Rex: environ->get( "Request-Type" ) -> "Access-Request”
07/31/2019 11:38:53.522: P2855: Rex: environ->get( "Request-Type" ) -> "Access-Request”
07/31/ 2019 11:38:53.522: P2855: Rex: environ->get( "User-Nanme" ) -> "<usernane>"

07/ 31/ 2019 11:38:53.522: P2855: Authenticating and Authorizing with Service enpl oyee-service
07/31/2019 11:38:53.522: P2855: Running Service enpl oyee-service's |Incom ngScript: test

07/ 31/ 2019 11:38:53.522: P2855: Nunbered attribute got for the radius / tacacs packet. ignoring
# User - Nanme

07/31/ 2019 11:38:53.523: P2855: Nunbered attribute got for the radius / tacacs packet. ignoring
# User - Nanme

07/ 31/ 2019 11:38:53.523: P2855: Nunbered attribute got for the radius / tacacs packet. ignoring
# User - Nanme

07/31/ 2019 11:38:53.523: P2855: Internal Script for 1 #env: User - Name=~(. *) ~anonynous : User-
Nane = anonynous

07/31/ 2019 11:38:53.523: P2855: Setting val ue anonynous for attribute User-Nane

07/31/ 2019 11:38:53.523: P2855: Trace of Environnent Dictionary

07/ 31/ 2019 11:38:53.523: P2855: User - Name = anonynous

07/ 31/ 2019 11:38:53.523: P2855: NAS- Narre- And- | PAddress = | ocal host (127.0.0.1)
07/ 31/ 2019 11:38:53.523: P2855: Aut hori zati on- Servi ce = enpl oyee-service
07/31/ 2019 11:38:53.523: P2855: Source-Port = 51169

07/ 31/ 2019 11:38:53.523: P2855: Aut henti cati on- Service = enpl oyee-service
07/31/ 2019 11:38:53.523: P2855: Trace-Level = 1000

07/31/ 2019 11:38:53.523: P2855: Destination-Port = 1812

07/31/ 2019 11:38:53.523: P2855: Destination-IP-Address = 127.0.0.1

07/31/ 2019 11:38:53.523: P2855: Source-| P-Address = 127.0.0.1

07/ 31/ 2019 11:38:53.523: P2855: Enforce-Traffic-Throttling = TRUE

07/ 31/ 2019 11:38:53.523: P2855: Request - Type = Access- Request

07/ 31/ 2019 11:38:53.523: P2855: Script-Level = 6

07/31/ 2019 11:38:53.523: P2855: Provi der-ldentifier = Default

07/ 31/ 2019 11:38:53.523: P2855: Request - Aut henti cator =

5f:62: 5a: 72: 0f : 7b: a2: 2a: 9c: 06: ba: 2e: bd: f 4: e4: 4b

07/31/ 2019 11:38:53.523: P2855: Real m = ci sco. com

07/31/2019 11:38:53.523: P2855: CGetting User anonynmous's UserRecord from UserlList Default
07/31/2019 11:38:53.523: P2855: Failed to get User anonymous's UserRecord from UserlList Default
07/31/ 2019 11:38:53.523: P2855: Runni ng Vendor Cisco's QutgoingScript: C scoCQutgoingScript
07/31/ 2019 11:38:53.523: P2855: Trace of Access-Reject packet

07/31/2019 11: 38:53.523: P2855: identifier = 27

07/31/2019 11: 38:53.523: P2855: length = 35

07/ 31/ 2019 11:38:53.523: P2855: respauth = d3: 7d: b3: f 6: 05: 47: 2c¢: 66: d9: c0: 01: 7d: 67: d7: 93: 99
07/ 31/ 2019 11:38:53.523: P2855: Repl y- Message = Access Deni ed

07/ 31/ 2019 11:38:53.523: P2855: Sending response to 127.0.0.1
Créer un script externe

Ajoutez un fichier nadip.tcl au répertoire /opt/CSCOar/scripts/radius/tcl/ et ajoutez ce contenu :



[ r oot @i borow -cpar80-16 tcl]# cat /opt/CSCOar/scripts/radius/tcl/nadip.tcl
proc Updat eNASI P {request response environ} {
$request trace 2 "TCL CUSTOM SCRI PT Updating NAS | P ADDRESS"

$request trace 2 "Before put: " [ $request get NAS-IP-Address ]
$request put NAS-1P-Address 1.2.3.4
$request trace 2 "After put: " [ $request get NAS-IP-Address ]

}
Contenu de nadip.tcl expliqué ligne par ligne :

Ligne 1 Définition de la procédure et arguments. Demandez, répondez, environ et trois
dictionnaires disponibles ou vous pouvez modifier les données de session/paquet.

Ligne 2 Ligne de débogage pour le script a imprimer en tant que niveau de trace 2.

Ligne 3 Contenu de l'attribut NAS-IP-Address dans le dictionnaire de requétes avant de définir
cette valeur.

Ligne 4 Définissez I'attribut Nas-IP-Address dans le dictionnaire des requétes sur la valeur 1.2.3.4.
Ligne 5 Imprimer a nouveau l'attribut NAS-IP-Address.

Une fois le script créé et enregistré dans le systéme d'exploitation, configurez la référence CPAR
au script. Définissez la langue comme TCL, le nom du fichier doit étre exact avec I'extension (dans
ce cas, il s'agit de nadip.tcl). EntryPoint est le nom de la procédure dans le fichier que vous
souhaitez exécuter en tant que script. Référence a créé un script CPAR sous service
(entrantScript) et test avec radclient.

Les lignes 2, 3 et 5 peuvent étre observées dans la trace :

--> 1ls -R /Radius/scripts/nadipaddress/

[ /Radi us/ Scri pt s/ nadi paddress ]
Narme = nadi paddress

Description =
Language = tcl <<<<<<<<
Fi | enane = nadip.tcl <<<<<<<<

EntryPoint = UpdateNASIP  <<<<<<<<
InitEntryPoint =
InitEntryPointArgs =

--> 1ls -R /Radius/services/employee-service/

[ /Radi us/ Services/ enmpl oyee-service ]
Narme = enpl oyee-service
Description =
Type = | ocal
I ncom ngScri pt ~ = nadi paddr ess <<<<<<<<
Qut goi ngScri pt~ =
Qut agePol i cy~ = Rej ect Al l
Qut ageScri pt ~
UserLi st = default
Enabl eDevi ceAccess = FALSE
Def aul t Devi ceAccessActi on~ = DenyAl |

Trace :



07/ 31/ 2019
07/ 31/ 2019
07/ 31/ 2019
ADDRESS - >
07/ 31/ 2019
07/ 31/ 2019
07/ 31/ 2019
07/ 31/ 2019
07/ 31/ 2019
07/ 31/ 2019
07/ 31/ 2019

13:
13:
13:

13:
13:
13:
13:
13:
13:
13:

40:
40:
40:

40:
40:
40:
40:
40:
40:
40:

53.
53.
53.

53.
53.
53.
53.
53.
53.
53.

615:
615:
616:

616:
616:
616:
616:
616:
616:
616:

P3490:
P3490:
P3490:

P3490:
P3490:
P3490:
P3490:
P3490:
P3490:
P3490:

Runni ng Servi ce enpl oyee-service's | nconi ngScript:

nadi paddr ess

TCL CUSTOM SCRI PT Updati ng NAS | P ADDRESS

Tcl :

Tcl :
Bef ore put:
Tcl :
Tcl :
Tcl :
After put:
Tcl :

r equest

request
request
request
1.2.3.4

request trace 2 After

request trace 2 TCL CUSTOM SCRI PT Updating NAS | P

get NAS-|P-Address -> <enpty>

trace 2 Before put: -> K
put NAS-|P-Address 1.2.3.4 -> K
get NAS-| P-Address -> 1.2.3.4

1.2.3.4

put : -> K
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