Migracion de AireOSWLC a Catalyst 9800
mediante automatizacion con WLANPoller para
predescarga de AP
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| ntr oduccion

Este documento describe el caso practico especifico de una migracion de un controlador de LAN
inalambrica (WLC) de AireOS aun WL C Catalyst 9800 basado en Cisco 10S XE.

Requirements

Se trata de una migracién en la que & administrador de lared pretende minimizar el tiempo de inactividad
de los clientes inal &mbricos tanto como sea posible. Este articulo no cubre la migracion de la configuracion
entre los dos model os de controlador y solo se centra en la automatizacion de la predescarga de AP de modo
gue los puntos de acceso (AP) solo se reinicien unavez al cambiar el controlador.

Componentes Utilizados

Este articulo fue escrito en base a un escenario 9800-L y 3504, que gecuta8.10y 17.4.1, sin embargo debe
aplicarse de manera similar atodas las versiones de software, asi como a 9800-CL, 9800-40, 9800-80, 5520,
8540, vWLCy 8510.

Requiere WLANPoller version 3.1

9800 version 17.9 requiere unaruta de actualizacién através de 17.3.7 si proviene de unaversion anterior y
s proviene del software AireOS 8.x. No es posible tener una transicion suave entre un WLC 8.5y un 17.9
9800 usando este articulo paralograr una sola pre-descarga, necesita utilizar este articulo para hacer una pre-



descargaa 17.3.7 y luego dejar que los AP descarguen 17.9 del WL C usando €l proceso habitual después de
€s0.

Si un AP descarga el codigo 17.9 mientras gjecuta una version anterior a17.3.5/17.3.6/17.3.7, se queja de no
tener suficiente espacio parainstalar laimagen 17.9. Esta ruta de actualizacion no es necesariasi vaauna
version 9800 anterior ala 17.9 (compruebe las notas de la versién 9800 paraver si hay unaruta de
actualizacion). Considera venir de AireOS es como venir de un 16.12 9800)

Prerequisites

Este documento asume que usted tiene un WLC de AireOS 'y un WL C de 9800 ya configurados y listos para
la migracion. También asume que ha configurado un servidor TFTP/SFTP en su red que es accesible por los
puntos de acceso.

Problema

Paraminimizar el tiempo de inactividad durante una actualizacion, el administrador de lared suele confiar
en la predescarga de AP. Esta funcion permite que, cuando el controlador ya ha descargado un nuevo cédigo
pero alin no se hareiniciado en ese nuevo codigo, los AP descarguen el nuevo codigo mientras atienden a
los clientes. Esto significa que cuando el WLC sereiniciaen €l nuevo codigo, los AP se reinician solamente
unavez para arrancar en ese nuevo codigo.

Sin AP pre-download, los AP tienen que esperar a que el WLC vuelva a estar en lineaen el nuevo codigo
paraintentar unirse a é y darse cuenta solo entonces que necesitan descargar un nuevo codigo, descargarlo
todo a mismo tiempo y luego reiniciar y tratar de unirse unavez mas.

La predescarga de puntos de acceso, ademas de reducir el tiempo de inactividad del cliente, también resulta
atil en situaciones en las que las sucursal es disponen de una pequefia conexion WAN o lalatenciade la
conexién WAN implica mucho tiempo para descargar €l nuevo codigo para estos puntos de acceso. La
descarga sucede mientras el AP sigue atendiendo a los clientes cuando utiliza la predescarga del AP.

Sin embargo, el problemaen el caso de una migracion es que usted esta tratando con dos controladores
separados (uno que gjecuta AireOS'y otro que g ecuta Cisco 10S XE) y no hay medios incrustados para
utilizar la predescarga de AP en esta situacion para que el AP predescargue un codigo de otro controlador.
La solucion radica en la capacidad de programacion y la automatizacion.

Solucion
Concepto deflujo detrabajo

En este articul o se explica la automatizacion (mediante la herramienta publica WLAN Poller, disponible en
https.//community.cisco.com:443/t5/wirel ess-mobility-knowl edge-base/enterprise-wlan-poll er-version/ta-
p/4010526) de un proceso sencillo:

 Conéctese atodos, 0 aun subconjunto de, APs unidos a WLC de AireOS via SSH

* Inicie lapredescarga de laimagen de Cisco 10S XE AP mediante el comando ar chive download-sw.
El AP entonces descargalaimagen a su particion de la copia de seguridad mientras que todavia
atiende a los clientes y funciona normalmente

» Cuando esté listo paramigrar el AP, configure el WLC 9800 como WLC primario paralos APy
reiniciarlos

» LosAP sereinician en el nuevo codigo (compatible con Cisco |OS XE) inmediatamente y se unen al
WL C 9800 sin ningun reinicio adicional, lo que limita el tiempo de inactividad aun ciclo dereinicio.


https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/enterprise-wlan-poller-version/ta-p/4010526
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/enterprise-wlan-poller-version/ta-p/4010526

Laventgareside en la desvinculacion de la descarga de codigo de lamigracion/reinicio real y lalimitacion
auncicloderenicio

Prepare el servidor de archivos con lasimagenes AP

Lamaneramas fécil es descargar el archivo de agrupamiento AP que contiene todas las imagenes AP para
unaversion dada. Vaya ala seccion de descargas de cisco.com y descargue el archivo del controlador
inalambrico integrado 9120 para la versiéon que desee. Es un archivo .tar que contiene laimagen CAPWAP
AP AP para cada modelo AP. Simplemente extraiga todo el contenido .tar asu servidor TFTP/SFTPYy listo.

Configuracion delos ar chivos de sondeo WL AN para la operacion de descarga de
codigo

Después de descargar WLAN Poller para Mac o0 Windows, hay un par de archivos que editar para adaptarlo
asu red y configuracion.

El WLANPoller, cuando se gecuta, se conectaa WLC, verificalos APs unidosy SSH atodos ellos. Luego
gjecuta una lista especifica de comandos en el WLCy enlos AP.

CMDlist_wlc.txt

Este archivo contiene lalista de comandos que WLAN Poller gecutaen el WLC de AireOS cadavez que se
gjecuta. No necesitamos todos |os comandos que estan en este archivo de forma predeterminada, asi que
reduzca el contenido de este archivo a solo estos 2 :

show time
show ap summary

Esto enumeralos AP unidosal WLCy e tiempo, solamente para el proposito del seguimiento y del registro
Cmdlist_cos.txt / Cmdlist_cos bcm.txt / Cmdlist_cos gca.txt

Este archivo contiene lalista de comandos que se envian alos AP de la serie x800 (1800, 2800, 3800).

Elimine el conjunto de comandos existente y sustitllyalo por estos comandos

show clock
archive download-sw /no-reload tftp://192.168.1.12/%apimage%

Sustituyaladireccion IP del gemplo anterior por ladireccion IP de los detalles del servidor TFTP o SFTP
Este paso depende de varios niveles de los model os de AP que esta apuntando.

El archivo cmdlist_cos_gca solo g ecuta comandos en los puntos de acceso 9117 y 9130. El archivo
cmdlist_cos bem sblo gjecuta comandos en |os puntos de acceso 9115y 9120.

el archivo cmdlist_cos gjecuta comandos en los AP 1800s/2800/3800/1540/1560.



Esto significa que necesita escribir sus comandos en uno o mas de estos archivos dependiendo de los AP que
tenga.

El segundo truco es que necesita especificar laimagen de AP correcta para el modelo de AP correcto. El
ejemplo dado justo antes se gjecutd en un AP 1815 que gjecuta el archivo de imagen "aplg5". La palabra
clave % apimage% (caracteres porcentuales incluidos) es una palabra clave especial para que WLANPoller
lareemplace con el nombre de archivo de laimagen de AP redl.

Para mayor comodidad, agui hay unatabla de modelos de APy laimagen que gecutan :

1815/1540/1840 aplgs

1810/1830/1850 aplgd

2800/3800/4800/1560 ap3g3

1700/2700/3700 ap3g2 (o0 c3700 para el 3700AP en laversion 8.10)
9105 aplg8

9115/9120 aplg7?

9117 aplg6b

9130 aplg6a
Config.ini

El archivo config.ini es el archivo de configuracion principal y se debe cambiar para determinados campos.
En esta seccion solo se tratan los campos que deben cambiarse con respecto a los predeterminados:

wlc_user:

wlc_pasw:

wlc_enable:

ap_user:



ap_pasw:

ap_enable:

ipaddr:

¢Como seleccionar qué AP se ven afectados?

De forma predeterminada, si solo ha seguido las instrucciones hasta el momento, TODOS los APs
actualmente unidos a WLC de AireOS se ven afectados por € script.

Si desea hacerlo por lote de AP alavez, hay varias maneras.

En el archivo config.ini, puede descomentar el campo " ap_name filter =" y escribir un prefijo de nombre
de AP.

Por ggemplo:

ap_name_filter = Branchl-

Este filtro conecta atodos los AP unidos a WL C cuyo nombre comienza con "Branchl-"

Si desea ser més especifico, puede utilizar el campo "aplist:" del archivo config.ini.



Se proporciona un archivo CSV de gjemplo con wlanpoller, puede ingresar alli lalistade nombresde AP e
IPsalos que el script debe conectarse.

Ejecute la operacién de predescarga de codigo AP y verifique

Ejecute el script "wlanpoller”. Luego muestralos detalles de la conexion 'y le dala cantidad de AP que vio
en el WLCy pudo entrar en SSH. Cualquier error se puede mostrar en la seccion "Error” a final.

Enterprise-WlanPoller-Mac-3.0-Bundle % ./wlanpoller

* Detected local address : 192.168.1.63
* Logging to syslog server : 192.168.1.63
* Logging to console enabled : False
* Logging to file : ./1logs/20210125_wlanpoller.log
* Using TFTP address : 192.168.1.63
* Using TFTP IPv6 address : self
* Using FTP address : 192.168.1.63
* WLC Type AirOS[1] 9800[2] : 1
* Transfer mode : tftp
* Poller enable : True
* Event enable : False
* DFS trace enable : False
* WLC config backup : False
* WLC AP crash upload : False
* WLC Support Bundle upload : False
Summary
Total APs : 1
Processed APs : 1
Failed APs 10
Exrrors

¢Problemasal g ecutar ?

Para verificar si la secuencia de comandos se gjecuto correctamente hasta el momento, puede ir a verificar
paracada AP s laimagen de respaldo es su codigo de Cisco 10S XE de destino.

Un "show version” en laCLI del AP sevisualizaria por ejemplo en este punto si todo fue exitoso:

AP Running Image 1 8.10.142.0
Primary Boot Image 1 8.10.142.0
Backup Boot Image 1 17.4.1.6

En la carpeta"logs' de WLANpoller, encontrara el archivo de registro con marca de tiempo del script de
WLANpoller s algo salio mal.

Es posible que el script se haya gecutado correctamente, pero latransferencia puede haber fallado. En la
carpeta"data”’ dentro de Wlan Poller usted encuentra el resultado de las sesiones SSH establecidas por
WLAN Poller haciael WLCy los APy puede identificar cualquier problema. Aqui hay un g emplo donde €l



servidor TFTP no estabaen linea:

ndarchis@NDARCHIS-M-J3HN 25 % pwd
/Users/ndarchis/Downloads/Enterprise-WlanPoller-Mac-3.0-Bundle/data/2021/01/25
ndarchis@NDARCHIS-M-J3HN 25 % 1s

cos_1815AP.10og wlc_WLCNico.log

ndarchis@NDARCHIS-M-J3HN 25 % cat cos_1815AP.1log

show clock *13:38:02 UTC Mon Jan 25 2021 1815AP#

archive download-sw /no-reload tftp://192.168.1.12/ap1lg5 Starting download AP image tftp://192.1¢

ndarchis@NDARCHIS-M-J3HN 25 %

Configuracion de los ar chivos de sondeo de WL AN parala operacion de migracion de
AP

Cmdlist_cos.txt

show clock

capwap ap secondary-base dummy 192.0.2.1
capwap ap primary-base <9800 name> <9800 IP>
%confirm% reload

La palabra clave %confirm% es necesaria cuando € comando después de |a palabra clave requiere una
indicacion "[confirm]" como lo hace el comando reload. Este mensaje se acepta autométicamente.

Este conjunto de comandos configura el 9800 como WL C primario y luego activa larecarga de AP.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



