Resolucion de problemas de HA del
administrador de clusteres CNDP y recuperacion
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Introduccién

En este documento se describe el procedimiento para solucionar problemas de alta disponibilidad
(HA) en el administrador de clusteres de la plataforma de implementacién nativa en la nube
(CNDP).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Cisco Subscriber Microservices Infrastructure (SMI)
- Arquitectura 5G CNDP o SMI-Bare-metal (BM)
- Dispositivo de bloque replicado distribuido (DRBD)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- SMI 2020.2.2.35

- Kubernetes v1.21.0

- DRBD 8.9.10
La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Antecedentes

¢ Qué es SMI?

Cisco SMI es una pila por niveles de tecnologias y estandares de nube que permiten el uso de
aplicaciones basadas en microservicios de las unidades empresariales Cisco Mobility, Cable y
Broadband Network Gateway (BNG), todas las cuales tienen funciones de gestion de suscriptores
y requisitos de almacén de datos similares.

Atributos:

- Layer Cloud Stack (tecnologias y estandares) para proporcionar implementaciones de arriba
a abajo y también dar cabida a la infraestructura de nube de usuario actual.

- Entorno de ejecucién comun compartido por todas las aplicaciones para funciones que no
son de aplicacion (almacenamiento de datos, implementacion, configuracion, telemetria,
alarma). Esto proporciona una interaccion y experiencia uniformes para todos los puntos de
contacto y puntos de integracion del usuario.

- Las aplicaciones y los entornos de ejecucion comunes se implementan en contenedores de
microservicios y se conectan con una malla de servicio inteligente.

- API expuesta para implementacion, configuracion y gestidn, con el fin de habilitar la
automatizacion.

¢, Qué es SMI-BM o CNDP?

Cisco SMI-BM o CNDP es una plataforma sin software especifico con funciones de curaduria que
proporciona la infraestructura necesaria para implementar funciones de red virtual (VNF) y
funciones nativas de la nube (CNF), que habilitan las unidades empresariales de Cisco Mobility,
Cable y BNG.

Atributos:

- IBM que elimina la sobrecarga relacionada con Virtualized Infrastructure Manager (VIM).

- Rendimiento mejorado: Mas nucleos para la aplicacionEjecucion de aplicaciones mas rapida

- Flujo de trabajo de implementacion automatizado, integrado con el paquete de funciones
principales (CFP) de Network Services Orchestrator (NSO)

- Pila revisada para implementar las funciones de red (NF) 5G de Cisco

- Guia de implementacion y pedido simplificada

¢, Qué es un administrador de clisteres SMI?

Un administrador de clusteres es de 2 nodos keepalived cluster utilizado como punto inicial para la
implementacion de clusteres tanto del plano de control como del plano de usuario. Ejecuta un
cluster de Kubernetes de un solo nodo y un conjunto de POD que son responsables de toda la
configuracion del cluster. Solo el administrador de clusteres principal esta activo y el secundario
asume el control sélo en caso de error o se desactiva manualmente para mantenimiento.

¢, Qué es DRBD?



DRBD se utiliza para aumentar la disponibilidad de los datos. Se trata de un componente de
software de codigo abierto basado en Linux que facilita la sustitucion de los sistemas de
almacenamiento compartido por un espejo en red. En resumen, puede decir que se trata de un
"reflejo Raid 1 basado en red para los datos".

Problema

El administrador de clusteres esta alojado en un cluster de 2 nodos con dispositivo de bloque

replicado distribuido (DRBD) y keepalived. La AH puede romperse y también puede entrar en un
estado de cerebro partido. Este procedimiento ayuda a recuperar el cluster danado. El estado
deseado del HA del administrador de clusteres es que cluster manager1 (CM1) €S principal y cluster
manager2 (CM2) €s secundario. Aqui, CM1 es la victima del cerebro partido.

Procedimiento de mantenimiento

Inicie sesion en el administrador de clusteres y compruebe el estado del cluster DRBD.

cl oud- user @od- nane- em-1: ~$ dr bd- overvi ew
0: data/0 WFConnection Secondary/ Unknown UpToDat e/ DUnknown

cl oud- user @od- nane- ecm-2: ~$ dr bd- overvi ew
0: data/0 standAlone Primary/ Unknown UpToDat e/ Dunknown /mmt/stateful _partition ext4 568G 147G
392G 28%

En esta situacion, CM2 es principal y el cluster esta en modo independiente. CM1 es secundario
actualmente y esta en wait for connection estado.

Este es el estado correcto del cluster:

cl oud- user @od- nane- depl oyer - em-1: ~$ dr bd- overvi ew

0: dat a/ 0 Connected Primary/ Secondary UpToDat e/ UpToDate /mt/stateful _partition ext4 568G 364G
176G 68%

cl oud- user @od- nane- depl oyer - em-2: ~$ dr bd- overvi ew

0: dat a/ 0 Connected Secondary/ Prinmary UpToDat e/ UpToDate Move the CMVIP to CM1 from CM 2 and
make CM1 as primary —

Mueva el CM VIP a CM-1 desde CM-2 y convierta CM-1 en principal (el VIP del administrador de
clusteres es 10.x.x.65

On CM 2 i ssue bel ow command
cl oud- user @od- nane-cm 2: ~$sudo systemctl restart keepalived

On CM 1 issue bel ow command (Make sure that the VIP is now switched over to CM 1)

cl oud- user @od- nane-em-1:~$ip a s | grep 10.x.X

inet 10.x.x.70/26 brd 10.x.x.127 scope gl obal vl anlxx ----> here is the server IP
inet 10.x.x.65/26 scope gl obal secondary vl anlxx. ----> here is the VIP

Identifique el recurso DRBD (compartido a través de la red):

cl oud- user @od- nanme-depl oyer-cm1:/$ cat /etc/fstab
#/mnt/stateful_partition/data /data none defaults,bind 0 0 ---> /data is the resource
#/ nmt/stateful _partition/hone /honme none defaults,bind 0 0

cl oud- user @od- nanme- depl oyer-cm 1:/$ df -h



Fil esystem Si ze Used Avail Use% Munted on
udev 189G 0 189G 0% / dev

tnpfs 38G 22M 38G 1% /run

/dev/sdal 9.8G 3.5G 5.9G 37%/

tnpfs 189G 0 189G 0% / dev/ shm

tnpfs 5.0M 0 5.0M 0% /run/ I ock

tnpfs 189G 0 189G 0% /sys/ fs/cgroup
/dev/sda4 71G 1.5G 66G 3% /tnp

/ dev/sda3 71G 11G 57G 16% /var/ | og
/dev/drbd0 568G 365G 175G 68% /mnt/stateful_ partition -->/dev/drbd0 is the device name
tnpfs 38G 0 38G 0% /run/user/ 1000

cl oud- user @od- nanme- depl oyer-cm1:/$ |sblk
NAVE MAJ: M N RM Sl ZE RO TYPE MOUNTPO NT
sda 8:0 0 744.1G 0 di sk

sdal 8:1 0 10G O part /

sda2 8:2 0 10G O part

sda3 8:3 0 72.2G 0 part /var/log

sdad4 8:4 0 72.2G 0 part /tnp

sda5 8:5 0 577.6G 0 part

drbd0 147:0 0 577.5G 0 disk /mnt/stateful_partition ---> /dev/sda5 is used to create drbd0

Verifique el archivo de configuracion DRBD para obtener los detalles del recurso:

cl oud- user @od- nane- depl oyer-cm 1:/$ cat /etc/drbd.d/data.res

resource data {

protocol €; --->Synchronous replication protocol. Local write operations on the primary node
are considered completed only after both the local and the remote disk write have been
confirmed. As a result, loss of a single node is guaranteed not to lead to any data loss

devi ce /dev/drbdo;

di sk /dev/disk/by-partlabel/sni-state; --> This translates to /dev/sda5
met a-di sk i nternal ;

floating 10.192.1.2:7789;

floating 10.192.1. 3:7789;

Ahora, realice la recuperacion DRBD:

On CM 2

cl oud- user @od- nane-cm 2: ~$ sudo systenttl stop keepalived ---> stop to avoid VRRP VIP
switchover

cl oud- user @od- nane-cm 2: ~$ sudo dr bdadm di sconnect data ---> data is the cluster resource

cl oud- user @od- nane-cm 2: ~$ sudo drbdadm secondary data ---> Make it secondary manually

cl oud- user @od- nane-cm 2: ~$ sudo dr bdadm connect --discard-ny-data data ---> Force discard of

all modifications on the split brain victim
cl oud- user @od- nanme-cm 2: ~$ dr bd- overvi ew st at us

On Cv 1

cl oud- user @od- nane-cm 1: ~$ sudo systenttl stop keepalived ---> stop to avoid VRRP VIP
switchover

cl oud- user @od- nane-cm 1: ~$ sudo drbdadm connect data ---> Data will be connected as primary

cl oud- user @od- nanme-cm 1: ~$ dr bd- overvi ew st at us

Inicio keepalived en ambos CM. VRRP con la ayuda de keepalived selecciona CM-1 como principal,
basandose en el recurso principal conectado /data:



cl oud- user @od- nane-cm 1: ~$ sudo systentt| start keepalived
cl oud- user @od- nane-cm 1: ~$ sudo systenctl status keepalived

cl oud- user @od- nane-cm 2: ~$ sudo systentt| start keepalived
cl oud- user @od- nane-cm 2: ~$ sudo systenttl status keepalived

Compruebe el estado DRBD en CM-1 y CM-2. Debe ser transformado al estado correcto del
cluster por ahora.

cl oud- user @od- nane- depl oyer - em-1: ~$ dr bd- overvi ew

0: dat a/ 0 Connected Primary/ Secondary UpToDate/ UpToDate /mt/stateful _partition ext4 568G 364G
176G 68%

cl oud- user @od- nane- depl oyer - em-2: ~$ dr bd- overvi ew

0: data/ 0 Connected Secondary/ Primary UpToDat e/ UpToDate Move the CMVIP to CM1 from CM 2 and
nake CM1 as primary

/data esta montado soélo en el nodo principal.

cl oud- user @od-name-deployer-cm-1: ~$ df -h
Fil esystem Si ze Used Avail Use% Munted on
udev 189G 0 189G 0% / dev

tnpfs 38G 22M 38G 1% /run

/dev/sdal 9.8G 3.5G 5.9G 37%/

tnpfs 189G 0 189G 0% / dev/ shm

tnpfs 5.0M 0 5.0M 0% /run/I ock

tnpfs 189G 0 189G 0% /sys/ fs/cgroup

/ dev/ sda4 71G 1.5G 66G 3% /tnp

/ dev/ sda3 71G 11G 57G 16% /var/| og
/dev/drbd0 568G 364G 175G 68% /mnt/stateful_partition
tnpfs 38G 0 38G 0% /run/user/ 1000

cl oud- user @od- nane- depl oyer-cm secondary: ~$ df -h
Fil esystem Si ze Used Avail Use% Munted on
udev 189G 0 189G 0% / dev

tnpfs 38G 2. 3M 38G 1% /run

/ dev/sdal 9.8G 2.0G 7.3G 22%/

tnpfs 189G 0 189G 0% / dev/ shm

tnpfs 5.0M 0 5.0M 0% /run/I ock

tnpfs 189G 0 189G 0% /sys/ fs/cgroup

/dev/ sda3 71G 9. 3G 58G 14% /var/| og

/ dev/ sdad4 71G 53M 67G 1% /tnp

tnpfs 38G 0 38G 0% /run/user/ 1000



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



