Comportamiento de la funcién IDFT en StarOS
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Introduccion

Este documento describe el comportamiento de la funcion de tunel de reenvio indirecto (IDFT) en
Control y separacion de plan de usuario (CUPS) y configuracion heredada/de estructura de
barras.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- StarOS
- Funcion de servidor de gateway (SGW) relacionada con IDFT

Componentes Utilizados

La informacion en este documento se basa en las versiones de software y hardware SGW -
21.25.9 (en CUPS y heredados).

The information in this document was created from the devices in a specific lab environment.
Todos los dispositivos que se utilizan en este documento se iniciaron con una configuracion sin
definir (predeterminada). Si tiene una red en vivo, asegurese de entender el posible impacto de
cualquier comando.

Antecedentes

SGW admite los procedimientos IDFT para la creacién y eliminacidén, que son aplicables a las
llamadas Pure-S y Contraidas con la red de datos multipaquete (PDN) y varios usuarios. Esta
funcién es aplicable para el soporte de IDFT con o sin escenarios de reubicacion y colision SGW.

La funcion IDFT admite estas funciones:



- Cree una solicitud IDFT para Contraer, Pure-S, una combinacion de llamadas PDN multiples
Contraidas y Pure-S con varios portadores.

- Transferencia de datos en los portadores de IDFT de enlace descendente y enlace
ascendente.

- Eliminacion de la solicitud de IDFT de Mobility Management Engine (MME). Ademas, la
eliminacion basada en temporizador del portador IDFT después de la expiracion de un valor
predeterminado de 100 segundos, si el MME no envia una solicitud IDFT para la eliminacion.

- Eliminacion de IDFT PDN, que incluye suscriptores Clear/Delete de MME/P-GW, cuando se
desactiva el PDN normal.

- Gestion de Fallas de Trayectoria Sx en caso de Pure-S y llamadas contraidas en el momento
de IDFT Active/IDFT Crear estado Sx-Pendiente.

- Interaccidn y colision de mensajes en el momento del establecimiento o eliminacion de IDFT
PDN con cualquier otro procedimiento.

- Ahora se soporta S11/S5 y Sx-Path Failure Handling en PDN no IDFT cuando IDFT PDN esta
Activo.

Configurar IDFT

En esta seccién se describen los comandos CLI disponibles para admitir la funcién IDFT.

En Plano de control, utilice estos comandos CLI para habilitar o inhabilitar la funcion IDFT.

configure
cont ext context_nane
Sgw- servi ce service_nane
[ default | no ] egtp idft-support
end

Problema

SGW procesa la solicitud Create IDFT incluso cuando la funcion esta desactivada. Este
comportamiento se observa en los nodos heredados/baremetales.

Esta es la configuracion IDFT presente en el nodo:

sgw servi ce SGW SVC
accounting context EPC gtpp group default
accounti ng node gt pp
associ ate i ngress egtp-service S11- SGN

associ ate egress-proto gtp egress-context EPC egtp-service S5-S8- SGW



no egtp idft-support

feature is off in the node.

Analisis
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Los seguimientos y los registros de depuracion se realizan a través de la simulacion de este
escenario en el laboratorio y se observa el comportamiento de Create IDFT Request y Create

IDFT Response.

1) MME envia la solicitud de creacién de IDFT a SGW.

11 B U05. SULLTO) 1L 101 SUIEY . L ST 11081100

12 9,900 2022-87-11 10:49:89. 235008 10.1.17.1
13 18,45 2022-97-11 18:49:19.736200 192.168.1.108
18 9,000 2022-87-11 10:40:19. 737000 10.1.17.1
15 11,18 J022-07-11 10:40:30. 924000 102.168.1. 180
16 8. 000 022-07-11 10:49:30. 925600 10.1.4.1
17 8,000 J022-67-11 18:49:30.925800 10.3.17.3
18 8864 622-87-11 18:40:36. 030800 192.188.1.188
19 ©.800_ 2022-87-11 18:49:30.989908 10.1.4.1
28 26.14_ 3922-87-11 18:58:81.131808 10.1.18.1

Frame 13: 76 bytes on wire (688 bits), 76 bytes captured (688 bits)

10.2c17a1
192.168.1.189
18.1.17.1
192.168.1. 108
10.1.17.1
192.168.1. 108
192.168.1. 188
10.1.4.1
192.162.1. 106
19.1.5.1

Ethernet 1T, Src: BO:0:00_80:0:00 (80:00:00:00:00:00), Dsk: 09:00:00_00:00:00 (00:00:50:00:60:08)

Internet Protocol Version 4, Sre: 102.168.1.104, Dst: 19.1.17.1
User Datagram Protocol, Src Port: 10009, D3t Port: 2123
¥ GPRS Tuneeling Protedel vi
Flags: Gmdd
Hessage Type: Create Indirect Data Forwarding Tunnel Request (186}
Message Length: 38
Tunnel Endpoint Identifier: GuBEOABEES (2147516421)
Sequence Mumber: 9ue9002 (1}
Spare: B
“ Besrer Context : [Grouped 1E]
1€ Type: Besrer Context (93)
IE Length: 18
o0 ,,.. = CR Flog: @
vo.. DO = Ingtance: &
EPS Boarsr ID (EBI) : 5
Fully Qualified Tunnel Endpoint Identifier (F-TEID)
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Request accepted,Request accepted

Requeit accepted, Requédt accépted

Request accepted,Request accepted

: ehodeB GTP:U interface for DL data forwarding, TEID/GRE Key: Sul98111a8, IPwd 102.168.1.186

POTLTY Eearer mequesT
Modify Bearer Response

Create Indirect Oota Forwarding Tunnel Request
Create Indire<t Duts Forwsrding Tunnel Respoase
Medify Bearar Request

End Harier

Hodify Bearar Response

End Harier
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2) SGW procesa la solicitud y envia la respuesta Crear respuesta IDFT de vuelta a MME con la

causa 'Solicitud aceptada'.

11 @865 22 1 10A5: 80, 2VBM 192, 168.1. 108
12 0. 2, 1 10:49:900. 235000 10.1.17.1
13 10,40 29 11 18040110, TIERMH 192.168.1. 108
14 ©.001- 1032-97-11 : 19.1.17.1
15 11,15~ 2822-97-11 18: 192.168.1.189
16 ©.00d_ }B22-87-11 10:49:30.015008 18.1.4.1
17 ©.800_ }022-87-11 108:49:30.925008 18.1.17.1
18 ©.864_ }022.87-11 10:49:30. 559008 152.168.1.188
19 9.808_ 3022.87-11 10:49:30. 559008 18.1.4.1
20 30.18= 2022-97-11 18:50:91.131008 19.1,18.1

Message Length: 81
Tumnel Endpodnt Identifier: Gwl0010001 (268500953)
Sequence Nusber: BxPDeoel (1)
Spare: @
~ Case  Request accepted (16)
If Type: Couse (2)
IE Length: 2
008 ... = CR Flag: §
.. BeBh = Instance: @
Cause: Request accepted (16}
8608 8... = Spare bit{s): @
PCE (POM Conmection IE Errar): False
- BCE (Bearer Context IE Error): False

~ Bearer Context : [Grouped IE]
IE Type: Bearer Context (93}
1E Length: 83
. = ER Flag: O

cens OOR = Dmitance: @
EPS Bearer ID (EBI) : §
Cause : Request accepted (16)

IE Type: Cause (2)

IE Lengih: 2

008 ... - CR flag: @

... BO®8 . Instance: @

Cause: Request accepted (16)
- Spare bit{s): @
FLE {PON Conmectlon IE Error): False
BCE {Bearer Context 1E Error): False

<

od Tunmel Endpoint Identifier (F-TEID) : SGHW
ied Tynmel Eradpolnt Identifier (F-TLID)
Fully Qualified Tunmel Erdpolnt Identifies (F-TEID) : SOW O
Fully Qualified Tunmel Erdpolnt Identifles (F-TEID) :

18.1.17.1
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108.1.17.1
192, 168.1. 108
10.1.17.1
192.165.1.168
192.168.1. 108
18.1.4.1
192.168.1.
10.1.9.1

0

s

.8 = C5 (Cause Source): Originated by node sending the message

S (Cause Sewrce): Originsted by node sending the message
i GTP-U interface for date forwsrding, TEIO/GRE Key:
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U ingerface for data foruarding,
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IO/GRE Kay: @xBOA6605, IPvd
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Request accepted, Request accepted

Request accepted, Request accepted

Request accepted, Request accepted
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HodiFy Bearer Requeest

Modify Bearer Response

Create Indirect Data Feswarding Tumsel Request
Create Indirect Data Forwarding Tunnel Response
Hodify Bearsr Reguest

End Marker

Hodify Bearer Response

End Marker

End Marker

Echo Reguest
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En esta opcidon Crear respuesta IDFT, se espera que SGW envie Crear respuesta IDFT con la
causa 'No se admite el reenvio de datos', ya que esta funcidén esta desactivada en la

configuracion.

La misma configuracion se utiliza en la configuracion CUPS:



1) MME envia la solicitud de creacion de IDFT a SGW.

B WL SMEZ-UF- LD BBIURINY. ISSE 19E. 108, 1. L FUT T
5 @.808_ 2972-87-15 BE:85:89. 174008 18.1.18.1 192.168.1.189
6 D345 2022.-87-15 GB185:09. 519008 192.168.1.188 18.1.20.3

7 0.0 7922-87-15 &6 09, 519009 18.1.38.3 192.168.1,188

B 26.20_[1022.87-15 &8 35, T26008 |192.168.1.180 18.1.18.1
9 0,099 2022-07-15 B8 35, 726009 1@.1.18.1 192,168.1,109
18 3.792. 2922-87-15 0B:0%:39. 518000 192.168.1.188 18.1.20.3
11 9,000 2022-07-15 ©6:05: 39, 516000 12.1.28.3 192,168.1, 188
12 @074 2023-07-15 88:0%5: 30 202004 18.1.20.3 152.168.1.188
13 9,001 J922-07-15 &6:05:39.593000 192.168.1.18 18.1.29.3
14 29.52 1022.87-15 &8:06:49.517000 192.168.1.188 19.1.20.3
15 .04 2022-07-15 &B:06:99.517000 18.1.20.3 192.168.1.188
16 2.862_ 1022-87-15 8:06:11.519000 10.1.18.1 152.168.1.180
17 9.619- 2022-07-15 &B:06:12. 120000 192.168.1.189 19.1.19.1
18 9.8€2_ 1932-87-15 #8:06:13.131068 18.1.18.1 192.168.1.188

Frame B: 76 bytes on wire (688 bits), 76 bytes captured (EB8 bits)
Ethernet 11, Src: 00:00:00_00:00:00 (00:90:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:09)
> Internet Protocol Version 4, Sec: 192.168.1.188, Dst: 10.1.18.1
User Datagram Protocol, Src Port: 18888, Dst Port: 2123
v GPRS Tummeling Protecel VI
Flags: #xdd
Massage Type: Create Indirect Data Forwarding Tunmel Request (156)
Message Length: 18
Teatil Endpoint Identifles: DxS0000006 (2147483654)
Sequence Humber: @w00SM02 (2)
Spare: @
v Bearer Context : [Grouped 1E]
IE Type: Bearer Context (93)
IE Length: 18
0000 ..., = CR flag: @
vees BOO0 = Instance: @
EPS Bearer ID (EBI) : 5

wiFvz
GTR2
&TP
TP
GTPu2
GTPv2
TP
aTP
&TP
aTP
(203
(a1
GTP2
GTPw2
GTP2

Request accepted,Requast accepted

Duta forwarding not supparted

Requast accepted,Request accepted

Fully Qualffied Tunnel Endpolet Identifier (F-TEID) : elioded GTP-U inverface for DL data forwarding, TEIDSGRE Key: @x200108089, IPvd 152,188.1.186

FOOITY Dearer mequest
Modify Bearer Response
Echo request
Echo response

Create Indirect Data Forwarding Tunnel-
Create Indirect Data Forwarding Tunnel.

Echo request
Eche response
Echo request
Echo response
Echo roquest
Eche response
Eche Roquest
Modify Bearer Request
Modify Bearar Rospense

o) 20 00 B0 00 00 0 0
IR o0 o1 00 98 48 11
@a 01 27 10 0F 4b 9 2a
B9 85 99 80 B2 90 54 80
o) 09 00 93 20 91 0 89

»

o0 0D 00 B0 BE 0 45
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clf a8 ¥ 6o

2) SGW procesa la solicitud y envia la respuesta Crear respuesta IDFT de vuelta a MME con la

causa 'Reenvio de datos no admitido'.

T 0.0 M23-87-15 08

18.1.29.3 192.168.1.188

B 26.30_ 1922-87-15 08:85:35 726000 168.1.108 18.1.18.1
9 0.800_ 2022-07-15 88:05:35. 726000 1.1 102.168.1.108
19 3.792- 2022-87-15 ©8:95:39. 152.168.1. 108 10.1.28.3
11 9.000 2022-07-15 @8:0" 10.1.20.3 192.168.1.108
12 9.874 2922-87-15 68:@" 18.1.29.3 192,168.1.18%
13 9.891 2932.97-15 8:0%5:19.593808 192.168.1.188 18.1.20.3
14 29,92 W22-67-15 66:06:09.517000 192.168.1.198 10.1.20.3
15 9.0e0_ 2922-87-15 84: 89 517828 18.1.29.3 192.168.1.188
16 2.B91. 922-67-15 06:06:11.519000 18.1.18.1 192.168.1.189
17 9.618_ 2822-87-15 88: 12.129e08 192.168.1.100 18.1.18.1
18 9,802 M22-67-15 06:86:12.131800 18.1.18.1 192, 168.1.108

Frame 9: 6@ bytes on wire (488 bits), 68 bytes captured (480 bits)

> Ethernet 11, Src: 60:00:09_00:00:00 (00:00:90:00:00:00), Dst: 09:00:08_0:00:00 (00:60:00:00:00:08)

Internet Protocol Version 4, Src: 92.168.1. 184
User Datagram Protocel, Sec Pert: 2123, Dst Port: 10890
~ GPRE Tumneling Protocol ¥2
Flags: 0248
Message Type: Create Indirect Data Forwarding Tunnel Response (167}
Message Length: 14
Tunnel Endpoint ldentiffer: Bxl0B10081 (J6EL08991)
Sequence Humber: Bx000002 (2)
Spara: @
w Caute : Data forwarding not supported (106)
IE Type: Cause (2)
IE Length: 2
o8 ..., = (R flag: @
cea. BD08 = Instance: &
Cause: Data forwarding not supported (186)
B8 B_.. = Spare bit(s): @
« = PCE {PDN Conmection IE Ervor): False
. = BCE (Bearer Context I1E Error): False
wall = C5 (Cause Scwrce): Originated by node sending the sessage

are
GTPvE
GTPW2
GTP
(1
GTP
&TP
GTP
GTF
GTPWZ
GTPvZ
GTPWZ

Data farwarding not supparted

Request accepted, Request accepted

R

Echa response

Create Indirect Data Forwarding Tusnol_
Lreate Indirect Data Forwarding Tumnel.

Echs réquist

Echo response

Echo request

Echo response

Echo request

Echo Pesponse

Echa Request

Modify Bearer Request
Modify Bearer Response

@@ 93 B0 00 Y PO 89 Ba
O Ze B0 01 00 09 40 11
@1 64 02 4b 27 10 89 la
o0 91 G0 00 02 09 92 B0

En la guia del administrador, para activar esta funcion debe realizar los siguientes pasos:
En Plano de control, utilice estos comandos CLI para habilitar o inhabilitar la funcién IDFT.

configure
cont ext context_nane
Sgw- servi ce service_nane
[ default | no ] egtp idft-support

end

»

B0 08 80 PO B2 00 &
ok b Ba 81 da 01 o
31 99 48 a7 00 @ 1
B2 00 6a B9

Si sigue estos pasos en Legacy para activar/desactivar el servicio, no vera ninguna opcion para

modificarlo.



[ sgw] TI TAN- ULTRA- 001( confi g- sgw service)# egtp
cause-code - Configuration to related to handling failure response from peer
change-notification-req - Configuration related to handling change notification request

nodi fy- bearer-req - Configuration related to handling Mdify Bearer Request

[ sgw] TI TAN- ULTRA- 001( confi g- sgw service)# no egtp
cause-code - Configuration to related to handling failure response from peer
change-notification-req - Configuration related to handling change notification request

nodi fy- bearer-req - Configuration related to handling Mdify Bearer Request

Cuando intenta activarlo/desactivarlo en la configuracion de CUPS, muestra la opcién de
alternarlo.

[ SAEGW saegw cpl(confi g- sgw service)# egtp
cause-code - Configuration to related to handling failure response from peer
change-notification-req - Configuration related to handling change notification request
i df t - support - Enabl e/ Di sabl e the I DFT Feature for CUPS. By default, it is disabled
nmodi fy- bearer-req - Configuration related to handling Mdify Bearer Request

[ SAEGW saegw cpl(confi g- sgw service)# egtp
cause-code - Configuration to related to handling failure response from peer

change-notification-req - Configuration related to handling change notification request

i df t - support - Enabl e/ Di sabl e the I DFT Feature for CUPS. By default, it is disabled
nmodi fy- bearer-req - Configuration related to handling Mdify Bearer Request
"y
Solucion

La razon de este comportamiento se describe aqui:
Comportamiento heredado:
- No habia CLI heredada para controlar el comportamiento de IDFT.

- IDFT siempre se admite en cédigo heredado.
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Comportamiento de CUPS:

- La CLI esta controlada por licencias, es decir, solo esta disponible con una licencia CUPS.

- Se puede habilitar/inhabilitar en CUPS.
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