Procedimiento para restaurar CRD de estado
incorrecto en CPS
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Introduccion

Este documento describe el procedimiento para restaurar la tabla de datos de referencia
personalizados (CRD) de Cisco Policy Suite (CPS) desde el estado BAD.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Linux
- CPS
- MongoDB

Cisco recomienda que tenga acceso privilegiado:

- Acceso raiz a CPS CLI
- acceso de usuario "gns-svn" a las GUI de CPS (Generador de politicas y CPS Central)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- CPS 20.2
- MongoDB v3.6.17
- UCS-B
The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

En CPS, la tabla CRD se utiliza para almacenar la informacién de configuracion de politicas
personalizada que se publica desde Policy Builder y se asocia con CRD DB que esta presente en
la instancia de MongoDB alojada en sessionmgr. Las operaciones de exportacion e importacion
se realizan en la tabla CRD a través de la GUI central de CPS para manipular los datos de la
tabla CRD.

Problema

Si se produce algun tipo de error al importar todas las operaciones, CPS detiene el proceso,
establece el sistema en estado BAD y bloquea la ejecucion de las APl CRD. CPS envia una
respuesta de error al cliente que indica que el sistema esta en estado BAD. Si el sistema se
encuentra en estado BAD y se reinicia el servidor Quantum Network Suite (QNS)/User Data
Channel (UDC), la caché de CRD se genera mediante el uso de datos de codigo oro. Si el estado
BAD del sistema es FALSO, la memoria caché CRD se genera con MongoDB.

A continuacion se muestran las imagenes de error de CPS Central para referencia.
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Si el sistema CRD es MALO, entonces:

. La manipulaciéon de CRD esta bloqueada. Solo puede ver los datos.
. Las API CRD, excepto _import_all, _list, _query, estan bloqueadas.
. El reinicio de QNS recoge los datos de CRD de la ubicacion de la tarjeta dorada.
. Un reinicio de QNS/UDC no corrige el estado BAD del sistema ni las caidas de llamadas,
solamente genera la memoria caché CRD de la tarjeta dorada.
5. Caché CRD generada con datos de tarjeta dorada. Si el estado BAD del sistema es FALSO,
entonces la memoria caché de crd se genera con MongoDB.
Estos son los mensajes asociados en CPS gns.log:

A WON -

qns02 gns02 2021-07-29 11:16:50, 820 [ pool -50847-t hread- 1]

INFO c.b.c.i.e.Applicationlnterceptor - System -

CRD is in bad state. All CRD APIs (except inport all, list and query),

are bl ocked and user is not allowed to use.

Pl ease verify your crd schema/crd data and try again!

qns02 gns02 2021-07-28 11:33:59, 788 [ pool -50847-t hread- 1]

WARN c. b. c.i. Cust oner Ref er enceDat aManager -

Systemis in BAD state. Data will be fetched fromsvn gol den-crd repository.

qns01 gns01 2021-07-28 11:55: 24, 256 [ pool -50847-t hread- 1]

WARN c.b.c.i.e.Applicationlnterceptor - Applicationlinterceptor: |Is systembad: true
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Enfoque 1.

Para borrar el estado del sistema, debe importar un esquema CRD valido y correcto de Policy
Builder que implique la importacion de datos CRD validos de CPS Central. Si la importacion de
todo es exitosa, borra el estado del sistema y se desbloquean todas las APl CRD y todas las
operaciones.

A continuacion se indican los pasos detallados:



Paso 1. Ejecute este comando para realizar una copia de seguridad de la base de datos CRD.

Command tenpl ate
#nmongodunp --host <sessi on_nmnager> --port <cust_ref _data_port>
--db cust_ref _data -o cust_ref_data_backup

Sanpl e command:
#nmongodunp --host sessionngrOl --port 27717 --db cust_ref _data -o cust_ref_data_backup

Nota: Para host y puerto CRD DB, consulte Configuracion de datos de referencia
personalizada en PB como se muestra en esta imagen.
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Paso 2. Suelte la tabla CRD (toda la base de datos) con el uso de este procedimiento.

Paso 2.1. Inicie sesion en la instancia de mongo donde esta presente CRD DB.

Command tenpl ate
#nmongo --host <sessionngr XX> --port <cust_ref_data_port>

Sanpl e command:
#nmongo --host sessionngr0l --port 27717

Paso 2.2. Ejecute este comando para mostrar todas las bases de datos presentes en la instancia
del mongo.

set 01: PRI MARY> show dbs
admin 0.031GB

config 0.031GB

cust _ref _data 0.125GB

l ocal 5.029GB

sessi on_cache 0.031GB
sk_cache 0.031GB

set 01: PRI MARY>

Paso 2.3. Ejecute este comando para cambiar a CRD DB.



set 01: PRI MARY> use cust_ref _data
switched to db cust_ref_data
set 01: PRI MARY

Paso 2.4. Ejecute este comando para Drop CRD DB.

set 01: PRI MARY> db. dr opDat abase()
{

"dropped" : "cust_ref_data",

"ok" : 1,

"operationTine" : Tinestanp(1631074286, 13),
"$clusterTime" : {

"clusterTime" : Tinestanp(1631074286, 13),
"signature" : {

"hash" : Bi nDat a(0, " AAAAAAAAAAAAAAAAAAAAAAAAAAA=" )
"keyl d" : Nunmber Long(0)

11}
set 01: PRI MARY>

Paso 3. Verifique que no haya ninguna base de datos con el nombre cust_ref_data que exista con
el comando show dbs.

set 01: PRI MARY> show dbs
adm n 0.031GB

config 0.031GB

l ocal 5.029GB

sessi on_cache 0.031GB
sk_cache 0.031GB

set 01: PRI MARY>

Paso 4. Inicie sesidn en Policy Builder con el usuario "gns-svn" y publique un esquema CRD
valido.

Paso 5. Reinicie el proceso gns en todos los nodos con restartall.sh desde Cluster Manager.

Paso 6. Verifique que el diagndstico esté bien y que no haya ninguna entrada en la tabla CRD.
Solo debe haber un esquema presente en las tablas CRD, es decir, sin ningun dato.

Paso 7. Inicie sesidn en CPS Central con el usuario "gns-svn" e importe datos CRD validos.

Paso 8. Verifique que, importar todos los mensajes devueltos correctamente y el mensaje de error
"system - CRD is BAD" no se muestra en CPS Central.

Paso 9. Verifique que, todas las APl de CRD ahora estén desbloqueadas, puede manipular los
datos de CRD ahora.

Si el primer enfoque no funciond, entonces siga el segundo.

Enfoque 2.

Paso 1. Identifique el host y el puerto en el que se aloja la instancia de ADMIN DB Mongo con el



comando diagnostics.sh —get_r.

[root@nstaller ~]# diagnostics.sh --get_r
CPS Di agnostics HA Miul ti-Node Environnent

| SET NAME - PORT : | P ADDRESS - REPLI CA STATE - HOST NAME - HEALTH - LAST SYNC - PRIORITY |

| ADM N: set 06 |

| Status via arbitervip: 27721 sessionngr01: 27721 sessi onngr 02: 27721 |

| Member-1 - 27721 : - PRIMARY - sessionngrOl - ONLINE - -------- - 3]

| Menmber-2 - 27721 : - SECONDARY - sessionngr02 - ONLINE - 1 sec - 2 |

| Member-3 - 27721 : 192.168.10.146 - ARBITER - arbitervip - ONLINE - -------- - 0|

Paso 2. Inicie sesidn en la instancia de mongo donde esta presente ADMIN DB.

Conmand t enpl at e:
#nmongo --host <sessionngr XX> --port <Adm n_DB__port>

Sanpl e Command:
#mongo --host sessionngr0l --port 27721

Paso 3. Ejecute este comando para mostrar todas las bases de datos presentes en la instancia
mongo.

set 06: PRI MARY> show dbs
adm n 0.078GB

config 0.078GB

di ameter 0.078GB
keystore 0.078GB
local 4.076GB
policy_trace 2.078GB
queuei ng 0.078GB
schedul er 0.078GB
shardi ng 0.078GB

set 06: PRI MARY>

Paso 4. Ejecute este comando para cambiar a ADMIN DB.

set 06: PRI MARY> use adnin
switched to db adm n
set 06: PRI MARY>

Paso 5. Ejecute este comando para mostrar todas las tablas presentes en ADMIN DB.

set 06: PRI MARY> show t abl es
state

system i ndexes

system keys

system version

set 06: PRI MARY>



Paso 6. Ejecute este comando para verificar el estado actual del sistema.

set 06: PRI MARY> db. state.find()
{ "_id" : "state", "isSystenBad" : true, "lastUpdatedDate" : |SODate("2021-08-11T15:01:13.3132")

}
set 06: PRI MARY>

Aqui se puede ver que "isSystemBad" : verdadero. Por lo tanto, debe actualizar este campo a
"false" para borrar el estado CRD BAD, con el comando proporcionado en el siguiente paso.

Paso 7. Actualice el campo "isSystemBAD" con el comando
db.state.updateOne({_id:"state"},{$set:{isSystemBad:false}).

set 06: PRI MARY> db. state. updateOne({_id: "state"}, {$set:{i sSystenBad: fal se}})

{ "acknow edged" : true, "matchedCount" : 0, "nodifiedCount" : 0 }

set 06: PRI MARY>

Paso 8. Ejecute el comando db.state.find() para verificar si el valor del campo isSystemBad ha
cambiado a false.

set 06: PRI MARY> db. state. find()

{ "_id" : "state", "isSystenBad" : false, "lastUpdatedDate" : |SQODate("2021-08-
11T15: 01: 13. 3132") }

set 06: PRI MARY>

Paso 9. Verifique que todas las APl de CRD estén ahora desbloqueadas, puede manipular los
datos de CRD ahora.
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