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Introduccion

La version 7.2 del software Cisco Mobility Services Engine (MSE) afiade un dispositivo virtual y
compatibilidad con VMware ESXi. Este documento proporciona pautas de configuracion e
instrumentacién, asi como consejos de Troubleshooting, para los usuarios que agreguen el
dispositivo virtual MSE a una Cisco Unified WLAN y que ejecuten Servicios que reconocen el



contexto y/o Cisco Adaptive Wireless Intrusion Prevention System (wIPS). Ademas, este
documento describe los requisitos del sistema para el dispositivo virtual MSE y proporciona
pautas generales de implementacion para el dispositivo virtual MSE. Este documento no
proporciona detalles de configuracion para el MSE y los componentes asociados. Esta
informacion se proporciona en otros documentos; se proporcionan referencias.

Refiérase a la seccion Informacion Relacionada para ver una lista de documentos sobre la
configuracion y el disefio de los Servicios de Movilidad con Identificacion del Contexto. La
configuracion wiPS adaptativa tampoco se trata en este documento.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco 3300 Series Mobility Services Engine.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Antecedentes

Esta imagen muestra la implementacién tipica de Cisco WLAN que incluye Cisco Mobility
Services Engine (MSE). Esta implementacion también incluye otro cliente de red por
cable/inalambrica, etiquetas RFID y un punto de acceso (AP) y cliente no autorizados. MSE
proporciona visibilidad de estos elementos tanto para la ubicacion como para wiPS. Antes de la
version 7.2 del software MSE, sélo los dispositivos fisicos estaban limitados a MSE-3310 y MSE-
3350/3355.
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Requisitos del sistema

El appliance virtual version 7.2 del software MSE es compatible y probado en VMware ESXi 4.1y
posterior. Estas configuraciones de servidor se han probado y se recomiendan como guia.

- Servidor de montaje en bastidor Cisco Unified Computing System (UCS) C200 M2¢ Dos (2)
Intel” (;Xeon? CPU E5506 a 2,13 GHzRAM (segun el nivel configurado)Unidades SAS con
controladores RAID mejorados (minimo de 500 GB+)

- Servidor de montaje en bastidor UCS C210 M2Dos (2) CPU Intel Xeon E5640 a 2,67
GHzRAM (segun el nivel configurado)Unidades SAS con controladores RAID mejorados
(minimo de 500 GB+)

- Servidor de montaje en bastidor UCS C250 M2Dos (2) CPU Intel Xeon E5570 a 2,93
GHzRAM (segun el nivel configurado)Unidades SAS con controladores RAID mejorados
(minimo de 500 GB+)

- Servidor de montaje en bastidor UCS C460 M2Dos (2) CPU Intel Xeon E7-4830 a 2,13
GHzRAM (segun el nivel configurado)Unidades SAS con controladores RAID mejorados
(minimo de 500 GB+)

Nota: Utilice dos (2) procesadores de cuatro nucleos que sean al menos tan potentes como los
mencionados anteriormente.

Software de gestion y licencia de VMware



El dispositivo virtual Cisco MSE Software Release 7.2 es compatible con ESX/ESXi 4.x y
superiores.

Para administrar los hosts de ESXi y para configurar e implementar los appliances virtuales, Cisco
recomienda instalar vCenter Server 4.x en una maquina con Windows XP o Windows 7 de 64 bits
y obtener una licencia de vCenter Enterprise. Alternativamente, si sélo tiene un host ESXi, puede

utilizar el cliente vSphere para administrarlo.

Necesidades de recursos

Los requisitos de recursos dependen de la licencia que desee implementar. Esta tabla enumera
los diferentes niveles en los que puede configurar su dispositivo virtual:

MSE Licencia admitida

. . Recursos . e s
principal (individualmente)
Nivel de , . . . .

. vee Memoria Licencia |Licencia de
dispositivo |, CPU lcas wiPS
virtual
Bajo 6G 2 2000 2000
Estandar 111G 8 18000 5000
Alto 20G 16 50000 10000

Nota: Los limites sugeridos enumerados para las licencias CAS y wlPS son limites maximos
admitidos cuando solo se esta ejecutando un servicio. Se aplican limites de coexistencia si desea
ejecutar ambos servicios en el mismo dispositivo.

Configuracion del Host ESXi

Complete estos pasos para configurar un dispositivo virtual MSE en un UCS o servidor similar:

1. Asegurese de que su maquina tenga al menos 500 GB de espacio en disco duro y unidades
SAS rapidas con controladores RAID mejorados. (Utilice un tamafo de bloque de al menos 4
MB cuando cree almacenes de datos para versiones anteriores a ESXi 5.0.)

2. Instale ESXi.Inserte el disco de instalaciéon ESXi 4.1 o posterior y arranque desde la
unidad.Si utiliza varias unidades, instale ESXi en la unidad configurada como la unidad de
inicio. El nombre de usuario predeterminado es root y la contrasefa esta en blanco (sin
contraseina).Nota: Si elige la unidad equivocada para la instalacidn, puede reformatear
usando un CD de Fedora Live.

3. Configure la direccién IP.Elija los adaptadores de red que estén activados y activos. Es
posible que tenga varios adaptadores de red si el host esta conectado a varias redes. Puede
establecer la misma direccion IP durante la configuracién de CIMC; presione F8 durante el
inicio para establecer la direccion IP. Ademas, cambie la contrasena predeterminada.

Una vez que se configura ESXi, puede utilizar una maquina con Windows XP o Windows 7, junto
con la direcciodn IP y las credenciales de inicio de sesion configuradas anteriormente, para
conectarse al host ESXi a través del cliente vSphere.

Consulte Licencia ESX 4.x, ESXi 4.x y vCenter Server 4.x para obtener informacién sobre la
licencia del host ESXi.



http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1010839

Consulte estos articulos para obtener informacién sobre cémo configurar los almacenes de datos
en ESXi:

. Crear almacenes de datos VMFS
. Aumente los almacenes de datos VMFS

Advertencia: Utilice un tamafno de bloque de al menos 4 MB cuando cree almacenes de datos
para ESXi 4.1.

Instalacién del dispositivo virtual MSE

El dispositivo virtual MSE se distribuye como una imagen Open Virtual Appliance (OVA) que se
puede implementar en un host ESXi mediante el cliente vSphere. Hay dos versiones OVA
disponibles: una version es para una imagen de demostracion, que soélo requiere 60 GB de
espacio en disco, y la otra es una imagen de produccién genérica.

La imagen de produccion distribuible supone un minimo de 500 GB y mas de espacio en disco
disponible en el almacenamiento de datos del host ESXi. El OVA se puede seleccionar e
implementar a través del cliente vSphere. Elija File > Deploy OVF Template para implementar la
plantilla.
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Enter a URL to downdoad and install the OMF package From the Internet, or
specify a location accessible from your computer, such as a local hard drive, a
netwark share, or & COMOVD drive.



http://pubs.vmware.com/vsphere-esxi-4-1-embedded/server_config/t_add_local_storage.html
http://pubs.vmware.com/vsphere-esxi-4-1-embedded/server_config/t_increase_vmfs_datastores.html

La imagen tarda unos minutos en implementarse en funcion de la velocidad de la red. Una vez
implementada, puede editar la configuracion de la maquina virtual (VM) para configurar el
dispositivo; la maquina virtual debe apagarse cuando esté configurada.

Configuracién de los Niveles de Dispositivos Virtuales MSE

En la tabla de esta seccion se enumeran los niveles configurables en el dispositivo virtual y los
requisitos de recursos correspondientes. Asigne nucleos dedicados al dispositivo y no a los
nucleos virtuales con subprocesos multiples, ya que afectara al rendimiento si asume que el host
tiene mas nucleos virtuales e implementa mas dispositivos. Por ejemplo, en el UCS C200
mencionado anteriormente, hay ocho (8) nucleos fisicos disponibles, pero dieciséis (16) nucleos
virtuales con hipersubprocesamiento. No asuma que hay 16 nucleos disponibles; asigne sélo
ocho (8) nucleos para garantizar que MSE funcione de forma fiable cuando esté estresado.

Licencia
MSE Recurs |admitida MSE secundario
principal | os (individualment | admitido
e)
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) atotal [a CAS o virtual |(fisica
o virtual wiPS
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Configuracion del Dispositivo Virtual MSE

Una vez que el dispositivo virtual se ha implementado y configurado, puede encenderlo. Cuando
el dispositivo se enciende por primera vez, debera introducir las credenciales de inicio de sesion
predeterminadas: root/password.

Cuando inicia sesién por primera vez, el dispositivo comienza la configuracion del software MSE y
también instala la base de datos Oracle. Se trata de un proceso unico y lento que llevara al



menos 30-40 minutos. Una vez finalizada la instalacidn, se vuelve a mostrar el mensaje de inicio
de sesion. Refiérase a la seccion Configuracion del Motor de Servicios de Movilidad de la Guia de
Inicio de Cisco 3355 Mobility Services Engine para continuar configurando el dispositivo.

Configuracién de la red

De forma predeterminada, las VM utilizan la configuracion de red del host; por lo tanto, no es
necesario configurar los adaptadores de VM en ESXi. Sin embargo, si tiene redes publicas y
privadas conectadas al host y desea que las VM tengan acceso a ambas, puede configurar los
adaptadores de VM en el cliente vShare.

En vSphere Client, seleccione el host, haga clic en la ficha Configuration y, a continuacion, haga
clic en Networking. Puede ver los adaptadores fisicos en las propiedades del switch virtual.
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Cree switches independientes con adaptadores independientes para aislar las redes. A
continuacion, puede asignar los adaptadores VM a estas redes segun sea necesario.


http://www.cisco.com/en/US/docs/wireless/mse/3355/user/guide/mse_qsgmain.html#wp1040488
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Adicidén de espacio de disco duro

Si es necesario, agregue capacidad de disco adicional a la maquina virtual y expanda las

particiones.

Nota: El script installDrive.sh (ubicado en el directorio /opt/mse/framework/bin) detecta nuevas
unidades y redivide las particiones existentes para utilizar y extender las nuevas unidades.

Asegurese de realizar una copia de seguridad de la maquina virtual (o al menos de los datos de
MSE) antes de intentar reparticionar el espacio en disco.

Para agregar mas espacio en disco a la maquina virtual, apague la maquina virtual, vaya a la
configuracion de la maquina virtual y agregue el disco duro adicional.
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Una vez agregado el disco duro, encienda la maquina virtual, inicie sesion en el dispositivo y
ejecute el script installDrive.sh. El script debe montar y reparticionar la unidad recién agregada. Si
ha agregado varios discos duros, ejecute el script una vez para cada unidad nueva.

Tamafio del bloque

Para las versiones de ESXi anteriores a la 5.0, Cisco recomienda que el almacén de datos del
host tenga un tamafno de bloque de 4 MB o mas; de lo contrario, el despliegue del OVA podria
fallar. Si la implementacion falla, puede reconfigurar el tamafio del bloque.

Para reconfigurar el tamano del bloque, vaya a ESX host Configuration > Storage > Delete the
datastores, y agregue el almacenamiento nuevamente a los nuevos datastores con un tamafno de
bloque de al menos 4MB.
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Herramientas de VMware



Si la VM produce el siguiente error, haga clic con el boton derecho del ratén en la VM en el
vSphere Client y elija Guest > Install/lUpgrade VMware Tools para instalar o actualizar las
herramientas de VMware:

Guest OS cannot be shutdown because Vmware tools is not installed or running.

Actualizacion del dispositivo virtual

Una vez que haya configurado el dispositivo virtual, debe tratarse como un cuadro MSE fisico. No
necesita implementar un nuevo OVA cada vez que desee actualizar a la ultima versién de MSE;
puede descargar la imagen de instalador adecuada en el dispositivo y seguir los pasos para la
actualizacion como lo haria con un dispositivo fisico.

Licencia del dispositivo virtual

Una vez configurado el dispositivo virtual, se puede utilizar en el modo de evaluacion (60 dias por
defecto) sin necesidad de conceder licencias al dispositivo. Sin embargo, debe activar el
dispositivo virtual mediante una licencia de activacion de dispositivo virtual si piensa implementar
licencias permanentes o utilizar funciones como High Availability (HA). Puede obtener el
identificador de dispositivo unico (UDI) del dispositivo virtual (ejecute show csludi en el dispositivo)
o de las propiedades generales de Cisco Prime Network Control System (NCS) MSE vy utilizar
esta informacion para comprar la licencia de activacion de dispositivo virtual y las licencias de
servicio permanentes.

Esta imagen muestra los cambios recientes en la interfaz de usuario del centro de licencias para
el dispositivo virtual.
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Para el dispositivo virtual, un mensaje junto al nombre MSE indica claramente si esta activado o
no. Ademas, hay dos columnas de limite: la columna Limite de plataforma enumera la licencia



maxima admitida para ese servicio en este dispositivo (dependiendo de la asignacion de recursos
a la VM), y la columna Limite instalado muestra la licencia real instalada o disponible a través de
la evaluacién en el dispositivo.

Alta disponibilidad en el dispositivo virtual

Para utilizar la funcion HA, los appliances primarios y secundarios deben activarse con una
licencia de activacion de dispositivo virtual.

Configuracion de alta disponibilidad

Puede configurar la configuracion HA a través del MSE primario en el NCS.
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Activacion del MSE secundario

Se debe activar el dispositivo secundario. Puede utilizar la informacién de UDI para solicitar una
licencia de activacion para el MSE secundario. En la pagina de configuraciéon de HA, busque la

licencia y haga clic en Guardar. HA se configurara una vez que el MSE secundario se haya
activado correctamente.
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Desactivacion del MSE secundario

En caso de que necesite eliminar la licencia de activacion del MSE secundario, puede hacer clic
en la casilla de verificacidon y hacer clic en Guardar para desactivar el MSE secundario.
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Dispositivo virtual en ESXi 5.0




En ESXi 5.0, el tamafo del bloque se fija en 1 MB, ya que admite implementaciones de VM de

gran tamano. Para poder asignar mas de ocho (8) nucleos al dispositivo virtual, debe actualizar el

hardware virtual. Para actualizar el hardware virtual, seleccione el MSE y elija Upgrade Virtual
Hardware como se muestra en esta imagen:

¢ Edit View [nwentory Administration Plug-ing Melp

b
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Procedimiento de consola MSE

1. Inicie sesion en la consola con estas credenciales: root/password.Cuando se inicia el inicio
inicial, el MSE solicita al administrador que inicie el script de configuracion.
2. Ingrese yes a este
mensaje.

Cisco Mobility Service Engine

mse-kw login: root
Password:
Last login: Fri Oct 21 15:46:34 on ttyl

Enter whether you would like to set up the initial
parameters manually or via the setup wizard.

setup parameters via Setup Wizard (yessno) [yes]:

a: Si el MSE no solicita la configuracion, ingrese el siguiente comando:
/opt/mse/setup/setup.sh.

3. Configure el nombre de
host:



Please enter the requested information. At any prompt,
emter © to go back to the previous prompt. You may exit at
any time by typing <{Ctrl+C>.

You will be prompted to choose whether you wish to configure a
parameter, skip it, or reset it to its initial default value.
Skipping a parameter will leave it wunchanged from its current

value. 1

Changes made will only be applied to the system once all the
information 1s entered and verified.

Lurrent hostname=Ilmse-kwl
Conf igure hostname” (Yless(S)kips(U)se default [Skipl: y

The host name should be a unigque name that can identify
the device on the network. The hostname should start with
a letter, end with a letter or number, and contain only
letters, numbers, and dashes.

Enter a host name [mse-kwl:

. Configure el nombre de dominio

DNS:
Configure domain name? (Yles (S)kips(U)se default [Skipl: y

Enter a domain name for the network domain to which this device
belongs. The domain name should start with a letter, and it should
end with a valid domain name suffix such as ".com". [t must contain
only letters, numbers, dashes, and dots.

Enter a domain mame [corp.rf-demo.coml]:

. Configure el rol principal de

HA:

Current role=[Primary]l

Configure High Availability? (Yless(S8)kips(U)se default [Skipl:
. Configure los parametros de la interfaz

Ethernet:

Current IP address=[18.18.18.111]

Current ethB netmask=L[Z£55.255.255.8]

Current gateway address=[18.18.18.1]

Configure ethl interface parameters? (Yles-(Slkips(lU)lse default [Skipl:
. Cuando se le pida que introduzca los parametros de la interfaz eth1, escriba Skip para

continuar con el siguiente paso, ya que no se requiere una segunda NIC para el

funcionamiento.

The second ethernet interface is currently disabled for this machine.
Configure ethl interface parameters? (Yles/s(S)kips(Ulse default [Skipl:

Nota: La direccidén configurada debe proporcionar conectividad IP a la perspectiva WLCs y
WCS Management System utilizados con este dispositivo.




8. Introduzca la informacion de los servidores DNS. Sélo se necesita un servidor DNS para la
resolucién correcta del dominio, ingrese los servidores de respaldo para la
resistencia.

Domain Mame Service (DN3) Setup
INS is currently enabled.

DN3 rver 1=[18.1H.18.181
» related parameters? (Yless(S8)kipsilllse default [Skipl:

9. Configure la zona horaria. Cisco recomienda utilizar UTC (tiempo universal coordinado).Si la
zona horaria predeterminada de Nueva York no se aplica a su entorno, navegue por los
menus de ubicacion para seleccionar la zona horaria

correcta.
Current timezone=[America-New York]
if igure timezone? (Yless(Slkipsillse default [Skipl: y

Enter the current date and time.

Fleazse identify a location zo that time zone rules canm bhe set correctly.
ase select a continent or ocean,.
1) Africa
Americas
Antarctica
Arctic Ocean

10. Cuando se le pida que configure el dia y la hora de reinicio futuro, escriba
SKip.

Enter whether you would like to specify the
lay and time when you want the MSE to be restarted. If you don’t specif
{. then

saturday 1 AM will be taken as default.

-onf igure future restart day and time 7 (Yiess(S)kip [Skipl:
11. Configure el servidor syslog remoto si
corresponde.
Conf igure Remote Syslog Server to publishsMSE logs MSE logs.

A Remote Syslog Server has not been configured for this machine.

Lonf igure Remote Syslog Server Conf iguration parameters?Y (YlesAs(S)kipsllds
ult [Skipl:

12. Configure el protocolo de tiempo de red (NTP) o la hora del sistema.NTP es opcional, pero
garantiza que el sistema mantenga una hora precisa. Si elige habilitar NTP, la hora del
sistema se configurara desde los servidores NTP que seleccione. De lo contrario, se le
solicitara que introduzca la fecha y hora
actuales.

fetwork Time Protocol (HTP) Setup.

If you choose to enable HTP, the szystem time will be
conf igured from HTP servers that y lect. Otherwise,
youw will be prompted to enter the current date

currently enabled.
y ruer 1=[1H.18.18.18]
ent HTP ser £=Lnone
Conf igure NTFP related par i (S kipsl)se default [Skipl:

13. Cuando se le solicite configurar el banner de inicio de sesidn, escriba



14.

15.

16.

17.

18.

19.

20.

21.

Lurrent Login Bammer = [Uisco FMobility Serwvice Enginel
Lont igure login banner (YlesA(S)lkipAslUlse defaunlt [Skipl:

Habilite el inicio de sesion de la raiz de la consola local.Este parametro se utiliza para
habilitar/inhabilitar el acceso de la consola local al sistema. El inicio de sesion de la raiz de
la consola local debe estar habilitado para que pueda ocurrir la resolucién de problemas
local. El valor predeterminado es

Omitir.

yystem console iz not restricted.

Conf igure system console restrictions? (Yless(S)kips(U)se default [Skipl:

Habilitar inicio de sesion raiz de Secure Shell (SSH).Este parametro se utiliza para
habilitar/inhabilitar el acceso remoto a la consola en el sistema. El inicio de sesién de la raiz
SSH debe estar habilitado para que pueda ocurrir la resolucion de problemas remota. Sin
embargo, las politicas de seguridad corporativas pueden requerir que se deshabilite esta
opcion.

5H root a ESS 1 rrent ly ena

nf igure i = for root (Y Slkipsill)se default [Skipl:

Configure el modo de usuario unico y la seguridad de la contrasena.Estos parametros de
configuracion no son obligatorios; el valor predeterminado es
Omitir.

Cambie la contrasefa raiz.Este paso es fundamental para garantizar la seguridad del
sistema. Asegurese de elegir una contrasena segura que consta de letras y numeros sin
palabras de diccionario. La longitud minima de la contrasefa es de ocho (8) caracteres.
Las credenciales predeterminadas son

root/password.

Conf igure root password? (Yless(Slkips(U)se default [Skipl:

Configure los parametros relacionados con el login y la
contrasena:

Login and pa

Maximum number

qinimum number of days allowed between pe
Minimum acceptable password length @ disabled
Login delay after d login @ 5

checking for strong pass iz currently enabled

-onf igure loginspassword related parameters? (%) lkipsillse default

Configure una contrasefia de inicio (Grub). (Opcional)Este parametro de configuracion no
es necesario. El valor predeterminado es

Omitir.

aRUB password is wnot currently configured.

~onf igure GRUB password (Yless(Dlisables(S)kipsillse defanlt [Skipl:

Configure el nombre de usuario de la comunicacion
NCS.

-onf igure NCS commumication username? (Yles/(S)kipsiUlse default [Skipl:

Acepte el cambio en la



configuracion.

Conf iguration Changed
Is the above information correct (yes, no, or

Esta imagen muestra un ejemplo de la pantalla de
finalizacion:
= L\.J.JJJJ ll!.] LI LN} A ALl LFE Im
Flushing firewall rules: [
Setting chains to policy ACCEPT: nat filter |
Imloading iptables modules: Hemowving netfilter NETLINE layer.
[
ip_tables: (C) ZBAB-ZBHG Hetfilter Core Team
Hetfilter messages wia HETLINK vB.38.
ip_conntrack wversion 2.4 (8192 buckets., 65536 max) 384 bytes per conntrack

starting M3E Platform

Flushing firewall rules: |

setting chains to policy ACCEPT: filter I

Imloading iptables modules: Remowving netfilter NETLINE layer.
[

syslogd: unknown facility name “LOCAL="

ip_tables: (C) ZB8BB-ZBB6 Hetfilter Core Team

Hetfilter messages wia HETLINKE «B.38.

ip_commtrack wversion £.4 (819£ buckets; 65536 max) JH4 bytes per conmtrack

starting Health Monitor, Waiting to check the status.

Health Monitor successfully started

Starting Admin process...

Started Admin process.

starting database

Natahaze ztarted zuccessfullo. Startinog Framewnrk and services

22. Ejecute el comando getserverinfo para verificar la

configuracion.

Active Wired Clients: H

Active Elements(Wireless Clients, Rogue APs, Rogue Clients,
lients, Tags) Limit: 115

Active Sessions: 1

Wireless Clients Not Tracked due to the limiting: 8

Tags Not Tracked due to the limiting: 8

Rogue APs Not Tracked due to the limiting: 8

Rogue Clients Not Tracked due to the limiting: B
Interferers Mot Tracked due to the limiting: B

Wired Clients Not Tracked due to the limiting: B8

Total Elements(Wireless Clients, Rogue APs, Rogue Clients,
ients) Not Tracked due to the limiting: B8

subservice Name: Aeroscout Tag Engine
Admin Status: Disabled
Operation Status: Down

Adicién de MSE VA a NCS

1. Inicie sesion en NCS vy elija Services > Mobility Services




Cisco Prime
Network Control System

w  Monitor v  Configure v EEEWI<-CERA FReports v Admini

H& Mobility Services
Mobility Services Engines

lervices Engines
bility Services Engines

Synchronize Services
Synchronization History
High Availability

e Mame Device Ty Context Aware Nofifications
MSAP

B8] Identity Services
Engines Demo Mok, )

2. En la lista desplegable situada en el lado derecho de la pagina, elija Add Mobility Services

Add Mobikty Services Engine [~ ] | Go |
- Select 3 command -
Add Location Server
becondary Server Delete Service(s)
Name | Synchronize Services
Contd Synchronization History
servig Edit Configuration
wIPS Service Disabled Dawn

Jot Supported

Engine y haga clic en Go
3. Introduzca un nombre de dispositivo unico para el MSE, la direccién IP configurada

anteriormente durante la configuracién de MSE, un nombre de contacto para soporte. y el

nombre de usuario y la contrasefia de NCS configurados durante la configuracion de

MSE.No cambie el nombre de usuario del valor predeterminado de admin. Puede salir como

valor

predeterminado.
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4. Haga clic en Next (Siguiente).
5. Haga clic en Licencias y verifique la licencia. En la instalacion, la licencia de demostracion

predeterminada es suficiente para realizar pruebas. Puede agregar mas licencias adquiridas
o quitarlas en la pagina
Licencias.
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6. Haga clic en Next
(Siguiente).
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7. En la pagina Seleccionar servicio de movilidad, haga clic en el boton de opcién Cisco Tag
Engine (disponible desde 7.0MR) (para el soporte de etiquetas RFID y cliente) o haga clic en
el botdn de opcion Partner Tag Engine (para Aeroscout, etc.).

8. Haga clic en la casilla de verificacion Wireless Intrusion Protection Service para probar la
funcién de seguridad wlPS de las funciones Modo Monitor y Modo local mejorado.

9. Haga clic en Next (Siguiente).

10. Active las casillas de verificacion de los elementos que se van a habilitar para el
seguimiento y de los parametros del historial de dichos elementos que se van a habilitar
para los informes
histéricos.
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11. Haga clic en Next
(Siguiente).
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12. Marque las casillas de verificacion del edificio y el piso existentes y haga clic en
Sincronizar.Una vez sincronizada, la columna Estado se actualiza para mostrar que el
disefio de red inicial se ha
sincronizado.

] Mame Type Status
System Campus > Building 14 > 1st Floor Floor Area #
System Campus > Building 14 Building ﬂ'

Synchronize Reset

13. Cuando se complete la sincronizacién, haga clic en Finalizado.Aparece un cuadro de
didlogo que indica que se ha guardado la configuracion de



MSE.
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14. Confirme la configuracion en la pagina principal de MSE de
NCS.
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Asegurese de sincronizar el resto de disefios de red, controladores, switches por cable y
grupos de eventos segun esté disponible.Nota: El servicio Cisco Context-Aware depende
en gran medida de un reloj sincronizado entre el WLC, NCS y MSE. Si estos tres sistemas
no apuntan al mismo servidor NTP y se configuran con la misma configuracién de zona
horaria, el servicio sensible al contexto no funcionara correctamente. Antes de intentar
cualquier procedimiento de resolucién de problemas, asegurese de que el reloj del sistema
es el mismo en todos los componentes del sistema sensible al contexto.

15. Verifique MSE y la comunicacion del controlador para los servicios seleccionados.Verifique
que el MSE se comunica con cada uno de los controladores solo para el servicio
seleccionado; El estado del protocolo de servicio de movilidad de red (NMSP) debe estar
activo.Esta imagen proporciona un ejemplo de cuando el hash de llave no se agrega al
WLC.
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i) Please refer ta the Troublesheoting guide for adatnaal troubleshesating stess.

Controber reachable from HCS
Controber reachable from MSE
Controber tme 3ftar MSE time
MSE KeyHadh prédent on the Controler
Controber Keyhash matches with the MSE
Suggested Action
Flease chedk if the Mobility Senvice Stabus background (ack is enabled of manually run the thsi. I aftér 10 min the Nmsp connection still

shows as Inactive, please synchronize and unsynchronize the controller. NMSF Status may alse be Inactive, i the SHMF Community string of
the controlier s sat to Read-Only Access mods,

XEEES

Additional Information
HashEey micmatch Betweeen Controller 10.10.10.5 and MSE: mse2

En la consola WLC, use el comando show auth-list.El siguiente ejemplo muestra desde la
consola WLC que no hay servidor de ubicacion

disponible:

(Cisco Controller) =show auth-1ist

Authorize MIC APS against AAA . .......cceennnnnns disabled
authorize LSC APs against auth-List ............. disabled
APs Allowed to Join

AP with Manufacturing Installed Certificate.... yes

AP with self-5igned Certificate.......cvvvvue.. NO

AP with Locally significant Certificate........ no

ara agregar manualmente el MSE y establecer una conexion NMSP al WLC, complete
estos pasos:En la consola MSE, ejecute el comando cmdshell y, a continuacion, el
comando show server-auth-info.Este ejemplo muestra la direccion MAC y el hash de clave
que se utilizara para agregar al

cmd> show server-auth-info
invoke command: com.aes.server.cli.CmdGetserverauthInfo

MAC Address: 00:0c:29:55:6b:b7
Key Hash: 1469187dbld4ac53ac6108e56b04d48015bdd70d7?

wLe, Certificate Type: 55C
Ejecute el comando config auth-list add ssc <mac address> <MSE keyhash> , y luego

ejecute el comando show auth-list.Este ejemplo muestra que el MSE fue agregado al WLC

(manualmente).
(cisco controller) configmauth-11st add ssc 00:0¢:29:55:6b:b7 1469187dbl4ac53ac6108e56b04048015bdd70d7

(Cisco {untruilerg config=exit
{(Cisco Controller) =show auth-1ist

Authorize MIC APS against AR .. ....cacsssasansns disabled
authorize LSC aPs against awth-List ............. disabled
aps Allowed to Join
AP with Mmanufacturing Imstalled Ccertificate.... yes
ap with self-signed Certificate................ no
AP with Locally significant cervificate........ g
mac addr Cert Type Eiy Hash
O0:0e:29:55:6b:b7 55C 1469187db14ac53ac6108e56b04 44801 Shdd7 0d7

En NCS, confirme que la conexion NMSP muestra



Activo.

& Groups
T Status
d Server Events
AudE Logs
HCS Abarms
HCS Events
HM5F Connection Status

Fe Bm P B

P Addnass Target Type

Wirsaon

HMSP Status  Echo Request Count

]

Echo Respongs

Referencia de la li

Comandos WLC

config location expiry ?

client Ti meout for
calibrating-client Tinmeout
t ags Ti meout for
rogue- aps Ti meout for

show location ap-detect ?

nea de comandos

clients

for calibrating clients
RFI D t ags

Rogue APs

(client/rfid/rogue-ap/rogue-client)

information

al | Di splay all

client Di splay client

rfid Display rfid information
rogue- ap

rogue-client

Di spl ay rogue-client

Di spl ay rogue-ap information

information

i nformati on

(Cisco Controller) >show | ocation ap-detect client

show client summary

Nunmber of Clients......... ... .. .. . . .. ... 7

MAC Addr ess AP Nane St at us W.AN Guest-Lan Auth Protocol Port Wred
00: Oe: 9b: a4: 7b: 7d AP6 Pr obi ng N A No 802.11b 1 No
00: 40: 96: ad: 51: Oc AP6 Pr obi ng N A No 802.11b 1 No

(Cisco Controller) >show | ocation sumary

Locati on Sunmary
Al gorithm used:
Cient

RSSI

Hal f life:

Noti fy Threshol d:
Calibrating dient

RSSI expiry tineout:
Hal f life:

Rogue AP
RSSI expiry tineout:
Hal f life:
Noti fy Threshol d:

RFI D Tag
RSSI expiry tineout:
Hal f life:

Noti fy Threshol d:

show rfid config

expiry tineout:

Aver age

5 sec
0 sec
0 db

5 sec
0 sec

5 sec
0 sec
0 db

5 sec
0 sec




RFID Tag data Collection......................... Enabl ed
REID timeout........... i 1200 seconds
RFEID mobi lity. ... ... Qui : 00: 14: 7e : Vendor:pango State: D sabled

show rfid detail

RFEID address. . ... 00: 0c:cc: 7b: 77: 3b
VeNdOr . .o Aer osct

Last Heard..... ... ... . . 7 seconds ago
Packets Received.......... ... .. ... . . .. . . ... 40121

Bytes Received. . ... ... ... ... .. . i 2567744

Detected Polling Interval ........................ 30 seconds

ClSCO TYPe. o it e

Cont ent Header

CCX Tag Version. . ..........iiiiny 1

TX POV . . 18 dBm
Channel . ... ... 11

Reg €l assS. . ..o 6
Burst Length....... ... . .. . . . . . ... 1

CCX Payl oad

Last Sequence Control........... ... ... ... . .. ..... 0
Payload length. ... ... ... .. . . .. . . . . . 29

Payl oad Data Hex Dunp
00 02 00 33 02 07 42 00 00 00 00 00 00 03 05 01
41 bc 80 00 04 07 00 Oc cc 00 00 00 0O d

Near by AP Statistics:

deno- AP1260(sl ot 0, chan 11) 6 seconds .... -48 dBm

show location plm

Location Path Loss Configuration

Calibration dient : Enabled , Radi o: Uni band
Normal Clients : D sabl ed , Burst Interval: 60

(Cisco Controller) >config l|ocation ?

pl m Configure Path Loss Measurenent (CCX S60) messages

al gorithm Configures the algorithmused to average RSSI and SNR val ues
notify-threshold Configure the LOCP notification threshold for RSSI neasurenents
rssi-half-life Configures half |ife when averaging two RSSI readings

expiry Configure the tineout for RSSI val ues

config location expiry client ?
<seconds> A val ue between 5 and 3600 seconds

config location rssi-half-life client ?
<seconds> Time in seconds (0,1, 2,5, 10, 20, 30, 60, 90, 120, 180, 300 sec)

show nmsp subscription summary



Mobil ity Services Subscribed:

Server | P Servi ces
172.19.32.122 RSSI, Info, Statistics, |IDS
Comandos MSE

Ejecute este comando para determinar el estado de los servicios MSE:

[root @Q/BE ~]# getserverinfo
Ejecute este comando para iniciar el motor contextual para el seguimiento del cliente:

[root @BE ~]# /etc/init.d/ msed start

Ejecute este comando para determinar el estado del motor sensible al contexto para el
seguimiento del cliente:

[root @BE ~]# /etc/init.d/ msed status
Ejecute este comando para detener el motor sensible al contexto para el seguimiento del cliente:

[root@BE ~]# /etc/init.d/ nsed stop
Ejecute este comando para realizar diagnosticos:

[ root @Q/BE ~] # rundi ag
Nota: El comando rundiag también se puede utilizar para ver la informacién de UDI de MSE que
se requiere para obtener el archivo de licencia para el motor contextual para los clientes.

Informacidn Relacionada

- Guia de configuraciéon de MSE (dispositivo virtual y fisico)
- Configuracién de alta disponibilidad de MSE

- Guia de implementacién de Cisco WIPS

- Pedidos de productos

- Soporte Técnico y Documentacién - Cisco Systems
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