Guia de implementacion de autenticacion Web
externa con switching local FlexConnect
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Introduccion

Este documento explica como utilizar un Servidor Web Externo con el FlexConnect Local
Switching para diferentes Directivas Web.

Prerequisites

Requirements
Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

- Conocimientos basicos sobre la arquitectura y los puntos de acceso (AP) de FlexConnect
- Conocimientos sobre como configurar y configurar un servidor Web externo
. Conocimientos sobre como configurar y configurar servidores DHCP y DNS

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Controlador de LAN inalambrica (WLC) Cisco 7500 que ejecuta la version de firmware
7.2.110.0
- Punto de acceso ligero (LAP) de la serie 3500 de Cisco
- Servidor web externo que aloja la pagina de inicio de sesidn de autenticacion web
- Servidores DNS y DHCP en el sitio local para la resolucion de direcciones y la asignacion de
direcciones IP a clientes inaldmbricos
The information in this document was created from the devices in a specific lab environment.
Aunque se utiliza un WLC de la serie 7500 para esta guia de implementacion, esta funcién se
soporta en los WLC 2500, 5500 y WiSM-2. All of the devices used in this document started with a
cleared (default) configuration. If your network is live, make sure that you understand the potential
impact of any command.



Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Descripcidn general de caracteristicas

Esta funcién amplia la capacidad de realizar la autenticacion Web a un servidor Web externo
desde el AP en el modo FlexConnect, para las WLAN con trafico conmutado localmente
(FlexConnect - Local Switching). Antes de la version 7.2.110.0 del WLC, la autenticacién web a un
servidor externo era soportada por AP en modo local o en modo FlexConnect para WLAN con
trafico conmutado centralmente (FlexConnect - Central Switching).

A menudo denominada Autenticacién Web Externa, esta funcién amplia la capacidad de la WLAN
de conmutacion local de FlexConnect para admitir todos los tipos de seguridad de redireccién
web de capa 3 que actualmente proporciona el controlador:

- Autenticacion Web

- Paso a través de la Web

- Redireccion condicional a la Web

- Redireccién condicional de la pagina de bienvenida

Teniendo en cuenta una WLAN configurada para la autenticacién Web y para el switching local, la
l6gica detras de esta funcidn es distribuir y aplicar la Lista de control de acceso (ACL)
FlexConnect de autenticacion previa directamente en el nivel AP en lugar del nivel WLC. De esta
manera, el AP conmutara los paquetes que vienen del cliente inalambrico que son permitidos por
la ACL, localmente. Los paquetes no permitidos todavia se envian a través del tunel CAPWAP al
WLC. Por otra parte, cuando el AP recibe el trafico a través de la interfaz cableada, si lo permite
la ACL, lo reenviara al cliente inalambrico. De no ser asi, el paquete se pierde. Una vez que el
cliente se autentica y autoriza, se elimina la ACL FlexConnect de autenticacion previa y todo el
trafico de datos del cliente se permite y se conmuta localmente.

Nota: Esta funcion funciona bajo la suposicién de que el cliente puede alcanzar el servidor
externo desde la VLAN conmutada localmente.


https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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Resumen

- WLAN configurada para FlexConnect Local Switching y Seguridad L3
- Las ACL de FlexConnect se utilizaran como ACL de autenticacion previa
- Las ACL de FlexConnect una vez configuradas deben enviarse a la base de datos de AP a
través de Flex Group o a través de AP individual, o pueden aplicarse en la WLAN
- AP permite que todo el trafico que coincide con la ACL de autenticacidn previa sea
conmutado localmente
Procedimiento:

Complete estos pasos para configurar esta funcion:

1. Configure una WLAN para FlexConnect Local
Switching.
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2. Para habilitar la autenticacion Web externa, debe configurar la politica web como la politica
de seguridad para la WLAN conmutada localmente. Esto incluye una de estas cuatro
opciones:AutenticacionTransferenciaRedireccion web condicionalRedireccion web de la
pagina SplashEste documento captura un ejemplo para la autenticacion

Web:
tllltlll‘l

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS — HELP
WLANSs WLANSs > Edit 'Store 1'
N WLANS | General  Security | QoS | Advanced
WLANS
b Advanced Layer2  Layer3 = AAA Servers '

Layer 3 Security Mome

W web pasey 1

{2} Authenitication ‘i—--—-
Passthrough
Conditional Web Redirect

_| Splash Page Web Redirect

On MAC Filter failured2

Présuthentication ACL IPvd | Nane PG | Mone Webduth Flexiel | None

Over-ride Global Conflg Enable

Los dos primeros métodos son similares y se pueden agrupar como métodos de
autenticacion Web desde un punto de vista de configuracién. Los dos segundos
(Redireccion condicional y Pagina de bienvenida) son Politicas Web y se pueden agrupar
como métodos de politica Web.

3. La ACL FlexConnect de autenticacion previa debe configurarse para permitir que los clientes
inalambricos alcancen la direccion IP del servidor externo. El trafico ARP, DHCP y DNS se
permite automaticamente y no es necesario especificarlo. En Security > Access Control List ,
elija FlexConnect ACL. Luego, haga clic en Agregar y defina los nombres y reglas como una
ACL de controlador
normal.
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Nota: Debera crear reglas inversas para el trafico cada vez.

4. Una vez creadas las ACL de FlexConnect, se debe aplicar lo que se puede hacer en
diferentes niveles: AP, FlexConnect Group y WLAN. Esta ultima opcion (Flex ACL en WLAN)
es solo para la autenticacion Web y el paso a través de Web para otros dos métodos en
Politica Web, como Conditional y Splash Redirect. Las ACL s6lo se pueden aplicar en el AP
o en el Flex Group. Este es un ejemplo de una ACL asignada en el nivel AP. Vaya a
Wireless > seleccione AP y luego haga clic en la pestaia

FlexConnect:
Al APs > Details for 36001.0418

General | Credentials [ Interfaces | High Availability [ Inventory FlexConnect | Advanced

VLAN Support S
Mative VLAN ID '1 | VLAN Mappings
FexConnect Group Name Mot Configured

PreAuthentication Access Control Lists

o

whemal W nbication AL

OfficeExtend AP

Enable OfficeExtend AP
Enable Least Latency Controller Join
Reéset Parsonal 551D |

Haga clic en el enlace ACLs de autenticacion WebExterna. Luego, elija la ACL para el ID de
WLAN
particular:
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Del mismo modo, para la ACL de politica web (por ejemplo, la redirecciéon condicional o la
redireccion de pagina splash), recibira una opcién para seleccionar la ACL de Flex Connect
en WebPolicies después de hacer clic en el mismo enlace ACL de autenticacién Web
externa. Esto se muestra

aqui:
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5. La ACL también se puede aplicar en el nivel del grupo FlexConnect. Para hacer esto, vaya a
la pestafia mapeo WLAN-ACL en la configuracion del grupo FlexConnect. A continuacion,
elija la ID de WLAN y la ACL que desea aplicar. Haga clic en Add (Agregar). Esto es util
cuando desea definir una ACL para un grupo de
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Del mismo modo, para la ACL de politica web (para el Web Policy Redirect condicional y de
pagina de presentacion), debe seleccionar la ficha
WebPolicies.
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. Las ACL Flex de Web Authentication y Web Pass-through también se pueden aplicar en la
WLAN. Para hacer esto, elija la ACL en el menu desplegable WebAuth FlexACL bajo la
pestana Layer 3 en WLAN >

Security.
il I Ial I‘l'
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. Para la autenticacion Web externa, es necesario definir la direccion URL de redireccion. Esto
se puede hacer a nivel global o a nivel de WLAN. Para el nivel WLAN, haga clic en la marca
de verificacién Over-ride Global Config e inserte la URL. A nivel global, vaya a Seguridad >
Autenticacion Web > Pagina de inicio de sesién
Web:

MONITOR.  WLANs CONTROLLER 'WIRELESS SECURITY HAMAGEMENT COMMANDS HELP FEED@ACK

Web Login Page

Wed Autherkicabon Type | External (Redinect to exfenal sever] E
Redinect URL after login
H Exbermal Websuth URL hitp:if10.1.1.25/login. kkml

Limitaciones:La autenticacion web (interna o a un servidor externo) requiere que el punto de
acceso flexible esté en modo conectado. La autenticacion web no se soporta si Flex AP esta
en modo auténomo.La autenticacion Web (interna o a un servidor externo) so6lo se admite
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con la autenticacion central. Si se configura una WLAN configurada para la conmutacion
local para la autenticacion local, no puede realizar la autenticacion Web.Todo el
redireccionamiento web se realiza en el WLC y no en el nivel AP.
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