Guia de implementacion del controlador de
sucursal inalambrico Flex 7500
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Informacion Relacionada

Introduccion

Este documento describe como implementar un controlador de ramificacion inaldmbrico Cisco
Flex 7500. El propésito de este documento es:

- Explique varios elementos de red de la solucion Cisco FlexConnect, junto con su flujo de
comunicacion.
- Proporcione directrices generales de implementacion para el disefio de la solucién de
sucursales inalambricas Cisco FlexConnect.
- Explique las funciones de software de la version de cédigo 7.2.103.0 que refuerzan la base
de informacion sobre el producto.
Nota: Antes de 7.2, FlexConnect se llamaba Hybrid REAP (HREAP). Ahora se denomina
FlexConnect.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.

Descripcion general del producto

Figura 1: Cisco Flex 7500

El controlador de nube Cisco Flex serie 7500 es un controlador de sucursal altamente escalable
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para implementaciones inalambricas multisitio. Cisco Flex 7500 Series Controller, implementado
en la nube privada, amplia los servicios inalambricos a las sucursales distribuidas con un control
centralizado que reduce el coste total de las operaciones.

Cisco Flex serie 7500 (Figura 1) puede gestionar puntos de acceso inalambricos en hasta 500
sucursales y permite a los administradores de Tl configurar, administrar y solucionar problemas
de hasta 3000 puntos de acceso (AP) y 30 000 clientes del Data Center. El controlador Cisco Flex
serie 7500 admite acceso seguro para invitados, deteccion no autorizada para el cumplimiento de
la normativa de la industria de tarjetas de pago (PCI) y voz y video Wi-Fi en la sucursal
(conmutados localmente).

Esta tabla destaca las diferencias de escalabilidad entre el controlador Flex 7500, WiSM2 y WLC
5500:

- Flex . WLC
Escalabilidad 7500 WiSM2 5500
Puntos de acceso totales 6,000 (1000 500
Clientes totales 64,000 (15,000 (7,000

Maximo de grupos FlexConnect |[2000 100 100

Numero maximo de puntos de
acceso por grupo FlexConnect

Maximo de grupos de puntos
de acceso

100 25 25

6000 1000 500

Especificaciones del producto

Ficha técnica

Consulte
http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps11635/data sheet c78-
650053.html.

Caracteristica de la plataforma

Figura 2: Vista trasera de Flex 7500
Rear View
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interfaz
Fast Ethernet Mddulo de gestion integrada (IMM)

Port1:1G Puerto de servicio WLC

Port2:1G Puerto redundante WLC (RP)

Port 1: 10G Interfaz de administracion de WLC
Port 2: 10G Puerto de Interfaz de Administracion

de Respaldo WLC (Fallo de Puerto)

Puertos Ethernet

Gb opcionales N/A

Nota:

- La compatibilidad con LAG para interfaces 2x10G permite el funcionamiento de link activo-
activo con redundancia de link de failover rapido. Un enlace activo adicional de 10 G con LAG
no cambia el rendimiento inalambrico del controlador.

- 2 interfaces de 10 G

- Las interfaces 2x10G s6lo admiten cables 6pticos con el producto SFP N.° SFP-10G-SR.

- Switch side SFP Product # X2-10GB-SR

Direcciones MAC del sistema

Direccion MAC del

Port 1: 10 G (interfaz de gestion) sistema/base

Port 2: 10G(Interfaz de
administracion de copias de
seguridad)

Direccion MAC
base + 5

Direcciéon MAC
base + 1

Direcciéon MAC
base + 3

Port 1: 1G (puerto de servicio)

Port 2: 1G (puerto redundante)

Redirecciéon de consola serie

El WLC 7500 habilita la redireccion de la consola de forma predeterminada a la velocidad en
baudios de 9600, simulando el terminal Vt100 sin control de flujo.

Informacion de inventario

Figura 3: Consola WLC 7500

(Cisco Controller) >show inventory

Burned-in MAC AdAress. . ..., E4: 1F: 13: 65: DB: 6C
Maxi mum nunber of APs supported.................. 2000
NAME: " Chassi s" , DESCR. "Cisco Wreless Controller"

PID: AlR-CT7510-K9, VID V01, SN KQZZXW
La tabla Interfaz de administracion de escritorios (CSl) contiene informacion de BIOS y hardware
de servidor.



ElI WLC 7500 muestra la version del BIOS, PID/VID y el numero de serie como parte del
inventario.

Arranque Flex 7500

Las opciones del cargador de arranque de Cisco para el mantenimiento del software son idénticas
a las plataformas de controlador existentes de Cisco.

Figura 4: Orden de arranque

Figura 5: Asistente de configuracion WLC
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Nota: La secuencia de arranque Flex 7500 es equivalente y coherente con las plataformas de
controlador existentes. El inicio inicial requiere la configuracién del WLC mediante el asistente.

Licencias de Flex 7500

Licencias de recuento de base de AP

SKU de recuento de base de puntos de acceso




500

1000
2000
3000
6000

Licencias de actualizacion de AP

SKU de actualizacién de PA
100

250

500

1000

A excepcion de los conteos de base y actualizacién, todo el procedimiento de licencia que cubre
pedidos, instalacién y visualizacion es similar al WLC 5508 existente de Cisco.

Refiérase a la guia de configuracion de WLC 7.3, que cubre todo el procedimiento de licencia.

Soporte de la versién de software

El Flex 7500 soporta solamente la versiéon 7.0.116.x del cédigo WLC y posterior.

Puntos de acceso admitidos

Puntos de acceso 1040, 1130, 1140, 1550, 3500, 3600, 2600, 1250, 1260, 1240, OEAP 600, ISR
891 e ISR 881 son compatibles con Flex 7500.

Arquitectura FlexConnect

Figura 6: Topologia tipica de sucursal inalambrica
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FlexConnect Architecture
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FlexConnect es una solucién inaldmbrica para implementaciones en sucursales y oficinas
remotas. También se denomina solucién Hibrida REAP, pero en este documento se hace
referencia a ella como FlexConnect.

La solucion FlexConnect permite al cliente:

- Centralice el control y la gestion del trafico de los AP desde el Data Center.El trafico de
control esta marcado por guiones rojos en la Figura 6.

- Distribuya el trafico de datos del cliente en cada sucursal.El trafico de datos se marca con
guiones azul, verde y purpura en la Figura 6.Cada flujo de trafico va a su destino final de la
manera mas eficiente.

Ventajas de Centralizar el Trafico de Control de Punto de Acceso

- Un uUnico panel de supervision y solucién de problemas

- Facilidad de gestién

- Acceso movil seguro y sin problemas a los recursos del Data Center
- Reduccién del espacio fisico de las sucursales

- Aumento del ahorro operativo

Ventajas de la distribucion del trafico de datos del cliente

- Sin tiempo de inactividad operativo (supervivencia) frente a fallos completos de enlaces WAN
o falta de disponibilidad del controlador
- Resistencia de la movilidad dentro de la sucursal durante fallos de enlaces WAN



- Aumento de la escalabilidad de las sucursales. Admite el tamano de la sucursal que puede
ampliarse hasta 100 AP y 250 000 pies cuadrados (5000 pies cuadrados). pies por AP).
La solucion Cisco FlexConnect también es compatible con el trafico de datos de clientes
centrales, pero debe limitarse unicamente al trafico de datos de invitados. En esta tabla siguiente
se describen las restricciones de los tipos de seguridad WLAN L2 sélo para clientes no invitados
cuyo trafico de datos también se conmuta centralmente en el Data Center.

Soporte de seguridad L2 para usuarios no invitados conmutados centralmente

Seguridad WLAN L2 | Tipo Resultado
Ninguno N/A Permitido
802.1x Permitido
CCKM Permitido
WPA + WPA2 802.1x + Permitido
CCKM
PSK Permitido
802.1x WEP Permitido
WEP estatica WEP Permitido
WEP + 802.1x WEP Permitido
CKIP Permitido

Nota: Estas restricciones de autenticacion no se aplican a clientes cuyo trafico de datos se
distribuye en la sucursal.

Soporte de seguridad L3 para usuarios conmutados centralmente y localmente

fg guridad WLAN Tipo Resultado
Interno Permitido
Autenticacion Web | Externo Permitido
Personalizado Permitido
] Interno Permitido
Paso a traves de la Externo Permitido
Web
Personalizado Permitido
Red'fe.c cion web Externo Permitido
condicional
Redireccion web
de la pagina Externo Permitido
Splash

Para obtener mas informacion sobre la implementacién de WebAuth externa de Flexconnect,
consulte la Guia de implementacion de WebAuth Externa de Flexconnect

Para obtener mas informacion sobre los estados de HREAP/FlexConnect AP y las opciones de
switching del trafico de datos, consulte Configuracion de FlexConnect.

Modos de funcionamiento de FlexConnect

Modo | Descripcién
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FlexC
onnect

Se dice que FlexConnect se encuentra en modo
conectado cuando su plano de control CAPWAP
de vuelta al controlador esta activo y en
funcionamiento, lo que significa que el link WAN
no esta inactivo.

Conec
tado

El modo autonomo se especifica como el estado
operativo en el que entra FlexConnect cuando
Indepe | ya no tiene la conectividad de vuelta al

ndient |controlador. Los AP FlexConnect en modo

e autonomo seguiran funcionando con la ultima
configuracion conocida, incluso en caso de fallo
de alimentacion y falla de WLC o WAN.

Para obtener mas informacion sobre la teoria de operaciones de FlexConnect, consulte la Guia
de diseio e implementacion de H-Reap / FlexConnect.

Requisitos de WAN

Los puntos de acceso FlexConnect se implementan en el sitio de la sucursal y se administran
desde el Data Center a través de un enlace WAN. Se recomienda encarecidamente que la
restriccidon minima de ancho de banda siga siendo de 12,8 kbps por AP, con una latencia de ida y
vuelta no superior a 300 ms para implementaciones de datos y 100 ms para implementaciones de
datos y voz. La unidad maxima de transmision (MTU) debe tener al menos 500 bytes.

Tico de Ancho de |Latencia Zﬂeaxmct)os Clientes
imp leme banda de RTT de de gcceso maximos

P'eme I wanN WAN por
ntacion , . por

(min.) (max.) sucursal
sucursal

Datos 64 kbps 300 m 5 25
Datos + 1458 kpps [100m |5 25
Voz
Monitor |64 kbps |2 seg. 5 N/A
Datos 640 kbps (300 m 50 1000
Datos + |1.44
Vo Mbps 100 m 50 1000
Monitor 640 kbps |2 seg. 50 N/A

Diseifo de redes de sucursales inalambricas

El resto de este documento destaca las directrices y describe las mejores practicas para
implementar redes de sucursales distribuidas seguras. Se recomienda la arquitectura
FlexConnect para redes de sucursales inalambricas que cumplan estos requisitos de disefo.

Requisitos de diseino principales
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- Tamano de la sucursal que puede ampliarse hasta 100 puntos de acceso y 250 000 pies
cuadrados (5000 pies cuadrados). pies por AP)

- Gestion central y resolucion de problemas

- Sin tiempo de inactividad operativo

- Segmentacion del trafico basada en el cliente

- Conectividad inalambrica segura y fluida a los recursos corporativos

- Compatible con PCI

. Soporte para invitados

Figura 7: Disefio de redes de sucursales inalambricas
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Overview

A los clientes de las sucursales les resulta cada vez mas dificil y costoso ofrecer servicios de red
seguros y escalables con todas las funciones en todas las ubicaciones geograficas. Para ayudar a
los clientes, Cisco esta haciendo frente a estos retos mediante la introduccion de Flex 7500.

La solucion Flex 7500 virtualiza las complejas operaciones de seguridad, gestion, configuracion y
solucion de problemas del Data Center y, a continuacion, extiende estos servicios de forma
transparente a cada sucursal. Las implementaciones que utilizan Flex 7500 son mas faciles de
configurar, gestionar y, lo que es mas importante, escalar para el departamento de TI.

Ventajas



- Aumente la escalabilidad con compatibilidad con 6000 puntos de acceso

- Mayor resistencia gracias a la tolerancia a fallos de FlexConnect

- Aumentar la segmentacion del trafico mediante FlexConnect (switching central y local)

- Facilidad de gestion al replicar los disefios de las tiendas mediante grupos de puntos de
acceso y grupos de FlexConnect.

Funciones que abordan el disefio de redes de sucursales

El resto de las secciones de la guia capturan el uso de la funcidn y las recomendaciones para
realizar el disefio de red que se muestra en la Figura 7.

Funciones:

Caracteristicas

principales Aspectos destacados

Proporciona facilidad operativa/de
gestion al gestionar varias sucursales.
Grupos de AP | Ademas, ofrece la flexibilidad de replicar
configuraciones para sucursales
similares.

Los grupos FlexConnect proporcionan la
Grupos de funcionalidad de RADIUS de copia de
FlexConnect |[seguridad local, itinerancia rapida
CCKM/OKC y autenticacién local.

Mejora la resistencia de la sucursal
inalambrica y no ofrece tiempo de

Tolerancia de

fallas inactividad operativo.

ELM (modo Proporcione la funcionalidad wiPS

local mejorado | adaptable cuando atienda a clientes sin
para wiPS ningun impacto en el rendimiento del
adaptable) cliente.

L|.m|te de Limitacién del numero total de clientes
cliente por invitados en la red de la sucursal
WLAN '
Desgarga Reduce el tiempo de inactividad al
previa a la :

. actualizar su sucursal.

imagen de AP

Conversion

automatica de [ Funcionalidad para convertir

puntos de automaticamente los AP en FlexConnect
acceso en para su sucursal.

FlexConnect

Continue con la arquitectura de acceso
de invitado de Cisco existente con
FlexConnect.

Acceso de
invitado

Matriz de Soporte de IPv6




Conmutado Conmutado
Eunciones centralmente localmente
5500/WiS | Flex 5500/WiS | Flex
M-2 7500 M-2 7500
IPv6 Not Not Not
(movilidad Supported | Support Supported Support
del cliente) ed PP ed
Proteccidn Support Support
de RA Ipye |SuPported | Supported || 4
L Not Not
Proteccién Not
DHCP Ipve | SuPPorted [ Support o ey | Support
ed ed
Proteccién Not Not Not
de origen Supported | Support Support
IPv6 ed Supported | g
Regulacion Not Not
de RA/ Supported | Support Not Support
Limite de PP PP Supported PP
. ed ed
velocidad
Not Not Not
ACL IPv6 Supported | Support Supported Support
ed ed
Visibilidad Not Not Not
del cliente Supported | Support Support
IPv6 ed Supported | g
Almacenami
ento en Not Not Not
caché de Supported | Support Supported Support
deteccion de ed PP ed
vecino IPv6
Not Support
Puente IPv6 | Supported | Support || Supported od PP
ed

Matriz de caracteristicas

Consulte Matriz de funciones de FlexConnect para obtener una matriz de caracteristicas para la
funcion FlexConnect.

Grupos de AP

Después de crear WLAN en el controlador, puede publicarlas selectivamente (usando grupos de
puntos de acceso) en diferentes puntos de acceso para gestionar mejor su red inalambrica. En
una implementacion tipica, todos los usuarios en una WLAN se asignan a una sola interfaz en el
controlador. Por lo tanto, todos los usuarios asociados con esa WLAN estan en la misma subred o
VLAN. Sin embargo, puede optar por distribuir la carga entre varias interfaces o a un grupo de
usuarios segun criterios especificos, como departamentos individuales (como marketing,
ingenieria o operaciones), creando grupos de puntos de acceso. Ademas, estos grupos de puntos
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de acceso se pueden configurar en VLAN separadas para simplificar la administracion de la red.

Este documento utiliza grupos AP para simplificar la administracion de la red cuando se
administran varios almacenes a través de ubicaciones geograficas. Para facilitar el
funcionamiento, el documento crea un grupo AP por almacén para satisfacer estos requisitos:

- SSID Datacenter conmutado centralmente en todas las tiendas para el acceso administrativo
de Local Store Manager.

- Almacén de SSID conmutado localmente con diferentes claves WPA2-PSK en todas las
tiendas para los escaneres portatiles.

Figura 8: Referencia de diseio de red inalambrica con grupos de puntos de acceso
WCS Radius Server

Cluster

AP Group
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Configuraciones de WLC

Complete estos pasos:

1. En la pagina WLANSs > New, ingrese Store1 en el campo Profile Name, ingrese store en el
campo SSID y elija 17 en la lista desplegable ID.Nota: Los ID de WLAN 1-16 son parte del
grupo predeterminado y no se pueden eliminar. Para satisfacer nuestro requisito de utilizar el
mismo almacén SSID por tienda con un WPA2-PSK diferente, necesita utilizar el ID de
WLAN 17 y posterior porque no forman parte del grupo predeterminado y pueden limitarse a
cada
tienda.
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2. En WLAN > Security, elija PSK en la lista desplegable Auth Key Mgmt, elija ASCII en la lista
desplegable PSK Format y haga clic en
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3. Haga clic en WLAN > General, verifique el cambio de las politicas de seguridad y marque la
casilla Status para habilitar la

WLAN.
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4. Repita los pasos 1, 2 y 3 para el nuevo almacén de perfiles WLANZ2, con almacén SSID e ID
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5. Cree y habilite el perfil WLAN con el nombre del perfil DataCenter, SSID DataCenter e ID
1.Nota: Al crear, los ID de WLAN del 1 al 16 forman automaticamente parte del grupo ap
predeterminado.

6. En WLAN, verifique el estado de los ID de WLAN 1, 17 y
18.
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WLANS WLaMNs= Entries 1 - 3af 3
- WLANS . L [Chanae Fiwes] [Clear Filer] ”
ey Current Filter: A 1 Fomrreyr— = m
- Advanced
AP Groggsa _| WLAN IR Type Prodile Mame WLAN 551D Admbn Status Security Policies
]z WLAN DasCenter DataCanter Enssind [WPA + WPAZ ] Ausbda02.1x)] [~ ]
OEE WLAN Sterel starn Erakled [wrPAZI[Auth(F5K]] -]
H] || WLAN Shored starn Erablnd [wrAZI[authiPEKY] a

7. Haga clic en WLAN > Advanced > AP group > Add Group.
8. Agregue AP Group Name Store1, igual que el Store1 del perfil WLAN, y Description as
Location of the Store. En este ejemplo, California se utiliza como ubicacién de la tienda.
9. Haga clic en Agregar cuando haya
terminado.



Lagout  Befresh
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10. Haga clic en Add Group y cree AP Group Name Store2 y Description New York.
11. Haga clic en Add

Sawe Conbgurstion  Ping  Logout Refresh

FEEDRACK
WLANS AP Groups Entries 1 = 1 &l 1 Add Gro
- WLAMS
LAME Add Naw AP Crowup
- Ad i e
i &F Group Hame [SioneE
AP Giesspid .
Drescription Mew Yook
Add Cangel
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Logout  Refrash

WLANz AP Groups Entries 1 - 2 of 2 _Asd Group
o WLANS

WILAMNE AP Lreup Mame AP Lrowp Description
- Advanced Sheral Calidpmia -]

ded syl Qrous

13. Haga clic en AP Group Name Store1 para agregar o editar la WLAN.

14. Haga clic en Add New para seleccionar la WLAN.

15. En WLAN, en el menu desplegable WLAN SSID, elija WLAN ID 17 store(17).

16. Haga clic en Agregar después de seleccionar el ID WLAN 17.

17. Repita los pasos 14-16 para el ID de WLAN 1 DataCenter(1). Este paso es opcional y sélo
se necesita si desea permitir el acceso a recursos
remotos.

Tazxe Canfigurstion Png Ligaut Babfraik

WLANs Ap Groups > Edit "Store1” < Mack
B A Gemeral | WLANS | APs
W LR .
- Ridwanced Add &
Al Mz
WLAN S8I0 EITETNE Saote 1 1 L]
Inberface Dt enter(l)
At sce stare(27) Slom 1
o) share] 1) Store 7
MAC Saaie Clenstied
_hdd | _tancel |
WLAN WILAR Totnrf ace finterface [ 1
1{+] S%ID Graup(G) Thate

18. Vuelva a la pantalla WLAN > Advanced > AP Groups.
19. Haga clic en AP Group Name Store2 para agregar o editar WLAN.



20. Haga clic en Add New para seleccionar la WLAN.

21. En WLAN, en el menu desplegable WLAN SSID, elija WLAN ID 18 store(18).
22. Haga clic en Agregar después de seleccionar el ID de WLAN 18.

23. Repita los pasos 14-16 para el ID de WLAN 1

DataCenter(1).
Sare Confguration  Fing  Legout Befrash)
RITY  MALGEMENT COMMANDS WELP FEEDRACK
WLANS Ap Groups > Edit "Store2” < Back
L __“'“‘"" Genersl | WLANT | AP |
- . ll-il'ﬂﬁrfﬂ Addl MEw -
Add Mew
WLAK 5510 futcared 1 0} Hom 2| L
Irdwrince DataCasnar(1)
L] sherall?) Hom 1
LS 4] shorn(18] SRoe 2
MAC Shate Lenasied
FEL I Eancel
WL AN WLAN Isterfase fInterface A
Tk S5ID Groupd ) State
Nota: No se permite agregar varios perfiles WLAN con el mismo SSID bajo un Unico grupo

The page at https://172.20.227.174 says:  [X]

' Failed to add interface entry management

AP. Nota: La adicion de AP al
grupo AP no se captura en este documento, pero es necesaria para que los clientes
accedan a los servicios de red.

Summary

- Los grupos AP simplifican la administracién de la red.
- Solucién de problemas sencillos con granularidad por sucursal
- Mayor flexibilidad

Grupos de FlexConnect

Figura 9: Autenticaciéon de Dot1X central (Flex 7500 actia como autenticador)



Central Authentication — Flex 7500 Authenticator
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En la mayoria de las implementaciones tipicas de sucursales, es facil prever que la autenticaciéon
del cliente 802.1X se realice de forma centralizada en el Data Center, como se muestra en la
Figura 9. Dado que el escenario anterior es perfectamente valido, plantea estas preocupaciones:

- ¢, Como pueden los clientes inalambricos realizar la autenticacion 802.1X y acceder a los
servicios del Data Center si falla Flex 75007

- ¢,Como pueden los clientes inalambricos realizar la autenticacion 802.1X si falla el enlace
WAN entre la sucursal y el Data Center?

- ¢ Hay algun impacto en la movilidad de las sucursales durante los fallos de la WAN?

- ¢La solucion FlexConnect no ofrece tiempo de inactividad en las sucursales?

FlexConnect Group se ha disefiado principalmente y debe crearse para afrontar estos retos.
Ademas, facilita la organizacién de cada sucursal, ya que todos los puntos de acceso
FlexConnect de cada sucursal forman parte de un unico grupo FlexConnect.

Nota: Los grupos FlexConnect no son analogos a los grupos AP.

Obijetivos principales de los grupos FlexConnect

Failover del Servidor RADIUS de Respaldo

- Puede configurar el controlador para permitir que un punto de acceso FlexConnect en modo
independiente realice la autenticacion 802.1X completa a un servidor RADIUS de respaldo.
Para aumentar la resistencia de la sucursal, los administradores pueden configurar un
servidor RADIUS de respaldo primario o un servidor RADIUS de respaldo primario y
secundario. Estos servidores se utilizan unicamente cuando el punto de acceso FlexConnect
no esta conectado al controlador.

Nota: No se admite la contabilizacion RADIUS de respaldo.

Autenticacion local

- Antes de la version de cédigo 7.0.98.0, la autenticacién local sélo se admitia cuando
FlexConnect se encontraba en modo independiente para garantizar que la conectividad del
cliente no se viera afectada durante una falla de enlace WAN. Con la version 7.0.116.0, esta
funcién se admite ahora incluso cuando los puntos de acceso FlexConnect se encuentran en



modo conectado.Figura 10: Autenticaciéon de Dot1X central (puntos de acceso FlexConnect
actuando como autenticador)

Central Authentication — AP Authenticator
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Flex 7500
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Como se muestra en la Figura 10, los clientes de sucursales pueden continuar realizando la
autenticacion 802.1X cuando los AP de sucursal FlexConnect pierden conectividad con Flex
7500. Mientras el servidor RADIUS/ACS esté accesible desde el sitio de la sucursal, los
clientes inalambricos seguiran autenticando y accediendo a los servicios inalambricos. En
otras palabras, si RADIUS/ACS se encuentra dentro de la sucursal, los clientes autenticaran y
accederan a los servicios inalambricos incluso durante una interrupcion de la WAN.Nota: Esta
funcién se puede utilizar junto con la funcion de servidor RADIUS de respaldo FlexConnect.
Si se configura un grupo FlexConnect con el servidor RADIUS de respaldo y la autenticaciéon
local, el punto de acceso FlexConnect siempre intenta autenticar a los clientes utilizando
primero el servidor RADIUS de respaldo primario, seguido por el servidor RADIUS de
respaldo secundario (si el primario no es accesible) y, finalmente, el servidor EAP local en el
punto de acceso FlexConnect en si mismo (si el primario y el secundario no son accesibles).
EAP local (continuacion de autenticacién local)

"\\l

Mew Client

Figura 11: Autenticacién Dot1X (puntos de acceso FlexConnect que actidan como servidor EAP
local)

Local Branch Authentication — AP as Radius Server

Data Center Branch Office

~

DotiX Auth Req

Dotix Auth
Success

Flex 7500

.

/

- Puede configurar el controlador para permitir que un punto de acceso FlexConnect en modo




independiente o conectado realice la autenticacion LEAP o EAP-FAST para hasta 100
usuarios configurados estaticamente. El controlador envia la lista estatica de nombres de
usuario y contrasefas a cada punto de acceso FlexConnect de ese grupo FlexConnect
concreto cuando se une al controlador. Cada punto de acceso del grupo autentifica
solamente a sus propios clientes asociados.

- Esta funcion es ideal para clientes que migran desde una red de punto de acceso autdbnomo a
una red de punto de acceso FlexConnect ligera y no estan interesados en mantener una base
de datos de usuarios de gran tamano o en agregar otro dispositivo de hardware para sustituir
la funcionalidad del servidor RADIUS disponible en el punto de acceso autbnomo.

- Como se muestra en la Figura 11, si el servidor RADIUS/ACS dentro del Data Center no es
accesible, entonces los AP FlexConnect actuan automaticamente como un servidor EAP local
para realizar la autenticacién Dot1X para los clientes de sucursales inalambricas.

CCKM/OKC Fast Roaming

- Se requieren grupos FlexConnect para que CCKM/OKC funcione con puntos de acceso
FlexConnect. El roaming rapido se logra almacenando en caché un derivado de la clave
maestra desde una autenticacion EAP completa para que pueda producirse un intercambio
de claves simple y seguro cuando un cliente inalambrico se desplaza a un punto de acceso
diferente. Esta funcion evita la necesidad de realizar una autenticacion RADIUS EAP
completa mientras el cliente avanza de un punto de acceso a otro. Los puntos de acceso
FlexConnect necesitan obtener la informacién de caché de CCKM/OKC para todos los
clientes que puedan asociarse, de modo que puedan procesarla rapidamente en lugar de
enviarla de vuelta al controlador. Si, por ejemplo, tiene un controlador con 300 puntos de
acceso y 100 clientes que podrian asociarse, enviar la memoria caché CCKM/OKC para los
100 clientes no es practico. Si crea un grupo FlexConnect que comprenda un numero limitado
de puntos de acceso (por ejemplo, crea un grupo para cuatro puntos de acceso en una
oficina remota), los clientes sélo se desplazan entre esos cuatro puntos de acceso y la caché
CCKM/OKC se distribuye entre esos cuatro puntos de acceso soélo cuando los clientes se
asocian a uno de ellos.

- Esta funcion, junto con Backup Radius y Local Authentication (Local-EAP), no garantiza
tiempo de inactividad operativo para las sucursales.Nota: No se admite el roaming rapido
CCKM/OKC entre puntos de acceso FlexConnect y no FlexConnect.Figura 12: Referencia de
diseiio de red inalambrica con grupos FlexConnect
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Configuracién del grupo FlexConnect desde WLC

Complete los pasos de esta seccidn para configurar los grupos FlexConnect para que admitan la
autenticacion local mediante LEAP, cuando FlexConnect se encuentre en modo conectado o
independiente. El ejemplo de configuracion de la Figura 12 ilustra las diferencias objetivas y la
asignacion 1:1 entre el grupo AP y el grupo FlexConnect.

1. Haga clic en Nuevo en Inalambrico > Grupos FlexConnect.

2. Asigne Group Name Store 1, de forma similar a la configuraciéon de ejemplo, como se
muestra en la Figura 12.

3. Haga clic en Aplicar cuando se establezca el nombre del

grupo.



CISCO MONITOR WLANs CONTROLLER WIRELESS
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All AP Group Mame Store 1
» Fadios
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4. Haga clic en el Almacén de nombres de grupo 1 que acaba de crear para una configuracion
adicional.

CISCO MONITOR ~ WLANS CCNTROLLER WIRELESS  SECURITY
Wireless FlexConnect Groups

w Access Points
Al AP=
* Fadios
802 11a/n Store 1 &
anz.1ihfgfn

Global Configuration
*  Advanced

Mesh
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HexUonnect
Groups

5. Haga clic en Agregar
AP.

Group Name




CISCO MOMNITOR WLANS CONTROLLER WIRELESS SECURI
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6. Marque la casilla Enable AP Local Authentication para habilitar la Autenticacién Local
cuando el AP esta en el Modo Independiente.Nota: El Paso 20 muestra cémo habilitar la
autenticacion local para AP de modo conectado.

7. Marque la casilla Select APs from current controller para habilitar el menu desplegable AP
Name .

8. Elija el AP de la lista desplegable que debe formar parte de este grupo FlexConnect.

9. Haga clic en Agregar después de seleccionar el AP en la lista desplegable.

10. Repita los pasos 7 y 8 para agregar todos los AP a este grupo de FlexConnect que también
forman parte de AP-Group Store 1. Consulte la Figura 12 para comprender el mapping 1:1
entre el grupo AP y el grupo FlexConnect.Si ha creado un grupo AP por almacén (Figura
8), idealmente todos los AP de ese grupo AP deberian formar parte de este grupo
FlexConnect (Figura 12). El mantenimiento de la relacién 1:1 entre el grupo AP y el grupo
FlexConnect simplifica la administracion de la
red.
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11. Haga clic en Autenticacion local > Protocolos y marque la casilla Habilitar autenticacion
LEAP.

12. Haga clic en Aplicar después de establecer la casilla de verificacion.Nota: Si tiene un
controlador de respaldo, asegurese de que los grupos de FlexConnect son idénticos y de
que se incluyen las entradas de direccion MAC de AP por grupo de
FlexConnect.



FlexConnect Groups > Edit 'Store 1' <Back | Apply

| General § Local Authentication g Image Upgrade ; VLAN-ACL mapping '

Local Users E Protocols

LEAP

Enable LEAF =
' Authentication2 ¥

EAP Fast

Enable EAP Fast Authentication2 [

Server Key (In hex) [l Enable Auto key generation

' ' T T LTI L L L L L LI
Authority 1D (in hex) 436973636f0000000000000000000000

Authority Info Cisce A_ID

PAC Timeout (2 to 4095 days) ]

. En Autenticacion local, haga clic en Usuarios locales.

. Establezca los campos Nombre de usuario, Contrasefia y Confirmar contrasefa, luego
haga clic en Agregar para crear la entrada de usuario en el servidor EAP local que reside
en el AP.

. Repita el paso 13 hasta que se agote la lista de nombres de usuario local. No puede
configurar ni agregar mas de 100 usuarios.

. Haga clic en Aplicar después de que se complete el paso 14 y se verifique el numero de
usuarios.

FlexConnect Groups > Edit 'Store 1

. General E Local Authentication | Image Upgrade ; VLAN-ACL mapping '

Locol Users | Protocols |

Mo of Users 0  Add User
User Name
Upload CSV filed r

File Nzme
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Ceonfirm Password  asess

Add



17. En el panel superior, haga clic en WLAN.
18. Haga clic en WLAN ID 17. Esto se cre6 durante la creacion del grupo AP. Consulte la
Figura

8.
afia]
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T WLAN ID Type Proflile Name WLAN SSID
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19. En WLAN > Edit for WLAN ID 17, haga clic en Advanced.
20. Marque la casilla FlexConnect Local Auth para habilitar la autenticacion local en el modo
conectado.Nota: La autenticacion local s6lo se admite para FlexConnect con conmutacion

local.Nota: Asegurese siempre de crear el grupo FlexConnect antes de activar la
autenticacion local en



WLANSs > Edit "Store-1'

General | Security | QoS E Advanced
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FlexConnect
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FlexConnect Local Auth 12 ¥l Enabled

: Learn Client IP Address 2 7] Enabled
WLAN. | N
CS también proporciona la casilla de verificacion FlexConnect Local Auth para habilitar la
autenticacion local en el modo conectado, como se muestra
aqui:
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NCS también proporciona funciones para filtrar y supervisar los clientes con autenticaciéon
local de FlexConnect, como se muestra a

continuacion:



Catlearfy,  Cisco brime
~ g15€e  “ehwork Control Syctem

f llome Moriter W Configure v  Servoes  w Reports  w  Admnistsbor  w
Chlients and Usars

ﬁ@lrrlhﬁ:hnnr é IFsh  w IEIIHFHF El-!arn'u'm @ G ﬁ trark Clemre Sg@idererRy Hnkromn | lsers
. | MaL Addrecs : k ;édregs -------- | IV |vpe -?.Lisa.' Mame I Iy'pe NErCor , Un_r'ﬂ:e Hama /
() CC:22:00:1b:742 IR Unlmown E Cizco WCS_SW 100,22
1 1c:df:)T:68:86:50 Pvd Linknown B Csoo WECS SwW-3.1.0.22
0 C0:21:66:97:9b:b Pvd husifvikatle.. g Tilel uedp-ld vidr-2
[:l CLz22:00e] bethn s Pud IInknown E Lo LI LS T B
() CCo0:lb:iT:8c I Unlmown @ Cizco WCES_SW 9.1.0.22
() €C:25:0b:4d:77: Py Uriknown B oo WC5 5W-3.1.0.22
O ca7dafizrses Py LInknowm BA ks WES_SW-3. 1 .27
() 0C:21i=0:d45:023:c0 Pd Linknown @ Cieco WCS SW-3.1.0:32
() fheef2:a7:7f:50 Py Unknown B Cieoo WCS_SwW-3.1.0.22
() oCillabuathe P4 Urikr i B cw WS SW-0.1.0.22
0 k4 eldl:diuz w3 nkniown E Lisco VS _BWy-31.0.22
() CC:22:bd:ibic2:h5 b Unknown B oo WCS SW 0.1.0.22
() f66:F2mabilei69 Py Unknown B Ceoo WICS_SW-3.1.0.22
O o e Rt oo (R - Pyd Ly ik 1090 E Cisi WCS.5%-3.1.0.22
(0 Lislaiszzoonilsed IR BEIMT "_ﬁ Lisoo peap-t2war-2



........

i

Yirbual Domain: ROOT-DOMAIN ~ root v Log Out | D~ % |

Tc}tEIEEBm@‘ E:} '%E'} -

Show | Assodated Clents || B
' Location | VLAN | Status | Interface QUick Fiter
Unknown 109 Associated Gil/0/34 Advanced .!:.'.";.Er
Unknown 109 Associated Gil/0/26 Al
M P t Filt
Root Arez 310 Acecociated data EHHQE - FEEE - .I.. EFE
_ ; 2.4GHz Clients
Unknown 109 Associated Gil/0/36 _
) ] 5GHz Clients
Unknown 109 Associate Gil/0/32
71271 Al Lightweight Clients
] + 1_ E i}
Unknown 1ng Associated Gil/0/30 Al Autonomous Clients
Unknown 109 Associzted Gi1/0/13 Al Wired Clients
Unknown 109 Associated GIL/0/27| accociated Clients
Unknown 10g Associated Gil/0/12| Clients known by ISE
Unknown 109 Associated Gi1/0f15| Clients detected by MSE
Unknown 109 Associated Gi1/0/28 Clients detected in the last 24 hours
Unknown 109  Associated Gil/0/14/| Clients with Problems
Unknown 109 Associated Gi1/o/o | Excuded Clients
Unknown 100 Asspoatad | it jojaoiHEORRRCT Oy pHcATETEY
Root Area 311 Associated voice Mew clients detected in last 24 hours
On Metwork Clients

Verificacion mediante CLI

El estado de autenticacion de cliente y el modo de conmutacion pueden verificarse rapidamente
usando esta CLI en el WLC:

(Cisco Controller) >show client detail 00:24:d7:2b:7c:0c

Client MAC AAress. . ...y 00: 24:d7: 2b: 7c: Oc
Client Username .......... ...y N A

AP MAC AdAress. .. ...t d0: 57: 4¢: 08: e6: 70
Cient State........ ... Associated

H REAP Data Switching.............. ... ... ....... Local

H REAP Authentication............................ Local

Reemplazo de VLAN FlexConnect

En la arquitectura actual de FlexConnect, existe una asignacién estricta de la WLAN a la VLAN y,
por lo tanto, el cliente que se asocia en una WLAN determinada en el AP de FlexConnect debe



acatar una VLAN que se asigna a ella. Este método tiene limitaciones, porque requiere que los
clientes se asocien con diferentes SSID para heredar diferentes politicas basadas en VLAN.

A partir de la version 7.2 en adelante, se soporta la invalidacion AAA de VLAN en WLAN
individual configurada para el switching local. Para tener una asignacion de VLAN dinamica, AP
tendria las interfaces para la VLAN previamente creadas basandose en una configuracion usando
el mapping de WLAN-VLAN existente para el AP de FlexConnect individual o usando el mapping
de ACL-VLAN en un grupo de FlexConnect. El WLC se utiliza para precrear las subinterfaces en
el AP.

bt e ValE
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Summary

- La invalidacion de VLAN AAA se soporta desde la version 7.2 para las WLANs configuradas
para el switching local en el modo de autenticacién central y local.

- La anulacion de AAA debe estar habilitada en la WLAN configurada para la conmutacion
local.

- El punto de acceso FlexConnect debe tener VLAN previamente creada desde el WLC para la
asignacion de VLAN dinamica.

- Silas VLAN devueltas por la invalidacion AAA no estan presentes en el cliente AP, obtendran
una IP de la interfaz VLAN predeterminada del AP.

Procedimiento



Complete estos pasos:

1. Cree una WLAN para la autenticacion
802.1x.

WLANSs > Edit "Store 1’

Layer 2 [ Layer 3 ] AAA Servers "|

Layer 2 Security £ | WPA+WPA2 v
[[] sMaAC Filtering

WPA+WPAZ Paramelers

WPA Policy ]

WFPAZ Policy

WPAZ Encryption AES [ Tcip
Auth Key Mgmt | 802.1% v

WFA gtk-randomize —_—
State [Dlsable W

2. Habilite el soporte de invalidacién AAA para la WLAN de conmutacion local en el WLC.
Navegue hasta GUI de WLAN > WLAN > ID de WLAN > pestafa
Advance.
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Qo% | Advancied

&llow Add Overmide

El Enabiled

Coversgs Hobs Datectsn
Enable Session Timeout

Aironet 1E
Chagrnosts Channel
Onearride Interface ACL

P2P Blaclong Actsgn
Client Exclusicn I

Maoirmwem Allgwed Chents
Static [P Tumnsling L1
Wi-Ifi Chrect Clients Policy

Masimum dllcwed Chents
Per AP Radio

Of Channel Scanning Del

Scan Defer Prsomty

Scan Defer Time
[Prsecs)

FlexConmnect

[#] Enabled

1800
Session Timeout (secs)

Erabled

L] enabied
[Pl

Ll ] b
Cresabled b

[=] Erabled |50
Timedout Value [Secs)

2 o

[ enatied
Owsabled W

et

o 1 2 3 4 5 & 7

O0O0ODEEBDO

Lo

|Fltﬂ:ﬂﬂ'l-ld Local
ik [

[ ensbied

DHCP

DHCP Server [ gverrde

DHCP Addr, Asssgnmert [ Required
Management Frame Protection (MEP)

MFP Client Protecticn 4 Cptonal |

OTIM Period (in beacon intervals)

802.11a/n {1 - 258) 1

802.11b/g/n (1 - 255) (1
HAL

NaAT State
Load Balancing and Band Select

Nora '

Chent Load Balancing O

Chiant Band Select £ O
Fansive Clent

Pagsive Clhernt O
Vokoe

Madia SEEaA SResmng =

Be-anchor Roamed Vowoe Clents  []

KTS based CAC Palicy O

Erabled
Enaliled
Enabled

3. Agregue los detalles del servidor AAA en el controlador para la autenticacion 802.1x. Para
agregar el servidor AAA, navegue a WLC GUI > Security > AAA > Radius > Authentication >

New.
Security RADIUS Authentication Servers > Edit
v AAR
- Server Index 1
Gandry 4,/
| sirrermeston |
ALCDURDF Shared Secret Format ASCIHL =
BT ,l-:: :’;: Shared Secret 1T
LDAP Confirm Shared Secret wes
Local Net Users
AL Fitering Key Weag - '
Dhsablad Chants Ll [Designed for FIPS custormers and requires & koty wrap complisng RADIUS server)
I e Fort Nmber 1812
fassword Foboes Server Stabus Erabied
b Local EAP Suppert fior BFC 3576 “Erabied
¥ Priority Order Server Timeout 1 | geenedy
b Certificate Wekweek s [ Enatd
b Access Control Lists Managemart [ Enakie
p Wireless Protection PSec []  Enable

Policies

4. El AP se encuentra en el modo local de forma predeterminada, por lo que el modo es el
modo FlexConnect. Los AP de modo local se pueden convertir al modo FlexConnect yendo
a Wireless > All APs, y haga clic en el AP

individual.



All APs = Details for AP3500

General  Credentials | Interfaces | High Availability & Inventory = Advanced
General Versions
AP Name AP3500 Primary Software Version 7.2.1.69
Location default location Backup Software Version 7.2.1.712
AP MAC Address ceref:48:02:35:57 Predownload Status Mone
Bace Radic MAC 261361 28:16:58:b0 Predownloaded Version Mone
Admin Status Enable "-*: Predownload Next Retry Time WA
AP Mode | FlencConnac Fredownload Retry Count A
AP Sub Mode _ Boot Version 12.4.23.0
Operational Status REG ' 105 Version 12.4(20011122:141426)%
Port Number l Mini [0S Version 7.0.112.74
Venue Group Unspecified b 1P Config
R e Uncpacified (8 1P Addrass 10.10.10.132
Venue Name Static 17 0
Language
m"‘:::fg’:fm"‘ OD4SBASGE226F4117D9BBAG2OFBABALE | e DroUISHICS
UP Tirme 0d; 00h01mlds
Cantrallar Assaciated Time 0d, 00h00m 145
Caontroller Association Latency 0d, 00 h 00 m 59 5

5. Agregue los puntos de acceso FlexConnect al grupo FlexConnect.Navegue bajo WLC GUI >
Wireless > FlexConnect Groups > Select FlexConnect Group > General pestafia > Add
AP.

FlexConnect Groups > Edit "Store 1° < Back |

General | Local Authentication | Image Upgrade | VLAN-ACL mapping

Growp Name Store L

FlexConnect APs AR
Primiary Radius Server Mone w
kdd AP
Secondpry Radas Seroer Nane b
Select APy from oarrert controller [
Erpble AP Local Autherticationd [
AP Mame AP0 -
Ethermet MAC
Add| Cancel |

6. El punto de acceso FlexConnect debe estar conectado en un puerto troncal y la VLAN
asignada a WLAN y la VLAN anulada por AAA deben estar permitidas en el puerto



interface Gigabitkthernetl/0/4
description [AP3500 |

switchport trunk encapsulation dotlq
switchport trunk mative vlan 109
switchport trunk allowed vlan 3,109

switchport mode trunk . .
troncal. Nota: En esta configuracion, vlan 109

se utiliza para el mapping de VLAN WLAN y vlan 3 se utiliza para el reemplazo de AAA.

. Configure el mapeo de WLAN a VLAN para el punto de acceso FlexConnect. Segun esta
configuracion, el AP tendria las interfaces para la VLAN. Cuando el AP recibe la
configuracion de VLAN, se crean las subinterfaces dot11 y Ethernet correspondientes y se
agregan a un grupo de bridges. Asocie un cliente en esta WLAN y cuando el cliente se
asocia, se asigna su VLAN (predeterminada, basada en la asignacion WLAN-
VLAN).Navegue hasta WLAN GUI > Wireless > All APs > haga clic en la pestafia AP
especifica > FlexConnect, y haga clic en VLAN

All APs > AP3500 > VLAN Mappings

AP Name APZIS00

Base Radio MAC 2c:3r38:M5:98:60

WLAN VILAM
id S5I10 Iy
1 Store 1 109

Mapping.
. Cree un usuario en el servidor AAA y configure el usuario para que devuelva el ID de VLAN
en el atributo IETF

Radius.
Aftribute Type Value
ETFE5 | TunnelMedium-Type Tagged Enum [T.1] 802
ETF &4 | TunnelType Tagged Enum [T:1] VLAN
T ETE el | TunnelPrivate-Group-ID Tagged String [T1]3

. Para tener una asignacioén de VLAN dinamica, el AP tendria las interfaces para la VLAN
dinamica previamente creadas en funcion de la configuracion usando el mapping de WLAN-
VLAN existente para el AP FlexConnect individual o usando el mapping de ACL-VLAN en el
grupo FlexConnect.Para configurar la VLAN AAA en el AP de FlexConnect, navegue hasta
la GUI de WLC > Inalambrico > Grupo FlexConnect > haga clic en el grupo especifico de
FlexConnect > mapeo VLAN-ACL e ingrese VLAN en el campo ID de

VLAN.



FlexConnect Groups > Edit 'Store 1

General | Local Authentication .~ Image Upgrade = VLAN-ACL mapping

VILAN ACL Mapping

Vian Id 3

Ingress ACL | none

Egress ACL | none
Add |

10. Asocie un cliente en esta WLAN y autentique usando el nombre de usuario configurado en
el servidor AAA para devolver la VLAN AAA.

11. El cliente debe recibir una direccion IP de la VLAN dinamica devuelta a través del servidor
AAA.

12. Para verificar, haga clic en WLC GUI > Monitor > Cliente > haga clic en la direccion MAC
del cliente especifico para verificar los detalles del cliente.

Limitaciones

- No se admitiran los atributos especificos de Cisco Airespace y solo se admitira el ID de VLAN
de atributo IETF.

- Se puede configurar un maximo de 16 VLAN en la configuracion por AP, ya sea a través del
mapping WLAN-VLAN para el punto de acceso FlexConnect individual o mediante el mapping
ACL-VLAN en el grupo FlexConnect.

Switching central basado en VLAN FlexConnect

En las versiones 7.2 del software del controlador, el reemplazo AAA de VLAN (asignacion de
VLAN dinamica) para las WLANs conmutadas localmente colocara a los clientes inalambricos en
la VLAN proporcionada por el servidor AAA. Si la VLAN proporcionada por el servidor AAA no
esta presente en el AP, el cliente se coloca en una VLAN asignada a la WLAN en ese AP y el
trafico se conmutara localmente en esa VLAN. Ademas, antes de la versidn 7.3, el trafico para
una WLAN determinada de los AP de FlexConnect se puede conmutar de forma centralizada o
local segun la configuracion de la WLAN.

A partir de la version 7.3 en adelante, el trafico de los AP de FlexConnect se puede conmutar de
forma centralizada o local segun la presencia de una VLAN en un AP de FlexConnect.
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Summary

Flujo de trafico en las WLANSs configuradas para el Switching Local cuando los APs Flex estan en
el Modo Conectado:

- Sila VLAN se devuelve como uno de los atributos AAA y esa VLAN no esta presente en la
base de datos Flex AP, el trafico se conmutara centralmente y al cliente se le asignara esta
VLAN/interfaz devuelta desde el servidor AAA siempre que la VLAN exista en el WLC.

- Sila VLAN se devuelve como uno de los atributos AAA y esa VLAN no esta presente en la
base de datos Flex AP, el trafico se conmutara de forma centralizada. Si esa VLAN tampoco
esta presente en el WLC, al cliente se le asignara una VLAN/interfaz asignada a una WLAN
en el WLC.

- Sila VLAN se devuelve como uno de los atributos AAA y esa VLAN esta presente en la base
de datos de FlexConnect AP, el trafico se conmutara localmente.

- Sila VLAN no se devuelve del servidor AAA, al cliente se le asignara una VLAN asignada a la
WLAN en ese punto de acceso FlexConnect y el trafico se conmutara localmente.

Flujo de trafico en las WLANSs configuradas para el Switching Local cuando los APs Flex estan en
el Modo Independiente:

- Si la VLAN devuelta por un servidor AAA no esta presente en la base de datos Flex AP, el
cliente sera colocado en la VLAN predeterminada (es decir, una VLAN asignada a WLAN en
Flex AP). Cuando el AP se conecta de nuevo, este cliente sera desautenticado y conmutara
el trafico de forma centralizada.

- Sila VLAN devuelta por un servidor AAA esta presente en la base de datos de Flex AP, el
cliente se pondra en una VLAN devuelta y el trafico se conmutara localmente.

- Sila VLAN no se devuelve desde un servidor AAA, al cliente se le asignara una VLAN
asignada a la WLAN en ese punto de acceso FlexConnect y el trafico se conmutara
localmente.

Procedimiento

Complete estos pasos:

1. Configure una WLAN para Local Switching y habilite el reemplazo
AAA.



WLANs > Edit "Store 1°

| General [ Security [ QoS E Advanced

[allow AaA Override Enabled
Coverage Hole Detection Enabled

Enable Session Timeout 1500
Session Timeout (secs)

Alronet IE [*|Enabled

Diagnastic Channel [ lEnabled

Override Interface ACL  IPv4 | MNone | IPvéE | None w
F2P Blocking Action Disabled v |

Client Exclusion 2 [“lEnabled 50

Timeout Value (secs)
Maximurm Allowed

Clients & &
Static IP Tunneling i1 [Jenabled
;‘ufl:il-tiinirect Clients Disabled
Maximum Allowed 200
Clents Par AP Radio

FlexConnect
;'iif:l:gef rocal Enabled

2. Habilite Switching Central Basado en Vlan en la WLAN recién
creada.



WLANSs > Edit

tore 1’

|'. General | Security ] QoS | Advanced

Allow A48 Override
Coverage Hole Detection

Enable Session Timeout

Aironet IE
Diagnostic Channel

Owverride Interface ACL

Enabled

Enabled

1800
Session Timeout (secs)

[“lEnabled
DEnahled
IPv4 | Mone v

IPvE :I”-.Iu:une b

P2P Blocking Action Disabled v
Client Exclusion 2 Mlenabled 22 |
Timeout Yalue (secs)
Maximur Allowed .l.'l
Clients & -
Static IP Tunneling Lf [ lenabled
;'l.ft:l-tilyDlrect Clients :Disahled v:
Maximurm Allowed '2[“]
iZlients Per &P Radio |
FlexConnect
FlexConnect Local
Switching Z Enabled
FlexConnect Local Auth £2 D Enabled
Learn Client IP Address 2 Enabled
Wlan based Central
Switching 13 Enabled

3. Establezca AP Mode en




All APs > Details for AP_3500E

General | Credentials -|' Interfaces | High Availability
General

AP Marmie AP _3500E

Location

AP MAC Address ceb P eadf 3a0F T4

Base Radio MAC o Fdadf: 5324 @0
Adrmin Status Enable |

AP Modea |

FlexConnect
lacal

AP Sub Mode

Operational Status monitor
Rogue Detector
Port Number Sniffar
Bridge
Venua Group SE-Connect b

FlexConnect
4. Asegurese de que el punto de acceso FlexConnect tenga alguna subinterfaz presente en su
base de datos, ya sea a través del mapping WLAN-VLAN en un punto de acceso flexible
determinado o a través de la configuracion de VLAN desde un grupo Flex. En este ejempilo,
la VLAN 63 se configura en el mapping WLAN-VLAN en Flex

ifiat]e,
CISCD MONITOR WLANs CONTROLLER SECURITY
Wireless All APs > AP _3500E > VLAN Mappings
+ Access Points
All APs AP Manne ap_3I500E
w R&aDIGE . I . AE- § !
80> 31a/n Base Radio MAC o3 7d:4F:53:24: 0
B02.11b/a/n
Global Configuration WLAN YLAN
id 551D 1]
> Advanced 1 ‘Store 1" : 63
Mesh
RF Profiles
Centrally switched Wilans
FlexConnect Groups
FlaxConnect ACLS WLAN Id S5I0 ¥LAMN ID
¢ HO2.1la/nm
/ AP level VLAN ACL Mapping
b 802.11bfg/n Ylan Id Ingress ACL Egress ACL
¢ Media Stream 53 pp— P ——
Country
- Group level VLAN ACL Mappin
Timers P PPINg
+ QDS Ylan Id Ingress ACL Egress ACL
AP

5. En este ejemplo, la VLAN 62 se configura en el WLC como una de las interfaces dinamicas y

no se mapea a la WLAN en el WLC. La WLAN en el WLC se mapea a la VLAN de

administracion (es decir, VLAN




dafiafn
cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces
General
Inventory Interface Mame YLAM Identifier 1P Address Interface Type Dynamic AP Managerment
IaTerTares | 62 4.6.62.10 Dynamic | Disabled =}
Interface Groups A nagemant 61 9.6.61.2 Static Enabled

6. Asocie un cliente a la WLAN configurada en el Paso 1 en este Flex AP y devuelva la VLAN
62 del servidor AAA. La VLAN 62 no esta presente en este Flex AP, pero esta presente en el
WLC como una interfaz dinamica, por lo que el trafico se conmutara de forma centralizada y
al cliente se le asignara VLAN 62 en el WLC. En el resultado capturado aqui, al cliente se le
ha asignado VLAN 62 y la conmutacion y autenticacion de datos se configuran en
Central.

Manitor Clients > Detail

Cummary

Acoess Points

-

Citco Cleanfir

-

Chant Pro |.'lEr'||E'5 AP Propartias
b Statlstics
b COP HAC Addreds 000 : 96 BB ba AP Addredd o b a0
IIP'.-li Address ‘!.6.62.ll:l|:|] HAF Hame AR _3SO0E
F Rogues ek Aid
v ress
p [l
¥ Redundancy &P Type B02.118
Client WLAN Profile Store 1
ents
Multicast Dats Switching Cardral
Aisharheybsh Cartral
Stabus Assooeated
Asgaiation (D 1

B02.11 Authenbcabsn Dpen Syshem

Rasson Code 3

Status Codi L]
Clisnt Troe Hegulsr CF Pollakds Mot Implemented
Ussr Narms betaiger iCF Poll Bequast Hat Impbiranted
Port Number 1 Sheort Preamble Mot Implemenbed
[ibeafasn dym PBCC et Implemented
I VLAN 1D &I Charnel Aglity Mot Impbemented

Nota: Observe que aunque la WLAN se configura para Local Switching, el campo Data
Switching para este cliente es Central basado en la presencia de una VLAN (es decir, VLAN
62, que se devuelve del servidor AAA, no esta presente en la base de datos AP).

7. Si otro usuario se asocia al mismo AP en esta WLAN creada y alguna VLAN se devuelve del
servidor AAA que no esta presente en el AP asi como en el WLC, el trafico se conmutara
centralmente y al cliente se le asignara la interfaz mapeada WLAN en el WLC (es decir,
VLAN 61 en esta configuracién de ejemplo), porque la WLAN se mapea a la interfaz de
administracion configurada para VLAN
61



Clients > Detail
Chent Properties AP Properties
MAC Addrass 00 40: 96 b8 44 :ba AP Address o ) TdeAl 53 2480
IiF"M Address #.6.51.100 I AF Name AP_ZS00E
IPvh Address AP Type 802.11a
WLAN Profls ‘Store 1°
Diata Switching Central
Authenbicatson Cantral
Status Assooated
Assocabon 1D 1
B0Z.11 Authenticabon Cpan System
Reasen Code 3
Status Code 0
Client Type Regular CF Paollable ot Implemented
Usar Name batauser? CF Poll Reguest Mot Implermentad
Port Member 1 Short Preamble Mot Implarmented
Interface management PERCC Mot Implemented
VLAN ID &1 Channal Agdity Mot Implarnented

Nota: Observe que aunque la WLAN esta configurada para Local Switching, el campo Data
Switching para este cliente es Central basado en la presencia de una VLAN. Es decir, la
VLAN 61, que se devuelve del servidor AAA, no esta presente en la base de datos AP pero
tampoco esta presente en la base de datos del WLC. Como resultado, al cliente se le asigna
una interfaz VLAN/interfaz predeterminada que se asigna a la WLAN. En este ejemplo, la
WLAN se mapea a una interfaz de administracion (es decir, VLAN 61) y asi el cliente ha
recibido una direccion IP de la VLAN 61.

8. Si otro usuario se asocia a él en esta WLAN creada y la VLAN 63 se devuelve del servidor
AAA (que esta presente en este punto de acceso flexible), al cliente se le asignara VLAN 63
y el trafico se conmutara
localmente.

Clhients > Detail
Client Properties AP Properties
MAC Address 00096 A dd:be AP Address ol : P 1t 50 2D
I IPvd Addrecs 9.6.63 1I:I|:II AP Name APF_JIS00E
IPvé Address AP Typa BO2.114
WLAN Profile Store 1°
Dats Swetching Lacal
Ruthentication Central
Limitaciones

- El Switching Central Basado en VLAN solo se soporta en las WLANs configuradas para la
Autenticacion Central y el Switching Local.



- La subinterfaz AP (es decir, asignacion de VLAN) se debe configurar en el punto de acceso
FlexConnect.

ACL de FlexConnect

Con la introduccion de las ACL en FlexConnect, existe un mecanismo para satisfacer la
necesidad de control de acceso en el punto de acceso FlexConnect para la proteccion e
integridad del trafico de datos conmutados localmente desde el punto de acceso. Las ACL de
FlexConnect se crean en el WLC y luego deben configurarse con la VLAN presente en el grupo
FlexConnect AP o FlexConnect mediante la asignacion de VLAN-ACL que sera para las VLAN de
invalidacion de AAA. Estos se envian luego al AP.

ACL Rule on AP
acting as P2P Block

CAPWAP Tunnel

Summary

. Cree una ACL de FlexConnect en el controlador.

- Aplique lo mismo en una VLAN presente en FlexConnect AP bajo la asignacion de ACL de
VLAN de Nivel AP.

- Se puede aplicar en una VLAN presente en el grupo FlexConnect bajo la asignacion de
VLAN-ACL (generalmente se realiza para las VLAN anuladas por AAA).

- Al aplicar ACL en VLAN, seleccione la direccién a aplicar que sera "ingreso", "egreso" o
"ingreso y egreso".

Procedimiento
Complete estos pasos:
1. Cree una ACL FlexConnect en el WLC. Navegue hasta GUI del WLC > Seguridad > Lista de

Control de Acceso > ACL de
FlexConnect.



Flex_onnect Access Contral Lists Entries 0 - 0 of O M.

Acl MHame

2. Haga clic en New.
3. Configure el nombre
ACL.

Access Control Lists > New < Back | Apply |

Access Control List Name |Flex-aACL-Ingrassd

4. Haga clic en Apply (Aplicar).
5. Cree reglas para cada ACL. Para crear reglas, navegue hasta WLC GUI > Seguridad > Lista

de Control de Acceso > ACL de FlexConnect y haga clic en la ACL creada

anteriormente.
<Back | AddNew Rule |

Access Contral Lists > Edit

General
hocess List Mame Flax-ACL-Ingress
Destinatiom Cource  Dest
Seq Action Source IPfMask IP/Mask Protocel Port Port DSCP

6. Haga clic en Agregar nueva
regla.



Access Control Lists = Rules = Mew

Sequence

=00

Destination

Prifooal

D5CP

Achion

1

1P Address |+
[P Address
Any W
Ay b
Deny b

IP Address
0,0.0.0

IP Address
0.0.0.0

Hetrmash
0.0.0.0

Netmask
00,00

< Back | apply |

Nota: Configure las reglas segun el requisito. Si no se configura la regla permit any any al
final, hay una negacién implicita que bloqueara todo el trafico.

. Una vez creadas las ACL de FlexConnect, se puede asignar para la asignacion WLAN-

VLAN bajo un punto de acceso FlexConnect individual o se puede aplicar en la asignacion
VLAN-ACL en el grupo FlexConnect.

. Asigne la ACL FlexConnect configurada arriba en el nivel AP para las VLAN individuales

bajo las asignaciones de VLAN para el punto de acceso FlexConnect individual. Vaya a
WLC GUI > Wireless > All AP > haga clic en el AP especifico > la pestafia FlexConnect >

VLAN
Mapping.

All APs > AP3500 = VLAN Mappings

AP HName

AP3500

Base Radio MAC 2c:3f: 386!

WLAN
Id

1

sSs5ID

Store 1

Centrally switched Wlans
WLAN Id SSID

2

Store 3

98:b0

VLAN
ID

109

VLAN ID
N/A

Vian Id
109

AP level VLAN ACL Mapping

Ingress ACL

Flex-ACL-Ingress

Egress ACL

Flex-ACL-Egress

9. FlexConnect ACL también se puede aplicar en la asignacion de VLAN-ACL en el grupo
FlexConnect. Las VLAN creadas bajo la asignacion VLAN-ACL en el grupo FlexConnect se



utilizan principalmente para la invalidacion de VLAN
dinamica.

FlexConnect Groups > Edit "Store 1

General = Local Authentication = Image Upgrade = VLAN-ACL mapping

VILAN ACL Mapping

Vian Id 0
Ingress ACL | Flex-ACL-Egress

Egress ACL  Flex-ACL-Egress

Add |
Vian Id Ingress ACL Egress ACL
3 Flax-ACL-Ingrass Flaw-ACL-Egress 2

Limitaciones

- Se puede configurar un maximo de 512 ACL FlexConnect en el WLC.

- Cada ACL individual se puede configurar con 64 reglas.

- Se puede asignar un maximo de 32 ACL por grupo FlexConnect o por punto de acceso
FlexConnect.

- En cualquier momento dado, hay un maximo de 16 VLAN y 32 ACL en el punto de acceso
FlexConnect.

Tunelizacién dividida FlexConnect

En las versiones del WLC anteriores a la 7.3, si un cliente que se conecta en un punto de acceso
FlexConnect asociado con una WLAN conmutada centralmente necesita enviar algo de trafico a
un dispositivo presente en el sitio/red local, necesitan enviar trafico a través de CAPWAP al WLC
y luego obtener el mismo trafico de vuelta al sitio local a través de CAPWAP o usando alguna
conectividad fuera de banda.

A partir de la version 7.3 en adelante, la tunelizacién dividida introduce un mecanismo por el cual
el trafico enviado por el cliente se clasificara segun el contenido del paquete usando Flex ACL.
Los paquetes coincidentes se conmutan localmente desde Flex AP y el resto de los paquetes se
conmutan centralmente a través de CAPWAP.

La funcionalidad de tunelizacién dividida es una ventaja anadida para la configuracién de AP
OEAP, en la que los clientes de un SSID corporativo pueden comunicarse con los dispositivos de
una red local (impresoras, maquinas cableadas en un puerto LAN remoto o dispositivos
inalambricos en un SSID personal) directamente sin consumir ancho de banda WAN enviando
paquetes a través de CAPWAP. La tunelizacion dividida no se soporta en los AP OEAP 600. Flex
ACL se puede crear con reglas para permitir todos los dispositivos presentes en el sitio/red local.
Cuando los paquetes de un cliente inalambrico en el SSID corporativo coinciden con las reglas de
Flex ACL configuradas en el AP OEAP, ese trafico se conmuta localmente y el resto del trafico (es



decir, trafico de denegacion implicito) se conmutara centralmente sobre CAPWAP.

La solucion de tunelizacion dividida supone que la subred/VLAN asociada a un cliente en el sitio
central no esta presente en el sitio local (es decir, el trafico para los clientes que reciben una
direccién IP de la subred presente en el sitio central no podra conmutar localmente). La
funcionalidad de tunelizacién dividida esta disefiada para conmutar el trafico localmente para las
subredes que pertenecen al sitio local para evitar el consumo de ancho de banda de la WAN. El
trafico que coincide con las reglas de Flex ACL se conmuta localmente y el funcionamiento de
NAT se realiza cambiando la direccién IP de origen del cliente a la direccién IP de la interfaz BVI
de Flex AP que se puede enrutar en el sitio/red local.

Cantral servers

DHCFE. DNS. eic

Summary

- La funcionalidad de Tunelizacion Dividida se soporta en las WLANs configuradas para el
Switching Central anunciado solamente por los APs Flex.

- EI DHCP requerido debe estar habilitado en las WLAN configuradas para la tunelizacion
dividida.

- La configuracion de tunelizacion dividida se aplica por WLAN configurada para el switching
central en cada punto de acceso flexible o para todos los puntos de acceso flexibles en un
grupo FlexConnect.

Procedimiento

Complete estos pasos:

1. Configure una WLAN para Central Switching (es decir, Flex Local Switching no deberia estar
habilitado).



WLANSs > Edit “Store 1°

allow AAA Override [ ] Enabled
Coverage Hole Detection Enabled
Enable Seszion Timeout [IEDD ]
Aironet 1E [“lEnabled
Diagnostic Channel [(CJenabled

Override Interface ACL  IPv4 | None w |

. General | Security | QoS | Advanced

Session Timeout (secs)

IPvE _ Mone

Flex Local Switching
should not be enabled

P2P Blocking Action | Disabled v |
Client Exclusion Menabled 27 ]
Tirneout YValue (secs)
Maxirmum Allowed r
: g (0
Clients = -
Static IP Tunneling &2 [CJenabled
Wi-Fi Direct Clients r
Policy | Disabled &
Maximum Allowed 200
Clients Per AP Radio 5
FlexConnect
FlexConnect Local
Switching & [J Enabled

2. Establezca DHCP Address Assignment (Asignacion de direccion DHCP) en

Required.

WLANs > Edit “Store 1

 General | Security | QoS Advanced

Rllow ARA Override [ Enabled

Coverage Hole Detection  [¥] Enabilsd
E| la00

Sesfan Tmsaut (s8cs)
“lenabled

(lenabled

Enable Sesaon Timeout

haronst [E
Diagnostic Channel

Cwernde Interface BCL  [Pwd  Hone w

[PvE | Mone ¥

DHCP

DHCP Server L ovemide

IDHCP Addr. Asssgnment 3 iequnredl

Management Frame Protection (MFP)

MFP Client Protection ¥ Optenal w

3. Establezca AP Mode en



All APs > Details for AP_3500E

AP MAC Address
Base Radio MAC
Adrnin Status

AP Moda

AP Zub Mode
COparational Status
Port Nurmber

Venue Group

FlexConnect

General | Credentials | Interfaces | High Availability |
General

AP Mame AP_3500E

Location

ceb P adf 3a0F T4
o Fdadf: 5324 @0

Enable |

FlexConnect
lacal

manitor

Rogue Detactor
Sniffar

Bridge
SE-Connect

= .

. Configure la ACL de FlexConnect con una regla de permiso para el trafico que se debe
conmutar localmente en la WLAN del switch central. En este ejemplo, se configura la regla
de ACL de FlexConnect para que avise al trafico ICMP de todos los clientes que estan en la
subred 9.6.61.0 (es decir, que existen en el sitio central) a 9.1.0.150 para que se conmute
localmente después de que la operacion de NAT se aplique en Flex AP. El resto del trafico
llegara a una regla de denegacién implicita y se conmutara centralmente sobre

CAPWAP.

]
CISco

MANAGEMENT

Wireless

* Acoess Points

Access Control Lists > Edit

COMMANDS  HELP

General
-
Boess List Name Flex-AC1
[restnation
Seq Actiom  Source [P fMask 1P Mask Probocnl saurce Part  Dest Port DsCP
¢ Advanced
FEELD 2.1.0.150 . ) )
Mesh Permt  cesossiesn  ssassosszss T -y Any any @
BF Profiles

FlexConnect Groups

*le & R L3

. Esta ACL FlexConnect creada se puede enviar como una ACL de tunel dividido a un punto
de acceso flexible individual o también se puede enviar a todos los puntos de acceso
flexibles en un grupo de Flex Connect.Complete estos pasos para presionar Flex ACL como
una ACL Dividida Local para un Flex AP individual:Haga clic en ACL divididas

locales.




cIsCO MONITOR  'WLANS CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDEACK
Wireless All APs > Details for AF_3500E
{ ]
v Access Points - General | Credentials | Interfaces = High Availab Inventn FlexConnect | Advanced
| | I | High Avallabilty | Inventory | |
» Radios
B0Z.11aMm
B02.11b//n
Global Configuration LA
R ared Kabive VLAN [D & . YLAM inas
Mesh FlexConnect Group Name Mot Cenfigured
RF Profiles
Prefuthentication Access Control Lists
FlexConnect Groups
FexConnect ACLS Extgrnal Wabbuthentication ACLs
Seleccione WLAN Id en la funcién de tunel dividido que se debe habilitar, elija Flex-ACL y
haga clic en
Agregar.

All APs > AP_3500E > ACL Mappings

AP Mame AP 3500E
Base Radio MAC  od:7d:4f:53:24:80

Enter WLAN ID on which Split

WLAN ACL Mapping Tunnel should be enabled
WLAN 1d 1
Local-Split ACL | Flex-ACL + | .
' Add Click Add after
selecting Flex ACL
WLAN Id WLAN Profile Name Local-Split ACL

Flex-ACL se envia como ACL dividida local al Flex



All APs > AP_3500E > ACL Mappings

AP Name AP_3500E
Base Radio MAC  od:7d:4f:53:24:e0

WLAN ACL Mapping

WLAN Id 0

Local-Spht ACL Flex-ACL v:
Add

WLAN
Id WLAN Profile Name Local-Split ACL

1 *Store 1° Flex-ACL &

AP

omplete estos pasos para presionar Flex ACL como ACL Dividida Local a un Grupo
FlexConnect:Seleccione el ID de WLAN en el que se debe habilitar la funcion de tunelizacion
dividida. En la pestafna mapeo WLAN-ACL, seleccione FlexConnect ACL del grupo
FlexConnect donde se agregan determinados Flex AP y haga clic en

Agregar.

Wireless FlexConnect Groups > Edit Flex-Group

C

= Aooess Points
all & - General | Locsl Mthesticatien | Image Upgrade AR WLAN-RCL mapping | WLAS ACL mapplag | WeliPalicies

i - Weh auth ACL Mapping Local Split ACL Mapping Entar WLAN ID o0 wiach Spie
F Advanced "_‘,‘-H urrl R b seailad
wLAY 14 b wLAN Bd i
Nesh o i -
wakbyth A0 Pl o= AL = Losced Sple RL CE—a
BF Profiles i ADD .l"l'f"lrr"'lj:'r-
Add Add o - R —
Flexlganert Groups L | | = .~
¥ BOZ. 1018l AN Bl WA Profile Fsmes Webiath AL Wil A 14 wWiAN Fralile Same-e Lod albplif ALR

Flex-ACL se envia como ACL de divisién local a AP flexibles en ese grupo
Flex.



* Roceis Painls

General | Local Aethentication — Image Upgrade | AAK VLAN-ACL mapping | WLAN A(L mapping | 'WebPalicied

Web Auth &CL Mapping Local Split ACL Magpping

Advadied
WLAN Id i WLAN [d
Waigl
wWebdith ECL 8- w LosCidl Spdi & Max-& [~}

Add add

EF Prafdes

Flexl namect Groups

s BOZ.11a/n WiLAN I1d LA Profdde Same wWebAuth ALL WiLAS [d WLEA S Frolile “sme L= al%plat ALL

« &

P BO2. 1167 g8

Limitaciones

- Las reglas de ACL flexible no se deben configurar con la instruccién permit/deny con la
misma subred que el origen y el destino.

- El trafico en una WLAN conmutada centralmente configurada para la tunelizacion dividida se
puede conmutar localmente solamente cuando un cliente inalambrico inicia el trafico para un
host presente en el sitio local. Si el trafico es iniciado por los clientes/host en un sitio local
para los clientes inaldmbricos en estas WLAN configuradas, no podra alcanzar el destino.

- La tunelizacion dividida no es compatible con el trafico de multidifusion/difusién. El trafico de
multidifusion/difusion se conmutara de forma centralizada aunque coincida con la ACL
flexible.

Tolerancia de fallas

FlexConnect Fault Tolerance permite el acceso inalambrico y los servicios a los clientes de las
sucursales cuando:

- Los puntos de acceso de sucursal FlexConnect pierden conectividad con el controlador Flex
7500 principal.
- Los puntos de acceso de la sucursal FlexConnect estan cambiando al controlador secundario
Flex 7500.
- Los puntos de acceso de sucursal FlexConnect estan restableciendo la conexion con el
controlador Flex 7500 principal.
FlexConnect Fault Tolerance, junto con el EAP local descrito anteriormente, proporcionan un
tiempo de inactividad de sucursal cero durante una interrupcion de la red. Esta funcién esta
activada de forma predeterminada y no se puede desactivar. No requiere configuracion en el
controlador o AP. No obstante, para garantizar que la tolerancia a las fallas funciona sin
problemas y es aplicable, deben mantenerse estos criterios:

- Los pedidos y las configuraciones de WLAN deben ser idénticos en los controladores Flex
7500 principales y de respaldo.

- La asignacién de VLAN debe ser idéntica en los controladores Flex 7500 principal y de
respaldo.

- El nombre de dominio de movilidad debe ser idéntico en los controladores Flex 7500
principales y de respaldo.

- Se recomienda utilizar Flex 7500 como controladores primarios y de respaldo.




Summary

- FlexConnect no desconectara los clientes cuando el AP se conecte nuevamente al mismo
controlador siempre que no haya cambios en la configuracién en el controlador.

- FlexConnect no desconectara los clientes cuando se conecte al controlador de respaldo
siempre que no haya cambios en la configuracion y el controlador de respaldo sea idéntico al
controlador principal.

- FlexConnect no restablecera sus radios al conectarse de nuevo al controlador principal
siempre que no haya cambios en la configuracion del controlador.

Limitaciones

- Solo se admite para FlexConnect con autenticacion central/local con conmutacion local.

- Los clientes autenticados centralmente requieren una reautenticacion completa si el
temporizador de sesidn del cliente caduca antes de que el punto de acceso FlexConnect
pase del modo auténomo al modo conectado.

- Los controladores primarios y de respaldo de Flex 7500 deben estar en el mismo dominio de
movilidad.

Limite de cliente por WLAN

Junto con la segmentacion del trafico, surge la necesidad de restringir el acceso total del cliente a
los servicios inalambricos.

Ejemplo: Limitacion del total de clientes invitados de la tunelizacion de la sucursal al Data Center.

Para hacer frente a este desafio, Cisco esta introduciendo la funcién Client Limit per WLAN que
puede restringir el total de clientes permitidos por WLAN.

Obijetivo principal

- Establecer limites para clientes maximos
- Facilidad operativa
Nota: Esta no es una forma de QoS.

De forma predeterminada, la funcién esta desactivada y no fuerza el limite.

Limitaciones

Esta funcidn no impone el limite del cliente cuando FlexConnect esta en estado de
funcionamiento autonomo.

Configuracién de WLC

Complete estos pasos:

1. Seleccione el ID de WLAN 1 conmutado centralmente con SSID DataCenter. Esta WLAN fue
creada durante la creacion del grupo AP. Consulte la Figura 8.



2. Haga clic en la pestafia Advanced para el ID de WLAN 1.
3. Establezca el valor limite de cliente para el campo de texto Maximo de clientes permitidos.
4. Haga clic en Aplicar después de establecer el campo de texto para el niumero maximo de

clientes
ermitidos.

WLANSs > Edit
General | Security | QoS | Advanced

Allow ARA Ovarrde L Enabled
Coverags Hole Detection ] gnabled

Enable Seszron Timeawt (1200
T Sasgion Timeout (secs)

Auronet 1E FEnabled
Diagnastic Channel [enabled
vt Enable T ]

Crvernde [nterface ACL Blara b
P2F Blocking &ction Cwsabded -

&0

Client Exclusion 2 lEnabled
Timeout Value (secs)

Gut e

0 Channel Scanning Defer

Scan Defer Prionty o123 45 67
O000EEEDO
Sean Dedar T

Time{mzacs)
£

Fool Motes

3 Whan ot #wok
& Cliarst AR Iy mof
5 Coavm Cirend 0P §F ox

o gnisey WOAT i configured

7 Multicsst Shodky Be Enabied For IPVG
§ Band Seledt ir confipurable onlp whan Bacho Policy iy sat fo 4

IO MAC Flflering 15 nod supporied wah RRELF Local suthentcaton

2 F-REAP Local Swilching if ool subported willh [Piec, CRANITE sutfendicalionh
af i anabied, § Tamsout Vake of mevo mesnid wmfinity (il P dimeniiniralive orermide o Ferel erciuded alfenti)

rfipuratie only when HREAR Locn §wdching i6 enabded
& WY aod open or AFT secunty showld be enalbled o fubpoe? Mgher 110 rades

Ve 2ero implias i n restriction on masimoan clents allowsd,

< Back | Apply
£l
DHLP
DHCP Server O averrde
DHEP Addr. Assignmest [ Reguired
rlanagement Frame Pratection (=MFP)
MFP Client Protection ¥ dptional |~
DTIM Period (in beacan intervals)
B02.11afn (1 - 25%5) 1
B0211bsgin 1 - 255) |1
MAL
WAC OOB State [ gnabled
Posture State [ enabled
Load Balancing and Band Select
Client Load Balancing &
Clignt Band Select £ Ll -
1

El valor predeterminado para el numero maximo de clientes permitidos es 0, o que implica
que no hay restriccion y que la funcion esta desactivada.

Configuraciéon de NCS

Para habilitar esta funcién desde el NCS, vaya a Configure > Controllers > Controller IP > WLANSs
> WLAN Configuration > WLAN Configuration Details.



WLAMN Configuration Details : 17
Configure = Controllars = 172.200228.154 = WilaMs = WLAM Configuration = WLAM Configuration Details

Gerneral Security ISR Acvanced

A

2 DHCE
FlexConnect Local Auth & Enable
Learn Client IP &ddress Enable OHCP Server
Session Tirmeout Enable | 1800 | {secs) DHCP Address Assignment

Coverage Hole Detection Enable
2 Management Frame Protecti

Lironet IE Enable
PvE £ [] Enable _ :
MFFP Client Protection #
Diagnostic Channel £ [] Enable
MFP Yersion
Cwerride Interface ACL IPvd | NOME
IPvE | MNOME W Load Balancing and Band Sel
Peer to Peer Blocking @ Disable
wi-Fi Direct Clients Policy Disabled v Cliert Load Balancing
Client Exclusion 4 Enable Client Band Select

Tirmeout Walue (secs)
A
faximum Clients S 0 |I

Bloqueo de igual a igual

En las versiones de software del controlador anteriores a la 7.2, el bloqueo de igual a igual (P2P)
solo se admitia para las WLAN de switching central. El bloqueo de igual a igual se puede
configurar en WLAN con cualquiera de estas tres acciones:

- Deshabilitado: inhabilita el bloqueo de peer a peer y el trafico puenteado localmente dentro
del controlador para los clientes en la misma subred. Este es el valor predeterminado.

- Drop - Hace que el controlador descarte paquetes para los clientes en la misma subred.

- Forward Up-Stream - Hace que el paquete sea reenviado en la VLAN ascendente. Los
dispositivos que se encuentran encima del controlador deciden qué accién tomar con
respecto al paquete.

Desde la version 7.2 en adelante, el bloqueo de igual a igual es soportado por los clientes

asociados en la WLAN de conmutacion local. Por WLAN, la configuracion de peer-to-peer se
envia por el controlador al punto de acceso FlexConnect.



Client Packets are
Dropped @ AP

8.
>

Summary

- El bloqueo de igual a igual se configura por WLAN

- Por WLAN, el WLC envia la configuracion de bloqueo de peer a peer a los AP de
FlexConnect.

- La accién de bloqueo de igual a igual configurada como drop o upstream-forward en WLAN
se trata como bloqueo de igual a igual habilitado en FlexConnect AP.

Procedimiento
Complete estos pasos:

1. Habilite la accion de bloqueo de peer a peer como Drop en WLAN configurada para
FlexConnect Local
Switching.
WLANs = Edit "Storel’
General | Security | QoS | Advanced

- e A A

Auronet 1E [£] enasted Management Frame Protection (HFP)
Caagreosies Charanel O Enadlad
Crrarride Interfacs ACL IPvd | Mone W IPwE | Mone W MIFP Clprd Protection £ Cptigngl
PIP Biockung At rog w I DTIM Period (in beacon interals)
Chent Exchesson 1 = E0
¥| Enabled —
Tormesul Value (seca) BOZ.11afn (1 ~ 255)
Masimum Allnwed Chents 8 0 BOZ2.11b/gln (1 - 255)
Static 1P Tunnelng 44 ] enabled MAL
Wi-Fi Darect {lents PodeTy sabled & MAC Stabe | Mone w
Ot Channel Scanning Defer Load Balancing and Band Select

Scan Delfer Prcety g 1 ¥ 3 4 5 & 7 Chart Losd Balansng Fl

OO000OEE8D Chent Band Select £ 0
e Dialer Tama o0 Passivd CHent
mEscs ——
{ ! Fagssve Chent C

FlaxCoannadt
Walce
FlaxConnect Local =l '
E F =l Emabled Media Session SAooping Ll Enablsd

2. Una vez que la accion de bloqueo P2P se configura como Drop o Forward-Upstream en la
WLAN configurada para el switching local, se envia del WLC al AP FlexConnect. Los AP de
FlexConnect almacenaran esta informacion en el archivo de configuracion de reap en la
memoria flash. Con esto, incluso cuando FlexConnect AP esta en modo auténomo, puede
aplicar la configuracion P2P en las subinterfaces correspondientes.



Limitaciones

- En FlexConnect, la configuracion de bloqueo P2P de la solucidén no se puede aplicar
solamente a un punto de acceso o subconjunto de puntos de acceso de FlexConnect
determinado. Se aplica a todos los AP de FlexConnect que emiten el SSID.

- La solucion unificada para clientes de switching central admite el reenvio ascendente P2P.
Sin embargo, esto no se admitira en la solucién FlexConnect. Esto se trata como pérdida P2P
y los paquetes de cliente se descartan en lugar de reenviarse al siguiente nodo de red.

- La solucién unificada para clientes de switching central admite el bloqueo P2P para clientes
asociados a diferentes AP. Sin embargo, esta solucion se dirige solamente a los clientes
conectados al mismo AP. Las ACL de FlexConnect se pueden utilizar como solucion
alternativa para esta limitacion.

Descarga previa a la imagen de AP

Esta funcidén permite que el AP descargue el codigo mientras esta en funcionamiento. La
descarga previa de la imagen AP es extremadamente util para reducir el tiempo de inactividad de
la red durante el mantenimiento o las actualizaciones del software.

Summary
- Facilidad de gestion de software

- Programar actualizaciones por tienda: NCS es necesario para lograr esto
- Reduce el tiempo de inactividad

Procedimiento

Complete estos pasos:

1. Actualice la imagen en los controladores primario y de respaldo.Navegue bajo WLC GUI >
Commands > Download File para iniciar la

Download file ta Cortraller

File Type Coida L
Transter Mode TFTE
Zarver Details
Manimum retrag 110
Timaout [$econds) B

Fila Path

File Mame A% SSO0_T_0_112_52.aes

descarga.

2. Guarde las configuraciones en los controladores, pero no reinicie el controlador.

3. Ejecute el comando AP pre-image download desde el controlador primario.Navegue hasta
WLC GUI > Wireless > Access Points > All AP y elija el punto de acceso para iniciar la
descarga previa a la imagen.Una vez elegido el punto de acceso, haga clic en la pestana
Avanzadas.Haga clic en Descargar primario para iniciar la descarga previa de la



AP Image Download

Parform a primary image Perform a backup
pre=-download on this AP image pre-download on
this AP
Download Primary | Download Backup |

Perform a interchange of
both the images on this
AP

Interchange Image |

imagen.
*SEI:? ﬂEDE: ¥LINKE-3-UPDOWN: Interface DotllRadioD, changed state to up
Image not found in flash, predownloading.
examining image...!
extracting info (326 bytes)
Image info:

Version Suffix: kOwB-.wnbu_j_mr.201009101910

Image Name: c1250-k9wB-mx.wnbu_j_mr.201009101910

Version Directory: c1250-k9w8-mx.wnbu_j_mr.201009101910

Ios Image Size: 5530112

Total Image Size: 55505892

Image Feature: WIRELESS LAN|LWAFP

Image Family: C1250

Wireless Switch Management version : INNEEEEE
Extracting files...
c1250-k9w8-mx .wnbu_j_mr. 201009101910/ (directory) 0 (bytes)
extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/c1250_avr_1.img (13696 bytes)!
extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/W5.bin (17372 bytes)!
extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/c1250-k9w8-mx.wnbu_j_mr.20100910
1910 (5322509 bytes)!!i!!!

*Sep 13 21:25:43.747: Loading file /c1250-pre| . . )
PERRE R R R R R R R R R Rl o

tprrrnrerpnrenrpnnrprrnprpRRRRIRLCPCLLLLRPRNRNRNRNCRRCCCERCRERLRERPREPRPRPRPERRPREPR RN

extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/8001.img (172792 bytes)!!llIII11]
et

extracting cl250-k9wB-mx.wnbu_j_mr.201009101910,/W2.bin (4848 bytes)!

extracting cl1250-k9wB-mx.wnbu_j_mr.201009101910/info (326 bytes)

extracting cl250-k9wB-mx.wnbu_j_mr.201009101910/c1250_avr_2.img (10880 bytes)!

extracting info.ver (326 bytes)
|[Mew software image installed in flash:/cl1250-k9w8-mx.wnbu_j_mr.201009101910
archive download: takes 138 seconds

[New backup software image installed in flash:/c1250-k9w8-mx.wnbu_j_mr.2010091019

10/c1250-k9w8-mx .wnbu_j_mr. 201009101910
Reading backup version from flash:/c1250-k9w8-mx.wnbu_j_mr.201009101910/c1250-k9

w8-mx . wnbu_j_mr.201009101910done.J} -l

4. Reinicie los controladores después de descargar todas las imagenes AP.Los AP ahora
vuelven al modo auténomo hasta que los controladores se reinician.Nota: En el modo
autonomo, la tolerancia a fallos mantendra a los clientes asociados.Una vez que el
controlador vuelve, los APs se reinician automaticamente con la imagen previamente
descargada.Después del reinicio, los AP se vuelven a unir al controlador primario y
reanudan los servicios del cliente.

Limitaciones




. Funciona sélo con los AP CAPWAP.

Actualizacion de imagen FlexConnect Smart AP

La funcion de descarga previa a la imagen reduce en cierta medida la duracion del tiempo de
inactividad, pero aun asi todos los puntos de acceso FlexConnect tienen que descargar
previamente las respectivas imagenes AP a través del enlace WAN con una latencia mayor.

La actualizacion eficaz de la imagen de punto de acceso reducira el tiempo de inactividad de cada
punto de acceso FlexConnect. La idea basica es que solamente un AP de cada modelo AP
descargara la imagen del controlador y actuara como maestro/servidor, y el resto de los AP del
mismo modelo funcionara como esclavo/cliente y pre-descargara la imagen AP del maestro. La
distribucion de la imagen AP del servidor al cliente estara en una red local y no experimentara la
latencia del link WAN. Como resultado, el proceso sera mas rapido.

\TFTP

Master Master
3500 _ 3600

Slave 3000

Branch

Summary

- Se seleccionan AP maestros y esclavos para cada modelo de AP por grupo de FlexConnect
- Imagen de descarga maestra del WLC

- Imagen de descarga esclava del AP maestro

- Reduce el tiempo de inactividad y ahorra ancho de banda WAN

Procedimiento



Complete estos pasos:

1. Actualice la imagen en el controlador.Navegue hasta WLC GUI > Comandos > Descargar
archivo para comenzar la

Download file to Controller

File Typa Coids W

Transfer Mode TFTE

Server Details

IP Address ]
Mazimum retrias 11k

Timaout [seconds) b

File Path

File Nama AS URA0 T 2 Tlaw

descarga.

2. Guarde las configuraciones en los controladores, pero no reinicie el controlador.

3. Agregue los puntos de acceso FlexConnect al grupo FlexConnect.Vaya a WLC GUI >
Wireless > FlexConnect Groups > seleccione FlexConnect Group > General pestaina > Add

AP.

Genersl | Local Authentication ~ Image Upgrade = VLAN-ACL mapping

Groap Name Store 1

FlexConnect APs AAR
Primany Radius Sanve None b
Add AP
Seconcaty Radag Serk Nane i
Select APs from carert cortraller |
Ensbls AP Local Authenticationd [ ]
AP Nama REAS0 ¥
Ethamnat MAC
Add | Cancel

4. Haga clic en la casilla de verificacion FlexConnect AP Upgrade para lograr una actualizacién
eficiente de la imagen AP.Vaya a WLC GUI > Wireless > FlexConnect Groups > seleccione
la pestafia FlexConnect Group > Image
Upgrade.



FlexConnect Groups > "Store 1°

General | Local Authentication | Image Upgrade | VLAN-ACL mapping !

FlexConnect AP Upgrade [ |

FlexConnect Master APs

AP Name | AP3500 v
Add Master
Master AP Name AP Model Manual

5. El AP maestro se puede seleccionar manual o automaticamente:Para seleccionar
manualmente el AP maestro, navegue a WLC GUI > Wireless > FlexConnect Groups >
seleccione FlexConnect Group > Image Upgrade tab > FlexConnect Master APs, seleccione

AP en la lista desplegable y haga clic en Add
Master.

FlexConnect Groups > Edit "Store 1
General E Local Authentication | Image Upgrade | VLAN-ACL mapping

FlexConnect AP Upgrade [v]
Slave Maximum Retry Count 44

Upgrade Image Backup _ FlexConnect Upgrade

FlexConnect Master APs

AP Mame ARIS00 i
Add Master
Haster AP Name AP Model HManual
APIS0O0 €35001 ves 2

Nota: Sélo se puede configurar un AP por modelo como AP maestro. Si el AP maestro se
configura manualmente, el campo Manual se actualizara como si.Para seleccionar
automaticamente el AP maestro, navegue a la GUI de WLC > Inalambrico > Grupos
FlexConnect > seleccione Grupo FlexConnect > pestana Actualizacion de imagen y haga clic
en Actualizacion de

FlexConnect.



FlexConnect Groups = Edit "Store 1

General | Local Authentication | Image Upgrade | VLAN-ACL mapping

FlexConnect AP Upgrade ['l"!

Slave Maximum Retry Count a4

Upgrade Image Backup FlexConnect Upgrade j

FlexConnect Master APs

AP Name AP3IS00-1 bt
Add Master

Master AP Name AP Model Manual
AP3500-1 £35001 o E3

Nota: Si el AP maestro se selecciona automaticamente, el campo Manual se actualizara
como no.

. Para iniciar una actualizacion eficiente de la imagen AP para todos los APs bajo un grupo
especifico de FlexConnect, haga clic en Actualizacién de FlexConnect.Navegue hasta WLC
GUI > Wireless > FlexConnect Groups > seleccione FlexConnect group > Image Upgrade y
haga clic en FlexConnect

Upgrade.

FlexConnect Groups > Edit "Storé 1

General % Local Authentication = Image Upgrade | VLAN-ACL mapping

FlexConnect AP Upgrade

Slave Maximum Retry Count 44

Upgrade Image Primary FlexConnect Upgrade

Nota: El recuento maximo de reintentos esclavos es el numero de intentos (44 de forma
predeterminada) en los que el AP esclavo hara para descargar una imagen del AP maestro,
después de lo cual caera de nuevo para descargar la imagen del WLC. Hara 20 intentos
contra el WLC para descargar una nueva imagen después de lo cual el administrador debe
reiniciar el proceso de descarga.

. Una vez que se inicia la actualizacion de FlexConnect, sélo el AP maestro descargara la
imagen del WLC. En la pagina All AP, "Upgrade Role" se actualizara como Master/Central,
lo que significa que Master AP ha descargado la imagen del WLC que esta en la ubicacion
central. El punto de acceso esclavo descargara la imagen del punto de acceso maestro que
se encuentra en el sitio local y es la razon en la pagina de todos los puntos de acceso "rol de
actualizaciéon" se actualizara como esclavo/local.Para verificar esto, navegue a WLC GUI >
Wireless.



Download Upgrade Role

AF Name AP Model AP MALC Status [HMaster/Slave)
AIR-CAPIE0D]-A-KD 44:d3:ea:42:31:62  None
AlR-CAPISDZ[-A-KS ocief 4l 35:57  Complabe Simve/Loca
AlR-CAPISO2]-A-KS cd:71:fe:d5:ed:5¢ Complete Master/Central

8. Reinicie los controladores después de descargar todas las imagenes AP. Los AP ahora
vuelven al modo auténomo hasta que los controladores se reinician.Nota: En el modo
autonomo, la tolerancia a fallos mantendra a los clientes asociados.Una vez que el
controlador vuelve, los APs se reinician automaticamente con la imagen previamente
descargada.Después del reinicio, los AP se vuelven a unir al controlador primario y
reanudan los servicios del cliente.

Limitaciones

- La seleccion maestra de AP es por grupo FlexConnect y por modelo de AP en cada grupo.

- Solamente 3 AP esclavos del mismo modelo pueden actualizarse simultdneamente desde su
AP maestro y el resto de los AP esclavos usaran el temporizador de respaldo aleatorio para
reintentar para el AP maestro para descargar la imagen AP.

- En el caso de que el AP esclavo no descargue la imagen del AP maestro por alguna razon,
irda al WLC para obtener la nueva imagen.

- Esto sélo funciona con los AP CAPWAP.

Auto Convert APs in FlexConnect Mode

Flex 7500 proporciona estas dos opciones para convertir el modo AP en FlexConnect:

. Modo manual
. Modo de conversion automatica

Modo manual

Este modo esta disponible en todas las plataformas y permite que el cambio tenga lugar
solamente por AP.

1. Navegue hasta WLC GUI > Wireless > All AP y elija el AP.
2. Seleccione FlexConnect como modo AP y luego haga clic en Aplicar.
3. El cambio del modo AP hace que el AP se



All APs > Details for AP3500

| General
AP Mame AP3500
Lacation default location
AP MAC Address 00:22:90:e3:37:df
Basze Radio MAC 00:22:bd:d1:71:30
Admin Status Disable -
AP Mode local -
AP Sub Mode local
Operational Status monitor
FRogue Detector
Fort Number Sniffer
Bridge
. Venue Group SE-Connect -
reinicie.! Esta

opcidn también esta disponible en todas las plataformas WLC actuales.

Modo de conversién automatica

Este modo solo esta disponible para el controlador Flex 7500 y sélo se admite mediante CLI. Este
modo activa el cambio en todos los AP conectados. Se recomienda que Flex 7500 se implemente

en un dominio de movilidad diferente al de los controladores de campus WLC existentes antes de
habilitar esta CLI:

(Cisco Controller) >config ap autoconvert ?

di sabl e Di sabl es auto conversion of unsupported node APs to supported
nmodes when AP joins

fl exconnect Converts unsupported node APs to flexconnect nbde when AP joins

noni t or Converts unsupported node APs to nonitor nbde when AP joins

(Cisco Controller) >

1. La funcién de conversion automatica se inhabilita de forma predeterminada, la cual se puede

verificar usando este comando show:
(Cisco Controller) >show ap autoconvert

AP AUt OCONVErt .. ... .. Di sabl ed
Modos AP no soportados = Modo local, Sniffer, Detector no autorizado y



AP Mode ‘FlexConnect v|

AF Sub Mode
Operational Status monitor
FRogue Detector
Port Number Sniffer
Bridge
Venue Group SE-Connect -
Puente. Esta

opcion soélo esta disponible actualmente a través de CLI.Estas CLI estan disponibles
solamente en el WLC 7500.

2. La CLI de autoconversion de config ap flexconnect convierte todos los AP en la red con el
modo AP no soportado al modo FlexConnect. Los AP que ya estan en FlexConnect o en el

Modo Monitor no se ven afectados.
(Cisco Controller) >config ap autoconvert flexconnect

(Cisco Controller) >show ap autoconvert
AP AUt OCONVErt ... . e e Fl exConnect

(Cisco Controller) >
3. Al realizar la CLI config ap autoConvert monitor, todos los AP de la red con el modo AP no
soportado se convierten al modo Monitor. Los AP que ya estan en modo FlexConnect o

Monitor no se ven afectados.
(Cisco Controller >config ap autoconvert monitor

(Cisco Controller) >show ap autoconvert

AP Autoconvert .. ... ... Moni t or
No existe la opcion de realizar config ap autoconvertflexconnect y config ap autoConvert
monitor al mismo tiempo.

Soporte de FlexConnect WGB/uUWGB para WLANs de Switching
Local

Desde la versién 7.3 en adelante, se admiten WGB/uWGB vy clientes por cable/inaldambricos
detras de WGB, que funcionaran como clientes normales en WLANSs configuradas para
conmutacion local.

Después de la asociacion, WGB envia los mensajes IAPP para cada uno de sus clientes por
cable/inalambricos, y Flex AP se comportara de la siguiente manera:

- Cuando Flex AP esta en modo conectado, reenvia todos los mensajes IAPP al controlador y
el controlador procesara los mensajes IAPP de la misma manera que el AP de modo local. El
trafico para los clientes por cable/inalambricos se conmutara localmente desde los puntos de
acceso flexibles.

- Cuando AP esta en modo auténomo, procesa los mensajes |IAPP, los clientes por
cable/inalambricos en el WGB deben poder registrarse y anular el registro. Al pasar al modo
conectado, Flex AP enviara la informacion de los clientes cableados de nuevo al controlador.
WGB enviara mensajes de registro tres veces cuando Flex AP pase del modo auténomo al



modo conectado.
Los clientes por cable/inalambricos heredaran la configuracion de WGB, lo que significa que no se
requiere una configuracion independiente como la autenticacion AAA, la anulacion de AAAy la
ACL FlexConnect para los clientes detras de WGB.

‘;-; T"-;-.r. l r "

L

Local Servers |

Summary

- No se requiere una configuracion especial en el WLC para soportar el WGB en el Flex AP.
- La tolerancia de fallas es compatible con WGB vy los clientes detras de WGB.
- WGB es soportado en un I0OS AP: 1240, 1130, 1140, 1260 y 1250.

Procedimiento

Complete estos pasos:

1. No se necesita una configuracién especial para habilitar el soporte WGB/uWGB en los AP
FlexConnect para WLANSs configurados para conmutacion local como WGB. Ademas, los
clientes detras de WGB son tratados como clientes normales en WLAN configuradas de
conmutacion local por los APs Flex. Habilite FlexConnect Local Switching en una

WLAN.



WLANS > Edit *Store 1°

|’ General ﬁ[' Security ] QoS | Advanced

Allow ABA Override

Coverage Hole Detection

Enable Session Timeout

Aironet IE

Diagnostic Channel
Overnide Interface ACL
FZP Blocking Action

Client Exclusion 2

Maximum Allowead
Clients &

Static IP Tunneling &£

Wi-Fi Direct Clients
Palicy

Maximum allowed
Clhents Par AP Radio

Clear HotSpot
Configuration

FlexConnect

D Enabled

Enabled

1800
Session Timeout (secs)

Enahled
DEnahIed
TP .Hnne v:

' Disabled

-6Ij d
Timeout Value (secs)

[VIenabled
0

[lenabled
'Disabled »

200

DE nabiled

[Pv6 | None v

ect Local
F

FlexConn

2. Establezca AP Mode en

3"' Enabled




All APs = Details for AP_3500E
General | Credentials | Interfaces | High Availability
General
AP Marmie AP _3500E
Location
AP MAC Address ceb P eadf 3a0F T4
Base Radio MAC o Fdadf: 5324 @0
Adrmin Status Enabla |
AP Mode _ FlexConnect v
AP Sub Mode local *-'"".
Operational Status monitor
& Rogue Detector
Port Number Sniffar
Venua Group Bridge L
FlexConnect SE-Connect

3. Asocie WGB a clientes con cables detras de esta WLAN
onfiurada.

MONITOR  WLANS CONTROLLER WIRELESS SECURITY MSNAGEMENT COMMANDS HELP  FEEDRAC

Clients
Current Filter o [Chaege Filber] [Clogr Fiter)
Chient MAL Addr AP Mame WLAN Profile WLAN SS1D Protadol Shalus Ruth Part WLH
di-be AP TS008 Store 1 Store 1 WA Resocigbed Te: 1 ]
853 AP_J500€ Store 1 Store 1 L Bssoigted Yes 1 L

[ tere 1 Store | ‘] Rijaiighe

4. Para verificar los detalles de WGB, vaya a Monitor > Clients, y seleccione WGB de la lista de
clientes.




Clients > Detail

Client Properties AP Proparties
MAC Addrass ol 7 dar: Ba0e: 10 AP Address G Tkl 5324100
IPwdl Address 9.6.63.102 AP Name AP_3500E
IPvE Addrass &P Type 802 11an

WLAN Profile Store 1

Dists Switchanig Local
huthenbcation Central
Sistus Assodated
Assocation 1D 1
BOZ2.11 Authenbcaton Qpen Sysbem
Reston Code 1
Status Code 1]
Chent Type WGE CF Pallable Hot Implementsd
Murmber of wWirsd Chent{s] 2 CF Poll Reguest Hot Implementsd

5. Para verificar los detalles de los clientes por cable/inalambricos detras de WGB, vaya a
Monitor > Clients, y seleccione el
cliente.

Clients > Detail

Client Properties AP Propertias
MaC Address 00:50:b6:0%9:85: 3b AF Address o Tdidfi 5324 1e
[Pv4 Address 9663100 AF Marne AP_JS00E
IPvé Address AF Type a02.11a
LaN Profile Store 1
ata Switching Local
uthentication Central
Status Associated
Aszsociation ID 0

B0Z2.11 Authentication Gpean System

Reaton Code 1

Status Code i
Client Trpe WGE Clisnt CF Pollable Mot Implementead
WGE MAC Address o Td=afr3a:08:10 CF Poll Request Hat Implemented

Limitaciones

- Los clientes cableados detras de WGB siempre estaran en la misma VLAN que el propio
WGN. El soporte de VLAN multiple para los clientes detras de WGB no es soportado en Flex
AP para WLANSs configurado para el Switching Local.

- Se admiten un maximo de 20 clientes (por cable/inalambricos) detras de WGB cuando se
asocian a Flex AP en WLAN configurado para conmutacion local. Este numero es el mismo
que el que tenemos hoy para el soporte WGB en el modo local AP.



- Web Auth no es soportado por los clientes detras de WGB asociados en WLANs
configurados para conmutacién local.

Compatibilidad con un mayor nimero de servidores Radius

Antes de la version 7.4, la configuracion de los servidores RADIUS en el grupo FlexConnect se
realizaba desde una lista global de servidores RADIUS en el controlador. El numero maximo de
servidores RADIUS, que se pueden configurar en esta lista global, es 17. Con un numero cada
vez mayor de sucursales, es necesario poder configurar un servidor RADIUS por sucursal. En la
version 7.4 en adelante, sera posible configurar los servidores RADIUS primario y de respaldo por
grupo FlexConnect que pueden o no formar parte de la lista global de 17 servidores de
autenticacion RADIUS configurados en el controlador.

También se soportara una configuracion especifica AP para los servidores RADIUS. La
configuracion especifica de AP tendra mayor prioridad que la configuracion del grupo
FlexConnect.

El comando de configuracion existente en el grupo FlexConnect, que necesita el indice del
servidor RADIUS en la lista global de servidores RADIUS en el controlador, quedara obsoleto y
sera reemplazado por un comando de configuracion, que configura un servidor RADIUS en el
grupo Flexconnect usando la direccion IP del servidor y el secreto compartido.

Summary

- Compatibilidad con la configuracion de servidores RADIUS primario y de respaldo por grupo
FlexConnect, que pueden o no estar presentes en la lista global de servidores de
autenticacion RADIUS.

- El nUmero maximo de servidores RADIUS unicos que se pueden agregar en un WLC es el
numero de grupos FlexConnect que se pueden configurar en una plataforma determinada por
dos veces. Un ejemplo es un servidor RADIUS primario y un servidor RADIUS secundario por
grupo FlexConnect.

- La actualizacion de software de una version anterior a la version 7.4 no causara ninguna
pérdida de configuracion RADIUS.

- Se permite la eliminacion del servidor RADIUS primario sin tener que eliminar el servidor
RADIUS secundario. Esto es coherente con la configuracion actual del grupo FlexConnect
para el servidor RADIUS.

Procedimiento

1. Modo de configuracién anterior a la version 7.4.Se puede configurar un maximo de 17
servidores RADIUS bajo la configuracién de autenticacion
AAA.
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2. Los servidores RADIUS primario y secundario se pueden asociar a un grupo FlexConnect
mediante una lista desplegable que incluye los servidores RADIUS configurados en la
pagina de autenticacion

AAA.
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3. Modo de configuracion en FlexConnect Group en la version 7.4.Los servidores RADIUS

primario y secundario se pueden configurar en el grupo FlexConnect mediante una direccion
IP, un numero de puerto y un secreto
compartido.
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Limitaciones

- La actualizacion de software de la version 7.4 a una version anterior conservara la
configuracion, pero con algunas limitaciones.

- La configuracién de un servidor RADIUS primario/secundario cuando se configura uno
anterior hara que la entrada anterior sea reemplazada por la nueva.

Modo local mejorado (ELM)

La solucién FlexConnect admite ELM. Consulte la guia de practicas recomendadas en el ELM
para obtener mas informacion.

Soporte de acceso de invitado en Flex 7500

Figura 13: Soporte de acceso de invitado en Flex 7500
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Flex 7500 permitira y continuara admitiendo la creacion de un tunel EolP para su controlador de
anclaje invitado en DMZ. Para conocer las practicas recomendadas en la solucién de acceso
inalambrico para invitados, consulte la Guia de implementacion para invitados.

Administracién del WLC 7500 desde NCS

La administracion del WLC 7500 desde el NCS es idéntica a los WLC existentes de Cisco.
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Para obtener mas informacion sobre la administracion del WLC y el descubrimiento de plantillas,
refiérase a la Guia de Configuracion del Sistema de Control Inalambrico de Cisco, Versién
7.0.172.0.

Preguntas frecuentes

P. Si configuro los LAPs en una ubicacién remota como FlexConnect, ¢ puedo dar a esos LAPs un
controlador primario y secundario?

Ejemplo: Un controlador primario esta ubicado en el sitio A y un controlador secundario en el sitio
B. Si el controlador en el sitio A falla, el LAP conmuta por error al controlador en el sitio B. Si
ambos controladores no estan disponibles, ¢ el LAP cae en el modo independiente de
FlexConnect?

A. Yes. Primero, el LAP conmuta por error al controlador secundario. Todas las WLAN que se


//www.cisco.com/en/US/docs/wireless/wcs/7.0MR1/configuration/guide/WCS70MR1.html
//www.cisco.com/en/US/docs/wireless/wcs/7.0MR1/configuration/guide/WCS70MR1.html

conmutan localmente no tienen ningun cambio y todas las que se conmutan centralmente desvian
el trafico hacia el nuevo controlador. Y, si el controlador secundario falla, todas las WLANs
marcadas para la conmutacion local (y la autentificacion de clave previamente compartida/abierta
y el autenticador de AP) permanecen activadas.

P. ¢ Cémo tratan los puntos de acceso configurados en el modo local con las WLAN configuradas
con FlexConnect Local Switching?

A. Los puntos de acceso del modo local tratan estas WLAN como WLANs normales. La
autentificacion y el trafico de datos se tunelizan de nuevo hacia WLC. Durante una falla del link de
la WAN, esta WLAN esta totalmente inactiva y no hay ningun cliente activo en ella hasta que se
restaura la conexion al WLC.

P. ¢ Es posible realizar la autentificacion web con conmutacién local?

A. Si, puede tener un SSID con la autentificacion web habilitada y descartar el trafico localmente
después de la autentificacion web. La autentificacion web con conmutacién local funciona
correctamente.

P. ¢ Puedo utilizar mi Portal de invitado en el controlador para un SSID, que es manejado
localmente por el H REAP? En caso afirmativo, ¢,qué sucede si pierdo la conectividad con el
controlador? ¢ Los clientes actuales se descartan inmediatamente?

A. Yes. Puesto que esta WLAN esta localmente conmutada, la WLAN esta disponible pero no se
pueden autentificar clientes nuevos ya que la pagina web no esta disponible. Pero los clientes
existentes no se descartan.

P. ¢ Puede FlexConnect certificar la conformidad con PCI?

A. Yes. La solucién FlexConnect es compatible con la deteccion no autorizada para cumplir con
PCI.

Informacion Relacionada
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- Controladores LAN inaldmbricos Cisco de la serie 4400

- Controladores LAN inalambricos Cisco de la serie 2000

- Cisco Wireless Control System

- Motor de servicios de movilidad de la serie 3300 de Cisco
. Cisco Aironet 3500 Series

- Cisco Secure Access Control System

- Soporte Técnico y Documentacién - Cisco Systems
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