Soluciéon de problemas de conectividad del
cliente inalambrico comun de los controladores
inalambricos Catalyst 9800
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Introduccién

Este documento describe los escenarios mas comunes de problemas de conectividad de clientes
inalambricos y como resolverlos en los controladores inalambricos Catalyst 9800.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Controladores inalambricos Cisco Catalyst serie 9800
- Acceso mediante la interfaz de linea de comandos (CLI) a los controladores inalambricos

Componentes Utilizados

La informacion de este documento se basa en las versiones de software y hardware de Cisco



IOS® XE Gibraltar 16.10 o posterior.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Recopilar registros

El WLC 9800 ofrece capacidades de seguimiento SIEMPRE ACTIVAS. Esto garantiza que todos

los errores, advertencias y mensajes de nivel de notificacion relacionados con la conectividad del
cliente se registren constantemente y que pueda ver los registros de una condicidén de incidente o
error después de que se haya producido.

Nota: Dependiendo del volumen de registros generados, puede retroceder unas horas a
varios dias.

Para ver los seguimientos que el WLC 9800 recolecté por defecto, usted puede conectar via
SSH/Telnet al WLC 9800 y seguir estos pasos (asegurese de que su sesion esté registrada en un
archivo de texto).

Paso 1. Compruebe la hora actual del controlador para poder realizar un seguimiento de los
registros en el tiempo hasta el momento en que ocurrié el problema.

# show cl ock

Paso 2. Recopile registros del sistema del buffer del controlador o del registro del sistema externo
segun lo dicte la configuraciéon del sistema. Esto proporciona una vista rapida del estado y los
errores del sistema, si los hubiera.

# show | oggi ng

Paso 3. Verifique si hay alguna condicion de depuracion habilitada.

# show debuggi ng
| OSXE Condi ti onal Debug Confi gs:

Condi tional Debug G obal State: Stop

| OSXE Packet Tracing Confi gs:



Packet Infra debugs:

I p Address Por t

Nota: Si ve alguna condicion en la lista, significa que los seguimientos se registran en el
nivel de depuracién para todos los procesos que encuentran las condiciones habilitadas
(direccion MAC, direccion IP, etc.). Esto aumenta el volumen de registros. Por lo tanto, se
recomienda borrar todas las condiciones cuando no se esta depurando activamente.

Paso 4. Suponiendo que la direccion MAC en la prueba no figurara como condicion en el Paso 3.,
recopile los seguimientos del nivel de aviso siempre activo para la direccion MAC especifica.

# show | ogging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d>} to-file
al ways- on- <FI LENAME. t xt >

Puede mostrar el contenido de la sesion o copiar el archivo en un servidor TFTP externo.

# nore boot fl ash: al ways- on- <FI LENAME. t xt >
or
# copy bootfl ash: al ways-on-<FI LENAME. t xt> tftp://a.b.c.d/ path/al ways-on-<FI LENAME. t xt >

Depuracion condicional y seguimiento activo de radio:

Si los seguimientos siempre activos no proporcionan suficiente informacion para determinar el
desencadenador del problema que se esta investigando, puede habilitar la depuraciéon condicional
y capturar el seguimiento de Radio Active (RA), que proporciona seguimientos de nivel de
depuracion para todos los procesos que interactuan con la condicion especificada (direccion MAC
del cliente en este caso). Para habilitar la depuracién condicional, verifique estos pasos.

Paso 5. Asegurese de que no hay condiciones de depuracién habilitadas.

# clear platformcondition all

Paso 6. Habilite la condicién de depuracion para la direccion MAC del cliente inalambrico que
desea monitorear.

Este comando comienza a monitorear la direccion MAC proporcionada durante 30 minutos (1800
segundos). Opcionalmente, puede aumentar este tiempo hasta 2 085 978 494 segundos.

# debug wirel ess mac <aaaa. bbbb. cccc> {nonitor-ti ne <seconds>}

Nota: Para monitorear mas de un cliente a la vez, ejecute debug wireless mac por direcciéon
mac.



Nota: Usted no ve el resultado de la actividad del cliente en la sesidén de terminal, ya que
todo se almacena en buffer internamente para ser visto mas tarde.

Paso 7. Reproduzca el problema o el comportamiento que desea monitorear.

Paso 8. Detenga las depuraciones si el problema se reproduce antes de que se agote el tiempo
de monitoreo predeterminado o configurado.

# no debug wirel ess mac <aaaa. bbbb. cccc>

Una vez que ha transcurrido el tiempo del monitor o se ha detenido el debug wireless, el WLC
9800 genera un archivo local con el nombre:

ra_trace_MAC_aaaabbbbcccc_ HHMMSS. XXX _timezone_DayWeek_Month_Day_year.log
Paso 9. Recopile el archivo de la actividad de la direccion MAC. Puede copiar el archivo ra trace
Jog @ un servidor externo o muestre el resultado directamente en la pantalla.

Verifique el nombre del archivo de seguimiento activo por radio.

# dir bootflash: | inc ra_trace

Copie el archivo en un servidor externo:

# copy bootfl ash:ra_trace_MAC aaaabbbbcccc_HHMVES. XXX _ti nmezone_DayWeek_Mont h_Day_year. | og
tftp://a.b.c.d/ra-Fl LENAME. t xt

Muestre el contenido:

# nore bootflash:ra_trace_MAC aaaabbbbcccc HHMVES. XXX ti nezone_DayWek Month_Day_year. | og

Paso 10. Si la causa raiz aun no es obvia, recopile los registros internos que son una vista mas
detallada de los registros de nivel de depuracion. No es necesario depurar el cliente de nuevo, ya
que esto es solo para tener una vision mas detallada de los registros de depuracion que ya se
han recopilado y almacenado internamente.

# show | ogging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d>}
to-file ra-internal - <Fl LENAVE>. t xt

Nota: Esta salida de comando devuelve seguimientos para todos los niveles de registro para
todos los procesos y es bastante voluminosa. Pdngase en contacto con el TAC de Cisco
para analizar estos seguimientos.



Puede copiar el archivo ra-internal-FILENAME.txt @ un servidor externo o muestre el resultado
directamente en la pantalla.

Copie el archivo en un servidor externo:

# copy bootflash:ra-internal -<FI LENAME>. txt tftp://a.b.c.d/ra-internal - <FI LENAME>. t xt

Muestre el contenido:

# nore bootfl ash:ra-internal - <Fl LENAME>. t xt

Paso 11. Elimine las condiciones de depuracion.

# clear platformcondition all

Nota: Asegurese de eliminar siempre las condiciones de depuracion después de una sesion
de solucién de problemas.

Situaciones en las que el cliente no puede conectarse
Las credenciales de autenticacion web no funcionan

Ejemplo de registro:

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [27915]: UU D. 100000000015b, ra: 15,
(info): [e4b3.1851. 90ff: capwap_90800003] Authc failure from WbAuth, Auth event fail

Motivo:

- El cliente no esté utilizando credenciales validas
- No hay ninguna red de autorizacion predeterminada definida en el WLC 9800
Posibles soluciones:

- Asegurese de que el cliente esté utilizando credenciales validas
- Agregar un método de red de autorizacion predeterminado
GULI:

Desplécese hasta Configuration > Security > AAA > AAA Method List > Authorization > + Add Y Cree un nuevo
método de autorizacion con estos parametros.



Quick Setup: AAA Authorization x

Method List Name* ‘ default ‘

Type* | netwaork v ‘

Group Type ‘ local v ‘

Avallable Server Groups Assigned Server Groups

radius

Idap

tacacs+
ISF-KCG-grn

=| Save & Apply to Device

CLI:

# config t
# aaa authorization network default | ocal

No se ha definido ninguna VLAN valida en el perfil de politica

Ejemplo de registro:

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [epni [25054]: UUI D: 1000000000019, ra: 15, (ERR):

EPM PLUG N_VLAN_ERR: [HDL = 0x0] Unable to get active_feature_ctx for vlan group name YYYY/ DD/ MM
HH: MM SS. xxx {wncd_x_R0-0}{1}: [sanet-shimmniscellaneous] [25054]: UU D: 1000000000019, ra: 15,
(ERR): MAC. 0874.0277.1345 Error in fetching vlans YYYY/ DY MM HH: MM SS. xxx {wncd_x_RO-0}{1}:

[ sanet - shi m mi scel | aneous] [25054]: UU D: 1000000000019, ra: 15, (ERR): MAC: 0874.0277.1345

bui | di ng Mobil e Announce VI ani d payl oad fail ed

Motivo:

No hay una VLAN valida definida en el perfil de politica asignado a la WLAN.
Solucion:

1. Compruebe qué perfil de directiva utiliza el cliente.

GUI:

Desplacese hasta Monitoring > Wireless > Clients > Client row > Client Properties (busqueda opcional de un
cliente especifico mediante su direccién mac).



Gilents

General QOS Statistics ATF Statistics Mability History
Clients Sleeping Clients Excluded Clients
Client Properties AP Properties Security Information Clie
MAC Address 0002.2b15.0115
IPV4 Address 2.2.160.103
Total Cliant(s) in the Network: 5 Liser Name wpazpeap
Client MAC Address IPva/IPvE Address v AP Nan IID"C*' il dafauli=nalicy= prolia
- ’ . Flex Profile MIA
, 00:0a:ab:15:01:45 Show items with value that: Karlcis,
: — 1= equal to = : Wireless LAN id r
Troubleshooting 00:0a:ab:15:01:f8 karlcisn|  wirgless LAN Name peap-ssid
i 28aa.bbbb.ceed
00:0a:ab:15:01:7 karicisn/ BSSID 000a.ad00.fcd
00:0a:ab:15:01:f8 karlcisn Uptime(sec) 5807 seconds
CCX version 5
00:0a:ab:15:01:19 2.2.160.105 karlcisn
E2E Version o
1 n
# show wirel ess client mac-address <aaaa. bbbb.cccc> detail | inc Policy Profile

Policy Profile : default-policy-profile
2. Verifique qué VLAN esta asignada a ese perfil de politica.
GUI:

Desplacese hasta Configuration > Tags & Profiles > Policy > Policy Profile row > Access Policies .

h Menu ltems PO]iCy Profile Edit PQ“W Profile

General Access Policies QOS and AVC

WLAN Local Profiling

Palicy Profile Name ~  Description
default-policy-profile PEReY| TP TLV Caching
1 10 » T i RADIUS Praofiling
DHCP TLV Caching
Local Subscriber Policy Name v
VLAN
VLANMNLAN Group VLANZGE6 v
Multicast VLAN Enter Multicast VLAN
# show wirel ess profile policy detail ed default-policy-profile | inc VLAN
VLAN ! VLAN2686

3. Asegurese de que el parametro de VLAN tenga un nombre de VLAN o ID de VLAN valido y
activo.

GUI:

Desplacese hasta Configuration > Layer2 > VLAN > VLAN .



Q, Search Menu ltems VLAN

svi VLAN VLAN Group

VLAN ID v Name v Status
1 default active
210 VLAND210 active
Troubleshooting 2600 VLAN2600 active

2601 WVLANZ601 active
2602 VLAN2602 active
2686 VLAN2686 active

CLI:

# show vl an bri ef

VLAN Nane St at us Ports

1 defaul t active TeO/ 0/ 2, TeO/0/3

210 VLANO210 active

1002 fddi -default act/unsup

1003 token-ring-default act/unsup

1004 fddi net-default act/unsup

1005 trnet-default act/unsup

VLAN Nane St at us Ports

2600 VLAN2600 active

2601 VLAN2601 active

2602 VLAN2602 active

2686 VLAN2686 active

Nota: Si se utiliza un nombre de VLAN, distingue entre mayusculas y minusculas, por lo que
debe asegurarse de que es exactamente el mismo que se ve en el show vian brief comando.

4. Corrija la VLAN segun sea necesario.
GUI:

Vuelva a navegar hasta Configuration > Tags & Profiles > Policy > Policy Profile row > Access Policies Y corrija la
VLAN.

CLI:

# configt

# wireless profile policy default-policy-profile
# shutdown # vlan <vlan-# or vl an-nanme>

# no shut down



Contrasena incorrecta

Ejemplo de registro:

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [client-keyngnt] [27782]: UU D. 1000000000088, ra: 15,
(ERR): MAC. e4b3.187c. 3058 Keyngnt: Failed to validate eapol mc. MC mismatch. YYYY/ DD MM

HH: MM SS. xxx {wncd_x_R0-1}{1}: [client-keyngnt] [27782]: UU D. 1000000000088, ra: 15, (ERR):
MAC. e4b3. 187c. 3058 Keyngnt: Failed to validate eapol key n2. MC validation failed

Motivo:
El cliente esta introduciendo una contrasefa incorrecta.

Posibles soluciones:

- Corrija la contraseina en el dispositivo terminal
- Corrija la contraseia en el SSID
GUL:

Desplacese hasta Configuration > Wireless > WLANs > WLAN name > Security > Layer2 , Y coOrrija la contrasefa.



wiReLEss NE TR

General Security

Mumber of WLANS s

) Monitoring

Name Layer 2 Security Mode WRA + WRPAZ 4

. Configuration

PN MAC Filtering

webauth-cert

Administration Protected Management Frame

mac-auth
Troubleshooting psk-new | <
peap-ssid PMF Disabled ¥
L WPA Parameters
WPA Palicy
WPAZ Policy v
WPAZ Encryption AES(CCMP128) |/
COMPZ56
GCMP128
GCOMP256
Auth Key Mgmt PSK v
PSK Format ASCH v
Pre=Shared Key | e
CLI:
# config t
# w an <wl an- nane>
# shut
# security wpa psk set-key ascii 0 <clear-text-password>
# no shut

La lista de control de acceso (ACL) enviada por RADIUS no existe en el WLC 9800

Ejemplo de registro:

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_R0O-0}{1}: [epmacl] [8104]: (ERR): ACL acl-sent-by-ise is
mssing in configuration for mac e4b3. 187c. 3058

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_R0O-0}{1}: [epmacl] [8104]: (ERR): Unable to parse EPM
attributes

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [wncd_0O] [8104]: (info): Sanet App Event



EV_PLUG N_CONF
YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [epn] [8104]: (ERR): Error in activating feature (EPM
ACL PLUG I N

EPM Dat a Base:
Number of Authz_info: 2
Authz info 1 details
Nurmber of feat info: 2, State: Success, Priority: 254
EPM Ml an PLUG I N Status: Success
VLAN Group: VLAN2602
VLAN- 1 D 2602
SM Reaut h PLUG I N Status: Success
Authz info 2 details
Nurmber of feat info: 4, State: Fail, Priority: 100
EPM M SC PLUG I N Status: Success
Anchor VMl an: 0
EPM ACL PLUG-IN Status: Activate Failure
SM ACCOUNTI NG PLUG-I N St atus: Success
linksec Status: Success
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [9800 W.C-infra-evg-lib] [8104]: (note): already
started radi oactive trace on key:[e4b3. 187c. 3058]
YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [wncd_0O] [8104]: (info): Sanet App Event
EV_SVM APPLY_UP_FAI L
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [auth-ngr] [8104]: (ERR):
[ e4b3. 187c. 3058: capwap_90000003] SM unable to apply User Profile for O0x1A000004 - ' Subsystem(4)'
detected the 'fatal' condition 'Code(47)'
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [auth-ngr] [8104]: (ERR):
[ e4b3. 187c. 3058: capwap_90000003] Unable to process authc result for 0x1A000004 - success
handl ing failed
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [wncd_0] [8104]: (info): Sanet eventQ AUTH MGR M)
nmessage: 3
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-auth] [8104]: (ERR): MAC. e4b3.187c. 3058
client authz result: FAILURE
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-exclusion] [8104]: (info): MAC
e4b3. 187c¢. 3058 Add client to exclusionlist, sending ipc to add client to client exclusion
table, reason: ACL failure, tinmeout: 60, AP:. MAC. fO7f.06ee.f590

Motivo:
La ACL enviada por el servidor RADIUS no existe en el WLC 9800.

Posibles soluciones:

- Corrija la configuracién del servidor RADIUS para enviar el nombre de ACL correcto
- Agregue la ACL que falta al WLC 9800

La VLAN enviada por RADIUS no existe en el WLC 9800

Ejemplo de registro:

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [epm [8104]: (ERR): Error in activating feature (EPM
VI an PLUG I N)

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [wncd_0] [8104]: (info): Sanet App Event EV_START_CALL
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [9800 W.C-infra-evq] [8104]: (ERR):

EPM Dat a Base:



Number of Authz_info: 2

Authz info 1 details

Nurmber of feat info: 2, State: Success, Priority: 254
EPM VI an PLUG I N Status: Conflict

SM Reauth PLUG I N Status: Success

Authz info 2 details

Nurmber of feat info: 4, State: Activate, Priority: 100
EPM M SC PLUG I N St atus: Success

Anchor Vlan: 0

SM ACCOUNTI NG PLUG I N St atus: Success

EPM VIl an PLUG I N Status: Activate Failure

VLAN Group: vlan-sent-by-ise

VLAN-1D: 0O

linksec Status: Success

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [wncd_0O] [8104]: (info): Sanet App Event

EV_SVM APPLY_UP_FAI L

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [auth-ngr] [8104]: (ERR):

[ e4b3. 187c. 3058: capwap_90000003] SM unabl e to apply User Profile for OxOEO00005 - ' Subsystem(4)'
detected the 'fatal' condition 'Code(47)'

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [auth-ngr] [8104]: (ERR):

[ e4b3. 187c. 3058: capwap_90000003] Unable to process authc result for OxOE000005 - success

handl ing failed

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [wncd_0] [8104]: (info): Sanet eventQ AUTH MGR MQ
nmessage: 3

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-auth] [8104]: (ERR): MAC. e4b3.187c. 3058
client authz result: FAI LURE

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-exclusion] [8104]: (info): MAC: e4b3.187c. 3058
Add client to exclusionlist, sending ipc to add client to client exclusion table, reason: VLAN
failure, timeout: 60, AP: MAC. fO7f.06ee.f590

Motivo:
La VLAN enviada por el servidor RADIUS no existe en el WLC 9800.

Posibles soluciones:

- Corrija la configuracién del servidor RADIUS para enviar el nombre/ID de VLAN correcto
- Agregue la VLAN que falta al WLC 9800

Desconectado debido a cambios en el perfil de WLAN o de politica

Ejemplo de registro:

YYYY/ DD MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [9800 W.C-i nfra-evq] [8522]: (note): Mast: Sent L2
M3 D 2602 DEL to AP vap_id 2

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [aprogr-bssid] [8522]: (ERR): 00c8.8b26.d790 Radi 0:0
BSSID:1 - Bssid ifid is not created so no need to push data to fnan

YYYY/ DD MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [client-orch-snl [8522]: (info): MAC. e4b3.187c. 3058
Deleting the client, reason: 5, CO CLI ENT_DELETE REASON BSSI D DOMN, Cient state S CO RUN
YYYY/ DD MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [client-orch-snl [8522]: (note): MAC. e4b3.187c. 3058
Client delete initiated. Reason: CO _CLI ENT_DELETE_REASON_BSS|I D_DOWN

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [client-orch-state] [8522]: (note): MAC

e4b3. 187c. 3058 Client state transition: S_CO RUN -> S CO DELETE_I N _PROGRESS

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [9800 W.C-qos-client] [8522]: (ERR): MAC



e4b3. 187c. 3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [rmulticast-main] [8522]: (info): MAC. e4b3.187c. 3058
No Fl ex/Fabric main record exists for client

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-iplearn] [8522]: (info): MAC. e4b3.187c. 3058
IP-learn state transition: S_| P PLEARN COVPLETE -> S | PLEARN DELETE_ | N_PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {rmobilityd RO-0}{1}: [mmtransition] [19496]: (info): MAC

e4b3. 187c. 3058 MVFSM transition: S MC RUN -> S MC HANDOFF_END RCVD TR on E_MC HANDOFF_END RCVD
from VWNCDY 0]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dpath_svc] [8522]: (note): MAC: e4b3.187c.3058 di ent
datapath entry deleted for ifid Oxfa0000001

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [mmtransition] [8522]: (info): MAC. e4b3.187c. 3058
MMF FSMtransition: S MA LOCAL -> S MA DELETE_PROCESSED TR on E_MA_CO DELETE_RCVD

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [mmclient] [8522]: (ERR): MAC. e4b3.187c.3058 Invalid
transmitter ip in build client context

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [wncd_0] [8522]: (info): Sanet App Event

EV_SESSI ON_DELETE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [auth-ngr] [8522]: (info):

[ e4b3. 187c. 3058: capwap_90000003] Di sconnect request from SANET-SH M (12) for e4b3.187c. 3058 /
Oxf b6000001 - term service-unavail able, abort: Unknown, disc: session di sconnect

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [aaa-attr-inf] [8522]: (info): [ Applied attribute
:bsn-vlan-interface-name 0 "VLAN2602" ]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [aaa-attr-inf] [8522]: (info): [ Applied attribute :
timeout O 1800 (0x708) ]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-auth] [8522]: (info): MAC. e4b3.187c. 3058
Client auth-interface state transition: S_AUTH F_PSK_AUTH DONE -> S SANET_DELETE | N PROGRESS
YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dot11] [8522]: (info): MAC. e4b3.187c. 3058 Sent
deauth to client, deauth reason: 252, CL|I ENT_DEAUTH REASON ADM N_RESET del ete reason: 5,

CO _CLI ENT_DELETE_REASON_BSSI D_DOWN.

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dot11] [8522]: (info): MAC. e4b3.187c.3058 DOT11
state transition: S _DOT11l_ASSOCI ATED -> S DOT11_DELETED

Motivo:
Se realizaron cambios en la GUI o el SSID o el perfil de politica se desactivaron manualmente.
Solucion:

Este comportamiento es normal, evite hacer cambios en los SSID o perfiles de politica en las
horas de produccion.

El cliente se elimina manualmente de la red

Ejemplo de registro:

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-orch-sn [8522]: (info): MAC. e4b3.187c. 3058
Deleting the client, reason: 12, CO CLI ENT_DELETE_REASON ADM N _RESET, Cient state S CO RUN
YYYY/ DD/ MM HH: MMt SS. xxx {rmobilityd RO-0}{1}: [mmtransition] [19496]: (info): MAC

e4b3. 187c. 3058 MVWSM transition: S MC RUN -> S MC HANDOFF_END RCVD TR on E_MC HANDOFF_END RCVD
from VWNCDY{ 0]

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-orch-sn] [8522]: (note): MAC. e4b3.187c. 3058
Client delete initiated. Reason: CO CLI ENT _DELETE REASON ADM N RESET

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-orch-state] [8522]: (note): MAC

e4b3. 187c. 3058 Client state transition: S _CO RUN -> S CO DELETE_|I N PROGRESS

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [9800 W.C-qos-client] [8522]: (ERR): MAC

e4b3. 187c. 3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [rmulticast-main] [8522]: (info): MAC. e4b3.187c. 3058
No Fl ex/Fabric main record exists for client

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-iplearn] [8522]: (info): MAC. e4b3.187c. 3058



IP-learn state transition: S_| P PLEARN COVPLETE -> S | PLEARN DELETE_ | N_PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dpath_svc] [8522]: (note): MAC: e4b3.187c.3058 di ent

datapath entry deleted for ifid Oxfa0000001
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [mmtransition] [8522]: (info): MAC. e4b3.187c. 3058
MMF FSMtransition: S MA LOCAL -> S MA DELETE_PROCESSED TR on E_MA_CO DELETE_RCVD

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [mmclient] [8522]: (ERR): MAC. e4b3.187c.3058 Invalid

transmtter ip in build client context

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [wncd_0] [8522]: (info): Sanet App Event

EV_SESSI ON_DELETE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [auth-ngr] [8522]: (info):

[ e4b3. 187c. 3058: capwap_90000003] Di sconnect request from SANET-SH M (12) for e4b3.187c. 3058 /
0x30000003 - term adm n-reset, abort: Unknown, disc: session di sconnect

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [aaa-attr-inf] [8522]: (info): [ Applied attribute
:bsn-vlan-interface-name 0 "VLAN2602" ]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [aaa-attr-inf] [8522]: (info): [ Applied attribute :
timeout 0 1800 (0x708) ]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-auth] [8522]: (info): MAC. e4b3.187c. 3058
Client auth-interface state transition: S_AUTH F_PSK_AUTH DONE -> S SANET_DELETE | N PROGRESS
YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dot11] [8522]: (info): MAC. e4b3.187c.3058 Sent
deauth to client, deauth reason: 252, CLI ENT_DEAUTH REASON ADM N_RESET del ete reason: 12,

CO _CLI ENT_DELETE_REASON_ADM N_RESET.

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dot11] [8522]: (info): MAC. e4b3.187c.3058 DOT11
state transition: S _DOT1l_ASSOClI ATED -> S DOT11_DELETED

Motivo:

El cliente fue eliminado manualmente de la red por la CLI:

# wireless client mac-address aaaa. bbbb. cccc deaut henticate

O mediante la GUI:

Q, Search Menu tems Clients
- Clients Sleeping Clients Excluded Clients
E= Dashboard
@ Monitoring % Delete
Cl‘.‘ll‘lﬁgumtinn Total Client(s) in the Network: 1
Client MAC Address v |PvdfIPvG Address v AP Name
Administration
W ed:b3:18:7c:30:58 172.16.1.253 3702-02
Troubleshooting 1 10 5

Solucion:

Ninguno, comportamiento normal iniciado por el usuario.
Desconectado debido al tiempo de espera EAP

Ejemplo de registro:



YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [errnmsg] [8681]: (note): %OOT1X-5-FAlL: Authentication
failed for client (0874.0277.1345) with reason (Tineout) on Interface capwap_90800003

Audi t Sessi onl D 34AD580A0000000D7F735399

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] Authc failure from Dot 1X, Auth event tineout

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] (Re)try failed nethod Dot 1X - 0874.0277. 1345

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] Retrying (count 3) rmethod dot 1x

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [client-orch-sn] [8681]: (info): MAC. 0874.0277.1345
Deleting the client, reason: 7, CO _CLI ENT_DELETE REASON_CONNECT TI MEQUT, Client state

S CO L2_AUTH | N_PROGRESS

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [client-orch-sn] [8681]: (note): MAC. 0874.0277.1345
Client delete initiated. Reason: CO_CLI ENT_DELETE REASON_CONNECT_TI MECQUT

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-orch-state] [8681]: (note): MAC
0874.0277.1345 Cient state transition: S CO L2 AUTH IN PROGRESS -> S CO DELETE | N PROGRESS

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [mmtransition] [8681]: (info): MAC. 0874.0277.1345
MMF FSMtransition: S MAINT -> S MA LOCAL_DELETE _PROCESSED TR on E_MA CO DELETE_RCVD

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [mmclient] [8681]: (ERR: MAC. 0874.0277.1345 dient
not present in DB. Responding to COw th Delete Ack

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [wncd_2] [8681]: (info): Sanet App Event

EV_SESSI ON_DELETE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] Di sconnect request from SANET-SH M (12) for 0874.0277.1345 /
0x30000003 - term supplicant-restart, abort: Unknown, disc: authorization failure

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-auth] [8681]: (info): MAC. 0874.0277.1345
Client auth-interface state transition: S_AUTH F_DOT1XAUTH PENDI NG -> S SANET_DELETE_| N_PROGRESS
YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [dot11] [8681]: (info): MAC 0874.0277.1345 Sent
deauth to client, deauth reason: 252, CLI ENT_DEAUTH REASON ADM N_RESET del ete reason: 7,

CO _CLI ENT_DELETE_REASON_CONNECT_TI MEQUT.

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [dot11] [8681]: (info): MAC 0874.0277.1345 DOT11
state transition: S _DOT1l_ASSOClI ATED -> S DOT11_DELETED

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-auth] [8681]: (info): MAC. 0874.0277.1345
Client auth-interface state transition: S_SANET _DELETE |IN _PROGRESS -> S AUTHI F_DELETED

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [wncd_2] [8681]: (info): Sanet eventQ EAP_CORE M)
nmessage: 2

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-orch-state] [8681]: (note): MAC
0874.0277.1345 Cient state transition: S CO DELETE |IN PROGRESS -> S _CO DELETED

Motivo:

El cliente no responde al paquete de protocolo de autenticacion extensible (EAP) enviado por el
WLC 9800 dentro del intervalo de tiempo de espera de solicitud EAP ni los tiempos de reintentos
maximos de solicitud EAP.

Posibles soluciones:

- Actualizar los controladores de cliente inalambrico al mas reciente
- Asegurese de que el cliente inalambrico confie en el certificado RADIUS
- Aumente el tiempo de espera de la solicitud EAP o los reintentos maximos de la solicitud EAP



CLI:

# config t
# wireless security dotlx request retries <0-20>
# wireless security dotlx tineout <1-120 seconds>

GUI:

Desplacese hasta Configuration > Security > Advanced EAP 'y personalizar la configuracién necesaria.
Desconectado debido al reinicio de la radio AP

Ejemplo de registro:

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [apngr-capwap-config] [8621]: (info): fO7f.06ee.f590
Radio: 1 is Qperationally DOM.

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [apngr-db] [8621]: (note): MAC. fO07f.06ee.f590 Radio 1
is disabled, on receiving change state event nessage from AP

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [radi o-history-reset] [8621]: (info): Radio reset of
the AP fO7f.06ee.f590 Slot:1 Band: 802.11a due to Cause: 0, Detailed Cause : 56 - Interface UP for
Channel Change

YYYY/ DD/ MM HH: MMt SS. xxx {rmobilityd RO-0}{1}: [mmtransition] [19496]: (info): MAC

e4b3. 187c. 3058 MWFSM transition: S _MC RUN -> S MC HANDOFF_END _RCVD_TR on E_MC_HANDOFF_END_RCVD
from VWNCD 1]

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-1}{1}: [client-orch-snl [8621]: (info): MAC. e4b3.187c. 3058
Deleting the client, reason: 5, CO CLI ENT_DELETE REASON BSSID DOMN, Client state S CO RUN

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-1}{1}: [client-orch-snl [8621]: (note): MAC. e4b3.187c. 3058
Client delete initiated. Reason: CO _CLI ENT_DELETE_REASON BSS|I D_DOWN

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-orch-state] [8621]: (note): MAC

e4b3. 187c. 3058 Client state transition: S_CORUN -> S CO DELETE_I N PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [dpath_svc] [8621]: (note): MAC. e4b3.187c.3058 dient
datapath entry deleted for ifid Oxfa0000001

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-1}{1}: [mmtransition] [8621]: (info): MAC. e4b3.187c. 3058
MMF FSMtransition: S MA LOCAL -> S MA DELETE PROCESSED TR on E_MA CO DELETE_RCVD

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-1}{1}: [mmclient] [8621]: (ERR): MAC. e4b3.187c.3058 Invalid
transmitter ip in build client context

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0O-1}{1}: [wncd_1] [8621]: (info): Sanet App Event

EV_SESSI ON_DELETE

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [auth-ngr] [8621]: (info):

[ e4b3. 187c. 3058: capwap_90400003] Di sconnect request from SANET-SHI M (12) for e4b3.187c. 3058 /
Oxf 89000008 - term service-unavail able, abort: Unknown, disc: session di sconnect

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-1}{1}: [client-auth] [8621]: (info): MAC. e4b3.187c. 3058
Client auth-interface state transition: S_AUTH F_PSK AUTH DONE -> S _SANET_DELETE | N _PROGRESS
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [dot11] [8621]: (info): MAC. e4b3.187c. 3058 Sent
deauth to client, deauth reason: 252, CLI ENT_DEAUTH REASON ADM N_RESET del ete reason: 5,

CO CLI ENT_DELETE_REASON_BSSI D_DOM.

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [dot11] [8621]: (info): MAC. e4b3.187c.3058 DOri11l
state transition: S _DOr1l_ASSOCI ATED -> S DOT11_DELETED

Motivo:

El AP con el cual el cliente fue asociado cambio el canal o la energia, causando un reinicio de



radio.

Posibles soluciones:

- Este es un comportamiento normal
- Puede configurar la frecuencia con la que el WLC 9800 puede realizar cambios de canal
CLI:

# config t
# ap dot1ll { 5ghz | 24ghz } rrmchannel dca interval <O0-24>

Valid values 1,2,3,4,6,8,12 and 24 hours, 0 = 10 m nutes (default)
GUI:

Desplacese hasta configuration > Radio Configurations > RRM > 5 GHz Band/2.4 GHz Band > DCA > Increase
Interval Setting.

Desconectado debido al tiempo de espera de autenticacion Web

Ejemplo de registro:

YYYY/ DD MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] Authc failure from WbAuth, Auth event no-response

YYYY/ DD MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [wncd_2] [8681]: (info): Sanet event@ AUTH MGR_MQ
nmessage: 6

YYYY/ DD MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [wncd_2] [8681]: (info): Sanet App Event

EV_SESSI ON_AUTHC_FAI LED

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] AUTHC FAIL - unauthorize by default

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [9800 W.C-infra-evq] [8681]: (ERR): Authc failure for
mac 0874.0277. 1345, usernane , audit session id 34AD580A0000000E7FFA4ED8, Failure reason: No
Response from C i ent

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] Signalling Authc fail for client 0874.0277.1345

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [errnsg] [8681]: (note): USESSI ON_M3R-5- FAIl L:

Aut horization failed or unapplied for client (0874.0277.1345) on Interface capwap_90800003
Audi t Sessi onl D 34AD580A0000000E7FFA4EDS. Fail ure reason: Authc fail. Authc failure reason: No
Response fromdient.

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] Aut hz fail ed/ unapplied for 0x08000004 (0874.0277.1345), nethod:
webaut h. Signal switch PI.

YYYY/ DD MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [wncd_2] [8681]: (info): Sanet App Event

EV_SESSI ON_AUTHZ_FAI LED

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [client-auth] [8681]: (info): MAC. 0874.0277.1345
Cient auth-interface state transition: S_AUTH F_WEBAUTH_PENDI NG -> S_AUTH F_WEBAUTH_PENDI NG
YYYY/ DD MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [client-auth] [8681]: (ERR): MAC. 0874.0277.1345 L3
Aut henti cation FAI L.

YYYY/ DD MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [client-auth] [8681]: (info): MAC. 0874.0277.1345
Cient auth-interface state transition: S_AUTH F_WEBAUTH PENDI NG -> S_WAI T_FOR_CO DELETE
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [9800 W.C-infra-evq] [8681]: (ERR): WAN profile =



prof-name, Policy profile = default-policy-profile, AP name = AP1702-05

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-orch-sn] [8681]: (info): MAC. 0874.0277.1345
Deleting the client, reason: 0, CO CLI ENT_DELETE REASON NONE, Cient state

S CO L3_AUTH | N_PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-orch-sn] [8681]: (note): MAC. 0874.0277.1345
Client delete initiated. Reason: CO_CLI ENT_DELETE REASON_NONE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-orch-state] [8681]: (note): MAC
0874.0277.1345 Cient state transition: S CO L3 _AUTH IN PROGRESS -> S CO DELETE | N PROGRESS
YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [9800 W.C-qos-client] [8681]: (ERR): MAC
0874.0277.1345 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [rmulticast-main] [8681]: (info): MAC. 0874.0277.1345
No Fl ex/ Fabric main record exists for client

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-iplearn] [8681]: (info): MAC. 0874.0277.1345
IP-learn state transition: S_ | PLEARN COVPLETE -> S | PLEARN DELETE_ | N_PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [dpath_svc] [8681]: (note): MAC. 0874.0277.1345 dient
datapath entry deleted for ifid Oxfa0000002

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [mmtransition] [8681]: (info): MAC. 0874.0277.1345
MMF FSMtransition: S MA LOCAL -> S MA DELETE_PROCESSED TR on E_MA_CO DELETE_RCVD

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [mmclient] [8681]: (ERR: MAC. 0874.0277.1345 Invalid
transmitter ip in build client context

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [wncd_2] [8681]: (info): Sanet App Event

EV_SESSI ON_DELETE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] Di sconnect request from SANET-SH M (12) for 0874.0277.1345 /
0x08000004 - term none, abort: Unknown, disc: (default)

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [aaa-attr-inf] [8681]: (info): [ Applied attribute
:bsn-vlan-interface-name 0 "VLAN2602" ]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [aaa-attr-inf] [8681]: (info): [ Applied attribute :
timeout O 1800 (0x708) ]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-auth] [8681]: (info): MAC. 0874.0277.1345
Client auth-interface state transition: S WAIT_FOR CO DELETE -> S SANET_DELETE | N_PROGRESS
YYYY/ DD/ MM HH: MMt SS. xxx {rmobilityd RO-0}{1}: [mmtransition] [19496]: (info): MAC
0874.0277.1345 MWSM transition: S MC RUN -> S MC HANDOFF_END RCVD TR on E_MC HANDOFF_END RCVD
from VWNCOY 2]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [dot11] [8681]: (info): MAC 0874.0277.1345 DOT11
state transition: S _DOT1l_ASSOCI ATED -> S DOT11_DELETED

Motivo:
El cliente no completo la autenticacion web en el tiempo permitido (alrededor de 120 segundos).

Solucion:
Asegurese de que los clientes completen la autenticacion web en 120 segundos.

Desconectado debido al tiempo de espera de sesidn

Ejemplo de registro:

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-1}{1}: [client-auth] [8621]: (info): MAC. e4b3.187c. 3058
Cient auth-interface state transition: S_AUTH F_PSK AUTH DONE -> S SANET_DELETED

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-1}{1}: [client-orch-snl [8621]: (info): MAC. e4b3.187c. 3058
Deleting the client, reason: 23, CO _CLI ENT_DELETE _REASON SESSI ON_TI MEQUT, Cient state S _CO RUN
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-1}{1}: [client-orch-snl [8621]: (note): MAC. e4b3.187c. 3058
Client delete initiated. Reason: CO_CLI ENT_DELETE_REASON_SESSI ON_TI MEQUT

YYYY/ DD MM HH: MMt SS. xxx {rmobilityd RO-0}{1}: [mmtransition] [19496]: (info): MAC

e4b3. 187c. 3058 MWFSM transition: S _MC RUN -> S MC HANDOFF_END _RCVD TR on E_MC_HANDOFF_END_RCVD
from VWNCD 1]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-orch-state] [8621]: (note): MAC



e4b3. 187c. 3058 Client state transition: S_CO RUN -> S CO DELETE_I N _PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [9800 W.C-qos-client] [8621]: (ERR): MAC

e4b3. 187c. 3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [rmulticast-main] [8621]: (info): MAC. e4b3.187c. 3058
No Fl ex/Fabric main record exists for client

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-iplearn] [8621]: (info): MAC. e4b3.187c. 3058
IP-learn state transition: S_| P PLEARN COVPLETE -> S | PLEARN DELETE_ | N_PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [dpath_svc] [8621]: (note): MAC: e4b3.187c.3058 di ent
datapath entry deleted for ifid Oxfa0000001

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [mmtransition] [8621]: (info): MAC. e4b3.187c. 3058
MMF FSMtransition: S MA LOCAL -> S MA DELETE_PROCESSED TR on E_MA_CO DELETE_RCVD

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [mmclient] [8621]: (ERR): MAC. e4b3.187c.3058 Invalid
transmitter ip in build client context

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-auth] [8621]: (info): MAC. e4b3.187c. 3058
Client auth-interface state transition: S_SANET _DELETED -> S _AUTH F_DELETED

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [dot11] [8621]: (info): MAC. e4b3.187c. 3058 Sent
deauth to client, deauth reason: 252, CLIENT_DEAUTH REASON ADM N_RESET del ete reason: 23,

CO _CLI ENT_DELETE_REASON_SESSI ON_TI MEQUT.

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [dot11] [8621]: (info): MAC e4b3.187c.3058 DOT11
state transition: S _DOT11l_ASSOClI ATED -> S DOT11_DELETED

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-orch-state] [8621]: (note): MAC

e4b3. 187c. 3058 Client state transition: S_CO DELETE |IN _PROGRESS -> S CO DELETED

Motivo:
El cliente alcanzo su tiempo de espera de sesion.

Posibles soluciones:

- Este es un comportamiento normal
- Aumentar el tiempo de espera de sesion del perfil de politica asociado al SSID
CLI:

# configt

# wireless profile policy <policy-profile-nane>
# shut dow

# session-tinmeout <20-86400 seconds>

# no shut down

GUI:

Desplacese hasta Configuration > Tags & Profiles > Policy > Policy Profile Name > Advanced > WLAN Timeout Y
personalizar los temporizadores segun sea necesario.

Desconectado debido a tiempo de espera inactivo

Ejemplo de registro:

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-sn] [7807]: (note): MAC. e4b3.187c. 3058
Client delete initiated. Reason: CO_CLI ENT_DELETE_REASON M\ | DLE_TI MEQUT

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-state] [7807]: (note): MAC

e4b3. 187c. 3058 Client state transition: S_CORUN -> S CO DELETE_I N PROGRESS

YYYY/ DD MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [9800 W.C-qos-client] [7807]: (ERR): MAC



e4b3. 187c. 3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dpath_svc] [7807]: (note): MAC: e4b3.187c.3058 di ent
datapath entry deleted for ifid Oxfa0000002

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [mmclient] [7807]: (ERR): MAC. e4b3.187c.3058 Invalid
transmitter ip in build client context

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-state] [7807]: (note): MAC

e4b3. 187c. 3058 Client state transition: S _CO DELETE |IN _PROGRESS -> S CO DELETED

Motivo:

El cliente no envio trafico (o suficiente trafico) dentro del intervalo configurado de tiempo de
espera inactivo.

Posibles soluciones:

- Este es un comportamiento normal
- Personalizar la configuracion de inactividad del perfil de directiva asociado al SSID

CLI:

# configt

# wireless profile policy <policy-profile-nane>
# shut dow

# idle-tineout <15-100000 seconds>

# idle-threshold <0-4294967295 byt es>

# no shut down

GUI:

Desplacese hasta Configuration > Tags & Profiles > Policy > Policy Profile Name > Advanced > WLAN Timeout Y
personalice los parametros inactivos segun sea necesario.

Nota: Si no configura el umbral de inactividad, el cliente necesita enviar cualquier cantidad
de trafico dentro del periodo de tiempo de espera inactivo para no desconectarse. Si
configura el umbral inactivo, el cliente debe enviar esa cantidad de bytes dentro del tiempo
de espera inactivo para no desconectarse (es decir, configura un umbral inactivo de 10
bytes y un tiempo de espera inactivo de 30 segundos, los clientes inalambricos necesitan
enviar al menos 10 bytes de trafico cada 30 segundos para no desconectarse de la red).

El cliente se movi6 entre SSID

Ejemplo de registro:

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-orch-sn] [7807]: (note): MAC. e4b3.187c. 3058
Associ ation received. BSSID f07f.06ee.f59d, old BSSID f07f. 06ee. f59e, WLAN 1, Slot 1 AP

f07f. 06ee. f 590, 3702-02

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0O-0}{1}: [client-orch-sn] [7807]: (ERR): MAC. e4bh3.187c. 3058
Failed to start dotl1ll processing. Failed to populate client record in DB

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-state] [7807]: (note): MAC

e4b3. 187c. 3058 Cient state transition: S CORUN -> S CO RUN

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-sn] [7807]: (note): MAC. e4b3.187c. 3058



Client delete initiated. Reason: CO _CLI ENT_DELETE REASON W.AN_CHANGE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-state] [7807]: (note): MAC

e4b3. 187c. 3058 Client state transition: S_CO RUN -> S CO DELETE_I N PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [9800 W.C-qos-client] [7807]: (ERR): MAC

e4b3. 187c. 3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/ DD/ MM HH: MMt SS. xxx {fman_fp_FO0-0}{1}: [wireless-client] [10254]: UU D. 1000000006930, ra: 5
(note): WL.CLI ENT 0xa0000002 pd_hdl 0x33 AOM del ete succeeded

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dpath_svc] [7807]: (note): MAC: e4b3.187c.3058 di ent
datapath entry deleted for ifid Oxfa0000002

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [mmclient] [7807]: (ERR): MAC. e4b3.187c.3058 Invalid
transmitter ip in build client context

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-state] [7807]: (note): MAC

e4b3. 187c. 3058 Client state transition: S _CO DELETE |IN _PROGRESS -> S CO DELETED

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-orch-sn] [8009]: (note): MAC. e4b3.187c. 3058
Associ ation received. BSSID 00c8. 8b26.d79d, ol d BSSI D 0000. 0000. 0000, WLAN 1, Slot 1 AP

00c8. 8b26. d790, AP-1700- x

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-orch-state] [8009]: (note): MAC

e4b3. 187c. 3058 Client state transition: client_orch_smstate__ _none -> S _CO ASSCCl ATI NG

Motivo:
El cliente se conectd a un SSID y se traslado a otro.
Posibles soluciones:

- Comportamiento normal
- Quite el 2° SSID del cliente



Acerca de esta traduccidén
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