Configuracion de FlexConnect con autenticacion
en el WLC Catalyst 9800
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Introducciodn

Este documento describe cédmo configurar FlexConnect con autenticacion central o local en el controlador de LAN
inaldmbrica de Catalyst 9800.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:
* Modelo de configuracion de Catalyst Wireless 9800

* FlexConnect
* 802.1x

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ C9800-CL, Cisco IOS-XE® 17.3.4

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

FlexConnect es una solucion inalambrica para la implementacion en oficinas remotas. Permite configurar puntos de
acceso (AP) en ubicaciones remotas desde la oficina corporativa a través de un enlace de red de area extensa (WAN)
sin necesidad de implementar un controlador en cada ubicacién. Los AP FlexConnect pueden conmutar el trafico de



datos del cliente localmente y realizar la autenticacion del cliente localmente cuando se pierde la conexion con el
controlador. En el modo conectado, los puntos de acceso de FlexConnect también pueden realizar la autenticacion
local.

Configurar

Diagrama de la red
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Configuracion AAA en WLC 9800

Paso 1. Declarar servidor RADIUS. Desde GUI: Navegue hasta Configuration > Security > AAA > Servers / Groups >
RADIUS > Servers > + Add e ingrese la informacion del servidor RADIUS.

Configuration = » E'::'Z'..I."I - AAA
Servers / Groups AdA Methad List
| +aa )
TACACS+
Name ~  Address ~  Auth Port ~  Acct Port

Aseglrese de que Support for CoA esté habilitado si planea utilizar cualquier tipo de seguridad que requiera CoA en el
futuro.



Edit AAA Radius Server x

Name* AmmISE

Server Address* 10.48.76.30

PAC Key

Key Type Hidden v
Key* (@ o ooe o00(

Confirm Key*
Auth Port 1812
Acct Port 1813
Server Timeout (seconds)

Retry Count

5
3

[%] Update & Apply to Device

% Nota: Radius CoA no se admite en la implementacion de autenticacion local de Flex
Connect. .

Paso 2. Agregue el servidor RADIUS a un grupo RADIUS. En GUI: vaya a Configuration > Security > AAA > Servers /
Groups > RADIUS > Server Groups > + Add.

Configuration= > Security = > AAA

+ AAA Wizard

Servers | Groups

RADIUS
Servers Server Groups

TAGACS+

Marme v Server 1 Server 2 Server 3



Edit AAA Radius Server Group x
Game* ‘ AmmISE '

Group Type ‘ RADIUS ‘
MAC-Delimiter | none v
MAC-Filtering | none v
Dead-Time (mins) ‘ 2 ‘
Source Interface VLAN ID ‘ 76 v
Available Servers Assigned Servers
~ — AmmISE o —
) k)
B (~)
(»] ]
J © J @

E| Update & Apply to Device

Paso 3. Cree una lista de métodos de autenticacion. En GUI: vaya a Configuration > Security > AAA > AAA Method
List > Authentication > + Add

Configuration ~ > Security ~ > AAA

+ AAA Wizard

Servers [ Groups ‘ AAA Method List ' AAA Advanced
( Authentication )

Authorization

l -+ Add l

Administration Name v Type




Quick Setup: AAA Authentication

(Method List Name* AmmISE

)
( Type* dot1x . @
9

(Group Type group v

Fallback to local

Available Server Groups 4 Assigned Server Groups
radius o) \fkmmISE
Idap
tacacs+

A&
<) (J BJ B

= Update & Apply to Device

Desde CLI:

H* H*

HFOH W OH KR R

H* H H*

config t
aaa new-model

radius server <radius-server-name>

address ipv4 <radius-server-ip> auth-port 1812 acct-port 1813
timeout 300

retransmit 3

key <shared-key>

exit

aaa group server radius <radius-grp-name>

server name <radius-server-name>

exit

aaa server radius dynamic-author
client <radius-server-ip> server-key <shared-key>

aaa authentication dotlx <dotlx-Tist-name> group <radius-grp-name>



Configuracion de WLAN

Paso 1. Desde GUI: Navegue hasta Configuration > Wireless > WLANs y haga clic en +Add para crear una nueva
WLAN, e ingrese la informacién de WLAN. A continuacién, haga clic en Aplicar al dispositivo.

Configuration = > Tags & Profiles~ > WLANs

Number of WLANs selected : O

Status~  Name v, ID v. SSID
Add WLAN x
General Security Advanced
Profile Name* 802.1x-WLAN Radio Policy All -
SSID* 802.1x Broadcast SSID enssLeD [}

WLAN ID* 1

Status enasten ([l

 Cancel = Apply to Device

Paso 2. Desde la GUI: Vaya a la pestafia Security para configurar el modo de seguridad de capa 2/capa 3, siempre y
cuando el método de cifrado y la lista de autenticacion estén en uso. A continuacion, haga clic en Update & Apply to
Device.




Edit WLAN »

i Changing WLAN parametars while it i enabded will result in loss of connectivity for clients connected to it
General Security Advanced Add To Palicy Tags
Layer2? Layer3 Adh,

i WPRA + WPAZ
Layer 2 Security Mode * ¥ Lobby Admin Access
MAG Filtering Fast Transition
Protected Management Frame Over the DS
Reassociation Timeout

EMF Disabled L4

MPSK Configuration
WPA Parameters

MPSE
WPA Policy
WPRAZ Policy pl

GTK Randomize
OSEM Paolicy

WPAZ Encryption

'

Auth Key Mgmt

Configuracion del perfil de la politica

AES{CCMP128)
CCMP25E
GCMP128

GCMP2Z5E

BO2.1x

PSK

CCKM

FT + BO2.1x

FT = PSK

Adaptive Enab... «

K

|_I;_'[ Update & Apply to Device

e

Paso 1. En GUI: vaya a Configuration > Tags & Profiles > Policy y haga clic en +Add para crear un perfil de politica.
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Configuration = > Tags & Profiles - > Policy

Status ~ Policy Profile Mame

Paso 2. Agregue el nombre y desmarque la casilla Central Switching. Con esta configuracién, el controlador gestiona
la autenticacion del cliente y el punto de acceso FlexConnect conmuta los paquetes de datos del cliente localmente.



Edit Policy Profile X

ﬂl nhguri =nghle 11 waill TEsi 1 e GO r [=]] Bl HE e 5 I Tl
General Access Policies 05 and AVC Mokbility
A
Mama® WILAKNY WLAN Switching Policy
U Cantral Switching
Statusm Cantral Authenticaton ENABLED .

Passive Chent -
e Cantral DHCP

Encrypbéd TrafMc Anakytics

ofid

Cantral Associstion

CTS Policy Flex MAT/PAT
Irlirse TaO@ing
SEACL Enfoncament

Dwafault SGT

) Cance [z Update & Apply to Device

% Nota: La asociacion y el switching deben estar siempre emparejados, si el switching central
esta inhabilitado, la asociacidon central también debe inhabilitarse en todos los perfiles de
politicas cuando se utilizan AP Flexconnect.

Paso 3. Desde GUI: Vaya a la pestafia Access Policies para asignar la VLAN a la que se pueden asignar los
clientes inalambricos cuando se conectan a esta WLAN de forma predeterminada.
Puede seleccionar un nombre de VLAN en el menu desplegable o, como practica recomendada, escribir manualmente



un ID de VLAN.

Edit Policy Profile X

A Conhguring in enabled state will result in loss of connectivity for clients associatad with this profile.

General Access Policies Q0S5 and AVC hobility Advanced

RADIUS Profiling WLAN ACL

HTTP TLV Cachin
d IPv4 ACL | v |

DHCP TLW Caching

IPv6 ACL | v |
WLAN Local Profiling

URL Filvers
Global State of Device Disabled @'1
Classification Pre Auth | 5 |
Local Subscriber Policy Name | v Post Auth | . |
VLAN
VLAN/VLAN Group | 76 v |
Multicast VLAN | Enter Multicast VLAN |

|_I;_'[ Update & Apply to Device

Paso 4. Desde la GUI: vaya a la pestaina Advanced para configurar los tiempos de espera de WLAN, DHCP, la politica
WLAN Flex y la politica AAA en caso de que estén en uso. A continuacion, haga clic en Update & Apply to Device.




Edit Policy Profile X

~
A Configuring in enabled state will result in lass of connectivity for clients associated with this profile.
General Access Policies Q0S5 and AVC hobility Advanced
WLAN Timeout Fabric Profile 5
Session Timeout (sec) | 1800 | mDNS Service | default-mdns-servic] » |
Palicy \ |
Clear
Idle Timeout (sec) | 300 | _
Hotspot Server | - |
Idle Threshald (bytes) | 0 | ' '
User Defined (Private) Network
Client Exclusion Timeout (sec) | | B0 |
Status
Guest LAN Session Timeout
Drop Unicast
DHCP
Umbrelia
IPvd DHCP Required
Umbrella | Mot Configured v |
DHCP Server IP Address Parameter Map ' e
Show more === Flex DHCP Option
for DNZ
A Pty
Redirect
Allow ASA DOverride )
WLAN Flex Policy
MAC State
_ VLAN Central Switching
Policy Name | default-gaa-palicy # » | )
' : Split MAC ACL | - |
Accounting List | - | @
' } Air Time Faimess Policies
2.4 GHz Policy | v |
5 GHz Policy | * |
EoGRE Tunnel Profiles ¥
u Update & Apply to Device

Configuracion de etiquetas de politicas

Paso 1. En GUI: vaya a Configuration > Tags & Profiles > Tags > Policy > +Add.
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Policy Tag Name

Paso 2. Asigne un nombre y asigne el perfil de politica y el perfil WLAN antes de crear.



Edit Policy Tag

A Changes may result in loss of connectivity for some clients that are associated to APs with this Paolicy Tag.

Mame* | Palicy |

Description | Enter Description |

W WLAN-POLICY Maps: 1

WLAN Profile «  Policy Profile w

BOZ2.1x-WLAMN VILANX

1 | 10 1|

Map WLAN and Policy

WLAMN Profile® 302 1x-WLAN v Palicy Profile* VLANX L

-

RLAN-POLICY Maps: 0

[rl Update & Apply to Device

Configuracion de perfil flexible




Paso 1. Desde GUI: Navegue hasta Configuration > Tags & Profiles > Flex y haga clic en +Add para crear uno
nuevo.

Configuration - *» Tags & Profiles~- » Flex

+Ad{:||

Flax Profile Mama

Sal_Flex

Inline Tagging

SGACL Enforcement

Edit Flex Profile
General Local Authentication Policy ACL WVLAN Umbrella

Name* Flex-Pro Fallback Radio Shut
Description Enter Descriptior Flex Resilient
MNative WLAN 1D 71 ARP Caching pl
HTTP Proxy Port 0 Efficient Image Upgrade
HTTP-Proxy IP Address 0.0.0.0 OfficeExtend AP
CTS Policy Join Minimum Latency

IP Qverlap

mDNS Flex Profile

CTS Profile Mame defauli-szp-profilex »

m Update & Apply to Device

% Nota: El ID de VLAN nativa hace referencia a la VLAN utilizada por los AP que pueden
asignar este Flex Profile y debe ser el mismo ID de VLAN configurado como nativo en el



% puerto del switch donde se conectan los AP.

Paso 2. En la pestafia VLAN, agregue las VLAN necesarias, las asignadas de forma predeterminada a la WLAN a través
de un perfil de politica o las que envia un servidor RADIUS. A continuacion, haga clic en Update & Apply to Device.

Edit Flex Profile »®

General Local Authentication Policy ACL VLAN Umbrella
+ Add
VLAN Name ~ 1D~  ACL Name u ‘
VLAN Mame* WLANFG
1] 10 «
VLAM Id* 76
ACL Mame ¥

B Update & Apply to Device

~ Nota: Para Policy Profile, cuando selecciona la VLAN predeterminada asignada al SSID. Si
utiliza un nombre de VLAN en ese paso, asegurese de que utiliza el mismo nombre de
VLAN en la configuracion de Flex Profile; de lo contrario, los clientes no podran conectarse
a la WLAN.

% Nota: Para configurar una ACL para flexConnect con anulacién de AAA, solo configurela en
la "politica ACL"; si la ACL esta asignada a una VLAN especifica, agregue la ACL al agregar



% la VLAN y, a continuacion, agregue la ACL en la "politica ACL".

Configuracion de etiqueta de sitio

Paso 1. En GUI: vaya a Configuration > Tags & Profiles > Tags > Site y haga clic en +Add para crear una nueva
etiqueta Site. Desmarque la casilla Enable Local Site para permitir que los APs conmuten el trafico de datos del cliente
localmente, y agregue el Flex Profile creado anteriormente.

) 105 & Profiles - » Tags




Marme® Flix_Sita

D CHiption Flax_5ite

AP Jgin Prafile delault-ap - profis ™
(.‘.a.-\. Erofle Flgx- P - )

Fabric Control Flane Mame ¥

(E"..-.IJII.- Local Sha )

=

[ Update & Apply 1o Device

%4 Nota: al deshabilitar la opcion Habilitar sitio local, los AP a los que se asigna esta etiqueta
de sitio se pueden configurar como modo FlexConnect.

Paso 2. Desde GUI: Navegue hasta Configuration > Wireless > Access Points > AP name para agregar la etiqueta

Site Tag y la etiqueta Policy a un AP asociado. Esto puede hacer que el AP reinicie su tinel CAPWAP y vuelva a
unirse al WLC 9800.



Configuration = » Wireless - » Access Points

" All Access Points

Number of AP{s): 1




General nterfaces High Axadability mventory Cap Advancad Support Bundie
I
General Version
AP Mame™ | talemarii Primary Software Version 17.3.4.154
Liscation™ | delault Incamn Predownloadaed Status MiA
Base Radio MAG bdde. 31476920 Predownloaded Version MiA
Etharmat MAC 005d. 7319 bhZa MNext Retry Tima NIA
A SrMus Boot Version 1.1.24
AP Moda 105 Varsion 17.3.4.154
Mini 105 ersion 0.0.0.0
Oparation Status Registered
Fabric Status Digabled IP Config
o —
LED Saate sacn ) T -
LED Brighinass | 8 v DHCP Pvd Address 10.48.70.77
Ll
Static 1P (IPvd f1PsE)
Tags
Time Statistics
& Ci anging Tags will cause the AP 1o mamenlanly lose
gasncigton wilh the Conrolar, Writi Tag Conhg 10 AR Up Time 0 days O hrs 3
5 nol alkwed while changesg Tags i 78 Laee
Controlier Association Latency 2 mins 4} secs
Policy | Policy v
Site Flun_Site] v
AF | defautt-ri-tag 5

Write Tag Config o AP

2 Cancel

Update & Apply to Device

Una vez que el AP se une nuevamente, observe que el AP esta ahora en el modo FlexConnect.



AP o AP Mode Sia Aremin Saatus 1P Address Bane Fadio MAC AP Mode Openon St

Pokcy Teg S Tag RF Teg Tog Sowee Location Gosrary

Autenticacion local con servidor RADIUS externo

Paso 1. Agregue el AP como un dispositivo de red en el servidor RADIUS. Para ver un ejemplo, consulte Como utilizar
Identity Service Engine (ISE) como servidor RADIUS
Paso 2. Cree una WLAN.

La configuracion puede ser la misma que la configurada anteriormente.

Add WLAN »

General Security Advanced
Profila Name* | Local auth | Radio Policy Rz v |
SsiD* | Local auth | Broadcast SSID
WLAN ID* |9 |
Status ENABLED .

Paso 3. Configuracion del perfil de la politica.

Puede crear uno nuevo o utilizar el configurado anteriormente. Esta vez, desmarque las casillas Central Switching,
Central Authentication, Central DHCP y Central Association Enable.



https://www.cisco.com/c/es_mx/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html#anc10
https://www.cisco.com/c/es_mx/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html#anc10

Add Palicy Profile

& Confguring in enabled state will result in loss of connactivity for clients associated with this profike.
General Access Policies Q05 and AVC Mability Advanced
Name* | Local | WLAN Switching Policy
initi Entar Descriptior | . )
Descrigtion | ' Central Switching B osesen
Status N

Passive Client B oissse Central OHCP B oisaee

Encrypted Traffic Analytics
rypt v @ osasien Central Association B osesen

CTS Policy Flex NAT/PAT B oseecen

Inline Tagging

SGACL Enforcement

Dafault SGT 2-65519

Paso 4. Configuracién de etiquetas de politicas.

Asocie la WLAN configurada y el perfil de politica creado.

Paso 5. Configuracion de Flex Profile.

Cree un Flex Profile, navegue hasta la ficha Local Authentication, configure el Radius Server Group y marque la casilla
RADIUS.



Edit Flex Profile

General Local Authentication Policy ACL WLAMN Umbrella
(Fladius Server Group | AmmISE " |) LEAP
Local Accounting Radius Server . | PEAP
Group
TLS

Local Client Roaming

( RADIUS *)
EAP Fast Profile | b |

Users
—+ Add @
- Salact TSV File
Usernama ;

0 [ 10+

L'._'[ Update & Apply to Device

Paso 6. Configuracion de la etiqueta del sitio.
Configure el Flex Profile configurado en el paso 5 y desmarque la casilla Enable Local Site.




Add Site Tag =

Name* | Loeal Auth |
Deascription | Enter Dascription |
AP Join Profile | default-ap-profle L |
Flex Profile | Local v
Fabric Control Plane Mame | L |

Enable Local Site

|_j| Apply 1o Device

Verificacion

En GUI: vaya a Monitoring > Wireless > Clients y confirme el estado del administrador de politicas
y los parametros de FlexConnect.

Autenticaciéon central:
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Puede utilizar estos comandos para verificar la configuracion actual:

Desde CLI:

# show wlan { summary | id | name | all }

# show run wlan

# show run aaa

# show aaa servers

# show ap config general

# show ap name <ap-name> config general

# show ap tag summary

# show ap name <AP-name> tag detail

# show wlan { summary | id | name | all }

# show wireless tag policy detailed <policy-tag-name>
# show wireless profile policy detailed <policy-profile-name>



Troubleshoot

EI WLC 9800 proporciona capacidades de seguimiento SIEMPRE ACTIVO. Esto garantiza que
todos los mensajes de nivel de aviso, advertencias y errores relacionados con la conectividad del
cliente se registren constantemente y que pueda ver los registros de una condicidn de incidente o
error después de que se haya producido.

S

Nota: Segun el volumen de registros generados, puede retroceder unas horas a varios dias.

Para ver los seguimientos que 9800 WLC recolectd por defecto, puede conectarse via SSH/Telnet
al 9800 WLC y seguir estos pasos (asegurese de registrar la sesion en un archivo de texto).

Paso 1. Compruebe la hora actual del controlador para poder realizar un seguimiento de los
registros en el tiempo hasta el momento en que ocurrié el problema.

Desde CLI:

# show clock

Paso 2. Recopile registros del sistema del buffer del controlador o del registro del sistema externo
segun lo dicte la configuracion del sistema. Esto proporciona una vista rapida del estado del
sistema y de los errores, si los hubiera.

Desde CLI:

# show Togging

Paso 3. Verifique si hay alguna condicion de depuracion habilitada.

Desde CLI:

# show debugging
IOSXE Conditional Debug Configs:

Conditional Debug Global State: Stop

IOSXE Packet Tracing Configs:

Packet Infra debugs:

Ip Address Port
______________________________________________________ |__________



S

Nota: Si encuentra alguna condicion en la lista, significa que los seguimientos se registran
en el nivel de depuracion para todos los procesos que encuentran las condiciones
habilitadas (direccion MAC, direccion IP, etc.). Esto aumenta el volumen de registros. Por lo
tanto, se recomienda borrar todas las condiciones cuando no se depura activamente.

Paso 4. Si asume que la direccion MAC en prueba no se incluyé como condicién en el Paso 3,
recopile los seguimientos del nivel de aviso siempre activo para la direccion MAC especifica.

Desde CLI:

# show Togging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file always-on-

Puede mostrar el contenido de la sesién o copiar el archivo en un servidor TFTP externo.

Desde CLI:

# more bootflash:always-on-<FILENAME. txt>
or
# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME. txt>

Depuracion condicional y seguimiento de radio activo

Si los seguimientos siempre activos no proporcionan suficiente informacion para determinar el
desencadenador del problema que se esta investigando, puede habilitar la depuraciéon condicional
y capturar el seguimiento de Radio Active (RA), que puede proporcionar seguimientos de nivel de
depuracion para todos los procesos que interactuan con la condicion especificada (direccion MAC
del cliente en este caso). Para habilitar la depuracién condicional, siga estos pasos.

Paso 5. Asegurese de que no haya condiciones de depuracién habilitadas.

Desde CLI:

# clear platform condition all

Paso 6. Habilite la condicion de depuracion para la direccion MAC del cliente inalambrico que
desea monitorear.

Este comando comienza a monitorear la direccidon MAC proporcionada durante 30 minutos (1800
segundos). Opcionalmente, puede aumentar este tiempo hasta 2 085 978 494 segundos.



Desde CLI:

# debug wireless mac <aaaa.bbbb.cccc> {monitor-time <seconds>}

%ﬁ Nota: Para monitorear mas de un cliente a la vez, ejecute el comando debug wireless
mac<aaaa.bbbb.cccc> por direccion MAC.

% Nota: Usted no ve el resultado de la actividad del cliente en la sesion de terminal, ya que
todo se almacena en buffer internamente para ser visto mas tarde.

Paso 7. Reproduzca el problema o el comportamiento que desea monitorear.

Paso 8. Detenga las depuraciones si el problema se reproduce antes de que se agote el tiempo
de monitoreo predeterminado o configurado.

Desde CLI:

# no debug wireless mac <aaaa.bbbb.cccc>

Una vez que ha transcurrido el tiempo de monitoreo o se ha detenido la depuracién inalambrica,
el WLC 9800 genera un archivo local con el nombre:

ra_trace_MAC_aaaabbbbcccc_ HHMMSS. XXX _timezone_DayWeek_Month_Day_year.log

Paso 9. Recopile el archivo de la actividad de la direccion MAC. Puede copiar el archivo de
seguimiento activo por radio .log en un servidor externo o mostrar el resultado directamente en la
pantalla.

Verifique el nombre del archivo de seguimiento activo por radio

Desde CLI:

# dir bootflash: | inc ra_trace

Copie el archivo en un servidor externo:



Desde CLI:

# copy bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log tftp://a.b.c.

Muestre el contenido:

Desde CLI:

# more bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.Tog

Paso 10. Si la causa raiz aun no es obvia, recopile los registros internos, que son una vista mas
detallada de los registros de nivel de depuracion. No es necesario depurar el cliente de nuevo, ya
que ha realizado un examen detallado de los registros de depuracion que ya se han recopilado y
almacenado internamente.

Desde CLI:

# show Togging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file r

% Nota: Esta salida de comando devuelve seguimientos para todos los niveles de registro para
todos los procesos y es bastante voluminosa. Utilice Cisco TAC para analizar estos
seguimientos.

Puede copiar ra-internal-FILENAME.txt en un servidor externo o mostrar el resultado directamente
en la pantalla.

Copie el archivo en un servidor externo:

Desde CLI:

# copy bootflash:ra-internal-<FILENAME>.txt tftp://a.b.c.d/ra-internal-<FILENAME>.txt

Muestre el contenido:

Desde CLI:

# more bootflash:ra-internal-<FILENAME>.txt



Paso 11. Elimine las condiciones de depuracion.

Desde CLI:

# clear platform condition all

% Nota: Asegurese de eliminar siempre las condiciones de depuracién después de una sesion
de troubleshooting.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



