Configuracion y verificacion de las operaciones
de la banda de Wi-Fi 6E y la conectividad del
cliente
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Informacién Relacionada

Introduccion

Este documento describe como configurar las operaciones de banda de Wi-Fi 6E y qué esperar
en diferentes clientes.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Controladores de LAN inalambrica de Cisco (WLC) 9800

* Puntos de acceso (AP) de Cisco compatibles con Wi-Fi 6E.
» Estandar IEEE 802.11ax.

* Herramientas de red: Wireshark

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* WLC 9800-CL con Cisco IOS® XE 17.9.3
+ AP C9136, CW9162 y CW9166.
* Clientes Wi-Fi 6E:
- Lenovo X1 Carbon Gen11 con adaptador Intel AX211 Wi-Fi 6 y 6E con controlador
version 22.200.2(1).
- Adaptador Wi-Fi 6 y 6E Netgear A8000 con controlador v1(0.0.108);
- Teléfono movil Pixel 6a con Android 13;
- Teléfono movil Samsung S23 con Android 13.
* Wireshark v4.0.6

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Lo mas importante es que Wi-Fi 6E no es un estandar completamente nuevo, sino una



extension. En su base, Wi-Fi 6E es una extension del estandar inaldambrico Wi-Fi 6 (802.11ax) en
la banda de radiofrecuencia de 6 GHz.

Wi-Fi 6E se basa en Wi-Fi 6, que es la ultima generacion del estandar Wi-Fi, pero solo los
dispositivos y aplicaciones Wi-Fi 6E pueden funcionar en la banda de 6 GHz.

Dado que el espectro de 6 GHz es nuevo y solo acepta dispositivos Wi-Fi 6E, no presenta
ninguno de los problemas anteriores que bloquean las redes actuales.

Ofrece lo mejor:

e Capacidad: En EE. UU. definido por FCC, hay un espectro adicional de 1200 MHz o 59 nuevos
canales. La nueva banda de 6 GHz emplea catorce canales de 80 MHz y siete de 160 MHz. Otros
paises pueden tener asignada una cantidad de espectro diferente para WiFi 6E. Consulte Paises
con Wi-Fi en 6 GHz (Wi-Fi 6E) para_obtener informacion actualizada sobre la adopcién por parte
de los paises de Wi-Fi 6E.

® Fiabilidad:Wi-Fi 6E proporciona un nuevo estandar de fiabilidad y previsibilidad de la conexién
que reduce la distancia entre las conexiones inalambricas y por cable. Los dispositivos de Wi-Fi 1
(802.11b) a Wi-Fi 6 (802.11ax) no son compatibles a 6 GHz.

e Seguridad:El acceso Wi-Fi protegido 3 (WPAS3) es un requisito obligatorio para la red Wi-Fi 6E y
protege la red mejor que nunca. Ademas, dado que solo los productos Wi-Fi 6 pueden utilizar esta
red, no hay problemas de seguridad antiguos que solucionar. WPA3 proporciona nuevos
algoritmos de autenticacion y cifrado para las redes y proporciona soluciones para los problemas
gue no se detectaron en WPA2. También implementa una capa adicional de proteccion contra los
ataques de desautenticacion y desasociacion.
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5 GHz Band - Total Spectrum 500 MHz (180 MHz without DFS)
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Comparacion de los canales y el espectro Wi-Fide 2,4, 5y 6 GHz
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Para obtener mas informacién sobre Wi-Fi 6E, consulte nuestro informe técnico sobre Wi-Fi 6E:
The Next Great Chapter in Wi-Fi .

Hay varias administraciones y cambios en Wi-Fi 6E. En la seccion Verificacion de este
documento, hay una pequefia descripcion de algunas de estas mejoras, junto con la verificacion
en el entorno real.

Seguridad Wi-Fi 6E

Wi-Fi 6E aumenta la seguridad con Wi-Fi Protected Access 3 (WPA3) y Opportunistic Wireless
Encryption (OWE), y no hay compatibilidad con versiones anteriores con la seguridad Open
(abierta) y WPA2.

WPAS3 y Enhanced Open Security son ahora obligatorios para la certificacion Wi-Fi 6E y Wi-Fi 6E
también requiere Protected Management Frame (PMF) tanto en el punto de acceso como en los
clientes.

Al configurar un SSID de 6 GHz, deben cumplirse determinados requisitos de seguridad:

» Seguridad WPA3 de nivel 2 con OWE, SAE u 802.1x-SHA256

* Marco de administracion protegido habilitado;

* No se permite ningun otro método de seguridad L2, es decir, no es posible ningun modo
mixto.

Para obtener mas informacion sobre la implementacién de WPA3 en las WLAN de Cisco, incluida
la matriz de compatibilidad de seguridad del cliente, no dude en consultar la Guia de
implementacion de WPAS.

AP Cisco Catalyst Wi-Fi 6E

Mission Critical,

Ideal for Small to Medium-sized deployments Best In Class, Flexibility e

& &
o Cont .
i
CW9162 CW9164 CW9166 C9136
¢ 2%2 + 2x2 + 2x2 + 2x2, dx4, 4x4 x4 + 4x4 + 4x4 (XOR 5/6) « Axd, 8x8, 4x4 (or) 4x4, dxd+4x4,
EA2 SISbeSice e i foGuEsT Y gﬁil 5 Gbps mGig, active fail over
« Power Options: PoE, DC « Power Options: PoE, DC » Power Options: Pok, DC Power P bt
* PoE Redundancy
Power Power + loT ready + Bluetooth 5.x « loT ready
+ |oT ready + Bluetooth 5.x + loT Ready + Bluetooth 5x  « Environmental Sensor  EEEEE G
» Partial iCAP « Partial iCAP * Full Packet Capture (iCAP) « Environmental Sensor
+ USB-45W + USB-45W + Zero-Wait DES* * Full Packet Capture (iCAP)
+ USB - * Zero-Wait DFS*
¥ Available with IOS-XE 17.9.2 Seimaal . USB - 9W

Full radio capability (6 GHz @ LPI) on single 30W PoE+ “Avaiable in Future

Dedicated Radio for CleanAir Pro | Same Bracket, Industrial Design AP Power Optimization

Puntos de acceso Wi-Fi 6E


https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html

Configurar

En esta seccidn, se muestra la configuracion WLAN basica. Mas adelante en el documento, se
muestra como configurar cada elemento de Wi-Fi 6E y como verificar la configuracion y el
comportamiento esperado.
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Configuraciones

En este documento, la configuracion de seguridad de la base WLAN inicial es WPA3+AES+SAE
con H2E, como se muestra aqui:
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La configuracion de WLAN y el envio a AP se realiza segun los pasos de la seccién: Como
configurar las WLAN de la Guia de configuracion del software del controlador inalambrico Cisco
Catalyst serie 9800, Cisco IOS® XE Cupertino 17.9.x.

La WLAN se mapea a un perfil de politica conmutada localmente con politica de conmutacién y
autenticacion como se muestra aqui:


https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_wlan_9800.html#d317719e1110a1635
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_wlan_9800.html#d317719e1110a1635
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Verificacion
Use esta seccidn para confirmar que su configuracién funciona correctamente.

La seccién de verificacion se divide en nuevos cambios o caracteristicas introducidas y
observaciones por tipo de cliente, si procede.

Hay una seccion de configuracion y verificacion por funcion.

En estas pruebas y verificaciones, las capturas Over the Air (OTA) se realizaron con un AP en
modo sniffer.

Puede consultar este articulo para averiguar cdmo configurar un AP en modo sabueso: AP
Catalyst 91xx en modo sabueso.

Cambios de baliza

Las balizas siguen existiendo en Wi-Fi 6E y se envian cada 100 ms de forma predeterminada; sin
embargo, difieren ligeramente de las balizas Wi-Fi 6 (2,4 GHz o 5 GHz). En Wi-Fi 6, la baliza
contiene elementos de informacion HT y VHT; sin embargo, en Wi-Fi 6E, estos elementos se
eliminan y solo hay elementos de informacién HE.


https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html#toc-hId-883378054
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html#toc-hId-883378054
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Comparacion de las tramas de baliza Wi-Fi 6 y Wi-Fi 6E
Verificacion

Esto es lo que podemos ver en la OTA:

Frame 10: 464 bytes on wire (3712 bits), 464 Dytes captured (3712 DiTs) On NTerface \DEVICE\NPF_{D4578905-2998-4A56-6033- (343161
Ethernet II, Src: Cisco dd:7d:37 (@8:df:1d:dd:7d:37), Dst: Universa b7:cfiee (88:3a:82:b7:cf:e6)
Internet protocol version 4, Src: 192.168.1.15, Dst: 192.168.1.121

User Datagram Protocol, SrC POrt: 5555, DSt POrt: 580

AlroPeck/OmniPeek encapsulated IEEE £02.11

Data rate: 12.8 Wb/s

Channel: g4

signal strength (percentage): 67%

signal strength (dem): -28 dem

Noise level (percentage): 67%

Noise level (dEm): -85 dém

signal/noise ratio (de): &7 de

TSF timestamp: 6343665788472

> [Duration: 292ps]

> TIEEE 882.11 Beacon frame, Flags: ........ c
~ IEEE 282.11 Wireless Management
Fixed parameters (12 bytes)
Tagged parameters (362 bytes)
> Tag: SSID parameter set: "wifisE_test”
Tog: supported Rates 6, 9, 12(B), 18, 23, 36, 28, 54, [Mbit/sec]
Tag: DS Parameter set: Current Channel: 64
Tag: Traffic Indicstion Map (TIM): DTIM @ of 1 bitmap
Tag: Country Information: Country code PT, Environment Global operating classes
Tag: Power Constraint: 3
Tag: TPC Report Transmit Power: 13, Link Margin: @
Tag: RSN Information
Tag: QBSS Load Element 2e2.11e cCA Version

RN Enabled Capabilities (5 octets)

Cw

t VHT Capabilities

: WHT operation

T Tx POWEr ENVEIGDE

: Reduced Neighbor Report

Ext Tag: HE Capabilities

Ext Tag: HE Operation

Ext Tag: spatial Reuse Parameter set

EXt Tag: MU EDCA Parameter Set

: RSN extension (1 octet}

Tag: vendor Specific: MICrosoft COrp.: WW/WME: Parameter Element
Tag: vendor Specifit: Cisco Systems, InC: Alronet Unknown (44)
Tag: Vendor Specific: Cisco Systems, Aironet Unknown (11} (11}
Tag: Vendor Specific: Cisco Systems, afronet Client MFF Disabled
Tag: vendor Specific: cisco systems, Inc: Aironet cox version = 5

o of
@ @

a
)

> Frame 5: 358 bytes on wire (2864 bits), 358 bytes captured (2864 bits) on interface \Device\NPF_{D4578995-2993-2A56-2C33-(343166)
28: 188)

> Ethernet II, Src: Cisco_dd:7d:37 (8@:dfild:dd:7d:37), Dst: Universa_b7:cf:@6 (|
> Internet Protocol version 4, Src: 192.168.1.15, Dst: 192,168.1.121
> User Datagram Protocol, Src POrt: 5555, DSt Port: 5608
> _AiroPeek/OmniPeek encapsulated IEEE 882,11
502

channel: 5
signal strength (percentage): sex

signal strength (dém): -35 dém
Noise level (percentage): 8%
noise level (dem): -95 dem
signal/noise ratic (d8): 6 d8
TSF timestamp: 62165356724611
> [ouration: s2eps]
> IEEE 8@2.11 Beacon frame, Flags: ...
™ IEEE 282.11 Wireless Management
> Fixed parameters (12 bytes)
v Togged parameters (256 bytes)
» Tag: SSID parameter set: "WififE test”
> Tag: Supported Rates 6(B), 9, 12(B), 18, 24(B), 36, 48, 54, [Mbit/sec]
> Tag: Traffic Indication wap (TIM): DTIM 2 of 3 bitmap
» Tag: Country Information: Country Code na, Environment Global operating classes
> Tag: Pomer Constraint: &
» Tag: TPC Report Transmit Power: 17, Link margin: @
> Tag: RSN Information
> Tag: QBSS Load Element 282.1le CCA Version
> Tag: RN Enabled capabilities (5 octets)
> Tag: Extended Capabilities (11 octets)
> Tag: Tx Power Envelope
> Tag: Tx Power Envelope
Ext Tag. sultiple BSSID Confi

rcation

n
5 EXE Tag: Spatial Reuse Parameler Set

> Ext Tag: MU EDCA Parameter Set

> Ext Tag: HE & Hz Band Capabilities

> Tag: RS extension (1 octet)

5 Tag: vendor specific: Atheros Communications, Inc.: Unknown

> Tag: vendor Microsoft Corp.: WMM/WME: Parameter Element

3 Tag: Vendor ic: Cisco Systems, Inc: Aironet Unknown (24)

> Tag: vendor specific: cisco systems, Inc: aironet unknown (11) (11)
» Tag: vendor Specific: Cisco systems, InC: Alronet Client MFP Disabled
> Tag: Vendor Specific: Cisco Systems, Inc: Aironet CCX version = §

)

Packets: 233 - Displayed: 192 (82.4%) Profile: Default

Packets: 364 - Displayed: 72 (19.8%)

Profile: Default




Nota: El conjunto de parametros DS es un campo opcional y no se puede incluir en las
tramas de baliza.

Identificador de conjunto de servicios basico multiple (BSSID)

BSSID multiple es una capacidad especificada originalmente en 802.11v. Combina informacién
SSID multiple en una sola trama de baliza, es decir, en lugar de una baliza para cada SSID, envia
una unica baliza que contiene varios BSSID.

Esto es obligatorio en Wi-Fi 6E y el objetivo principal es conservar el tiempo de aire.
Configuracion del perfil BSSID multiple (GUI)

Paso 1 - Elija Configuration > Tags & Profiles > Multi BSSID.

Paso 2 - Haga clic en Agregar. Aparecera la pagina Add Multi BSSID Profile (Agregar perfil BSSID
multiple).



Paso 3 - Introduzca el nombre y la descripcion del perfil BSSID.
Paso 4 - Habilite los siguientes parametros de 802.11ax:

» Enlace descendente OFDMA

* Uplink OFDMA

* MU-MIMO de enlace descendente
* Uplink MU-MIMO

» Tiempo de activacion objetivo

» Compatibilidad con difusion TWT

Paso 5: haga clic en Apply to Device.

n 'El.'{EIrQ' Cisco Catalyst 9800-CL Wireless Controller # & AB & e Q =

» > Mult BSSID

Ml BSSI0 Profile Marms T Do

Configuracion del perfil Multi BSSID (CLI)

Device# configure terminal
Device (config)# wireless profile multi-bssid multi-bssid-profile-name
Device (config-wireless-multi-bssid-profile)# dotllax downlink-mumimo

Configuracion de Multi-BSSID en el perfil de RF (GUI)

Paso 1 - Elija Configuration > Tags & Profiles > RF/Radio.

Paso 2 - En la pestaina RF, haga clic en Agregar. Se muestra la pagina Agregar perfil de RF.
Paso 3: Elija la ficha 802.11ax.

Paso 4 - En el campo Multi BSSID Profile, elija el perfil en la lista desplegable.

Paso 5: haga clic en Apply to Device.




n "Cil's';'g" Cisco Catalyst 9800-CL Wireless Controller W # T A B3O Te o Q = .

s RF/Radio Edit RF Profile =

802 11ax

Sute T RF Profie Name T Baed

dulaus-ri-protbe-Gghs B GH

Spatial Reuse

Oo0o0O00O0O0
CCO0O0QCO0
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Configuracion de Multi-BSSID en el perfil de RF (CLI)

Device# configure terminal
Device(config)# ap dotll 6ghz rf-profile rf-profile-name
Device(config-rf-profile)# dotllax multi-bssid-profile multi-bssid-profile-name

Creacion de varios SSID

Para verificar la funcién MBSSID, debe tener varios SSIDs habilitados y enviados a los APs. En
esta verificacion, se utilizan tres SSID:

n "cluls:c'lc;' Cisco Catalyst 9800-CL Wireless Controlier Welcome air # © AB S "o Q W Feadback | o~ b

=}
-«
8
o

T Secursy T

WIRGE  tast WINBE _test

F # #F F F F &

0OoOo00O00O0
©000COQ000Q

Verificacion

Para verificar si la configuracion esta en su lugar, ejecute los comandos que se muestran aqui:

<tfroot>
WLC9800#

show ap rf-profile name default-rf-profile-6ghz detail | b 802.1lax

802.11ax



OBSS PD : Disabled
Non-SRG OBSS PD Maximum :
SRG OBSS PD : Disabled
SRG OBSS PD Minimum :
SRG OBSS PD Maximum :
Broadcast Probe Response :
FILS Discovery : Disabled
Multi-BSSID Profile Name :

MBSSI Dprofil e_test

NDP mode : Auto
Guard Interval :
PSC Enforcement :

800ns
DisabTed

WLC9800#
WLC9800#

show wirel ess profile multi

Multi bssid profile name :

MBSSI Dprofil e_test

-62 dBm

-82 dBm
-62 dBm
Disabled

-bssid detail ed MBSSI Dprofil e_test

Description :

802.1l1lax parameters
OFDMA Downlink : Enabled
OFDMA UpTink : Enabled
MU-MIMO Downlink : Enabled
MU-MIMO Uplink : EnabTled
Target Waketime : Enabled
TWT broadcast support :

WLC9800#

Enabled

Esto es lo que puede ver en las capturas de OTA cuando utiliza Single BSSID:
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Esto es lo que puede ver en las capturas de OTA cuando utiliza varios BSSID:
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Deteccion de puntos de acceso por clientes inalambricos

La deteccion es el proceso mediante el cual un dispositivo cliente, al encenderse o entrar en un
edificio, encuentra un punto de acceso adecuado al que conectarse.

La forma mas sencilla de realizar la deteccion, que utiliza la mayoria de los dispositivos cliente
actualmente, consiste en analizar los canales a su vez mediante la transmision de una o mas
solicitudes de sondeo, a continuacion, escucha las respuestas de los puntos de acceso del area,
examina las respuestas de sondeo para ver si alguno de los SSID coincide con los perfiles en el
cliente y, a continuacion, pasa al canal siguiente.

Esto tiene tres inconvenientes:

* lleva un tiempo considerable, lo que puede afectar al rendimiento de las aplicaciones
cuando la radio no esta en el canal de servicio;

* requiere muchos marcos de solicitud y respuesta de sonda en el aire, lo que reduce la
eficiencia del tiempo de transmision;

 afecta a la duracién de la bateria del cliente.

El tiempo (en el orden de 20 ms por canal no DFS o hasta 100 ms en el canal DFS) ya es un
problema en la banda de 5 GHz. Esto cobra mas importancia cuando nos damos cuenta de que
un cliente Wi-Fi 6E puede tener que analizar cada uno de los 59 canales de 20 MHz posibles de
la banda para descubrir todos los puntos de acceso disponibles.

Los métodos heredados conocidos como Escaneo pasivo y Escaneo activo no se amplian a 6
GHz. En 2.4 y 5Ghz, se utiliza el método de "busqueda y busqueda" para escanear BSSIDs o
APs, ya sea por escaneo pasivo 0 escaneo activo:
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Passive Scanning Active Scanning

Tradicionalmente, los dispositivos inalambricos se comunican con los puntos de acceso mediante
un intercambio de informacion especifico. Los dispositivos cliente utilizan un enfoque activo de
busqueda y busqueda para buscar puntos de acceso cercanos.

Este enfoque de escaneo activo implica el envio de tramas de solicitud de sondeo a lo largo del
espectro de frecuencias de 2,4 GHz y 5 GHz. Un AP responderia con una trama de respuesta de
sondeo que contiene toda la informacién de conjunto de servicios basicos (BSS) necesaria para
conectarse a la red.

Esta informacién consistiria en SSID, BSSID, ancho de canal e informacién de seguridad, entre
otras cosas.

Este enfoque activo de "busqueda y captura" de la conectividad de red ya no es necesario y, en
realidad, se desaconseja en Wi-Fi 6E en la banda de 6 GHz porque ahora no es eficaz transmitir
las mismas solicitudes de sondeo a través de tantos canales.

Los clientes Wifi pueden enviar solamente solicitudes de sondeo en canales de 20 MHz, y en
canales de 6Ghz hay hasta 59x20MHz, lo que significa que el cliente necesitaria escanear todos
los 59 canales que suma a ~6 segundos para escanear pasivamente todos los 59 canales:
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1
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En Wi-Fi 6E, hay nuevos mecanismos de deteccion de puntos de acceso:
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En el momento de escribir este documento, los clientes de Windows/Intel y Android probaron las
respuestas de sondeo de difusion y FILS compatibles, sin embargo, no era lo mismo en Apple y
algunos clientes de Android que posiblemente no admitan las respuestas de sondeo de difusion o
FILS.

Debido a este problema, se considera mas relevante un canal de exploracion preferido (PSC). Sin
embargo, como actualmente es posible que diferentes proveedores de clientes inalambricos no
sean totalmente compatibles con el escaneo de wifi 6, no puede ser un enfoque ideal para
configurar solo 6ghz wlan/ssid.




Nota: Si desea asegurarse de saber qué mecanismo de deteccion admite cada cliente,
debe ponerse en contacto con el servicio de asistencia del proveedor de clientes
inalambricos.

Basandose en el soporte del proveedor del cliente inalambrico, actualmente es posible ser
relevante tener una deteccion fuera de banda con 2.4/5Ghz habilitada para una opcién RNR
/Reduced Neighbor Report donde los clientes inalambricos pueden descubrir un SSID de 6Ghz en
un AP escuchando el RNR Information Element incluido en las balizas de 2.4/5Ghz de ese AP.

Es muy poco probable que tenga un WLC y AP que proporciona SOLAMENTE WLAN 6GHz, y
muy probablemente hay otras WLAN que se transmiten. Teniendo esto en cuenta, se recomienda
utilizar estas bandas heredadas para anunciar las WLAN de sélo 6 GHz, en el elemento de
informacion RNR, para los dispositivos cliente que no admiten mecanismos de deteccion en
banda.

Al final, no hay ninguna carga de configuracion adicional porque el RNR es una funcion que ya



admiten los dispositivos Wi-Fi 6E vy, por lo tanto, los dispositivos Wi-Fi 6E lo admiten.
Fuera de banda

La deteccion fuera de banda se utiliza para la comunicacion cruzada en las 3 bandas de
frecuencia (2,4, 5 y 6 GHz). Este método, introducido en 802.11v, se conoce como notificacion de
vecino reducido (RNR).

Basicamente, cuando un punto de acceso compatible con Wi-Fi 6E envia una trama de respuesta
de sondeo que incluye (junto con informacion de conjunto de servicios basicos (BSS) para la
banda de 2,4 0 5 GHz) informacién RNR sobre su radio de 6 GHz.

Este RNR sirve como informacion suficiente para que el dispositivo cliente pueda desplazarse
entre las redes de 6 GHzy 2,4 0 5 GHz.

En resumen: los clientes solo utilizan RNR para detectar WLAN en 6 GHz a través de bandas
heredadas. No exploran los 6 GHz de inmediato.

Si capturamos el trafico en 2,4 0 5 GHz por el aire, y observamos las respuestas de la sonda.

Esto es lo que se espera ver, por ejemplo, en una captura OTA de una respuesta de sondeo en el
canal 1 (2,4 GHz) para un SSID transmitido en 2,4, 5y 6 GHz:
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Puede ver el RNR informando el mismo SSID en el canal 5 de 6 GHz y otros 2 BSSID.

Esto es para el mismo SSID, pero una respuesta de sondeo en 5 GHz:
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En banda

La deteccidn en banda se utiliza para la comunicacion entre dispositivos de 6 GHz y existen tres
métodos de deteccidén en banda:

 La configuracién rapida de enlace inicial (FILS) y las tramas de respuesta de sondeo no
solicitada (UPR) son dos métodos pasivos de deteccidén en banda. Es FILS o UPR y no
ambas cosas. Las tramas de descubrimiento de 6 GHz son necesarias solo si la unica radio
que esta operativa es la de 6 GHz.

» Canales de exploracién preferidos (PSC) es un método activo de deteccion en banda. Los
clientes inalambricos sondean so6lo los canales PSC; escanea Non PSC si detecta de RNR.

Recuerde que se trata de métodos de deteccion en banda, lo que significa que esto solo se aplica
a clientes Wi-Fi 6E que se conectan a redes inalambricas en la banda de 6 GHz.

ARCHIVOS

FILS forma parte del estandar IEEE 802.11ai y se ocupa de las mejoras en la red y la deteccion
de BSS, autenticacion y asociacion, DHCP y configuracion de direcciones IP.

FILS utiliza "tramas de anuncio de deteccion" que son esencialmente tramas de baliza
condensadas. Solo la informacién crucial se envia en una trama FILS: SSID corto, BSSID y canal,
para que el AP decida el AP para conectarse.

Si se configura FILS, el AP de 6 GHz transmite una trama de deteccion de anuncios
aproximadamente cada 20 milisegundos, lo que consume menos tiempo de transmision y reduce
la sobrecarga de solicitud de sondeo.




Nota: Las tramas de deteccion de 6 GHz son necesarias sélo si la unica radio que esta
operativa es la de 6 GHz. Cuando otras radios (2,4/5 GHz) estan operativas, los clientes
detectan la presencia de 6 GHz desde RNR IE.

Configuracion de tramas de deteccion de FILS en el perfil de RF (GUI)

Paso 1 - Elija Configuration > Tags & Profiles > RF/Radio.
Paso 2 - En la pestaina RF, haga clic en Agregar. Se muestra la pagina Agregar perfil de RF.
Paso 3: Elija la ficha 802.11ax.

Paso 4: en la seccién Tramas de deteccidon de 6 GHz, haga clic en la opcién FILS Discovery.



Nota: Para evitar la transmision de tramas FILS de detecciéon cuando las tramas de
deteccidn se establecen en None en el perfil RF, asegurese de inhabilitar las tramas de
deteccion FILS cambiando a las bandas de 5 GHz 0 2,4 GHz en el AP o seleccionando la
opcion Broadcast Probe Response .

Paso 5: haga clic en Apply to Device.
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Configuracion de tramas de deteccion de FILS en el perfil de RF (CLI)

Device# configure terminal
Device(config)# ap dotll 6ghz rf-profile rf-profile-name
Device(config-rf-profile)# dotllax fils-discovery

Verificacion

Para verificar si la configuracion esta en su lugar, ejecute el comando show como se muestra
aqui:

<ffroot>
WLC9800#

show ap rf-profile name default-rf-profile-6ghz detail | b 802.11lax

802.11ax

OBSS PD : Disabled

Non-SRG OBSS PD Maximum : -62 dBm
SRG OBSS PD : Disabled

SRG OBSS PD Minimum : -82 dBm

SRG OBSS PD Maximum : -62 dBm
Broadcast Probe Response : Disabled

FILS Di scovery : Enabl ed

MuTti-BSSID Profile Name :

MBSSI Dprofil e_test

NDP mode : Auto
Guard Interval : 800ns
PSC Enforcement : Disabled



Esto es lo que esperamos ver si capturamos el trafico inalambrico por el aire:

L

Puede observar que el delta entre tramas es la mayoria de las veces de ~20ms, sin embargo, a
veces se ve ~40ms. Después de verificar la secuencia de tramas, se concluyo que el AP sabueso
no podia capturar las tramas FILS esporadicamente.

UPR

Una trama de respuesta de sondeo no solicitada (UPR) contiene toda la misma informacion
enviada en una baliza, es decir, lleva varios BSSID y contiene toda la informacién necesaria para
la asociacion.

Si se utiliza, el AP de 6 GHz transmite una trama de respuesta de sondeo completa cada 20
milisegundos, lo que ayuda a evitar tormentas de sondeo.

En 6GHz hay nuevas restricciones de sondeo:

* Los clientes no pueden realizar sondeos ciegos, es decir, no se permite la direccion de
destino de difusion mediante SSID y BSSID con caracteres comodin porque las solicitudes
de sondeos de difusion y los sondeos con SSID con caracteres comodin crean saturacion
de sondeos e influyen en el rendimiento;

* Los clientes deben esperar al menos la duracion del intervalo minimo de demora de sondeo
(~20 ms);

* Las respuestas de sondeo siempre se transmiten.

UPR también se conoce como Respuesta de sondeo de difusion y en la siguiente seccidn, puede
ver como activarla.

Configuracion de la respuesta de sondeo de difusiéon en el perfil de RF (GUI)

Paso 1 - Elija Configuration > Tags & Profiles > RF/Radio.
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Paso 2 - En la pestaina RF, haga clic en Agregar. Se muestra la pagina Agregar perfil de RF.
Paso 3: Elija la ficha 802.11ax.

Paso 4: en la seccion Tramas de deteccion de 6 GHz, haga clic en la opcion Respuesta de
sondeo de difusion.

Paso 5: en el campo Broadcast Probe Response Interval, introduzca el intervalo de tiempo de
respuesta de la sonda de difusion en milisegundos (ms). El rango de valores esta entre 5 ms y 25
ms. El valor predeterminado es 20 ms.

Paso 6: haga clic en Apply to Device.
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Configuracion de la respuesta de sondeo de difusion en el perfil de RF (CLI)

Device# configure terminal

Device(config)# ap dotll 6ghz rf-profile rf-profile-name
Device(config-rf-profile)# dotllax bcast-probe-response
Device(config-rf-profile)# dotllax bcast-probe-response time-interval 20

Verificacion

Para verificar si la configuracion esta en su lugar, ejecute el comando show como se muestra
aqui:

<ffroot>
WLC9800#

show ap rf-profile name default-rf-profile-6ghz detail | b 802. 1lax

802.1l1lax
OBSS PD : Disabled
Non-SRG OBSS PD Maximum : -62 dBm




SRG OBSS PD : Disabled
SRG OBSS PD Minimum : -82 dBm
SRG OBSS PD Maximum : -62 dBm

Broadcast Probe Response : Enabl ed
Broadcast Probe Response Interval : 20 nsec

FILS Discovery : Disabled
MuTti-BSSID Profile Name :

MBSSI Dprofil e_test

NDP mode : Auto
Guard Interval : 800ns
PSC Enforcement : Disabled

Cuando se utiliza UPR (Broadcast Probe Response, Respuesta de sonda de difusion), se ve asi
por el aire:
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PSC

El tercer método de deteccion de Wi-Fi 6E, que esta activo, es el analisis de canal preferido
(PSC). Este es en realidad el unico método por el cual los dispositivos cliente Wi-Fi 6E pueden
enviar solicitudes de sondeo.

Con 1200 MHz de espectro y 59 nuevos canales de 20 MHz, una estacién con un tiempo de
permanencia de 100 ms por canal requeriria casi 6 segundos para completar un escaneo pasivo
de toda la banda.

Con PSC, los dispositivos cliente estan limitados a enviar solicitudes de sondeo en cada cuatro
canales de 20 MHz. Los PSC estan separados a 80 MHz, por lo que un cliente solo necesitaria
escanear 15 canales en lugar de 59.



La lista completa de canales PSC de 6 GHz es 5, 21, 37, 53, 69, 85, 101, 117, 133, 149, 165, 181,
197, 213 y 229.

6GHz band Mon- MNen- Mon- Neon- Nen- Nen-
20 MHz Channe P5C PSC P5C PSC P5C PSC

Canales PSC
Configuracion de los canales de exploracion preferidos en el perfil de radiofrecuencia (GUI)

Paso 1 - Elija Configuration > Tags & Profiles > RF/Radio.

Paso 2 - En la pestaia RF, haga clic en Agregar. Se muestra la pagina Agregar perfil de RF.
Paso 3 - Elija la pestafia RRM.

Paso 4: Elija la pestana DCA.

Paso 5 - En la seccion Asignacion de canal dinamico, seleccione los canales requeridos en la
seccion Canales DCA.

Paso 6: en el campo Aplicacion de PSC, haga clic en el boton de alternar para habilitar la
aplicacion de canal de exploracion preferida para DCA.

Paso 7: haga clic en Apply to Device.
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Configuracion de los canales de analisis preferidos en el perfil de RF (CLI)

Device# configure terminal
Device(config)# ap dotll 6ghz rf-profile rf-profile-name
Device(config-rf-profile)# channel psc



Verificacion

Para verificar si la configuracion esta en su lugar, ejecute el comando como se muestra aqui:

<#froot>
WLC9800#

show ap rf-profile name default-rf-profile-6ghz detail | b DCA

DCA Channel List : 1,5,9,13,17,21,25,29,33,37,41,45,49,53,57,61,65,69,73,77,81,85,89,93,97,101,105,109,
Unused Channel List :

PSC Channel List : 5,21,37,53,69, 85,101, 117, 133, 149, 165, 181, 197, 213, 229

DCA Bandwidth : best

DBS Min Channel Width : 20 MHz

DBS Max Channel Width : MAX ALLOWED
DCA Foreign AP Contribution : Enabled
[...]

PSC Enforcenent : Enabl ed

Aqui podemos observar clientes Wi-Fi 6E que envian solicitudes de sondeo en el canal 5 de PSC:
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Direccion del cliente de 6 GHz

La banda de 6 GHz proporciona mas canales, mas ancho de banda y tiene menos congestién de



red en comparacién con las bandas existentes de 2,4 GHz y 5 GHz.

Como resultado, los clientes inalambricos con capacidad para 6 GHz se conectan a la radio de 6
GHz para aprovechar estas ventajas.

En este tema se proporcionan detalles sobre la direccion del cliente de 6 GHz para los puntos de
acceso que admiten la banda de 6 GHz.

La direccion del cliente de 6 GHz tiene lugar cuando el controlador recibe un informe periédico de
estadisticas del cliente desde la banda de 2,4 GHz o la banda de 5 GHz.

La configuracién del direccionamiento del cliente se habilita en WLAN y se configura solamente
para los clientes que son capaces de 6 GHz.

Si un cliente del informe tiene capacidad para 6 GHz, se activa la direccidon del cliente y éste se
dirige a la banda de 6 GHz.

Obtenga mas informacidn sobre la direccion de banda para puntos de acceso Wi-Fi de doble
banda en el documento "Qualcomm Research Band-Steering para puntos de acceso Wi-Fi de
doble banda".

El Mecanismo De Direccion

Para comenzar a dirigir un cliente, el AP primero se desasocia con el cliente en una banda
determinada y luego bloquea ese cliente para que no se vuelva a asociar en esa banda por un
periodo de tiempo.

Una vez desasociada, el cliente intenta reasociarse brevemente con el AP en el mismo SSID y en
la misma banda que la ultima asociacion antes de buscar otras opciones de AP o banda.

La mayoria de los clientes Wi-Fi escanean ambas bandas mediante el envio de solicitudes de
sondeo y estiman la potencia de la sefal de enlace descendente a partir de las respuestas de
sondeo, que también indican la disposicién del AP para volver a asociarse.

Dado que este comportamiento de escaneo y reasociacion depende completamente de la
implementacion del cliente, algunos clientes pueden dirigir mas rapido que otros.

Es posible que algunos clientes no dirijan y sigan intentando volver a asociarse con la banda
original (bloqueada) o simplemente decidan desasociarse de Wi-Fi por completo e intenten volver
a asociarse solo cuando tengan paquetes para enviar.

Precauciéon de direccidn

Se debe tener cuidado en el AP para evitar que tales clientes incobmodos con la direccidon sean
bloqueados en el AP, en cuyo caso la intervencion del usuario puede ser necesaria para restaurar
la conexion Wi-Fi.

La intervencidn del usuario puede ser tan sencilla como activar o desactivar la conexién Wi-Fi. Es
evidente que estas intervenciones de los usuarios no son deseables. Por lo tanto, el disefio se
equivoca en el lado conservador.



Si un cliente no puede ser dirigido o un intento de direccion falla, el AP permite que el cliente se
vuelva a asociar con la banda original en lugar de arriesgarse a que el cliente sea bloqueado del
AP por un periodo de tiempo prolongado.

Dado que el cliente sdélo se dirige cuando esta inactivo, no hay interrupcion en el trafico del
usuario.

Configuracion de la direccion del cliente de 6 GHz en el modo de configuracion global (GUI)

Paso 1: Elija Configuration > Wireless > Advanced.

Paso 2: haga clic en la ficha 6 GHz Client Steering. El direccionamiento del cliente se puede
configurar por WLAN.

Paso 3: en el campo 6 GHz Transition Minimum Client Count, ingrese un valor para establecer el
numero minimo de clientes para la direccidén de clientes. El valor predeterminado es tres clientes.
El rango de valores esta entre 0 y 200 clientes.

Paso 4 - En el campo 6 GHz Transition Minimum Window Size, ingrese un valor para establecer
el tamano minimo de ventana de la direccion del cliente. El valor predeterminado es tres clientes.
El rango de valores esta entre 0 y 200 clientes.

Paso 5 - En el campo 6 GHz Transition Maximum Utilization Difference, ingrese un valor para
establecer la diferencia de utilizacion maxima para la direccion. El intervalo de valores esta entre
el 0 y el 100 por ciento. El valor predeterminado es 20.

Paso 6: en el campo 6 GHz Transition Minimum 2.4 GHz RSSI Threshold, introduzca un valor
para establecer el valor minimo para el umbral RSSI de 2.4 GHz de direccion del cliente.

Paso 7: en el campo 6 GHz Transition Minimum 5 GHz RSSI Threshold, introduzca un valor para
establecer el valor minimo para el umbral RSSI de 5 GHz que dirige el cliente.

Paso 8: haga clic en Apply (Aplicar).

0 Uule Cisco Catalyst 9800-CL Wireless Controller - # T ABRSDOC Q | = S

show e hiow () < ° > Advanced

6 GHz Client Steering

6 G Crent Svo0ing © =3

Configuracion de la direccion del cliente de 6 GHz en el modo de configuracion global (CLI)

Device# configure terminal

Device(config)# client-steering client-count 3

Device(config)# client-steering window-size 5

Device(config)# wireless client client-steering util-threshold 25
Device(config)# wireless client client-steering min-rssi-24ghz -70
Device(config)# wireless client client-steering min-rssi-5ghz -75



Configuracion de la direccién del cliente de 6 GHz en la WLAN (GUI)

Paso 1 - Elija Configuration > Tags & Profiles > WLANSs.

Paso 2 - Haga clic en Add (Agregar).Se muestra la pagina Add WLAN (Agregar WLAN).

Paso 3 - Haga clic en la pestana Advanced.

Paso 4 - Marque la casilla de verificacion 6 GHz Client Steering para habilitar el direccionamiento
del cliente en la WLAN.

Paso 5: haga clic en Apply to Device.

U ‘iihe  Cisco Catalyst $800-CL Wireless Controller # % A B S TOCT Q sl <~ o
 wuans [eorwinn
I .
Sedected WLANS (O Advanced
w] T Mame To o o
(w] [+] %
P o = o =] o
=] 1+ * ] a]
D o E o
o Q©  wheE_um .
0 o . (] o
u] o 5 (m]
o
o Off Channel Scanning Defer
o 0
Durry LA (RCM o 9 e o
[ : o ] =]

Max Gilent Connections

] o o

Assisted Roaming (11k)

o
8]
o

Dual B List -
=]

11v BSS Transition Support

Configuracion de la direccion del cliente de 6 GHz en la WLAN (CLI)

Device# configure terminal
Device(config)# wlan wlan-name id ssid-name
Device(config-wlan)# client-steering

Verificacion
Para verificar si la configuracion esta en su lugar, ejecute el comando como se muestra aqui:
<#root>

WLC9800#

show wi rel ess client steering



Client Steering Configuration Information
Macro to micro transition threshold : -55 dBm
Micro to Macro transition threshold : -65 dBm
Micro-Macro transition minimum client count : 3
Micro-Macro transition client balancing window : 3
Probe suppression mode : Disabled
Probe suppression transition aggressiveness : 3
Probe suppression hysteresis : -6 dB
6Ghz transition minimum client count : 3
6Ghz transition minimum window size : 3
6Ghz transition maximum channel util difference : 20%
6Ghz transition minimum 2.4Ghz RSSI threshold : -60 dBm
6Ghz transition minimum 5Ghz RSSI threshold : -65 dBm

WLAN Configuration Information

WLAN Profile Name 11k Neighbor Report 11v BSS Transition
5 wifi6E_test Enabled Enabled

6 wifi6E_test_01 Enabled Enabled

7 wifi6E_test_02 Enabled Enabled

WLC9800#

showwan id 5| i Cient Steering

6Chz Client Steering : Enabled

Conectividad del cliente

En esta seccidn se muestra el proceso OTA de cada cliente que se conecta a la WLAN.
El laboratorio estaba en estas condiciones:

» Los clientes y los puntos de acceso se encontraban a aproximadamente 1 metro en linea de
vision sin obstrucciones.

* Todos los AP que transmiten WLAN con el ancho de canal de 160MHz y el nivel de energia
1.

 Los dispositivos cliente se conmutaron en la misma VLAN que el servidor iperf.

» Todos los AP conectados a través del link de 1 Gbps.
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Pruebas con AP 9166

NetGear A8000

Detalles del cliente en WLC:



<ffroot>

#show wireless client mac-address 9418.6548.7095 detail

Client MAC Address : 9418.6548.7095

[...]
Client IPv4 Address : 192.168.1.163
[...]

AP MAC Address : 7411.b2d2.9740

AP Name: AP9166_0E.6220

AP slot : 2

Client State : Associated

Policy Profile : Policy4TiagoHome
Flex Profile : TiagoHomeFlexProfile
Wireless LAN Id: 5

WLAN Profile Name: wifi6E_test
Wireless LAN Network Name (SSID): wifi6E_test
BSSID : 7411.b2d2.9747

Connected For : 1207 seconds

Protocol : 802.1lax - 6 GHz

Channel : 69

[...]
Current Rate : mll ss2
Supported Rates : 54.0

[...]
Policy Type : WPA3

Encryption C pher : CCWP (AES)

Aut henti cati on Key Managenent : SAE

AAA override passphrase : No

SAE PVWE Method : Hash to El enent (H2E)

[...]

Prot ect ed Management Frame - 802.11w : Yes

EAP Type : Not Applicable

[...]

[...]

FlexConnect Data Switching : Local

FlexConnect Dhcp Status : Local

FlexConnect Authentication : Local

Client Statistics:

Number of Bytes Received from Client : 1026751751
Number of Bytes Sent to Client : 106125429

Number of Packets Received from Client : 793074



Number of Packets Sent to Client : 184944
Number of Policy Errors : O

Radi o Signal Strength Indicator : -44 dBm

Signal to Noise Ratio : 49 dB

[...]

Device Classification Information:

Device Type : Mcrosoft-Wrkstation

Devi ce Nane : CSCO W XXXXXXX

Protocol Map : 0x000029 (OUI, DHCP, HTTP)
Device 0OS : Windows NT 10.0; Win64; x64

Pixel 6a

Detalles del cliente en WLC:

<#froot>

#show wireless client mac-address 2495.2f72.8a66 detail

Client MAC Address : 2495.2f72.8a66

[...]
Client IPv4 Address : 192.168.1.162
[...]

AP MAC Address : 7411.b2d2.9740

AP Name: AP9166_0E.6220

AP slot : 2

Client State : Associated

Policy Profile : Policy4TiagoHome

Flex Profile : TiagoHomeFlexProfile
Wireless LAN Id: 5

WLAN Profile Name: wifi6E_test
Wireless LAN Network Name (SSID): wifi6E_test
BSSID : 7411.b2d2.9747

Connected For : 329 seconds

Protocol : 802.1lax - 6 GHz

Channel : 69

Client IIF-ID : 0xa000000a

Association Id : 33

Authentication Algorithm : Open System
[...]

Current Rate : 6.0

Supported Rates : 61.0

[...]

Policy Type : WPA3

Encryption C pher : CCW (AES)



Aut henti cati on Key Managenent : SAE

AAA override passphrase : No

SAE PWE Method : Hash to El ement (H2E)

[...]

Protected Managenent Frane - 802. 11w : Yes

EAP Type : Not Applicable

[...]

Session Manager:

Point of Attachment : capwap_90000025

IIF ID : 0x90000025

Authorized : TRUE

Session timeout : 86400

Common Session ID: 000000000000171BC51FF477
Acct Session ID : 0x00000000

Auth Method Status List

Method : SAE

Local Policies:

Service Template : wlan_svc_Policy4TiagoHome (priority 254)
VLAN : default

Absolute-Timer : 86400

Server Policies:

Resultant Policies:

VLAN Name : default

VLAN : 1
Absolute-Timer : 86400
[...]

FlexConnect Data Switching : Local

FlexConnect Dhcp Status : Local

FlexConnect Authentication : Local

Client Statistics:

Number of Bytes Received from Client : 603220312
Number of Bytes Sent to Client : 72111916

Number of Packets Received from Client : 461422
Number of Packets Sent to Client : 107888

Number of Policy Errors : O

Radi o Signal Strength Indicator : -45 dBm

Signal to Noise Ratio : 48 dB

[...]

Device Classification Information:

Devi ce Type : Androi d- Googl e- Pi xe

Devi ce Nane : Pixel -6a



Protocol Map : 0x000029 (OUI, DHCP, HTTP)
Device 0OS : X11; Linux x86_64

Samsung S23

Detalles del cliente en WLC:

<ffroot>

#show wireless client mac-address 0429.2ec9.e371 detail

Client MAC Address : 0429.2ec9.e371

[...]
Client IPv4 Address : 192.168.1.160
[...]

AP MAC Address : 7411.b2d2.9740

AP Name: AP9166_0E.6220

AP slot : 2

Client State : Associated

Policy Profile : Policy4TiagoHome
Flex Profile : TiagoHomeFlexProfile
Wireless LAN Id: 5

WLAN Profile Name: wifi6E_test
Wireless LAN Network Name (SSID): wifi6E_test
BSSID : 7411.b2d2.9747

Connected For : 117 seconds

Protocol : 802.1lax - 6 GHz

Channel : 69

Client IIF-ID : 0xa0000002

Association Id : 33

Authentication Algorithm : Open System
[...]

Current Rate : 6.0

Supported Rates : 54.0

[...]
Policy Type : WPA3

Encryption C pher : CCWP (AES)

Aut henti cati on Key Managenent : SAE

AAA override passphrase : No

SAE PVWE Method : Hash to El enent (H2E)



Protected Managenent Frame - 802. 11w : Yes

EAP Type : Not Applicable

[...]

Session Manager:

Point of Attachment : capwap_90000025

IIF ID : 0x90000025

Authorized : TRUE

Session timeout : 86400

Common Session ID: 0000000000001713C518E305
Acct Session ID : 0x00000000

Auth Method Status List

Method : SAE

Local Policies:

Service Template : wlan_svc_Policy4TiagoHome (priority 254)
VLAN : default

Absolute-Timer : 86400

Server Policies:

ResuTtant Policies:

VLAN Name : default

VLAN : 1
Absolute-Timer : 86400
[...]

FlexConnect Data Switching : Local

FlexConnect Dhcp Status : Local

FlexConnect Authentication : Local

Client Statistics:

Number of Bytes Received from Client : 550161686
Number of Bytes Sent to Client : 5751483

Number of Packets Received from Client : 417388
Number of Packets Sent to Client : 63427

Number of Policy Errors : 0

Radi o Signal Strength Indicator : -52 dBm

Signal to Noise Ratio : 41 dB

[...]

Device Classification Information:

Devi ce Type : Android-Device

Devi ce Narme : Gal axy-S23

Protocol Map : 0x000029 (OUI, DHCP, HTTP)

Intel AX211

Detalles del cliente en WLC:

<tfroot>

#show wireless client mac-address 286b.3598.580f detail



Client MAC Address : 286b.3598.580f

[...]
Client IPv4 Address : 192.168.1.159
[...]

AP MAC Address : 7411.b2d2.9740

AP Name: AP9166_0E.6220

AP slot : 2

Client State : Associated

Policy Profile : Policy4TiagoHome
Flex Profile : TiagoHomeFlexProfile
Wireless LAN Id: 5

WLAN Profile Name: wifi6E_test
Wireless LAN Network Name (SSID): wifi6E_test
BSSID : 7411.b2d2.9747

Connected For : 145 seconds

Protocol : 802.1lax - 6 GHz

Channel : 69

Client IIF-ID : 0xa0000001

Association Id : 35

Authentication Algorithm : Open System

[...]

Current Rate : 6.0

Supported Rates : 54.0

AAA QoS Rate Limit Parameters:

QoS Average Data Rate Upstream : (kbps)

QoS Realtime Average Data Rate Upstream : (kbps)
QoS Burst Data Rate Upstream : (kbps)

QoS Realtime Burst Data Rate Upstream : (kbps)
QoS Average Data Rate Downstream : (kbps)

QoS Realtime Average Data Rate Downstream : (kbps)
QoS Burst Data Rate Downstream : (kbps)

QoS Realtime Burst Data Rate Downstream : (kbps)
[...]

Policy Type : WPA3

Encryption G pher : CCWP (AES)

Aut henti cati on Key Managenent : SAE

AAA override passphrase : No

SAE PWE Method : Hash to El ement (H2E)

[...]

Prot ected Managenent Frane - 802. 11w : Yes



Session Manager:

Point of Attachment : capwap_90000025

IIF ID : 0x90000025

Authorized : TRUE

Session timeout : 86400

Common Session ID: 000000000000171CC520478F
Acct Session ID : 0x00000000

Auth Method Status List

Method : SAE

Local Policies:

Service Template : wlan_svc_Policy4TiagoHome (priority 254)
VLAN : default

Absolute-Timer : 86400

Server Policies:

Resultant Policies:

VLAN Name : default

VLAN : 1
Absolute-Timer : 86400
[...]

FlexConnect Data Switching : Local

FlexConnect Dhcp Status : Local

FlexConnect Authentication : Local

Client Statistics:

Number of Bytes Received from Client : 335019921
Number of Bytes Sent to Client : 3315418

Number of Packets Received from Client : 250583
Number of Packets Sent to Client : 38960

Number of Policy Errors : O

Radi o Signal Strength Indicator : -54 dBm

Signal to Noise Ratio : 39 dB

[...]

Device Classification Information:

Devi ce Type : LENOVO 21CCsS43WT

Devi ce Nane : CSCO W XXXXXXXX

Protocol Map : 0x000429 (OUI, DOT11l, DHCP, HTTP)
Device 0S : Windows 10

Aqui puede observar los detalles de red proporcionados por cada cliente:

NetGear A8000 Pixel 6a Samsung S23 Intel AX211




Name:
Description: o Mame: Wi-F

Physical address (MAC): \ : g Description:

Satis Network details T Physical address (MAC)

Maximum transmission unit: Status:

- Maximum transmission unit:

Link speed (Receive/Transmit):

Link speed (Receive/Transmit):
DHCP enabled:

DHCP servers:

DHCP lease obtained:

DHCP enabled:

DHCP lease expires:
— IPvd address

IPv6 address:

IPva default gateway: IPvd default gateway:
IPv6 default gateway:
DNS servers:

IPvE default gateway:

DNS servers:

DNS domain name:

NS e .
DNS domain name: DNS connection suffix: Home
DNS connection suffix: @ DNS search suffix list

DNS search suffix list: MNetwark name: wifi6E_test

Network name: wi test
Detalles del cliente NetGearA8000 Detalles del cliente
Pixel6a Detalles del cliente S23

Detalles del cliente AX211

Troubleshoot

La seccidn de troubleshooting de este documento tiene como objetivo proporcionar una guia
general sobre la resolucion de problemas de difusion WLAN en lugar de problemas especificos
del cliente que pueden ocurrir al utilizar cualquiera de las operaciones de banda explicadas en
este documento.

La resolucién de problemas en el lado del cliente depende en gran medida del sistema operativo
del cliente. Windows permite buscar redes e identificar si el portatil esta escuchando los BSSID de
6 GHz. La seccion sobre los AP colocados le muestra qué otros BSSID de los mismos AP se
aprendieron a través del informe RNR.

C:\Windows\System32>netsh wlan show networks mode=Bssid

Interface name : A8000_NETGEAR
There are 4 networks currently visible.

...
SSID 3 : Darchis6
Network type : Infrastructure
Authentication : WPA3-Personal
Encryption : CCvP
BSSID 1 : 10:a8:29:30:0d:07
Signal 1 6%
Radio type : 802.11ax
Band : 6 GHz
Channel 1 69
Hash-to-Element: : Supported
Bss Load:
Connected Stations: 0
Channel Utilization: 2 (0 %)
Medium Available Capacity: 23437 (749984 us/s)
Colocated APs: i 3

BSSID: 10:a8:29:30:0d:01, Band: 2.4 GHz, Channel: 1
BSSID: 10:a8:29:30:0d:0f, Band: 5 GHz , Channel: 36



BSSID: 10:a8:29:30:0d:0e, Band: 5 GHz , Channel: 36
Basic rates (Mbps) : 6 12 24
Other rates (Mbps) : 9 18 36 48 54

BSSID 2 : 10:28:29:30:0d:0f
Signal 1 57%
Radio type : 802.11ax
Band : 5 GHz
Channel : 36
Hash-to-Element: : Supported
Bss Load:
Connected Stations: 0
Channel Utilization: 9 (3 %)
Medium Available Capacity: 23437 (749984 us/s)
Colocated APs: 1
BSSID: 10:a8:29:30:0d:07, Band: 6 GHz , Channel: 69

Basic rates (Mbps) : 6 12 24
Other rates (Mbps) : 9 18 36 48 54

BSSID 3 : 18:f9:35:4d:9d:67
Signal 1 79%
Radio type : 802.11ax
Band : 6 GHz
Channel : 37
Hash-to-Element: : Supported
Bss Load:
Connected Stations: 0
Channel Utilization: 2 (0 %)
Medium Available Capacity: 23437 (749984 us/s)
Colocated APs: : 3
BSSID: 18:f9:35:4d:9d:6f, Band: 5 GHz , Channel: 52
BSSID: 18:f9:35:4d:9d:6e, Band: 5 GHz , Channel: 52

BSSID: 18:f9:35:4d:9d:61, Band: 2.4 GHz, Channel: 11
Basic rates (Mbps) : 6 12 24
Other rates (Mbps) : 9 18 36 48 54



Nota: Consulte Informacion Importante sobre Comandos de Debug antes de debugutilizar los

comandos.

Para solucionar problemas de conectividad del cliente, se recomienda utilizar estos documentos:

Troubleshooting del Flujo de Problemas de Conectividad del Cliente Catalyst 9800 .
Comprender |as depuraciones inal&mbricas y la recopilacién de registros en los controladores de LAN inal&mbrica de Catalyst 9800 .

Para la resolucion de problemas de AP se recomienda utilizar este documento:

Solucionar problemas de COS AP

Parael cdculoy lavalidacién del rendimiento, consulte esta guia:

Guia de validacion y prueba de rendimiento inalambrico 802.11ac .


https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/218395-troubleshoot-catalyst-9800-client-connec.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/212892-802-11ac-wireless-throughput-testing-and.html

Aungue se cred cuando se lanzo 11ac, os mismos célcul os se aplican a 11ax.

Informacién Relacionada

cQué es Wi-Fi 6E?

¢Qué es Wi-Fi 6 frente a Wi-Fi 6E?

Guiarapida de Wi-Fi 6E

Wi-Fi 6E: el siguiente gran capitulo del informe técnico sobre Wi-Fi

Cisco Live - Arguitectura de |ared inaldmbrica de Ultima generacién con puntos de acceso Catalyst Wi-Fi 6E

Paises que permiten el uso de Wi-Fi en 6 GHz (Wi-Fi 6E)

Guia de configuracion del software del controlador inalambrico Cisco Catalyst serie 9800 17.9.x

Guia de implementacién de WPA3


https://www.cisco.com/c/en/us/products/wireless/what-is-wi-fi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/nb-06-wifi-6e-aag-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
https://www.wi-fi.org/countries-enabling-wi-fi-in-6-ghz-wi-fi-6e
http://Cisco%20Catalyst%209800%20Series%20Wireless%20Controller%20Software%20Configuration%20Guide,%20Cisco%20IOS%20XE%20Cupertino%2017.9.x
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



