Configuracion del punto de acceso OfficeExtend
Aironet serie 600
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I ntroduccion

Este documento proporciona informacion sobre |os requisitos para configurar un controlador de LAN
inalambrica (WLAN) de Cisco para su uso con € punto de acceso OfficeExtend Access Point (OEAP) dela
serie Cisco Aironet® 600. EI OEAP Cisco Aironet serie 600 admite el funcionamiento en modo dividido y
cuenta con instalaciones que requieren configuracion através del controlador WLAN y funciones que el
usuario final puede configurar localmente. Este documento también proporciona informacion sobre las
configuraciones necesarias para una conexion adecuada y 1o0s conjuntos de funciones soportadas.

Prerequisites
Requirements
No hay requisitos especificos para este documento.

Componentes Utilizados

Lainformacion de este documento se basa en el punto de acceso OfficeExtend (OEAP) de Cisco Aironet



serie 600.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make sure that
you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacidn sobre |as convenciones
del documento.

Antecedentes

Pautas de configuracién

» ElI OEAP Cisco Aironet serie 600 es compatible con estos controladores: Cisco 5508, WiSM-2'y
Cisco 2504.

» Laprimeraversion del controlador que soporta Cisco Aironet 600 Series OEAP es 7.0.116.0
» Lasinterfaces de gestion del controlador deben encontrarse en unared IP enrutable.

» Esnecesario cambiar la configuracién del firewall corporativo para permitir el tréfico con los nimeros
de puerto UDP 5246 y 5247.

Descripcion general de la solucion Office Extend

 Un usuario recibe un punto de acceso (AP) preparado con ladireccion |P del controlador corporativo,
o € usuario puede introducir ladireccién IP del controlador desde la pantalla de configuracion
(péginas HTML de configuracion).

» El usuario conecta el AP asu router doméstico.

» El AP obtiene unadireccion IP de su router doméstico, se une al controlador preparado y crea un tunel
seguro.

A continuacion, el OEAP Cisco Aironet serie 600 anunciael SSID corporativo, que extiende los
mismos métodos y servicios de seguridad através de laWAN hasta el hogar del usuario.

Si se configurala LAN remota, un puerto cableado en el AP se tuneliza de nuevo al controlador.

A continuacién, €l usuario puede activar adicionalmente un SSID local para uso personal.

Directrices de configuracion del firewall

Laconfiguracién general del firewall consiste en permitir el control CAPWAP 'y |os nUmeros de puerto de
administracion CAPWAP através del firewall. El controlador OEAP Cisco Aironet serie 600 se puede
colocar enlazonaDMZ.

Nota: Los puertos UDP 5246 y 5247 deben abrirse en el firewall entre el controlador WLAN y el Cisco
Aironet 600 Series OEAP.


/c/es_mx/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/es_mx/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

Este diagrama muestra un controlador OEAP Cisco Aironet serie 600 en laDMZ:

QEAPDMZ WLC

“Wireless
VLAMNs

A continuacién se muestra una configuracion de ejemplo del firewall:

interface Ethernet@/0

nameif outside

security-level 0

ip address X.X.X.X 255.255.255.224

l--- X.X X X represents a public | P address

interface Ethernet@/2
nameif dmz
security-level 50

ip address 172.16.1.2 255.255.255.0
!

éccess—list Outside extended permit udp any host X.X.X.Y eq 5246
l--- Public reachable I P of corporate controller
access-1list Outside extended permit udp any host X.X.X.Y eq 5247
l--- Public reachable I P of corporate controller

access-list Outside extended permit icmp any any
!

global (outside) 1 interface

nat (dmz) 1 172.16.1.0 255.255.255.0

static (dmz,outside) X.X.X.Y 172.16.1.25 netmask 255.255.255.255
access-group Outside in interface outside

Paratransmitir ladireccion IP interna del administrador de AP a AP OfficeExtend como parte del paguete
de respuesta de deteccion CAPWAPP, el administrador del controlador debe asegurarse de que NAT esté
habilitado en lainterfaz del administrador de APy de que se envieladireccion IP NATed correctaa AP.



Nota: De forma predeterminada, el WL C solo respondera con ladireccion IP NAT durante la deteccion de
AP cuando NAT esté habilitado. Si existen AP en el interior y €l exterior del gateway NAT, gjecute este
comando para configurar el WL C pararesponder con ladireccion IPNAT y ladireccién IP de
administracion no NAT (interna):

<#root>

config network ap-discovery nat-ip-only disable

Nota: Esto solamente serequiere si el WLC tiene unadireccion IP NAT.

Este diagrama muestra que NAT esta habilitada, suponiendo que el WL C tiene unadirecciéon IP NAT:
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Nota: Esta configuracion no es necesariaen €l controlador siempre que se configure con ladireccion IP
enrutable de Internet y no detras de un firewall.

Pasos de configuracion de Office Extend AP-600

El Cisco Aironet 600 Series OEAP se conectaraa WL C como un punto de acceso de modo local.

Nota: Los modos Monitor, H-REAP, Sniffer, Rogue Detection, Bridge y SE-Connect no son compatibles
con laserie 600 y no se pueden configurar.

Nota: Lafuncionalidad de Cisco Aironet 600 Series OEAP en los puntos de acceso 1040, 1130, 1140y
3502i Seriesrequiere laconfiguracion de los AP para Hybrid REAP (H-REAP) y la configuracién del



submodo parael AP para Cisco Aironet 600 Series OEAP. Esto no se hace con la serie 600 porque utiliza €l
modo local y no se puede alterar.

El filtrado de MAC se puede utilizar en la autenticacion de AP durante el proceso de unién inicial para
evitar que las unidades OEAP Cisco Aironet serie 600 no autorizadas se unan al controlador. Estaimagen
muestra dénde se habilita el filtrado de MAC y se configuran las politicas de seguridad de AP:
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Aqui seintroduce la direccion MAC de Ethernet (no la direccion MAC de radio). Ademas, si introduce la
direccion MAC en un servidor Radius, debe utilizar minasculas. Puede examinar €l registro de eventos del
punto de acceso para obtener informacién sobre como detectar la direccion MAC de Ethernet (mas adelante
encontrara mas informaciéon al respecto).

Par ametr os de configuracion de WLAN y LAN remota

Hay un puerto LAN remoto fisico (puerto amarillo #4) en &l Cisco Aironet 600 Series EAP. Es muy similar
aunaWLAN en su configuracién. Sin embargo, debido a que no esinalambrico y un puerto LAN cableado
en la parte posterior del AP, selo llamay selo administra como un puerto LAN remoto.

Aunque solo hay un puerto fisico en el dispositivo, se pueden conectar hasta cuatro clientes con cables si se
utiliza un concentrador o un switch.

Nota: El limite de clientes de LAN remota admite la conexién de un switch o concentrador al puerto LAN
remoto para varios dispositivos o la conexion directa a un teléfono I P de Cisco que esté conectado a ese
puerto.

Nota: solo los primeros cuatro dispositivos pueden conectarse hasta que uno de ellos esté inactivo durante
mas de un minuto. Si utiliza la autenticacion 802.1x, puede haber problemas al intentar utilizar més de un
cliente en el puerto cableado.

Nota: Este nimero no afecta el limite de quince impuesto paralas WLAN del controlador.

Una LAN remota se configura de manerasimilar aunaWLAN y aunaLAN de invitado configurada en el
controlador.

Las WLAN son perfiles de seguridad inalambrica. Estos son los perfiles que utiliza su red corporativa. El
OEAP Cisco Aironet serie 600 admite como méaximo dos WLAN y una LAN remota.

UnaLAN remota es similar auna WLAN excepto que esta asignada a puerto cableado en la parte posterior



del punto de acceso (puerto #4 en amarillo) como se muestra en estaimagen:

WLANS > New

Type WLAN
Guest LAN

Profile Name

=510 |Remote LAN

ID P E

Nota: Si tiene mas de dos WLANSs 0 més de unaLAN remota, todos deben ubicarse en un grupo de AP.

Estaimagen muestra donde se configuran lasWLAN y laLAN remota:
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Estaimagen muestra un ejemplo de nombre de grupo OEAP:

atlvarfis
CisScCo MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT
WLANs AP Groups
* WLANS
WLAMNS AP Group Name AP Group Description
* Advanced EvgraClaP Group for EvoraQEARS
AP Groups defayit-group

Esta imagen muestra una configuracion WLAN SSID y RLAN:

WLANs Ap Groups > Edit '"EvoraQEAP’

et | General | WLANs | APs

* Advanced

AP Groups
SHMP NAC

WLAN ID WLAN SSID Interface fInterface Group(G) State
1 EvoraData MANSGEMEnt Dwiabled =
F Evora_\Vowe mManagement Crsabled =
3 EthernetTunmel management Cres-abled u

Si el OEAP Cisco Aironet 600 Series seingresa en un grupo de AP, se aplican los mismos limites de dos
WLAN y unaLAN remota parala configuracion del grupo de AP. Ademas, si el OEAP Cisco Aironet serie
600 esta en el grupo predeterminado, lo que significa que no esta en un grupo de AP definido, los 1D de
LAN remota/WLAN deben establecerse en menos que el 1D 8 porque este producto no admite |os conjuntos
de ID mas adtos.



Mantenga los conjuntos de ID en menos de 8, como se muestra en esta imagen:

MONITOR WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT

WLANSs > New
Type WLAN vj
Frofile Name Mew Evora WLAN
SsSIC EvoraWLAN

1C

Nota: Si se crean WLAN o LAN remotas adicionales con laintencién de cambiar lasWLAN olaLAN
remota que utilizael OEAP Cisco Aironet serie 600, desactive las WLAN o LAN remotas actuales que esta
quitando antes de activar las nuevas WLAN o LAN remota en la serie 600. Si hay més de unaLAN remota
habilitada para un grupo de AP, inhabilite todas las LAN remotas y luego habilite solamente una.

Si hay més de dos WLANS habilitadas para un grupo AP, inhabilite todas las WLANSsy luego habilite
solamente dos.

Par ametros de seguridad WLAN

Al establecer la configuracion de seguridad en laWLAN, hay elementos especificos que no se soportan en
la serie 600.

En el caso de la seguridad de capa 2, solo estas opciones son compatibles con Cisco Aironet 600 Series
EAP:

» Ninguno
« WPA+WPA2

» También se puede utilizar WEP estética, pero no para velocidades de datos .11n.



WLANSs > Edit

r— | — .\I_. '\[

Layer2 | Layer3 | AAAServers

Nota: S6lo se debe seleccionar 802.1x o PSK.

La configuracion de encriptacion de seguridad debe ser idéntica para WPA y WPA2 para TKIPy AES,
como se muestra en esta imagen:

WLANSs = Edit

General | Security | QoS | Advanced

Layer 2 | Layer3 | AAA Servers |

Layer 2 Security £ | WPA+WPAZ i]
[J igMAC Filtering
WPA+WPAZ Parameters

WPA Policy
WPA Encrypticn AES TKIP
WPAZ Policy
WPA2 Encryption AES TKIF

Auth Key Mgmt

802 . 1 X+ CCKM

Estas imagenes proporcionan g emplos de configuraciones incompatibles para TKIPy AES:



WLANSs > Edit WLANs > Edit
General | Security | QoS | Advanced General | Security | QoS5 | Advanced
Layer 2 | Layer3 | AAA Servers Layer 2 | Layer3 | AAA Servers
Layer 2 Security £ | WPA+WPRA2 | Layer 2 Security £ | WPA+WPAD w]
] isMAC Filtering [ ieMAC Filtering
WPA+WPAZ Parameters WPA+WPA2Z Parameters
WPA Palicy ] WPA Palicy [+
WPA Encryption [ aes Fl Tec1e WPA Encryption ] aes [ e
WFAZ Policy [+ WPAZ Policy |
WPAZ Encryption [#] aes Orere WPAZ Encryption ] aes & e
Auth Key Mgmt 802.1X ~| Auth Key Mgmt g02.1x *-*

Nota: Tenga en cuenta que la configuracion de seguridad permite funciones no admitidas.

Estas imagenes proporcionan € emplos de configuraciones compatibles:

WLANs > Edit WLANSs > Edit
General | Security | QoS | Advanced | General | Security | QoS | Advanced
Layer 2 | Layer3 | AAA Servers Layer2 | Layer3 | AAA Servers
Layer 2 Security £ | WPA+WPA2 ~ Layer 2 Security £ | WPA+WPAZ )
[] 18MAC Filtering [0 igMac Filtering

WPA+WPAZ Paramelers
WPA+WPAZ Parameters

WRA Policy [+
WPA pc"':'&" —
_ WPA Encryption [¥] aes Ll Teie
WPA Encryption aes Mree WBA2 Policy D
WEAS Pl = '
WPAZ Policy r_] WPAZ Encryption :E' AES DT-fF'
WeAZ cryplic vl a ] - - 3 - el
2 Encryption [ 2es GRS Auth Key Mgmt 802.1X |
Auth Key Mgmt 202.1¥ k|

Filtradode MAC

La configuracion de seguridad se puede dejar abierta, establecer para el filtrado de MAC o establecer parala
autenticacion Web. El valor predeterminado es utilizar €l filtrado de MAC.

Estaimagen muestra el filtrado de MAC de capa 2y capa 3:

WLANSs > Edit WLANSs > Edit

i G I | Securi Advanced
General | Security | Advanced eneral | Security |

Layer2 | Layer3 | AAAServers
Layer 2 | Layer3 | AAA Servers ;

Layer 3 Security None w|
[/l MAC Filtering Freauthentication ACL  [HAnS ]

Wab Authentication
Web Fassthrough

La configuracion de QoS se gestiona:



WLANSs > Edit
General | Security | QoS | Advanced

Silver (best effort) V|
{Platinum (voice) i
Gold (video)

Silver (best effort)
Bronze (background)

Quality of Service (QoS)

La configuracién avanzada también se debe administrar:

General Security = QoS5 | Advanced

Allaw AAL Overrds [ Enabled DHCP
overage Hole Detection @Emtled

Enable Session Timecut ]

@ratlec

[ Enabied
IPwE Enable £ O

O override

DHCP Server

DHCF Addr. Assignment I:‘ Required

Auirgnet 1IE
Management Frame Protection (MFP)

:F"' aral E

Ciagnestic Channel

MFP Client Protection 4

——
Override Interface ACL Nene bl | Disatbled
- 1 DTIM Period (in beacon inp=s -l |
F2P Blocking Action Cisabled | "."--"‘:’;'“WIa
— Required
Client Exclusion 2 [l Enabiled £02.11a/n {1 - 255)

Maximum Allswed Clients £

802.11b/g/n (1 - 255)

Notas:
» Ladeteccion de taladros de cobertura no debe estar activada.
 Aironet |E (elementos de informacion) no debe estar habilitado, ya que no se utilizan.

» Tampoco se admite la proteccion de tramas de administracion (MFP), por |o que debe desactivarse o
configurarse como opcional, tal y como se muestra en esta imagen:

WLANS = Edit

General |

Security |

Qos | Advanced

Allow A58 Cwernide

I I Enablad

DHOP
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Aironet IE [ enabled SHCP Addr. Assignment  [] Required
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IFve Ensble £ =
MFE Chiant Profectian Cptensl |
Cverrnde Intarface ACL Hone S, Chsabled
~ _ = BTIM Period (in beacol in gty
F2F Blocking &ction Disabled > -
REquired
Chiant Exclusion & ] gnatied AOZ.L1afn (1 = 2T}
Maximum Allswed Chenea £ |0 o2.21bfgln ( 58y

» No se admiten el equilibrio de carga de cliente ni la seleccion de banda de cliente, por 1o que no deben

habilitarse:




Load Balancing and Band Select

Chent Load Balancing

O
O

Client Band Salact

Recuento de usuarios admitidos

Solo quince usuarios pueden conectarse alavez alas WLANs del Controlador WLAN provistas en la serie
600. Un decimosexto usuario no puede autenticarse hasta que uno de los primeros clientes no redlice la
autenticacion o se agote el tiempo de esperaen e controlador.

Nota: Este niUmero es acumulativo através delas WLANSs del controlador en la serie 600.

Por ggemplo, si se configuran dos WLAN de controlador y hay quince usuarios en una de las WLAN, ningun
usuario podra unirse alaotraWLAN en |la serie 600 en ese momento. Este limite no se aplicaalas WLAN
privadas locales que el usuario final configura en la serie 600 disefiada para uso personal y los clientes
conectados en estas WLAN privadas 0 en |os puertos cableados no afectan estos limites.

Gestion y configuracion de canales

Lasradios parala serie 600 se controlan através de la GUI local en la serie 600 y no através del controlador
de LAN inaldmbrica

Intentar controlar el canal del espectro, la alimentacién o desactivar las radios a través del controlador no
tendra ningun efecto en la serie 600.

La serie 600 escanearay elegiracanales para 2,4 GHz y 5,0 GHz durante €l inicio, siemprey cuando los
gjustes predeterminados de la GUI local se dejen como predeterminados en ambos espectros.

Nota: Si e usuario inhabilita una o ambas radios localmente (esa radio también esta inhabilitada para el
acceso corporativo), también como se indico anteriormente, RRM y las funciones avanzadas como monitor,
H-REAP, sniffer estdn mas alla de las capacidades del OEAP Cisco Aironet serie 600 que se posiciona para
el uso en el hogar y €l teletrabajador.

Laseleccidn de canal y €l ancho de banda para 5,0 GHz se configuran agui en la GUI local del OEAP Cisco
Aironet serie 600.

HROME CONFIOURATION

CONFIGURATION

Configuration

Configuration g
System System S50 DHCH

Lagin
Login Urernarma sl
Lgarname admin Pagawerd —  sesss
Password Ll Radio

Radio nterface S GHz) |
Radio Sratus Epakied |
Radio Interface (24 GHz) » Channegl Sebection
Status Enabled ¥ 802,11 n-mode [Enatied
Channgl Selection Baridhwidth -_'-:'I""-‘ B

20 MHz

A02.11 n-mode Enabipd '» A0n
Bandwidth 201 -~ o, B o

Notas:



 Los parametros de ancho de 20 y 40 MHz estan disponibles para’5 GHz.

* No se admite labanda de 2,4 GHz de 40 MHz de ancho y esta fijada en 20 MHz.

 El ancho de 40 MHz (enlace de canal) no es compatible con 2,4 GHz.

._:{}‘l., IGLIRATION m 3 CONFIGURATION

Configuration Configuration
System System | EEID  DHCP |
Loghn
|1:||Ij|l1 Earmama s
Usermname #dnin Paniwerd I
Password EEEEE Rad o
Racho [nterfsce & GHz bt
Radio SLatUE Enabled =
Radio Intarface {24 GHz : Channel Selection Aua E
Sratus Enabled » 802.11 n-mode Enabled
Channel Selection (e [ Bandwidth
B0Z.11 n-mode (Ensbiad I

Advertencias adicionales

El OEAP Cisco Aironet serie 600 esta disefiado para implementaciones de un solo punto de acceso. Por o
tanto, no se admite el roaming del cliente entre las series 600.

Nota: Es posible que la desactivacion de 802.11a/n 0 802.11b/g/n en el controlador no desactive estos
espectros en el OEAP Cisco Aironet serie 600 porque es posible que el SSID local siga funcionando.

El usuario final tiene @ control habilitado/inhabilitado sobre las radios dentro del OEAP Cisco Aironet serie
600.

802.11a Global Parameters 802.11b/g Global Parameters
General General
802.11a Network Status Enabled | 892-11b/g Network Status Enabled
202.11g Support [] Enabled

Compatibilidad con 802.1x en el puerto con cables
En estaversioninicial, 802.1x sélo se admite en lainterfaz de linea de comandos (CLI).
Nota: aln no se ha agregado la compatibilidad con la GUI.

Este es el puerto cableado (el puerto #4 en amarillo) en la parte posterior del Cisco Aironet 600 Series
OEAPYy estdvinculado ala LAN remota (consulte la seccion anterior sobre configuracion de LAN remota).

En cualquier momento, puede utilizar el comando show para mostrar la configuracion de LAN remota
actual:

<#root>



show renote-l an <renote-lan-id>

Para cambiar la configuracion LAN remota, primero debe inhabilitarla:

<#root>

remot e-1 an di sable <renpte-I|an-id>

Active laautenticacion 802.1X paralaLAN remota:

<#root>

config renote-lan security 802.1X enable <renote-Ilan-id>

Puede deshacer esta accion mediante este comando:

<#root>

config renote-lan security 802.1X disable <renote-|an-id>

Parala LAN remota, "Encryption” (Encriptacion) siempre es"None" (Ninguno) (como se muestra en show
remote-lan) y no se puede configurar.

Si desea utilizar el EAP local (en € controlador) como servidor de autenticacion:

<#root>

config renote-lan | ocal -auth enabl e <profil e-name> <renote-|an-id>

Donde € perfil se define através del controlador GUI (Seguridad > EAP local) o CLI (config local-auth).
Consulte laguia del controlador para obtener detalles sobre este comando.

Puede deshacerlo con este comando:

<#root>

config renote-lan |ocal -auth disable <renote-|an-id>

O bien, si utiliza un servidor de autenticacion AAA externo:
» config remote-lan radius_server auth add/delete <remote-lan-id> <server-id>

» config remote-lan radius_server auth enable/disable <remote-lan-id>



Donde server se configuraatravés del controlador GUI (Seguridad > RADIUS > Autenticacion) o CLI
(config radius auth). Consulte laguiadel controlador para obtener mas informaci én sobre este comando.

Unavez finalizada la configuracién, habilite laLAN remota:

<#root>

config renote-lan enable <renote-lan-id>

Utilice e comando show remote-lan <remote-lan-id> para verificar su configuracion.

Para el cliente LAN remoto, debe habilitar la autenticacién 802.1X y configurar en consecuencia. Consulte
laguiadel usuario del dispositivo.

Configuracion del punto de acceso OEAP-600

Estaimagen muestra el diagrama de cableado parael OEAP Cisco Aironet serie 600:

= = Yellow goes back
Clent  Caent Home to corporate no

clients . .
Ports 1-3 local connectivity

Cisco Aironet 600 Series
OfficeExtend AP Overview

El alcance DHCP predeterminado de Cisco Aironet 600 Series OEAP es 10.0.0.x, por lo que puede navegar
al AP en los puertos 1-3 usando la direccion 10.0.0.1. EI nombre de usuario y |a contrasefia predeterminados
son admin.

Nota: Esto es diferente de los AP1040, 1130, 1140y 3502i que utilizaban Cisco como nombre de usuario y
contrasefia.

Si lasradios estan activas y ya se ha configurado un SSID personal, puede acceder ala pantalla de
configuracion de formainalambrica. De lo contrario, debera utilizar |os puertos Ethernet locales 1-3.

Parainiciar sesion, el nombre de usuario y la contrasefia predeterminados son admin.
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CISCO

Office Extend Access Point

-
Windows Security

The server 100.0.1 a1 Cisco Office Extend AP réguires a usermame and
passwaord.

Waming: This server is requesting that your usemame and password be
sent in an insecure manner (Dasic authentication without a secure

CO ML T O,
admin
vilisilie
{E1 sdmin
Remember my credentials

| y Systams, I ! izco Sy and i
aitliates nthe U5 s ol o g Cancel

Nota: El puerto amarillo #4 no esta activo para uso local. Si se configurauna LAN remota en el controlador,
este puerto se tuneliza nuevamente después de que el AP se une exitosamente a controlador. Para buscar €
dispositivo, utilice localmente |os puertos 1-3:
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Unavez que navegue hasta el dispositivo correctamente, vera la pantalla de estado de inicio. Esta pantalla
proporciona estadisticas de radioy MAC. Si no se han configurado las radios, la pantalla de configuracion
permite al usuario activar las radios, establecer canalesy modos, configurar SSID localesy activar los
parametros de WLAN.

AR

CISCo

Configuration ree

System T —

Legin

Lisemame Sgrmin
Password ITTY

Radio

Fads Interface JAGHE - _.i
Ctatus Enabled -
Channal Sslecton Aty -

BORZ. 11 n-mode Enabled ~
Bandwedth MHz

En lapantalla SSID, el usuario puede configurar lared WLAN personal. Los parametros de seguridad y



SSID deradio corporativos se configuran y se introducen desde el controlador (después de configurar la
WAN con lalP del controlador) y se ha producido una unién correcta.

Estaimagen muestra una configuracién de filtrado MAC local SSID:

vt

CISCOo COMNFIGLURATION
Configuration —
_System SSID - . —

Personal Nebwork
Band Salacton 2AaliHz
Enabled

Broadcast

S50 EVORA24 [

MACL Filter
Enatled

alowed MAC Addresses

Unavez que el usuario haya configurado el SSID personal, |a pantalla siguiente le permite configurar la
seguridad en € SSID doméstico privado, activar radiosy configurar €l filtrado de MAC si lo desea. Si lared
personal utiliza vel ocidades 802.11n, se recomienda que € usuario elija un tipo de autenticacion, un tipo de
encriptacion y unafrase de paso que permitan WPA2-PSK y AES.

Nota: Estos parametros SSID son diferentes de |os parametros corporativos si €l usuario decide desactivar
una o ambas radios (ambas también estan desactivadas para uso corporativo).

L os usuarios que tienen acceso de formalocal alaconfiguracion del control de administracion tienen
control sobre las funciones principales, como la activacion y desactivacion de radio, a menos que €l
administrador protejay configure el dispositivo mediante contrasefia. Por |o tanto, se debe tener cuidado de
no deshabilitar ambas radios ya que esto puede resultar en una pérdida de conectividad incluso s €l
dispositivo se une con éxito a controlador.

Estaimagen muestra la configuracién de seguridad del sistema:

Security

WPA-PSK Disabled |»

WRAZ-PSK Enabled |»

WEP Encryption

WPA Encryption AES bl

WPA passphrase ssnns Click here to display

Metwork Key 1
Network Key 2
Network Key 3
Network Key 4
Current Network Key

Se esperaque € teletrabajador doméstico instale el Cisco Aironet 600 Series OEAP detréas de un router
domeéstico, ya que este producto no esta disefiado para reemplazar la funcionalidad de un router doméstico.
Esto se debe a que laversion actual de este producto no es compatible con firewall, PPPoE ni con € reenvio
de puertos. Estas son caracteristicas que |os clientes esperan encontrar en un router doméstico.



Aunque este producto puede funcionar sin un router doméstico, se recomienda no colocarlo de esa manera

por las razones indicadas. Ademés, puede haber problemas de compatibilidad al conectarse directamente a
algunos modems.

Dado que lamayoria de los routers domesticos tienen un alcance DHCP en el rango 192.168.x.x, este
dispositivo tiene un alcance DHCP predeterminado de 10.0.0.x y es configurable.

Si el router doméstico utiliza 10.0.0.x, debe configurar e Cisco Aironet 600 Series OEAP para utilizar una
direccion IP 192.168.1.x o compatible para evitar conflictos de red.

Esta imagen muestra una configuracién de al cance DHCP:

vl
CISCO HOih COMFIGURATION EVENT_LOG

Configuration Apply
DHCP _____WAN

Local DHCP

IF Address 10001

Subnet Mask 2552552550

Defaut Gateway 10001

DHCF Server Enablad =

DHCP Startng [P Address 1000100

DHCP Ending 1P Address 1000150

DHCP Lease Time SE400

Precaucion: Si el administrador de Tl no instala o configura el OEAP Cisco Aironet serie 600, €l usuario
debe ingresar ladireccion IP del controlador corporativo (ver a continuacion) paraque el AP puedaunirse
satisfactoriamente al controlador. Después de una unién exitosa, el AP debe descargar laimagen més
reciente del controlador y los parametros de configuracion tales como las configuraciones WLAN

corporativas. Ademas, si se configura, los gjustes de LAN remota conectan € puerto con cable #4 en la parte
posterior del OEAP Cisco Aironet serie 600.

Si no se une, verifique que ladireccion IP del controlador sea accesible através de Internet. Si el filtrado de
MAC esta activado, compruebe que la direccion MAC se haintroducido correctamente en el controlador.

Estaimagen muestraladireccion IP del controlador Cisco Aironet 600 Series OEAP:



CONFIGLIRATION EVENT_LOG

Configuration

e

This is whera you enter the IP

address of the DMZ OEAP controller
Controller

IF Address
uUplink IP Configuration Example IP
Stanoe 1P

Domain Mame

IP Address

Subnet Mask:

Default Gateway
DrE Server

| nstalacion del hardwar e del punto de acceso OEAP-600

Estaimagen muestra los aspectos fisicos del OEAP Cisco Aironet serie 600:
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Este AP esta disefiado para ser montado en unamesay tiene pies de goma. También se puede montar en la
pared 0 sentarse en posicion vertical utilizando la base suministrada. Intente localizar el AP lo més cerca
posible de los usuarios previstos. Evite las zonas con grandes superficies metalicas, como por gjemplo, €l
dispositivo sobre un escritorio metalico o cerca de un espejo grande. Cuantas més paredesy objetos haya
entre el APy el usuario, menor serdla potencia de la sefia y se reducira el rendimiento.

Nota: Este punto de acceso utiliza una fuente de alimentacion de +12 voltios y no utiliza alimentacion a
través de Ethernet (PoE). Ademés, € dispositivo no proporciona PoE. Asegurese de que se utiliza el
adaptador de corriente correcto con € AP. Ademas, asegurese de no utilizar otros adaptadores de otros
dispositivos como laptops y teléfonos | P ya que estos pueden dafiar el AP.



Launidad se puede montar en la pared con anclajes de plastico o tornillos de madera.
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El OEAP Cisco Aironet serie 600 tiene antenas ubicadas en |os bordes del AP. El usuario debe tener cuidado
de no colocar €l AP en &reas cercanas a objetos metdlicos u obstrucciones que puedan causar que la sefial se
vuelvadireccional o disminuya. La ganancia de la antena es de aproximadamente 2 dBi en ambas bandas 'y
esta disefiada pararadiar en un patron de 360 grados. Similar a una bombilla (sin pantalla), el objetivo es
irradiar en todas las direcciones. Piense en e punto de acceso como si fuera unalampara e intente colocarlo
cercadelos usuarios.

L os objetos metalicos, como |os espejos, obstruyen la sefial de forma muy similar alaanalogiade la
pantala. Si lasefial debe penetrar en objetos sdlidos o pasar através de ellos, puede experimentar un
rendimiento o alcance degradados. Si espera conectividad, por ejemplo en una casa de tres pisos, evite
colocar € AP en el sbtano e intente montar el AP en una ubicacion central dentro de la casa.



El punto de acceso tiene sei's antenas (tres por banda).

Estaimagen muestra un patron de radiacion de antena de 2,4 GHz (tomado de la antena inferior izquierda).

QEAP-600 SERIES

OEAP-600 SERIES

Esta imagen muestra un patrén de radiacion de antena de 5 GHz (tomado de la antena central derecha):
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CEAP-800 SERIES OEAP-800 SERIES

#t Anlenna

Resolucion de problemas de OEAP-600

Compruebe que € cableado inicia es correcto. Esto confirma que el puerto WAN del OEAP Cisco Aironet
serie 600 esté conectado al router y puede recibir una direccion | P correctamente. Si el AP no parece unirse
al controlador, conecte una PC al puerto 1-3 (puertos del cliente deinicio) y veasi puede navegar al AP
usando la direccion | P predeterminada de 10.0.0.1. EI nombre de usuario y la contrasefia predeterminados
son admin.

Verifique que ladireccién IP para el controlador corporativo esté configurada. Si no es asi, ingrese la
direccion IPy reinicie e Cisco Aironet 600 Series OEAP para que puedaintentar establecer un link con el
controlador.

Nota: El puerto corporativo #4 (en amarillo) no se puede utilizar para navegar hasta el dispositivo con fines
de configuracion. Basicamente, se trata de un "puerto muerto” a menos que se configure una LAN remota. A
continuacion, volvera al tanel corporativo (utilizado parala conectividad empresarial por cable)

Compruebe € registro de eventos para ver como progreso la asociacion (mas adel ante encontrara mas
informacién sobre este tema).

Estaimagen muestra el diagrama de cableado OEAP de Cisco Aironet serie 600:

Yellow goes back
to corporate no
local connectivity

clients
Ports 1-2

Cisco Aironet 600 Series
OfficeExtend AP Overview




Estaimagen muestra los puertos de conectividad OEAP de Cisco Aironet serie 600:
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1 |Local Ethernet LEDs | through 3 8 |WAN Pon

2 Remote LAN LEL 8 Remote LAN Port

3 |Swus LED 10 |Local Ethernet Ports | through 3
4 |Wircless LED 11 |Reset Buiton

5 WAN LED 12 |Power 'l':lt'glr aSwilch

6 |USE LED (future) 13 |Power Connector

1 |Power Indicator LED

Si el OEAP Cisco Aironet serie 600 no puede unirse a controlador, se recomienda que verifique estos
elementos:

1. Verifique que € router esté funcional y conectado a puerto WAN del Cisco Aironet 600 Series EAP.
2. Conecte un PC auno de los puertos 1-3 del OEAP Cisco Aironet serie 600. Deberia ver Internet.

3. Verifigue que ladireccion IP del controlador corporativo esté en e AP.

4. Confirme que el controlador estden DMZ y es accesible através de Internet.

5. Verifigue que se une y confirme que el LED del logotipo de Cisco es azul o morado fijo.

6. Deje tiempo suficiente en caso de que el AP necesite cargar una nuevaimageny reiniciar.

7. Si hay un firewall en uso, verifique que los puertos UDP 5246 y 5247 no estén bloqueados.

Estaimagen muestra el estado del LED del logotipo EAP de Cisco Aironet serie 600:



Understanding Cisco Aironet 600 Series OfficeExtend AP LEDs

Status LED Meaning

Purple Association status, when CAPWAP 1s connected: Normal
operating condition, but no wireless client associated.

Blue Association starus, when CAPWAP is connected: Normal
operating condition, at least one wireless client association.

Flashing blue Operating Status: Software upgrade in progress.

Flashing orange Operating Starus: No [P address, waiting for DHCP 1P

Cycling through purple, |Operating Status: Discovery/join process in progress, no client

orange and blue associated.

Cycling through purple, |Operating Status: Discoveryfjoin process in progress, with

orange client associated.

Orange Cisco 105 errors: Software failure; try disconnecting and

rm_'-.n'u:u:cr:inh- unit power.

Si el proceso de unién falla, el LED cambia de color o parpadea en naranja. Si esto ocurre, consulte el
registro de eventos para obtener mas detalles. Para acceder al registro de eventos, navegue hastael AP
(usando SSID personal o puertos cableados 1-3) y capture estos datos para que el administrador de Tl los
revise.

Estaimagen muestra el registro de eventos OEAP de Cisco Aironet serie 600:

Eedreid  Clode Window

EVENT_LOG

Event Log

"how 12 06:31:59.393:

SERDING DISCONERY BEQUEST wepStasthcbiscovecy:ilds, Costcollsr @ IF Lddress OxcOadllel
"Mow 1I O6131159.3941 Discovery Response from -I06I731295

"Mow 12 06:31:59.41L: Dotll binding decode; DPiscovery Response

"Merd 12 0E:32:09.191: Selected NUAR 'Eveca-5C° [indesx 0) .

"Mow 12 0E:32:00.391: Lip mor count=i

Rgw 12 o300, 3801 Go Joim & capwap controller

"Mov 13 B6iI3:0R.192: Chooring AF Mgy with index O, IF = Oxclabliel, load = Q,.
*how 12 06:32:00.392: Synchronizing time with AC cime.

"Movw 11 B4:31045.000: CAFWAF Scace: DTLE Sscup.

"Mov 11 E4031045.€19%1 Dule Jesmiom Epteblished with che AC -1DEZTIIZEE,porc= 5244
"Mov 11 B4:33:48.630; CAFWAP Jtate: Joim.

Mg 10 Bdz30:AS.630: Joim peguest: vecalon=117460T04

"MWovw 11 E4:31045.621: Jolm pequesc: BasBaxisus Bessage Faylioad

"Mow 11 E4331045.628 Dotll binding encoder Encoding Join Deqeest

Moy 11 E4:z31:45,.822: Sending Joim Request Path NTU payload, Length 1374

"HMow 11 4131145,
"Row 11 E43D1045.

! Joim Response from =-1062731195
i FTAR i Settimg ATW to ¢ 14985

"Mow 11 24:31:45.628: Dorll bindieg decode: Joim Response

"How 11 BH13L045.6171 Jtemvieg Fost Joln Cimer

"Mov 11 E4i31:i45,.6375 CAPWAP State: Image Pate.

"Tow 11 N4:31:45.628: Itopping Foat Joinm Timar and Stacting HeartBeat Timer

"How 11 B4:31:45.628: Image Dara Begeest sent te =1062731198

"Mov 11 E4131045.6301 Isage Baca Fesponse from - 10617112195

"Rt 11 E4zN1045,830: Ftextimg image downlomd....covernmens

gy 11 Bded1:83 48T Buccesafully dewvnioaded image

"How 11 B4132046.398: BeboOring.. .-

"Mov 11 E4i32146.43Z5 Puplicate sequence number 140 in peqeest. =

Si el proceso de unién fallay estaeslaprimeravez que e OEAP Cisco Aironet 600 Series haintentado
conectarse a controlador, verifique las estadisticas de unién de AP para el OEAP Cisco Aironet 600 Series.
Para hacer esto, necesitalaradio MAC béasicadel AP. Esto se puede encontrar en el registro de eventos. A
continuacién se muestra un ejemplo de un registro de eventos con comentarios que le ayudaran ainterpretar
lo siguiente:



WM port h

otheraise o

“lan 01 DE00:05.420

*lan 01 08:00:05,420:
*lan 01 08:00:05.420:
®lan 01 DE:00:05.420:
*lan 01 08:00:05.4.20:
*lan 01 08:00:05.421;
"lan 01 08:00:05.421:
*lan 01 08:00:05.421:
*lan 01 08:00:05.444:
*lan 01 08:00:05.444:
*lan 01 08:00:05.444;
*lan 01 08:00:05.444:
*lan 01 08:00:05.444;
*lan 01 DE:D0:05.444:
*lan 01 08:00:05,445:

Eventlog 1

AP Mac address

asnol obtained IPF address,

Dwill b s hown here, Base Radio MAC s 00:22:BD:DABG:D0

: ethid xllinkenca p:Ethernet HWadd r"{III:E 1:C0:05:48:86
UP BROADCAST RUNMING MULTICAST MTUEIS00 Metric:l
RX packets:1 errors:d dropped:0 ove riuns:0 frame:0
TX packets:0 emrors:0 dropped:0 overmns:0 carrierl
collisions: 0 tuquevelen: 100

RX bytes:bd (64.0 b TX bytes0 (0.0 b)
Interrupt:4 Base address 02000

Linkencap:Ethernet HWaddr 00:22-BD:DABS:0F
LIP BROADCAST RUNNING ALLMULT] MULTICAST MTLUELSD0 Retric:1
RX packets:0 ervors:0 dropped:0 overmuns:d frame:0
TX packets:0 errors:0 dropped 0 overruns:0 carrier:0
collisions: 0 xquevelen: 100
RX bytes:0 (0.0 b} TX bytes:0 (0.0 b)

Interrupt:3 Base ad dress 01000

ethl

*lan 01 08:00:05.445:

®lan 01 020005 467
*lan 01 08:00:05,467;
*lan 01 08:00:05.467:
®lan 01 08005 450
*lan 01 08:00:05.540:

Kernel IP routingtable

Destination  Gateway Genmask Flags Metric Refl  Lse Hace
17000 ¢ 255000 W o0 o0 Ole
IPaddress  HWitype Flags  HW address Mask Device

oeap_mwar_ipaddrid= YYYY

*lan 01 08:00:07.074: Sulbject:C -Wi(i lifornia, L=Sanlose, D=CISCO, OU=WNBU, CN=0EAPGD2-COC 100054886/ emailid

1\'\
Controller 1P address configured in local GUI certificate

Unavez que se sepa esto, puede consultar las estadisticas del monitor del controlador para determinar si €l
OEAP Cisco Aironet serie 600 se haunido a controlador o si algunavez se haunido a controlador.
Ademas, esto debe proporcionar una indicacién de por qué, o si, se ha producido un fallo.

Si se requiere autenticacion de AP, verifique que la direccion MAC de Ethernet OEAP de Cisco Aironet 600
Series (no ladireccion MAC de radio) se hayaingresado en el servidor Radius en mindsculas. También
puede determinar la direccion MAC de Ethernet a partir del registro de eventos.

Busgueda del controlador para el OEAP Cisco Aironet serie 600
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Si ha determinado que se puede acceder a Internet desde un PC conectado al puerto Ethernet local, pero el
AP todavia no puede unirse a controlador, y ha confirmado que la direccion IP del controlador esta
configuradaen laGUI del AP loca y es alcanzable, confirme s el AP se ha unido exitosamente alguna vez.
Tal vez el AP no estaen €l servidor AAA. O bien, si fallae protocolo de enlace DTLS, el AP podriatener
un certificado incorrecto o un error de fecha/hora en el controlador.

Si ninguna unidad OEAP Cisco Aironet serie 600 puede unirse a controlador, verifique que el controlador
esté en laDMZ y que tenga abiertos |os puertos UDP 5246 y 5247.

Como depurar problemas de asociacion de cliente



El AP se une al controlador correctamente, pero €l cliente inaldmbrico no puede asociarse con €l SSID
corporativo. Verifique e registro de eventos para ver si un mensaje de asociacion llegaa AP.

La siguiente figura muestra los eventos normal es para la asociacién de clientes con SSID corporativo con
WPA o WPA2. Para SSID con autenticacién abierta o WEP estética, solo hay un evento ADD MOBILE.

Registro de eventos - Asociacion de clientes

*Feb 19 20:26:58.876: (Re)Assoc-Req from 00:24:d7:2a:72:c0 forwarded to WLC, wired: no
*Feb 19 20:26:58.941; received assoc-rsp for wireless client, status=0000

*Feb 19 20:26:58.942;
ADD MOBILE from WLC,wmeEnabled=1,encrptPolicy=1

*Feb 19 20:26:58.942: ADD MOBILE: client 00:24:d7:2a3:72:cD, slot=0 vapid=1

*Feb 19 20:27:00.648:
ADD MOBILE from WLC wmeEnabled=1,encrptPolicy=4

*Feb 19 20:27:00.649: ADD_MOBILE: client 00:24:d7:23:72:¢0, slot=0,vapid=1

Si el evento (Re)Assoc-Req no esta en €l registro, verifique que el cliente tenga la configuracién de
seguridad correcta.

Si el evento (Re)Assoc-Req aparece en €l registro pero € cliente no puede asociarse correctamente, habilite

el comando debug client <direccion MAC> en € controlador para el cliente einvestigue el problemade la
misma manera que un cliente que trabaja con otros puntos de acceso Cisco no EAP.

Como interpretar € registro de eventos

L os siguientes registros de eventos con comentarios pueden ayudarle a solucionar otros problemas de
conexion de Cisco Aironet 600 Series EAP.

Estos son algunos g emplos recopilados de |os archivos de registro de eventos OEAP de Cisco Aironet serie
600 con comentarios para ayudar con lainterpretacion del registro de eventos:



*lan 01 0B00:07.093:
*Jan 01 080008.975;
*lan 01 080009009
"lan 01 080009042
*lan 01 DF00:00.044:
*Jan 01 08000%.193;
*lan 01 080009, 194
*lan 01 080009, 194

SENDING DISCOVERY REQUEST wipStarthcDiscoweny:1

*lan 01 O800:0%.195:
*Jan 01 D8:00:09. 256:
*Jan 01 0F00:09.272:
*lan 01 00009 272
*lan 01 080009 272
*lan 01 OB00:09,273;
*Jan 01 OF00:09.273;
®Jan 01 DF00:09.273:
*lan 01 00009 274
*lan 01 O800:09,374;
*Jan 01 08:00:12.133;
*Jan 01 080019 182;
*Jan 01 0F00:19.183:
*lan 01 08:00:19.183:
*Jan 01 08:00:19.183:
*Jan 01 0800;19.183;
*lan 01 DF00:19.183:
*Feb 19 23:33:56.000:
*Feb 19 23:34:16.813:

*Feb 19 23:34:16.813:
*Feb 19 23:34:16.814:

*Feb 19 23:34:16.815:
*Feb 19 23:34:16.815:
*Feb 19 23:34:16.815:

"Feb 19 23:34:16.887:
*Feb 19 23:34:16.888: PTML: Setting MTU 1o : 1485

Event log 2

Build version 7.0.112.66 (compiled Feb 19 2011 at 16:29:58),
CAPWAR State; Init,

CAPWAP State: Discovery.

Starting Discovery.

CAPWAP State: Discovery.
Discovery Request sentto Y.0Y.Y
Discovery Request sent to ¥ 7.%.Y

Discovery Request sent
If AP can not get IP address,
then Discowsry Feq. will not be sent

d:géww @ st 1o 1
ith disfovery type set to 1

Controller Cisco_ 7d:B8:00: IP Address
with discovery type set 1o 0

Discowvery resp. received from
controller. If no response from
contraller, then need 1o check
whether controller

is accessible

Discovery Request sentto ¥
[Hscovary Response from Y.Y.Y.Y
Dot 11 binding decode: Discovery Response
wipDecodeDiscoveryResponse Discovery Latency: 0, WLC: IP= ¥ ¥.Y.Y
Discovery Response from Y. 777

Dot 1l binding decode: Discovery Response
witpDecodeDiscoveryfesponse Discovery Latency: 0, WLC: 1P« Y.Y.Y.Y
Discovery Response from Y.¥.Y.Y

Dot11 binding decode: Discovery Response W
wipDecodeDiscoveryResponse Discovery Latency: 0, WLC: IP= - Y.YYY | name=Cisoo_Td:88:00, index
Drappingdtls packet since session is not established. ab462 383, 147e, c0a80121, 147e, 0

Selected MWAR Cisco 7d:88:00 {index 0).

Selected MWAR Cisco_ 7d:88:00° {index 0).

g;ﬁ :T:?:::P cntrolan Selected controller to join, timestamp synced to the controller
Choosing AP Mgr withindex 0, IP = Y.¥.¥.Y MS handshakingwith the controller
Synchronizing time with AC time. — completed. If certificate has problem, then
CAPWAP State: OTLS Setup. the failure will happen here

Dtls Session Established with the AC e

. names=ij Td:B8:00, index

T BR00, index

Y.XYY | port=5246

Eventlog 3

CAPWAPState: Join,
loin request: version=7.0.114. 76

Join request: hashMaximum Message Payload

Dotll bindingencode: Encoding join request

Sending boin Request Path MTU payload, Length 1376

loin Resp. from controller

I AP Is not added to AAA server,
this step will Fail.

ra
=~

loin Response from ¥.¥.Y.Y

*Feb 19 23:34:16.888: Dotll binding decode: Join Response

*Feb 19 23:34:16.889:
*Foh 19 3:34:16.890:
"Feb 19 23:34:16.890;
*Feb 19 23:34:16.890:
*Feh 19 23:34:16.891:
*Feb 19 23:34:16.801:
"Feb 19 23:34:16.893;
*Fab 19 23:34:16.895:
*Feb 19 23:34:17.019:
"Feb 19 23:34:17.022;
*Feb 19 23:34:17.022:
*Feb 19 23:34:17.023:

*Feb 19 23:34:17.023:
*Feb 19 23:34:17.299:

*Feb 19 23:34:17.602:

*Feb 19 23:34:17.762:
*Feb 19 23:34:17.853:
*Feb 19 23:34:18.045:
*Feb 19 23:34:18.118:

*Feb 19 23:34:18.281:
*Feb 19 23:34:18.522:

Starting Post Join timer
CAPWAPState: Image Data.
Controller Version: 7.0,114.76
APVersion:7.0.114.76
CAPWAP State: Configure.
Dot1l binding encode: Encoding configuration status request.
kapp_encode_ap_reset_button_payload: reset button state off
Configuration Statussentto Y.Y.Y.Y

Configuration Status Response from  Y.Y.Y.Y

CAPWAPState: Run,

Dot11 bindingencode: Encoding change state event request.
CAPWAP State: Rum.

o

W, image download willhappen,

Capwap configuration completes

Event log 4

CAPWAP moved to RUN state stopping post join timer
capwa pWtpDIForwardingl) returned 1

2.4 GHz Radio

capwa pWitpDiForsardingl ) returned 1

Change State Event Response from -142 1466749
SSID alpha, WLANID 1, added to the slot[0], enabled
5810 alpha_phone WLANID 2, added to the slot[0], enable
Ethernet Backhaul WLANID = 3,qos=0

S50 alpha, WLANID 1, added to the slot[1], enabled
58D alpha_phone WLANID 2, added to the slot[1], enabled &5 GHz Radio

Controller and APhave same version
SW, noimage download is need. When
contraller is upgraded 1o new version

WLANs are configured for

Remote-lan is configured

WLANs are configured for



Cuando la conexién a lnternet no esfiable

El gemplo de registro de eventos de esta seccion puede producirse cuando la conexion a Internet fallao
termina siendo muy lenta o intermitente. Esto puede deberse alared del 1SP, al médem del ISP o al router
domeéstico. A veces, la conectividad del ISP cae o0 se vuelve poco confiable. Cuando esto ocurre, € link
CAPWAP (tunel de regreso a corporativo) puede fallar o tener dificultades.

Aqui hay un gemplo de tal fallaen € registro de eventos:

*Feb 16 07:13:24.918:
"Feb 16 07:13:36.919:
*Feb 16 07:13:39.919:
*Feb 16 07:13:39.919:
“Feb 16 07:13:39.919:
*Feb 16 07:13:42.918:

*Feb 16 07:13:42.919:
*Feb 16 07:13:42.919:
*Feb 16 07:14:09.919:
*Feb 16 07:14:09.920:
*Feb 16 07:14:14.918:

Comment : This Retransmission continues on.....

Re-Tx Count= 0, Max Re-Tx Value=5, NumofPendingMsgs=1

Re-Tx Count=4, Max Re-Tx Value=5, NumofPendinghisgs=2

Max retransmission count exceeded going back to DISCOVER mode.

Retransmission count for packet exceeded max]UNKNOWN_MESSAGE_TYPE (2 18103808)., 2)
Retransmission count exceeded max, ignoring as the ethernet is overloaded

Re-Tx Count= b, Max Re-Tx Value=5, NumofPendingMsgs=2

Multiple times..

Max retransmission count exceeded going back to DISCOVER mode.

Retransmission count for packet exceeded max|UNKNOWN_MESSAGE_TYPE (218103808)
GOING BACK TO NSCOVER MODE

CAPWAP State: DTLS Teardown.

DTLS session cleanup completed. Restaning capwap state machine,

*Feb 16 07:14:14.919:

Lost connection to the controller, goingto restart evora,.

Comandos debug adicionales

Cuando utilice el OEAP Cisco Aironet serie 600 en un hotel u otro lugar de pago por uso, antes de que €l
OEAP Cisco Aironet serie 600 pueda tunelizar de nuevo al controlador, debe atravesar € jardin amurallado.
Para ello, conecte un ordenador portétil a uno de los puertos locales con cables (puerto 1-3) o utilice un
SSID personal parainiciar sesiéon en € hotel y mostrar la pantalla de bienvenida.

Unavez que tenga conectividad aInternet desde el lado deinicio del AP, launidad establece un tinel DTLS
y sus SSID corporativos. A continuacion, €l puerto con cable #4 (suponiendo que se haya configurado una
LAN remota) se activa.

Nota: Puede tardar unos minutos, observe el LED del logotipo de Cisco en azul o0 morado paraindicar que
launion se harealizado correctamente. En este momento, tanto la conectividad personal como la corporativa
estan activas.

Nota: El tinel se rompe cuando el hotel u otro I SP se desconecta (normalmente 24 horas). Entonces, usted
tiene que comenzar el mismo proceso de nuevo. Esto es por disefio y es normal.

Estaimagen muestra Office Extend en la configuracion de pago por uso:

Plug Hotel
Ethernet into WARN
_—port on OEAP-600

Hotel
Connection

clients
Ports 1-3

Esta imagen muestra comandos debug adicionales (informacién de interfaz de radio):



Below are the new diagnostics commands for the OEAF 600
The WLC CLI of “show tech” is:

debug ap enable <apname:=

then:

debug ap command “evoraTechSupport” <apname> = the information about system and radio slet 0/1
debug ap command “evoraTechSupport 2" <apname> = more info about radio slet 0 (2.4G)

debugap command “evoraTechSupport 2” <apname> =* more info about radio slot 1 (5G)

The "show eventiog” is the same as other APs!

show ap eventlog <apnamez

Pr oblemas conocidosAdvertencias

Cuando carga el archivo de configuracion desde un controlador aun servidor TFTP/FTP, las
configuraciones de LAN remota se cargan como configuraciones WLAN. Consulte Release Notes for Cisco
Wireless LAN Controllers and Lightweight Access Points for Release 7.0.116.0 para obtener mas
informacion.

En e OEAP-600, si laconexion CAPWAP falla debido a unafalla de autenticacion en € controlador, €l
LED del logotipo de Cisco en el OEAP-600 puede apagarse por algun tiempo antes de que el OEAP-600
intente reiniciar el intento CAPWAP. Esto es normal, por |o que debe tener en cuenta que el AP no murié si
el LED del logotipo se apaga momentaneamente.

Este producto EAP-600 tiene un nombre de inicio de sesion diferente al de los puntos de acceso OEAP
anteriores. Para ser coherente con productos domeésticos como Linksys, el nombre de usuario
predeterminado es admin con una contrasefia de admin; los demés puntos de acceso OEAP de Cisco, como
AP-1130y AP-1140, tienen un nombre de usuario predeterminado de Cisco con una contrasefia de Cisco.

Esta primera versién del OEAP-600 es compatible con 802.1x, pero solo lo es con laCLI. Los usuarios que
intentan realizar cambios en la GUI pueden perder sus configuraciones.

Cuando utilizael OEAP-600 en un hotel u otro lugar de pago por uso, antes de que e OEAP-600 pueda
tunelizar de nuevo a controlador, debe atravesar el jardin amurallado. Basta con conectar un ordenador
portéatil en uno de los puertos locales con cables (puerto 1-3) o utilizar un registro SSID personal en €l hotel
y mostrar la pantalla de bienvenida. Una vez que tiene conectividad a Internet desde el 1ado deinicio del AP,
la unidad establece un tinel DTLSYy sus SSID corporativosy el puerto cableado #4, que se supone que se
configura Remote-L AN, luego se activa. Tenga en cuenta que esta operacion puede tardar unos minutos.
Observe el LED del logotipo de Cisco en azul fijo o morado paraindicar que la unién se harealizado
correctamente. En este momento, tanto la conectividad personal como la corporativa estan activas.

Nota: El tinel puede romperse cuando el hotel u otro ISP se desconecta (generalmente 24 horas) y usted
tendriaque reiniciar e mismo proceso. Esto es por disefio y es normal.

Office Extend en un lugar de pago por uso


//www.cisco.com/en/US/docs/wireless/controller/release/notes/crn7_0_116_0.html
//www.cisco.com/en/US/docs/wireless/controller/release/notes/crn7_0_116_0.html

Hotel Plug Hotel
Connection Ethernet into WAN
_port on OEAP-600

OfficeE xtended
AP

Estas son algunas mejoras adicionales introducidas en laversion 7.2 de Cisco:
* Incorporacion de la seguridad 802.1x en la GUI

 Capacidad parainhabilitar el acceso WLAN local en € AP del controlador - inhabilitacion de SSID
personal que permite solamente la configuracion corporativa

» Opciones seleccionables de asignacion de canal
» Sehacambiado lacompatibilidad de 2 SSID corporativos a3 SSID

» Compatibilidad con la funcion de puerto Dual RLAN
Incorporacion de la seguridad 802.1x en la GUI

802.1x ahora anadido ala GUI

vl
CISCO MOMNITOR  WLANs  CONTROLLER  WIRELESS

WL ANS WLANs = Edit 'remote’

- WLANS ' General | Security | Advanced |
WLAMNS

advanced Layer 2 | Layer 3 | ALA Servers |

Layer 2 Security EMone [ w
None

Notas sobre la autenticacion para € puerto LAN remoto.



802.1x authentication for remote-LAN port

WS shall be provided to enable 502.1x Layer 2 Security and configure AAA
server for remote-LAN. WEP encryption shall be always disabled.

Same as 802.1x anthentication for wireless clients, in 802.1x authentication for remote-LAN
client, WLC acts as authenticator. Evora AP just forwards the EAPOL packets. AP converts
EAPOL Ethernet packet to 802.11 data frame before sending it to WLC. The destination
address in the 802.11 data frame shall be set to BSSID for remote-LAN. There iz no data
encryption for the Ethernet packets transferred on remote-LAN port. So there 13 no key
exchange on EAPOL. The data security iz provided by DTLS on CAPWAP data channel.

Following EAP methods are supported:
. EAP-TLS
. PEAP
* EAP-TTLS.

Capacidad parainhabilitar el acceso WLAN local en el AP del controlador - inhabilitacion de SSID
personal que permite solamente la configuracién corpor ativa

Desactivar el acceso WLAN local
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L as opciones de asignacion de canal seleccionables son:
* AP controlado localmente
* WLC controlado

Asignaciones de potenciay canal de RF ahora locales o controladas por WLC
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Tanually configure channel and power level

In IMR1 release, there iz no configuration option for $02.11a/n and 802.11b/g/n radios for

“General”, “RF Chamnel Assignment” and “Tx Power Level Assignment” portions. The
“Admin Status" in “General” shall be display only. The options for “Assign Method™ are
changed to “Custom Configured” and “AP Controlled”. By defaunlt “ AP Controlled™ is

Configured” mode.

OEAP-600 does not support DFS channels so that WLC shall not allow these channels to be
configured. [[his new assignment method is passedto AP with CAPWAP payload.

In AP, when the channel iz “AP Controlled”, then the channel is controlled by the setting
from local AP GUIL Otherwise the channel set by WS isused.

The channel assign method and the assigned channel are saved in NVEAM and displaved in
local GUL

In AP, when the power iz AP controlled”, then the maximum power level is always used,
Otherwise the power level set by WCS 1z used.

The assign method for TX power level and assigned TX power level shall be zaved in flash
g0 that they can take effect atter AP reboots.

When “Reset to Defanlt” operation is performed, the assign method is zet to “AP
controlled”,

Compatibilidad con la funcién de puerto Dual RLAN (sélo CL1)

Esta nota se aplicaalos AP de la serie OEAP-600 que utilizan la funcion Dual RLAN Ports, que permite
gue e puerto Ethernet OEAP-600 3 funcione como una LAN remota. La configuracion solo se permite a
travésdela CLI, y aqui hay un gemplo:

Config network oeap-600 dual-rlan-ports enable|disable



En el caso de que esta funcion no esté configurada, el Unico puerto 4 remote-lan continta funcionando. Cada
puerto utiliza una Unica LAN remota para cada puerto. La asignacion de LAN remota es diferente, 1o que
depende de si se utiliza €l grupo predeterminado o los grupos de AP.

Default-group

Si se utiliza el grupo predeterminado, se asigna una solaLAN remota con un ID de LAN remota uniforme a
puerto 4. Por ggemplo, lalan remota con ID de LAN remota 2 se asigna al puerto 4 (en el OEAP-600). La
LAN remota con un ID de LAN remota numerado impar se asignaa puerto 3 (en el OEAP-600).

Como g emplo, tome estos dos LAN remotos:

(Cisco Controller) >show remote-lan summary
Number of Remote LANS............... ... ... . ... 2

RLAN ID RLAN Profile Name Status Interface Name

2 rlan2 Enabled management
3 rlan3 Enabled management

rlan2 tiene un ID de lan remota con numeracion par, 2, y como tal se asignaal puerto 4. rlan3 tieneun ID de
lan remotaimpar 3, y por lo tanto se asigna al puerto 3.

Gruposde AP

Si utilizaun grupo de AP, la asignacién alos puertos EAP-600 se determina segun € orden de los grupos de
AP. Para utilizar un grupo AP, primero debe eliminar todoslos LAN y WLAN remotos del grupo APy
degjarlo vacio. A continuacion, agregue |los dos planes remotos a grupo AP. Primero agregue el puerto 3 AP
remote-LAN primero, luego agregue € puerto 4 remote group y finalmente agregue cualquier WLAN.

Unalan remotaen la primera posicion de lalistase asignaal puerto 3, y lasegundaen lalistase asignaa
puerto 4, como en este gjemplo:

RLAN ID RLAN Profile Name Status Interface Name
2 rlan2 Enabled management
3 rlan3 Enabled management

| nformacion Relacionada

* Guiade configuracién de controlador de LAN inaldmbrica de Cisco, versién 7.0
» Soporte Técnicoy Documentacion - Cisco Systems
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



