Roaming WGB: Detalles internos y configuracion
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Introduccion

Cisco Workgroup Bridge (WGB) es una herramienta muy util para el disefio e implementacion de
una red inalambrica, ya que permite que los dispositivos no inalambricos adquieran movilidad.
WGB proporciona muchos detalles sobre la itinerancia, el acceso a la seguridad, etc., que afectan
a los escenarios de implementacion en funcidén de sus necesidades.

En las versiones de codigo 12.4(25d)JA y posteriores, Cisco introdujo un conjunto de comandos y
cambios para optimizar el uso de WGB en entornos de roaming de alta velocidad.



Este documento cubre diferentes aspectos de como funciona un WGB, incluidos los puntos de
decision del algoritmo de roaming, y como configurarlo para el modelo de uso esperado.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- Solucién de LAN inalambrica de Cisco
- Puente de grupo de trabajo de Cisco

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

;. Qué es un puente de grupo de trabajo?

Un WGB es basicamente un punto de acceso (AP) configurado para actuar como cliente
inalambrico hacia una infraestructura y para proporcionar conectividad de Capa 2 para los
dispositivos conectados a su interfaz Ethernet.

Una implementacion tipica de WGB tiene estos componentes:

- dispositivo WGB, normalmente con al menos una interfaz de radio y una interfaz Ethernet
- Una infraestructura inalambrica, normalmente denominada AP raiz, que puede ser autobnoma
o unificada.
- Uno o mas dispositivos cliente con cables conectados al WGB. Este documento no cubre
escenarios de rol mixtos (una radio como WGB, una radio como raiz en el mismo AP).
Hay tres tipos principales de WGB:

- WGB de Cisco: Cisco WGB es cualquier punto de acceso basado en Cisco IOS® configurado
como WGB (1130, 1240, 1250, etc). Este modo utiliza el protocolo IAPP para informar a la
infraestructura de red de los dispositivos que el WGB ha aprendido en su interfaz Ethernet.
En este caso, el controlador de LAN inalambrica (WLC) o el AP raiz tienen visibilidad de Capa
2 de los dispositivos "colgando" del WGB.

- WGB que no es de Cisco: Se trata de un dispositivo de terceros que actua como WGB y
conecta uno o varios dispositivos con cables a la infraestructura inalambrica. Estos no
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admiten IAPP, y permiten solamente un unico dispositivo con cables, o proporcionan un
mecanismo de traduccion de direcciones MAC, ocultando a todos sus clientes con cables
detras de una unica direccion MAC 802.11. Estos tipos de dispositivos necesitan un manejo
especial en las tramas DHCP y del protocolo de resolucion de direcciones (ARP) si la
infraestructura es un WLC debido a las verificaciones de seguridad y el manejo de tramas
realizado en los controladores.

- Cisco AP configurado como "WGB universal": Este es un modo que suprime el mecanismo
IAPP, de modo que el WGB se puede utilizar hacia una infraestructura de Cisco o hacia AP
raiz de terceros. En este caso, el WGB toma la direccidn de su cliente Ethernet, limitando el
numero de dispositivos detras de él a uno.

La siguiente seccion se centra en el escenario de un WGB de Cisco utilizado hacia una
infraestructura autbnoma o WLC.

Escenarios de uso

Los ejemplos de uso tipicos de WGB incluyen:

- Conexion de una impresora con cables a la red

- Diferentes implementaciones de fabricacion, en las que no es factible ni practico ejecutar un
cable en el dispositivo por cable

- Implementaciones en vehiculos, donde el WGB proporciona conectividad desde un coche,
metro, etc., a una red inalambrica exterior

. Camaras con cables

Cada ejemplo tiene sus propios requisitos en términos de:

- Ancho de banda necesario para admitir la aplicacion que se ejecutara sobre la infraestructura
inalambrica
- Tolerancia de retardo de roaming: ¢ Cuanto tiempo tarda el WGB en pasar del AP actual al
siguiente mientras el dispositivo se mueve?
- Tolerancia de tiempo de reenvio: ¢ cuantas tramas se pierden en cada roaming?
Una impresora no se mueve mucho, por lo que los requisitos de itinerancia son mas bajos. Por
otra parte, un tren montado en WGB necesita un ajuste fino en el componente de roaming para
asegurar un comportamiento correcto mientras se mueve.

Una secuencia de video puede tener un gran ancho de banda necesario, por lo que necesita altas
velocidades de datos inalambricos. Sin embargo, es posible que una aplicacion de telemetria sélo
necesite algunas tramas de vez en cuando.

Es importante que los requisitos se definan correctamente desde el principio, ya que afectan no
solo a la configuracién del WGB, sino también a como se debe disenar la infraestructura
inalambrica. Por ejemplo, la ubicacion de AP, la distancia, los niveles de potencia, las velocidades
habilitadas, etc., afectan todas las caracteristicas de itinerancia. Por lo tanto, todos son un punto
crucial si se necesita una itinerancia de alta velocidad.

En general, debe conocer estos detalles:

- ¢ Cual es el ancho de banda necesario para la aplicacion?
- ¢, Cual es la tolerancia de demora de roaming?
- ¢La aplicacion puede manejar las desconexiones de red correctamente? ¢ Hay algun



mecanismo de respaldo adicional?
- ¢La aplicacién puede manejar la pérdida de paquetes correctamente? (Incluso en el mejor
disefo inalambrico, debe esperar un porcentaje de pérdida de paquetes).

Este documento no trata los detalles sobre como disefiar un entorno RF para roaming/exterior de

alta velocidad. Consulte la guia de implementacion de malla exterior.

Roaming

Para un dispositivo inalambrico, la itinerancia es una parte muy importante de su funcionalidad.

Basicamente, roaming significa la capacidad de ir de un AP a otro, ambos pertenecientes a la
misma infraestructura inalambrica.

Como la itinerancia necesita un cambio del AP actual al siguiente, hay una desconexién
resultante o tiempo sin servicio. Esta desconexidén puede ser pequena. Por ejemplo, menos de
200 ms en implementaciones de voz o mucho mas, incluso segundos, si la seguridad necesita
aplicar una autenticacién completa en cada evento de roaming.

La itinerancia es necesaria para que el dispositivo pueda encontrar un nuevo dispositivo principal

con una mejor senal y pueda continuar accediendo a la infraestructura de red correctamente. Al
mismo tiempo, demasiados itinerarios pueden provocar varias desconexiones o tiempo sin

servicio, lo que afecta al acceso. Es importante que un dispositivo mévil, como un WGB, tenga un

buen algoritmo de itinerancia con suficientes capacidades de configuracion para adaptarse a
diferentes entornos de RF y necesidades de datos.

Elementos de roaming

- Desencadenadores: Cada implementacion del cliente tiene uno o mas desencadenadores o
eventos que, cuando se encuentran, hacen que el dispositivo se mueva a otro AP primario.

Examples: pérdida de baliza (el dispositivo ya no oye las balizas regulares del AP), reintentos

de paquetes, nivel de sefial, no se reciben datos, trama de desautenticacion recibida, baja
velocidad de datos en uso, etc. Los posibles desencadenadores pueden ser diferentes de la
implementacion del cliente a otro porque no estan completamente estandarizados. Los

dispositivos mas sencillos podrian tener un conjunto de disparadores deficiente, o que podria

provocar problemas (clientes pegajosos) o desplazamientos innecesarios. EIl WGB admite
todos los elementos anteriores descritos anteriormente.

- Tiempo de andlisis: El dispositivo inalambrico (WGB) dedica algun tiempo a buscar posibles
padres. Esto normalmente implica ir a diferentes canales, hacer sondeo activo o escuchar
pasivamente los AP. Como la radio tiene que escanear, esto significa el tiempo que el WGB
gasta en hacer algo diferente de reenviar datos. A partir de este tiempo de escaneo, el WGB
puede crear un conjunto valido de padres a los que se pueda trasladar.

- Seleccidn principal: Después del tiempo de escaneo, el WGB puede verificar los padres

potenciales, seleccionar el mejor y activar el proceso de asociacién/autenticacion. A veces, el

punto de decision puede ser permanecer en el padre actual si no hay un beneficio
significativo de un evento de roaming (recuerde que el roaming demasiado puede ser malo).

- Asociacién/Autenticacién: EIl WGB procede a asociarse al nuevo AP, que normalmente cubre
las fases de autenticacion y asociacion 802.11, ademas de completar la politica de seguridad

configurada en el SSID (WPA 2-PSK, CCKM, None, etc.).



- Restauracién de reenvio de trafico: El WGB actualiza la infraestructura de red de sus clientes
conocidos por cable a través de las actualizaciones de IAPP después de la itinerancia.
Después de este punto, se reanuda el trafico hacia/desde los clientes cableados a la red.

Guia de configuracion - Politicas de seguridad

Un aspecto importante de la itinerancia en los dispositivos méviles es la politica de seguridad que
se implementara en la infraestructura. Hay varias opciones, cada una con puntos buenos o0 malos.
Estos son los mas importantes:

- Abrir: basicamente no hay seguridad. Esta es la mas rapida y simple de todas las politicas.
Esto plantea el principal problema de no restringir el acceso no autorizado a la infraestructura
y de no proteger contra ataques, lo que limita su uso a escenarios muy especificos. Por
ejemplo, las minas en las que no es posible realizar ataques externos debido a la naturaleza
del despliegue.

- Autenticacién de direccion MAC: basicamente, el mismo nivel de seguridad que el abierto, ya
que la suplantacion de direccion MAC es un ataque trivial. No se recomienda debido al
tiempo agregado para completar la validacion MAC, que ralentiza el roaming.

- WPA2-PSK: ofrece un buen nivel de encriptacién (AES-CCMP), pero la seguridad de la
autenticacion depende de la calidad de la clave precompartida. Para las medidas de
seguridad, se recomienda una contrasena de 12 caracteres como minimo y aleatoria. Al igual
que el método de clave previamente compartida, ya que la clave se utiliza en varios
dispositivos, si la clave se ve comprometida, la contrasefa debe modificarse en todos los
equipos. La velocidad de roaming es aceptable, ya que se realiza en 6 intercambios de
tramas, y puede calcular cuales seran los limites de tiempo superior/inferior para que se
complete porque no implica ningun equipo externo (no hay servidor RADIUS, etc). En
general, este método es el preferido después de equilibrar problemas y beneficios.

- WPA2 con 802.1x: esto mejora el método anterior al utilizar una credencial por
dispositivo/usuario, que se puede cambiar individualmente. El problema principal es que para
el roaming, este método no funciona correctamente cuando el dispositivo se mueve rapido o
se necesitan tiempos de itinerancia cortos. En general, esto utiliza las mismas 6 tramas mas
el intercambio EAP que puede estar entre 4 y superior. Esto depende del tipo de EAP
seleccionado y del tamafo del certificado. Normalmente, esto toma entre 10 y 20 tramas, mas
el retraso agregado del procesamiento del servidor RADIUS.

- WPA2+CCKM: este mecanismo ofrece una buena proteccion, utiliza 802.1x para generar la
autenticacion inicial y, a continuacion, realiza un intercambio rapido de solo 2 tramas en cada
evento de roaming. Esto ofrece un tiempo de roaming muy rapido. El problema principal es
que en el caso de una vagina fallida, vuelve a funcionar en 802.1x. A continuacion, comienza
a utilizar CCKM de nuevo después de autenticarse. Si la aplicacion en la parte superior del
WGB puede tolerar un tiempo de roaming largo ocasional en caso de problemas, se puede
utilizar como la mejor opcién frente a PSK.

Este documento no cubre las tecnologias no recomendadas que tienen problemas de seguridad
como LEAP, WPA-TKIP, WEP, etc.

Configuraciéon de WPA2-PSK

En el WGB, esto es bastante simple de configurar. Necesita una definicién SSID y el cifrado



adecuado en la radio.

dot 11 ssi d wgbpsk

vl an 32

aut henti cati on open

aut henti cati on key-managenent wpa version 2
wpa- psk ascii YourReal | ySecur ePSK!

no ids nfp client

i nterface Dot 11Radi 00

ssi d wgbpsk

encrypti on node ci phers aes-ccm
station-rol e workgroup-bridge

El nombre SSID vy la clave previamente compartida deben coincidir con su infraestructura de red.

Configuraciéon de WPA2 con 802.1x

Basicamente se basa en la configuracion anterior, con la adicion de perfiles EAP y método de
autenticacion:

dot 11 ssid w anl

aut henti cati on open eap eap

aut henti cati on network-eap eap

aut henti cati on key-managenment wpa version 2

dot 1x credentials wgb

dot 1x eap profile eapfast

no ids nfp client

eap profil e eapfast

!--- This covers the EAP method type used on your network. method fast ! ! dotlx credentials wgb
!--- This is your WGB username/password. username cisco password 7 1511021F0725 interface
Dot 11Radi 00 encrypti on node ci phers aes-ccmssid w anl

Configuracion de WPA2 con CCKM

Solo hay un paso por encima de WPA2 con un cambio menor: utilizando el indicador CCKM en la
configuracion SSID. Esto supone que la WLAN se configura para CCKM solamente en el lado del
WLC:

dot 11 ssid w anl

aut henti cati on open eap eap

aut henti cati on network-eap eap

aut henti cati on key-managenment cckm
dot 1x credentials wgb

dot 1x eap profile eapfast

no ids nfp client

Validacién del método utilizado

Una comprobacion rapida del WGB puede informar de la administracion de claves y cifrado en
uso, por ejemplo, en CCKM:

wghb- 1260#sh dot 11 associ ations a



Addr ess : 0024.97f2. 75a0 Narme : lapl140-etsi-1

| P Address : 192.168. 40. 10 Interface : Dot 11Radio O
Devi ce : LWAPP- Par ent Sof tware Version : NONE

CCX Version 5 Cient MFP D Of

State . EAP- Assoc Par ent To-

SSI D : wanl

VLAN 0

Hops to Infra 0 Association Id 1

Tunnel Address : 0.0.0.0

Key Mgmt type : CCKM Encryption : AES-CCMP
Current Rate onv. - Capability : WWM Short Hdr Short Sl ot
Supported Rates : 48.0 54.0 nD. nil. n2. nB. nd. nb. n6. nv.

Voi ce Rates : disabled Bandwi dt h 120 MHz

Signal Strength : -59 dBm Connect ed for 1 72 seconds
Signal to Noise 41 dB Activity Tineout : 8 seconds
Power - save D Of Last Activity : 7 seconds ago
Apsd DE AC(s) : NONE

Packet s | nput : 12064 Packet s Qut put : 136

Byt es | nput : 2892798 Byt es CQut put : 19514

Dupl i cates Rcvd . 87 Data Retries : 8

Decrypt Fail ed 0 RTS Retries 0

M C Fail ed 0 M C M ssi ng 0

Packets Redirected: 0 Redirect Filtered:

Configuracién de Roaming

En el WGB, puede modificar varios parametros que afectan al algoritmo de roaming.

Reintentos de paquetes

De forma predeterminada, el WGB retransmite una trama 64 veces. Si un padre no reconoce
correctamente (ACK), supone que el padre ya no es valido e inicia un proceso de
exploracién/itinerancia. Vea este como un disparador de roaming "asincrono" porque se puede
hacer en cualquier momento que falla una transmision.

El comando para configurar esto, entra en la interfaz dot11 y toma las siguientes opciones:

packet retries NUM [drop]

Num: Esta entre 1 y 128, con un valor predeterminado de 64. Un buen numero para un disparador
de roaming rapido es generalmente 32. El uso de un numero menor no es recomendable en la
mayoria de los entornos de RF.

descartar: Si no esta presente, el WGB inicia un evento de roaming cuando se alcanzan los

reintentos maximos. Cuando esta presente, el WGB no inicia el nuevo roaming y utiliza otros
desencadenadores, como la pérdida de baliza y la sefial.

Supervision de RSSI

WGB puede implementar un escaneo de seinal proactivo para el padre actual e iniciar un nuevo
proceso de roaming cuando la sefal cae por debajo del nivel esperado.

Este proceso toma dos parametros:



- Un temporizador, que activa el proceso de verificacion cada X segundos
- Nivel RSSI, que se utiliza para iniciar un proceso de roaming si la sefal actual esta por
debajo de él.
Por ejemplo:

in do

nobil e station period 4 threshold 75

El tiempo no deberia ser menor que lo que el WGB necesita para completar un proceso de
autenticacion para evitar un "loop de roaming" en algunas condiciones o para evitar un
comportamiento de roaming demasiado agresivo. En general, debe probarse para comprobar qué
satisface las necesidades de la aplicacion.

Para PSK puede ser inferior que en los métodos basados en EAP (tipicos 2 y 4 para aplicaciones
muy agresivas).

El nivel RSSI se expresa como un entero positivo, aunque es basicamente un nivel normal
medido -dBm. Debe utilizar un numero ligeramente superior al minimo necesario para mantener la
velocidad de datos en funcionamiento correctamente. Por ejemplo, si la velocidad minima
deseada es de 6 mbps, un RSSI de umbral de -87 debe ser suficiente. Para una potencia de 48
mbps, necesita -70 dBm, etc.

Nota: Este comando también puede activar un "roaming por cambio de velocidad de datos", que

es demasiado agresivo. Debe utilizarse junto con una tasa minima para obtener buenos
resultados.

Velocidad de datos minima

A partir de 12.4(25d)JA, Cisco agregd un parametro configurable para controlar cuando el WGB
debe activar un nuevo evento de itinerancia, si la velocidad de datos actual a la principal es
inferior a un valor determinado.

Esto es util para asegurarse de que se mantenga una velocidad limite inferior deseada para
admitir aplicaciones de video o voz.

Antes de que este comando estuviera disponible, el WGB activdé un roaming con frecuencia
cuando se descubrié que la velocidad era menor que la anterior. Basicamente en el tiempo X+1,
si la velocidad era menor que la X anterior, el WGB inici6é un proceso de roaming. En los registros
vera estos mensajes:

*Mar 1 00: 36:43.490: %OOT11-4- UPLI NK_DOMN: Interface Dot11Radi ol, parent lost: Had to | ower
data rate

Esto es demasiado agresivo, y normalmente, la unica solucién era configurar una unica velocidad
de datos tanto en WGB como en los AP primarios.

Ahora, la forma recomendada es configurar siempre este comando, siempre que se utilice un
comando mobile station period:

in do
mobil e station mnimumrate 2.0

Con esto, el nuevo proceso de roaming sélo se activa si la velocidad actual es inferior al valor



configurado. Esto reduce los desplazamientos innecesarios y permite mantener un valor de tasa
esperado.

Nota: Se espera que el mensaje "Tenia que reducir Ia vel ocidad de datos" ocurra incluso con esta

configuracion, sélo que ahora sélo deberia verse si WGB era TX a una velocidad inferior a la
configurada, cuando se activo el tiempo de verificacion del periodo de la estacion movil.

Buscar canales

El WGB escanea todos los "canales de paises" mientras realiza un evento de roaming. Esto
significa que, dependiendo del dominio de radio, puede escanear los canales 1 a 11 en la banda
de 2,4 GHzode 1a13.

Cada canal escaneado lleva algun tiempo. En 802.11bg esto es de unos 10 a 13 ms. En 802.11a,
puede ser de hasta 150 ms si el canal esta habilitado para DFS (por lo tanto, no sondeo, sélo
escaneo pasivo alli).

Una buena optimizacién es restringir los canales escaneados para que utilicen solamente los que
estan en servicio por la infraestructura. Esto es especialmente importante en 802.11a, ya que la
lista de canales es grande y el tiempo por canal puede ser largo si el DFS esta en uso.

Hay tres puntos a tener en cuenta al disefar un plan de canal para WGB/Roaming:

- Para la banda de 2,4 GHz, intente ajustarse a 1/6/11 para minimizar la interferencia del canal
lateral. Cualquier otro plan de canal con 4, etc., tiende a ser dificil de disefiar adecuadamente
desde el punto de vista de RF, sin aumentar las interferencias.

- El uso de una configuracion de canal unico para todos los AP es una buena idea desde el
punto de vista del escaneo. Esto solo tiene sentido si el numero total de clientes que se
deben admitir es muy bajo y no hay requisitos de ancho de banda altos. Esto elimina el
tiempo de cambio de radio del tiempo de escaneo. Tenga en cuenta que pocos entornos se
pueden beneficiar de esta opcidn, por lo que debe usarse con cuidado.

. Para la banda de 5,0 GHz, si es posible gracias a las normativas locales, el uso de canales
interiores no DFS(36 a 48) permite un tiempo de escaneo mas rapido, ya que WGB puede
sondear cada uno de ellos de forma activa, en lugar de hacer una escucha pasiva durante
mas tiempo.

Es posible que el plan de canal en uso para la implementacion deba adaptarse a otros requisitos.
Utilice las recomendaciones generales de diseno de RF.

Para configurar la lista de canales de escaneo:

in do
nobil e station scan 1 6 11
Nota: La estacion movil sélo aparece cuando se utiliza la funcion WGB en la radio.

Nota: Asegurese de que la lista de exploracion de WGB coincide con la lista de canales de
infraestructura. Si no, el WGB no encontrara sus AP disponibles.

Configurar temporizadores

A partir de 12.4(25a)JA, hay varios comandos nuevos para optimizar el temporizador de



recuperacion cuando se encuentra un problema, que solo estan disponibles cuando el AP esta en
modo WGB.

wghb- 1260( confi g) #wor kgr oup- bri dge ti neouts ?

assoc-response Associ ation Response tinme-out val ue
aut h-response Aut henti cati on Response tine-out val ue

client-add client-add tine-out val ue
eap-ti neout EAP Ti meout val ue
i app-refresh | APP Refresh tinme-out val ue

En el caso de assoc-response, auth-response, client-add, estos indican cuanto tiempo esperara el
WGB para que el AP primario conteste, antes de considerar el AP como muerto el y probar
siguiente candidato. Los valores predeterminados son 5 segundos, lo que es demasiado largo
para algunas aplicaciones. El temporizador minimo es de 800 ms y se recomienda para la
mayoria de las aplicaciones mdéviles.

En eap-timeout, el WGB establece un tiempo maximo de espera hasta que se complete el
proceso completo de autenticacion EAP. Esto funciona desde el punto de vista del suplicante EAP
para reiniciar el proceso si el autenticador EAP no responde. El valor predeterminado es 60
segundos.’ Tenga cuidado de no configurar nunca un valor que pueda ser inferior al tiempo real
necesario para completar una autenticacion 802.1x completa. Normalmente, establecer esto en 2
a 4 segundos es correcto para la mayoria de las implementaciones.

Para actualizacién de iapp, el WGB genera de forma predeterminada una actualizacién masiva de
IAPP al AP primario después de la itinerancia para informar de los clientes cableados conocidos.
Hay una segunda retransmisién después de la asociacion unos 10 segundos después. Este
temporizador permite hacer un "reintento rapido" del IAPP masivo después de la asociacion para
superar la posibilidad de que la primera actualizacion IAPP se haya perdido debido a RF, o las
claves de cifrado aun no instaladas en el AP primario. Para escenarios de itinerancia rapida, se
pueden utilizar 100 ms. Sin embargo, asegurese de que hay un gran numero de WGB en uso.
Esto aumenta significativamente el numero total de IAPP enviadas a la infraestructura después de
cada roaming.

Ejemplo para valores agresivos:

wor kgr oup-bri dge timeouts eap-tineout 4

wor kgr oup-bridge timeouts iapp-refresh 100
wor kgr oup- bri dge ti meouts auth-response 800
wor kgr oup- bri dge ti meouts assoc-response 800
wor kgr oup-bridge timeouts client-add 800

Estos se han probado correctamente en escenarios de implementacion de WGB moviles.

Otras optimizaciones de WGB

Hay otros cambios menores que se deben tener en cuenta para los escenarios de
implementacion de WGB:

Relacionado con la radio

- Reduzca los reintentos rts - rts retries 32. Esto puede ahorrar algo de tiempo de RF en
escenarios agresivos. Normalmente esto no es necesario.



- Tipo de antena: Si utiliza una sola antena (sin diversidad), debe configurar la radio para
mejorar el rendimiento general:

antenna transmt right-a
antenna receive right-a

La diversidad de la antena es deseable, pero no siempre es posible cuando se instalan
fisicamente antenas en el vehiculo. La seleccion adecuada de la antena es fundamental para el
roaming. Tan solo 2 dB pueden ser una gran diferencia en los tiempos promedio de roaming
general.

Relacionado con el registro

- Para guardar algunos milisegundos, reduzca el nivel de registro de la consola a errores
solamente: registro de errores de consola. No lo desactive completamente porque puede
afectar negativamente al rendimiento de roaming en algunas condiciones.

- Lo ideal es utilizar telnet o ssh del lado de Ethernet para recopilar debugs o logs. Esto tiene
un impacto mucho menor en el rendimiento en comparacion con los debugs de registro sobre
la consola: logging monitor debugging.

- El comando para entender lo que ocurre para el punto de vista de roaming de WGB es debug
dot11 dot11 0 trace print uplink. Esto tiene un impacto bajo en la CPU, pero no habilite otras
opciones de depuracion a menos que se les indique porque cada una podria aumentar el
tiempo de roaming total.

- Intente utilizar SNTP cuando sea posible. Esto mantiene el tiempo WGB sincronizado, lo que
resulta extremadamente util para la resoluciéon de problemas.

uso de MFP

- MFP puede ser util desde el punto de vista de la seguridad. Sin embargo, un inconveniente
es que en los escenarios de falla de roaming, el WGB no acepta tramas de desautenticacion
del AP primario para activar un nuevo roaming si la clave de cifrado entre ambos se ha
equivocado por cualquier razén.

- En estos escenarios de fallas poco comunes, el WGB puede tardar hasta 5 segundos en
activar un nuevo escaneo, si el padre actual puede ser escuchado con una buena sefal de
RF. Hay un mecanismo de deteccion "catch-all" que WGB puede activar si no se reciben
tramas de datos validas durante ese tiempo.

- De forma predeterminada, el WGB intenta utilizar la MFP del cliente si el SSID tiene WPA2
AES en uso.

- Se recomienda desactivar la MFP del cliente si se necesitan tiempos de recuperacion rapidos
(WGB para reaccionar a las tramas de deauth no protegidas). Esto supone un riesgo entre las
necesidades de seguridad y los rapidos tiempos de recuperacion. La decision depende de lo
gue es mas importante para el escenario de implementacion.

dot 11 ssid wgbpsk
no ids nfp client

EAP-TLS en WGB v "intervalo de ahorro de reloj"

Consulte la seccion Sincronizacién de los Relojes de Suplicante de 10S y Ahorro de Tiempo en



//www.cisco.com/en/US/docs/wireless/access_point/ios/release/notes/12_4_21a_JYrn.html#wp356322

NVRAM de Release Notes para los Puntos de Acceso y Bridges Cisco Aironet para Cisco 10S
Release 12.4(21a)JY.

Tenga en cuenta que si utiliza uUWGB, el uWGB podria nunca tener la oportunidad de realizar una
sincronizacion sntp porque normalmente esta asociado con la direccion MAC conectada vy el
uWGB BVI no tiene acceso a la red. Por lo tanto, en el caso de un uWGB, se recomienda obtener
una buena sincronizacién del reloj en NVRAM en la implementacion como minimo. Si el
dispositivo de entrada conectado tiene la capacidad de ser un origen NTP (asi como un cliente
actualizado a través de su conexion uWGB), entonces es posible considerar tener la
sincronizacion sntp uWGB de él como un punto de reflexion NTP efectivo.

Ejemplo de configuracién completa

no service pad

service tinmestanps debug datetinme nsec
service tinmestanps |og datetine nsec
servi ce password-encryption

|

host namre wgb- 1260

!

logging rate-limt console 9

| oggi ng console errors

!

clock timezone CET 1

no i p domain | ookup

!

!

dot 11 sysl og

!

!

dot 11 ssid wgbpsk
vlan 32
aut henti cati on open
aut henti cati on key-nanagenent wpa version 2
wpa- psk ascii 7 060506324F41584B56
no ids nfp client

usernane Ci sco password 7 13261E010803
!
!

bridge irb
!
|

i nterface Dot 11Radi 00

no i p address

no i p route-cache

!

encrypti on node ci phers aes-ccm

!

ssid wgbpsk

!

antenna transmt right-a

antenna receive right-a
packet retries 32
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station-rol e workgroup-bridge

rts retries 32

nobi |l e station scan 2412 2437 2462
nobil e station mnimmrate 6.0
nobil e station period 3 threshold 70
bridge-group 1

1

interface G gabitEthernetO

no i p address

no i p route-cache

dupl ex auto

speed auto

no keepalive

bridge-group 1

1

interface BVI1

i p address 192.168.32.67 255.255.255.0
no i p route-cache

1

ip default-gateway 192.168.32.1
no ip http server

no ip http secure-server

bridge 1 route ip

sntp server 192.168.32.1

clock save interval 1

wor kgr oup- bri dge tinmeouts eap-tineout 4

wor kgr oup- bri dge tinmeouts iapp-refresh 100
wor kgr oup- bri dge timeouts auth-response 800
wor kgr oup- bri dge tinmeouts assoc-response 800
wor kgr oup- bri dge timeouts client-add 800

Analisis de depuracion

En cualquier problema, es importante capturar el resultado del comando debug dot11 dot11 0
trace print uplink como primer paso. Esto proporciona una buena vision de lo que esta ocurriendo
con el proceso de roaming.

Este es un ejemplo de padre actual como candidato:

Sep 27 11:42:38.797: %OO0T11-4- UPLI NK_DOMWN: | nterface Dot 11Radi 00, parent |ost: Signal strength
too | ow
Sep 27 11:42:38.797: CDDO51F1-0 Uplink: Lost AP, Signal strength too |ow

Este es el disparador para la senal baja recibida. Depende del comando mobile station period X
threshold Y. El primer mensaje siempre se envia a la consola, el segundo es parte de los
seguimientos de depuracion de link ascendente. No es un problema, sino parte del proceso
normal de la WGB.

Sep 27 11:42:38.798: CDD052C7-0 Uplink: Wait for driver to stop
El proceso Uplink fuerza una depuracion de la cola de radio antes de iniciar una exploracién del
canal. Este paso puede tardar de unos milisegundos a varios segundos dependiendo del uso del
canal y la profundidad de la cola. No se agota el tiempo de espera de las tramas de datos. Las
tramas de voz tienen una comparacion de tiempo realizada, por lo que se deben descartar mas
rapido. Se puede observar cierta demora en entornos ruidosos.



Sep 27 11:42:38.798: CDD05371-0 Uplink: Enabling active scan
Sep 27 11:42:38.799: CDD05386-0 Uplink: Scanning

Esta es la exploracion del canal real que se esta llevando a cabo. Aplaza la radio
aproximadamente de 10 a 13 ms por canal configurado.

Sep 27 11:42:38.802: CDD064CD-0 Uplink: Rcvd response from 0021. d835. ade0 channel 1 3695

Esta es la lista de respuestas de sonda recibidas. El primer numero es el canal, el segundo son
los microsegundos que se toman para recibirlo.

Sep 27 11:42:38.808: CDDO78F1-0 Uplink: Conparel 0021.d835.ade0O - Rssi 58dBm Hops 0, Count O,
load O
Sep 27 11:42:38.809: CDD07929-0 Uplink: Conpare2 0021.d835.cce0 - Rssi 46dBm Hops 0, Count O,
load O

Comparacion real realizada en estos detalles:

Sep 27 11:42:38.809: CDDO7BDB-0 Uplink: Same as previous, send null data packet
Seleccién principal

Sep 27 11:42:38.809: CDDO7BF7-0 Uplink: Done
Sep 27 11:42:38.808: %OO0T11-4- UPLI NK_ESTABLI SHED: | nterface Dot 11Radi 00,
Associ ated To AP AP1 0021.d835. ade0 [ None WPAv2 PSK] Roani ng conpl et ed.

Este es el punto en el que el roaming esta "terminado". El trafico se reanuda en cuanto las tramas
IAPP son procesadas por el padre.

Informacién de comparacién principal

Sep 27 14:16:47.590: F515B1FF-0 Uplink: Conparel 0021.d835.7620 - Rssi 60dBm Hops 0, Count O,
| oad 3

Sep 27 14:16:47.591: F515B238-0 Uplink: Conpare2 0021.d835.e8b0 - Rssi 58dBm Hops 0, Count -1,
load O

El comando compare1 imprime el recuento de asociacion real -1 (por lo tanto, el propio WGB no
se toma en el numero) si el AP "actual" sigue siendo el unico WGB asociado, entonces saltos

reales y carga.

El comando compare2 imprime las diferencias. Por eso es posible ver un numero negativo. Si la
prueba tiene un numero mayor que la actual, vera negativo.

En funcion del recuento de asociaciones, la carga, la diferencia de senal, el valor del umbral
movil, el WGB podria o no seleccionar un nuevo padre.

La comparacion siempre es entre dos AP, con el AP seleccionado reemplazando la actual para la

siguiente iteracion. Por lo tanto, algunas de las decisiones pueden deberse a RSSI en un loop, o0 a
otros factores en la siguiente prueba.
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