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Introduccién

Este documento introduce el concepto de Servicios de dominio inalambrico (WDS). El documento
también describe como configurar un punto de acceso (AP) o el Wireless LAN Services Module
(WLSM) como WDS y al menos otro como un AP de infraestructura. El procedimiento que se
describe en este documento ayuda en la configuracion de un WDS que sea funcional y permita a
los clientes asociarse ya sea al AP de WDS o a un AP de infraestructura. Este documento
pretende establecer una base a partir de la cual puede configurar Fast Secure Roaming o
introducir un Wireless LAN Solutions Engine (WLSE) en la red, para que pueda utilizar las
funciones.

Prerequisites

Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

- Conozca a fondo las redes LAN inalambricas y los problemas de seguridad inalambrica.
- Conozca los métodos de seguridad actuales del protocolo de autenticacion extensible (EAP).
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Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- AP con Cisco IOS® Software

- Version 12.3(2)JA2 o posterior del software del IOS de Cisco

- Médulo de servicios LAN inalambricos Catalyst serie 6500
La informacion que se presenta en este documento se origind a partir de dispositivos dentro de un
ambiente de laboratorio especifico. Todos los dispositivos utilizados en este documento
comenzaron con una configuracién despejada (predeterminada) y una direccion IP en la interfaz
BVI1, de modo que se pueda acceder a la unidad desde la GUI del software Cisco I0S o desde la
interfaz de linea de comandos (CLI). Si trabaja en una red activa, asegurese de comprender el
impacto potencial de cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Servicios de dominio inalambrico

WDS es una nueva funcioén para AP en Cisco |IOS Software y la base de Catalyst 6500 Series
WLSM. WDS es una funcién central que permite otras funciones como estas:

- Roaming seguro rapido
. interaccion WLSE
- Administracion de radios

Debe establecer relaciones entre los AP que participan en WDS y WLSM, antes de que otras
funciones basadas en WDS funcionen. Uno de los propésitos de WDS es eliminar de la necesidad
que tiene el servidor de autenticacién de validar las credenciales de usuario y reducir el tiempo
requerido para las autenticaciones de los clientes.

Para utilizar WDS, debe designar un AP o el WLSM como el WDS. Un AP WDS debe utilizar un
nombre de usuario y una contrasefia WDS para establecer una relacion con un servidor de
autenticacion. El servidor de autenticacion puede ser un servidor RADIUS externo o la funcion de
servidor RADIUS local en el AP WDS. El WLSM debe tener una relacion con el servidor de
autenticacion, aunque WLSM no necesita autenticarse con el servidor.

Otros AP, llamados AP de infraestructura, se comunican con el WDS. Antes de que se produzca
el registro, los AP de infraestructura deben autenticarse en el WDS. Un grupo de servidores de
infraestructura en WDS define esta autenticacion de infraestructura.

Uno o mas grupos de servidores cliente en WDS definen la autenticacion de cliente.

Cuando un cliente intenta asociarse a un AP de infraestructura, el AP de infraestructura pasa las
credenciales del usuario al WDS para la validaciéon. Si WDS ve las credenciales por primera vez,
WDS se dirige al servidor de autenticacion para validar las credenciales. EI WDS luego almacena
en memoria caché las credenciales, para eliminar la necesidad de volver al servidor de
autenticacion cuando el mismo usuario intenta la autenticacion de nuevo. Algunos ejemplos de



reautenticacion son:

- Reorientacion
- Roaming
- Cuando el usuario inicia el dispositivo cliente

Cualquier protocolo de autenticacion EAP basado en RADIUS se puede tunelizar a través de
WDS como estos:

- EAP ligero (LEAP)

- EAP protegido (PEAP)

- EAP-seguridad de la capa de transporte (EAP-TLS)

- EAP-autenticacion flexible mediante tunelacidon segura (EAP-FAST)

La autenticacion de direccion MAC también puede tunelizarse a un servidor de autenticacion
externo o a una lista local a un AP WDS. El WLSM no admite la autenticacion de direcciones
MAC.

EI WDS y los AP de infraestructura se comunican a través de un protocolo de multidifusion
denominado protocolo de control de contexto de WLAN (WLCCP). Estos mensajes de
multidifusion no se pueden rutear, por lo que un WDS y los AP de infraestructura asociados
deben estar en la misma subred IP y en el mismo segmento LAN. Entre WDS y WLSE, WLCCP
utiliza TCP y protocolo de datagramas de usuario (UDP) en el puerto 2887. Cuando WDS y WLSE
estan en subredes diferentes, un protocolo como la traduccion de direcciones de red (NAT) no
puede traducir los paquetes.

Un AP configurado como dispositivo WDS soporta hasta 60 AP participantes. Un router de
servicios integrados (ISR) configurado como dispositivos WDS admite hasta 100 puntos de
acceso participantes. Ademas, un switch equipado con WLSM admite hasta 600 puntos de
acceso participantes y hasta 240 grupos de movilidad. Un solo AP admite hasta 16 grupos de
movilidad.

Nota: Cisco recomienda que los AP de infraestructura ejecuten la misma versién del IOS que el
dispositivo WDS. Si utiliza una version anterior del 10S, los AP podrian no autenticarse en el
dispositivo WDS. Ademas, Cisco recomienda utilizar la ultima version del |I0OS. Puede encontrar la
ultima version de 10S en la pagina Descargas inalambricas.

Funcion del dispositivo WDS

El dispositivo WDS realiza varias tareas en su LAN inalambrica:

- Anuncia su capacidad WDS vy participa en la eleccién del mejor dispositivo WDS para su LAN
inalambrica. Cuando configura su LAN inalambrica para WDS, configura un dispositivo como
candidato principal de WDS y uno o mas dispositivos adicionales como candidatos de WDS
de respaldo. Si el dispositivo WDS principal se desactiva, uno de los dispositivos WDS de
respaldo toma su lugar.

- Autentica todos los AP en la subred y establece un canal de comunicacion seguro con cada
uno de ellos.

- Recopila datos de radio de los AP en la subred, agrega los datos y los reenvia al dispositivo
WLSE de la red.

- Actua como una transferencia para todos los dispositivos cliente 802.1x autenticados
asociados a los AP participantes.
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- Registra todos los dispositivos cliente en la subred que utilizan claves dinamicas, establece
claves de sesidn para ellos y almacena en caché sus credenciales de seguridad. Cuando un
cliente se traslada a otro AP, el dispositivo WDS reenvia las credenciales de seguridad del
cliente al nuevo AP.

Funcidn de los puntos de acceso mediante el dispositivo WDS

Los AP de su LAN inalambrica interactuan con el dispositivo WDS en estas actividades:

- Descubra y realice un seguimiento del dispositivo WDS actual y transmita los anuncios WDS
a la LAN inalambrica.

- Autentique con el dispositivo WDS y establezca un canal de comunicaciéon seguro para el
dispositivo WDS.

- Registre los dispositivos cliente asociados con el dispositivo WDS.

- Informe los datos de radio al dispositivo WDS.

Configuracion

WDS presenta la configuracidon de forma ordenada y modular. Cada concepto se basa en el
concepto que precede. El WDS omite otros elementos de configuracidon como contrasenas,
acceso remoto y ajustes de radio para mayor claridad y se centra en el asunto principal.

Esta seccion presenta la informacidén necesaria para configurar las funciones descritas en este
documento.

Nota: Utilice la herramienta Command Lookup (s6lo para clientes registrados) para obtener mas
informacion sobre los comandos utilizados en esta seccion.

Designar un AP como WDS

El primer paso es designar un AP como el WDS. EI AP WDS es el unico que se comunica con el
servidor de autenticacion.

Complete estos pasos para designar un AP como WDS:

1. Para configurar el servidor de autenticacion en el WDS AP, elija Security > Server Manager
para ir a la pestafa Server Manager:En Servidores corporativos, escriba la direccion IP del
servidor de autenticacion en el campo Servidor.Especifique el secreto compartido y los
puertos.En Prioridades de servidor predeterminadas, establezca el campo Prioridad 1 en esa
direccion IP del servidor bajo el tipo de autenticacion
apropiado.
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Alternativamente, ejecute estos comandos desde la CLI:

. El siguiente paso es configurar el WDS AP en el servidor de autenticacion como cliente de
autenticacion, autorizacion y contabilidad (AAA). Para esto, debe agregar el AP WDS como
un cliente AAA. Complete estos pasos:Nota: Este documento utiliza el servidor Cisco Secure
ACS como servidor de autenticacion.En Cisco Secure Access Control Server (ACS), esto
ocurre en la pagina Network Configuration donde define estos atributos para el WDS
AP:NombreDireccion IPSecreto compartidoMétodo de autentificacionRADIUS Cisco
AironetGrupo de trabajo en ingenieria de Internet [IETF] RADIUSHaga clic en Enviar.Para
otros servidores de autenticacion no ACS, consulte la documentacion del



//www.cisco.com/en/US/products/sw/secursw/ps2086/products_user_guide_chapter09186a0080205a54.html

fabricante.
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Ademas, en Cisco Secure ACS, asegurese de configurar ACS para realizar la autenticacion
LEAP en la pagina Configuracién del sistema - Configuracion de autenticacion global.
Primero, haga clic en Configuracion del sistema y luego haga clic en Configuracién de

autenticacion
global.
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3. Para configurar los parametros WDS en el WDS AP, elija Wireless Services > WDS en el

WDS AP y haga clic en la ficha General Set-Up. Siga estos pasos:Bajo WDS-Wireless
Domain Services - Global Properties , verifique Use this AP as Wireless Domain



Services.Establezca el valor para el campo Wireless Domain Services Priority en un valor
aproximado de 254, porque éste es el primero. Puede configurar uno o mas AP o switches
como candidatos para proporcionar WDS. El dispositivo con la prioridad mas alta
proporciona

WDS.
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Alternativamente, ejecute estos comandos desde la CLI:

. Elija Wireless Services > WDS y vaya a la ficha Server Groups:Defina un nombre de grupo
de servidores que autentique los otros APs, un grupo de infraestructura.Establezca Prioridad
1 para el servidor de autenticacion configurado previamente.Haga clic en Usar grupo para:
Boton de opcion Autenticacion de infraestructura.Aplique los parametros a los identificadores
de conjunto de servicios (SSID)
pertinentes.
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Alternativamente, ejecute estos comandos desde la CLI:

. Configure el nombre de usuario y la contrasefia de WDS como usuario en su servidor de
autenticacion.En Cisco Secure ACS, esto ocurre en la pagina User Setup, donde define el
nombre de usuario y la contrasena de WDS. Para otros servidores de autenticacion no ACS,
consulte la documentacion del fabricante.Nota: No coloque al usuario WDS en un grupo al
que se le asignan muchos derechos y privilegios: WDS sélo requiere autenticacion

limitada.
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. Elija Wireless Services > AP y haga clic en Enable para la opcién Participar en la
infraestructura SWAN. A continuacién, escriba el nombre de usuario y la contrasefia de
WDS.Debe definir un nombre de usuario y una contrasefia de WDS en el servidor de
autenticacion para todos los dispositivos que sean designados miembros del

WDS.
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Alternativamente, ejecute estos comandos desde la CLI:

. Elija Wireless Services > WDS. En la pestafia WDS AP WDS Status , verifique si el WDS AP
aparece en el area WDS Information, en el estado ACTIVE. EI AP también debe aparecer en
el area de informacion AP, con el estado REGISTRADO.Si el AP no aparece REGISTRADO
o ACTIVE, verifique el servidor de autenticacidon para ver si hay errores o intentos fallidos de
autenticacion.Cuando el AP se registra adecuadamente, agregue un AP de infraestructura
para utilizar los servicios del

WDS.
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Alternativamente, ejecute estos comandos desde la CLI:Nota: No puede probar las
asociaciones de clientes porque la autenticacion de cliente todavia no tiene provisiones.

Designar un WLSM como WDS

Esta seccion explica como configurar un WLSM como WDS. WDS es el unico dispositivo que se

comunica con el servidor de autenticacion.

Nota: Ejecute estos comandos en el indicador de comandos enabl e del WLSM, no del Supervisor
Engine 720. Para llegar al simbolo del sistema de WLSM, ejecute estos comandos en un simbolo

del sistema enabl e en Supervisor Engine 720:

c6506#session slot x proc 1

!-—-- In this command, x 1s the slot number where the
WLSM resides. The default escape character is Crl-*,
then x. You can also type '"exit' at the renote pronpt to
end the session Trying 127.0.0.51 ... Open User Access
Verification Username: <usernane> Password: <password>
w an>enable

Password: <enabl e password>

w an#

Nota: Para resolver problemas y mantener su WLSM mas facilmente, configure el acceso remoto
Telnet al WLSM. Consulte Configuracion de acceso remoto de Telnet.

Para designar un WLSM como WDS:
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1. Desde la CLI del WLSM, ejecute estos comandos y establezca una relacion con el servidor
de autenticacion:Nota: No hay control de prioridad en el WLSM. Si la red contiene varios
modulos WLSM, WLSM utiliza configuracion de redundancia para determinar el médulo
primario.

2. Configure el WLSM en el servidor de autenticacion como un cliente AAA.En Cisco Secure
ACS, esto ocurre en la pagina Network Configuration donde define estos atributos para el
WLSM:NombreDireccion IPSecreto compartidoMétodo de autentificacionRADIUS Cisco
AironetlETF RADIUSPara otros servidores de autenticacion no ACS, consulte la
documentacion del
fabricante.
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Ademas, en Cisco Secure ACS, configure ACS para realizar la autenticacion LEAP en la
pagina Configuracion del sistema - Configuracion de autenticacion global. Primero, haga clic
en Configuracion del sistema y luego haga clic en Configuracién de autenticacion

global.
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infraestructura).

3. En el WLSM, defina un método que autentique los otros APs (un grupo de servidores de

4. En WLSM, defina un método que autentique los dispositivos del cliente (un grupo de



servidores de clientes) y los tipos de EAP que dichos clientes utilizan.Nota: Este paso
elimina la necesidad del proceso Definir método de autenticacion de cliente.

5. Defina una VLAN unica entre el Supervisor Engine 720 y el WLSM para permitir que el
WLSM se comunique con entidades externas como AP y servidores de autenticacion. Esta
VLAN no se utiliza en ningun otro lugar ni para ningun otro propdsito en la red. Cree primero
la VLAN en Supervisor Engine 720 y luego ejecute estos comandos:En Supervisor Engine
720:En WLSM:

6. Verifique la funcion del WLSM con estos comandos:En WLSM:En Supervisor Engine 720:

Designar un AP como dispositivo de infraestructura

A continuacion, debe designar al menos un AP de infraestructura y relacionar el AP con el WDS.
Los clientes se asocian a AP de infraestructura. Los AP de infraestructura solicitan al WDS AP o
WLSM que realice la autenticacion para ellos.

Complete estos pasos para agregar un AP de infraestructura que utilice los servicios de WDS:

Nota: Esta configuracion se aplica solamente a los AP de infraestructura y no al AP WDS.

1. Elija Wireless Services > AP. En el AP de infraestructura, seleccione Enable para la opcion
Wireless Services . A continuacion, escriba el nombre de usuario y la contraseina de
WDS.Debe definir un nombre de usuario y contraseiia WDS en el servidor de autenticacion
para todos los dispositivos que seran miembros de
WDS.

Cisco 1200 Access Point

Hostrame nfrastruciune_AP 10N Mon Apr 26 2004

Wireless Senvices: AP

Famicipate in 5WAN & E o
Imfrastruciure: _H_‘_,.-' Enable Drsable

WIREL ESS SERVICES WO5S Discovery: & Auto Discovery

" Specified Discovery |HSABLED (IF Addrass)

Username; [ Mrasiruciurd ap

Password: ae——

Confirm |
Password:

L3 Mobility Service via IP/GRE

Tunnel: " Enable ™ Dwable

Alternativamente, ejecute estos comandos desde la CLI:



2. Elija Wireless Services > WDS. En la pestafia WDS AP WDS Status , el nuevo AP de
infraestructura aparece en el area WDS Information , con State as ACTIVE , y en el area AP
Information , con State as REGISTERED .Si el AP no aparece ACTIVE y/o REGISTERED,
verifique el servidor de autenticacion para ver si hay errores o intentos fallidos de
autenticacion.Después de que el AP aparezca ACTIVE y/o REGISTERED, agregue un
método de autenticacion de cliente al
WDS.

Cises SreTims %
_' Cisco 1200 Access Point 7]

WIS STATUS |1___SERVEROROUPS | OEMERALBET-UF |

Hostname WOS AP 10201 Mon Apr 26 2004
WDS Information
MALC Address [P Address Priority State
0005, 9538 429 10.0.0.102 254 ﬂ.’%ﬁ“”'*"’ StandAlons -
| WOS Registration
APg: 2 Mobile Nodes: O
i AP Information ‘1
MAL Address P Addrass State
000c 8547 bbc? . 1000001023 REGISTERED
Q005 Sa38 429 - 100000 102 REGISTERED
Mobile Node Information .

MAC Address 1P Address State 551D VLAN D BSSID

 Wireloss Matwork Manager information

IF Address Buthentication Status

| Rehesh |

Alternativamente, ejecute este comando desde la CLI:Alternativamente, ejecute este
comando desde el WLSM:Luego, ejecute este comando en el AP de infraestructura:Nota: No
puede probar las asociaciones de clientes porque la autenticacidén de cliente todavia no tiene
provisiones.

Definir método de autenticacion de cliente

Finalmente, defina un método de autenticacion de cliente.

Complete estos pasos para agregar un método de autenticacion de cliente:

1. Elija Wireless Services > WDS. Realice estos pasos en la pestafia WDS AP Server
Groups:Defina un grupo de servidores que autentique clientes (un grupo de
clientes).Establezca Prioridad 1 para el servidor de autenticacién configurado



previamente.Establezca el tipo de autenticacion aplicable (LEAP, EAP, MAC, etc.).Aplique la
configuracion a los SSID
relevantes.

by

Cogen Svitemt ﬁ
b Cisco 1200 Access Point \a

i W3 STATUS |: SERVERGROUPS  |j  OENERALSET-UP |

Hostname WOS_aP 102343 Mo Apr 26 F004

Wireless Services: WDS - Server Groups

Server Group List

TNEW S Server Group Name: |Chent
MLESS SEIW'ICE'E |r1l'ra$1rut!1.|-rﬁ
AP
Wos Group Servar Priorities:  Defing Senmrg

Dhz e Priority 1 I'IEI 003 "’I
Pnonty 2 I{ MNOME » '-'I
Priosity 3: I{ MOME > ""'I

Use Growp Faor:

T Infrastructure Authentication

(lc: Client Authentication -\1,

Authentication Setings 5510 Senings
W EAP Authentication [ = Apphy to all '55"]!}
W LEAP Ahentication T Restrict 55IDs (Apply enly 10 kigted SSIDg)
I WAL Authentication SSID- [DISABLED ﬂl

\ ™ Doedwult (Any) Aulhanluuhin} R I

Alternativamente, ejecute estos comandos desde la CLI:Nota: El AP WDS de ejemplo esta
dedicado y no acepta asociaciones de clientes.Nota: No configure en los AP de
infraestructura para los grupos de servidores porque los AP de infraestructura reenvian
cualquier solicitud al WDS para ser procesados.

. En los AP o AP de infraestructura:En el elemento de menu Security > Encryption Manager,
haga clic en WEP Encryption o en Cipher, segun lo requiera el protocolo de autenticacion
que

utilice.




Cigen tll'l[ll ﬁ
L b ] Cisco 1200 Access Point \a

. RADIOO.BOZ1MB | RADIOI-BOZIIA |

Hostname Infrastruchoe_AP TEF650 Mon AW 26 2004

Security: Encryption Manager - Radiel S02.118

Encryption Modes
SECUATY [
Adrnin Actess ' Hone
Encryption

£8I0 Manager
Servar Managar \I\k = WEP Encryption |Mum:|ntuty ""I

Local RADIIS Server Cisco Compliant THIP Features; ™ Enable MIC T Enable Per Packet Kaying
Advanced Securty
 Cipher [WEP 128 bit =]
Encryption Keys
Transmit Kay Encryption Key (Hexadecimal) Koy Sire
Encryption Key 1: & i 128 bit =}
Encrypiion Key 2: © i |128 bit =)
Encryption Key 3: - | 128 bit =)
Encryption Key 4: - | [128 bit =)

En el elemento de menu Security > SSID Manager, seleccione los métodos de autenticacion
segun lo requiera el protocolo de autenticacion que
utilice.
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Security: 5510 Manager - Radiol 802116
SSID Properties
SECURITY

Admin Acess Cument 551D List

Encrypbion Manager « NEW > [ssm: [infraSSID ]
SSID Manager
e—rr—— VLAN; [<NONE> =] Define viANS

Local RADIJS Server
Hetwork ID: |
Advanced Secury )

Delete-Fiadiol | Delete-all |

r‘.’.ﬂ:ﬂllmiuﬁnn Settings 1\

Methods Accepted:
. ':'F'lﬂ iy
Authentication: [wih EAP <]
™ Shared
T
Sgthanticaton I{ WO ADDITION ﬂ
\ M MNetwork EAP |{ MO ADDITION » ﬂ -/

. Ahora puede probar con éxito si los clientes se autentican en AP de infraestructura. EI AP
del WDS en la pestaiia WDS Status (Estado de WDS) (en el elemento de menu Wireless
Services > WDS) indica que el cliente aparece en el area Mobile Node Information
(Informacién del nodo movil) y tiene un estado REGISTRADO.Si el cliente no aparece,
verifique que el servidor de autenticacion tenga errores o intentos fallidos de autenticacion
por parte de los
clientes.
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. Cisco 1200 Access Point a =
WIS STATUS [ GERVEROROUPS |y  OEMERAL BET-UP
Hostnaimse WS AP 1482 Mon A 26 2004

Wireless Services: WDS - Wireless Domain Services - Status

WD Information
HAL Address IF Address Priority State
WARELESS SERVICES. 0005, 938 429 | 1000102 254 - :grjgghatr.-ei-f StandAlone -

'WDS Registration '

AP 2 Mobile Modes: 1

AP Information

MAL Address IP Address State

000 8547 b5cT . 10.00.108 REGISTERED

0005 9438 429 . 100000102 REGISTERED

Mobile Node Information

BALC Addprss IF Audel ross: . Stalo 551D VILAN I . BSS5ID

D030 6527 Wda . 100025 IFEGIST'EFI'ED -ﬂ.‘raSSID - .DIITEShd 113k
“Wiraless Network Manager Information . |

P Adddress . BAuthentication Status

Alternativamente, ejecute estos comandos desde la CLI:Nota: Si necesita depurar la
autenticacion, asegurese de depurar en el WDS AP, porque el WDS AP es el dispositivo que
se comunica con el servidor de autenticacion.

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracion.

Troubleshoot

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de la
configuracion. Esta lista muestra algunas de las preguntas comunes relacionadas con el comando
WDS para aclarar mas la utilidad de estos comandos:

- Pregunta: En WDS AP, ¢ cudles son las configuraciones recomendadas para estos
elementos?radius-server timeoutradius-server deadtimeTiempo de espera de fallo de la
comprobacioén de integridad del mensaje (MIC) del protocolo de integridad de clave temporal
(TKIP)Tiempo de espera del clienteEAP o intervalo de reautenticacion MACTiempo de espera
del cliente EAP (opcional)Respuesta: Se sugiere que mantenga la configuracion con la
configuracion predeterminada con respecto a estas configuraciones especiales y que solo las



utilice cuando haya un problema con la temporizacién.Estos son los ajustes recomendados
para el AP WDS:Inhabilite el tiempo de espera del servidor radius. Este es el numero de
segundos que un AP espera una respuesta a una solicitud RADIUS antes de que reenvie la
solicitud. El valor predeterminado es 5 segundos.Inhabilite radius-server deadtime. El
RADIUS es omitido por solicitudes adicionales durante minutos a menos que todos los
servidores estén marcados como muertos.El tiempo de espera de fallo de TKIP MIC se
habilita de forma predeterminada en 60 segundos. Si activa el tiempo de espera, puede
introducir el intervalo en segundos. Si el AP detecta dos fallas de MIC en 60 segundos,
bloquea todos los clientes TKIP en esa interfaz durante el periodo de tiempo de espera
especificado aqui.El tiempo de espera del cliente se debe inhabilitar de forma
predeterminada. Si habilita el holdoff, ingrese el numero de segundos que el AP debe esperar
después de una falla de autenticacion antes de que se procese una solicitud de autenticacién
subsiguiente.EAP o el intervalo de reautenticacion MAC estan desactivados de forma
predeterminada. Si habilita la reautenticacion, puede especificar el intervalo o aceptar el
intervalo proporcionado por el servidor de autenticacion. Si decide especificar el intervalo,
introduzca el intervalo en segundos que espera el AP antes de obligar a un cliente
autenticado a volver a autenticarse.El tiempo de espera del cliente EAP (opcional) es de 120
segundos de forma predeterminada. Introduzca la cantidad de tiempo que el AP debe esperar
a que los clientes inalambricos respondan a las solicitudes de autenticacién EAP.

- Pregunta: En cuanto al tiempo de espera de TKIP, lei que esto deberia establecerse en 100
ms y no en 60 segundos. Asumo que esta configurado en un segundo del navegador porque
es el nimero mas bajo que puede seleccionar?Respuesta: No hay ninguna recomendacién
especifica para establecerlo en 100 ms a menos que se informe de una falla donde la unica
solucion es aumentar esta vez. Un segundo es la configuracion mas baja.

- Pregunta: ; Estos dos comandos ayudan a la autenticacion del cliente de alguna manera y
son necesarios en WDS o AP de infraestructura?radius-server attribute 6 on-for-login-
authradius-server attribute 6 support-multipleRespuesta: Estos comandos no ayudan al
proceso de autenticacion y no son necesarios en el WDS o el AP.

- Pregunta: En el AP de infraestructura, supongo que no se necesita ninguna de las
configuraciones del Administrador del servidor y de las Propiedades globales porque el AP
recibe informacién del WDS. ; Se necesita alguno de estos comandos especificos para el AP
de infraestructura?radius-server attribute 6 on-for-login-authradius-server attribute 6 support-
multipleradius-server timeoutradius-server deadtimeRespuesta: No es necesario tener Server
Manager y Global Properties para los AP de infraestructura. EI WDS se encarga de esa tarea
y no hay necesidad de tener estas configuraciones:radius-server attribute 6 on-for-login-
authradius-server attribute 6 support-multipleradius-server timeoutradius-server deadtimelLa
configuracion del atributo radius-server 32 include-in-access-req format %h permanece de
forma predeterminada y es necesaria.

Un AP es un dispositivo de Capa 2. Por lo tanto, el AP no soporta la movilidad de Capa 3 cuando
el AP se configura para actuar como un dispositivo WDS. Solo puede lograr la movilidad de Capa
3 cuando configure el WLSM como dispositivo WDS. Consulte la seccidn Arquitectura de
Movilidad de Capa 3 del Médulo de Servicios LAN Inalambricos Cisco Catalyst 6500 Series:
Informe técnico para obtener mas informacion.

Por lo tanto, cuando configura un AP como dispositivo WDS, no utilice el comando mobility
network-id. Este comando se aplica a la movilidad de Capa 3 y necesita tener un WLSM como
dispositivo WDS para configurar correctamente la movilidad de Capa 3. Si utiliza el comando
mobility network-id incorrectamente, puede ver algunos de estos sintomas:
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- Los clientes de red inalambrica no pueden asociarse al AP.

- Los clientes inalambricos pueden asociarse al AP, pero no reciben una direccion IP del
servidor DHCP.

- Un teléfono inalambrico no se autentica cuando tiene una implementacién de voz sobre
WLAN.

- La autenticacion EAP no se produce. Con el ID de red de movilidad configurado, el AP intenta
construir un tunel GRE (Generic Routing Encapsulation) para reenviar paquetes EAP. Si no
se establece ningun tunel, los paquetes no van a ninguna parte.

- Un AP configurado como dispositivo WDS no funciona como se espera y la configuracion
WDS no funciona.Nota: No puede configurar el Cisco Aironet 1300 AP/Bridge como un
maestro WDS. EI 1300 AP/Bridge no soporta esta funcionalidad. ElI 1300 AP/Bridge puede
participar en una red WDS como un dispositivo de infraestructura en el cual algun otro AP o
WLSM se configura como un maestro WDS.

Comandos para resolucién de problemas

La herramienta Output Interpreter Tool (clientes reqgistrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

Nota: Consulte Informacién Importante sobre Comandos Debug antes de utilizar los comandos
debug.

- debug dot11 aaa authenticator all: muestra las diversas negociaciones que atraviesa un
cliente mientras éste se asocia y autentica a través del proceso 802.1x o EAP. Esta
depuracion se introdujo en la version 12.2(15)JA del software Cisco 10S. Este comando toma
obsoleto el comando debug dot11 aaa dot1x en esa version y en las posteriores.

- debug aaa authentication: muestra el proceso de autenticacion desde una perspectiva AAA
genérica.

- debug wlccp ap—Muestra las negociaciones WLCCP involucradas cuando un AP se une a un
WDS.

- debug wiccp packet: muestra la informacién detallada sobre las negociaciones de WLCCP.

- debug wiccp leap-client: muestra los detalles a medida que un dispositivo de infraestructura
se une a un WDS.

Informacidén Relacionada

- Configuraciéon de WDS, Fast Secure Roaming y Administracién de Radio

- Nota de Configuracién del Médulo de Servicios LAN Inalambricos Catalyst 6500 Series
- Configuracién de conjuntos Cipher y WEP

- Configuracién de los tipos de autenticacion

- Paginas de soporte de LAN inalambrica

- Soporte Técnico y Documentacion - Cisco Systems
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