Ejemplo de Configuracion de Autenticacion Web
Central en WLCs de Acceso Convergente y
Acceso Unificado
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Introduccion

Este documento describe como configurar la autenticacién web central en el controlador de LAN
inalambrica de acceso convergente (WLC) y también entre el WLC de acceso convergente y el
WLC de acceso unificado (5760 y también entre 5760 y 5508).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimientos basicos de Cisco WLC 5508, 5760, 3850
. Conocimientos basicos de Identity Services Engine (ISE)
- Conocimientos basicos de Movilidad inaldmbrica

- Conocimientos basicos sobre el anclaje de invitados



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- WLC 5760 que ejecuta Cisco I0S® XE Release 3.3.3
- WLC 5508 que ejecuta Cisco Aironet OS Release 7.6
- Switch 3850 que ejecuta Cisco IOS XE Release 3.3.3
- Cisco ISE que ejecuta la version 1.2

Configurar

Nota: Use el Command Lookup Tool (Unicamente clientes registrados) para obtener mas
informacién sobre los comandos que se utilizan en esta seccion.

El flujo incluye estos pasos:

1. El usuario se asocia al identificador del conjunto de servicios (SSID) de autenticacion web,
que en realidad es open+macfilters y no ofrece seguridad de capa 3.

2. El usuario abre el explorador.

3. EI WLC redirige al portal de invitados.

4. El usuario se autentica en el portal.

5. ISE envia un cambio de autorizacién RADIUS (CoA: puerto UDP 1700) para indicar al
controlador que el usuario es valido y, finalmente, envia atributos RADIUS como la lista de
control de acceso (ACL).

6. Se le solicita al usuario que vuelva a intentar la direccion URL original.

Cisco utiliza tres configuraciones de implementacion diferentes que cubren todos los escenarios
diferentes para lograr la autenticacion web central (CWA).

Topologia 1

EI WLC 5760 actua como un WLC auténomo y los puntos de acceso terminan en el mismo WLC
5760. Los clientes se conectan a LAN inalambrica (WLAN) y se autentican en ISE.
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Topologia 2

Anclaje de invitado entre el WLC de acceso convergente con uno que actua como controlador de
movilidad y el otro que actua como agente de movilidad. El agente de movilidad es el WLC
externo y el controlador de movilidad es el delimitador.



ISE
Server

Anchor Foreign

IRGOA/TTE0 MASMC

. LA D L =
plrrmieerey)

Topologia 3

Anclaje de invitado entre el Cisco Unified WLC 5508 y el WLC 5760/3850 de acceso convergente
con uno que actua como controlador de movilidad y el otro que actua como agente de movilidad.

El agente de movilidad/controlador de movilidad es el WLC externo y el controlador de movilidad
5508 es el delimitador.
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Nota: Hay muchas implementaciones en las que el delimitador es el controlador de
movilidad y el WLC externo es el agente de movilidad que obtiene la licencia de otro
controlador de movilidad. En este caso, el WLC extranjero tiene solamente un ancla y ese
ancla es el que empuija las politicas. El anclaje doble no se admite y no funciona, ya que no
se espera que funcione de esa manera.

Ejempilo:

El WLC 5508 actua como el anclaje y el WLC 5760 actua como el controlador de movilidad para
un switch 3850 que actua como un agente de movilidad. Para la WLAN externa de anclaje, el
WLC 5508 sera el anclaje para la WLAN externa 3850. No hay necesidad de configurar esa
WLAN en el WLC 5760 en absoluto. Si apunta el switch 3850 al anclaje 5760, y luego de este
WLC 5760 al WLC 5508 como un anclaje doble, no funcionara ya que esto se convierte en
anclaje doble y las politicas estan en el anclaje 5508.

Si usted tiene una configuracion que incluye un WLC 5508 como el ancla, un WLC 5760 como el
controlador de movilidad, y un switch 3850 como el agente de movilidad y el WLC extranjero,

entonces en cualquier punto del tiempo el ancla para el switch 3850 sera el WLC 5760 o el WLC
5508. No puede ser a la vez y el doble anclaje no funciona.

Ejemplo de Configuracién de Topologia 1

Consulte la Topologia 1 para ver el diagrama y la explicacion de la red.

La configuraciéon es un proceso de dos pasos:



1. Configuracién en ISE.
2. Configuracion en el WLC.
ElI WLC 5760 actua como un WLC autéonomo y los usuarios se autentican en el ISE.

Configuracién en ISE

1. Elija ISE GUI > Administration > Network Resource > Network Devices List > Add para
agregar el WLC en ISE como el cliente de Autenticacion, Autorizacion y Contabilizacion
(AAA). Asegurese de ingresar el mismo secreto compartido en el WLC que se agrega en el
servidor RADIUS. Nota: Mientras que usted despliega Anchor-Foreign, usted apenas
necesita agregar el WLC extranjero. No es necesario agregar el WLC de anclaje en el ISE
como cliente AAA. En este documento, se utiliza la misma configuracion de ISE para todos
los demas escenarios de
implementacion.



Metwork Devices List » Surbg_S760

Network Devices

* Name| Surbg_5760

Description
* 1P Address: | 10.105.135.178 /|32
Model Mame v
Software Version v

* Mebtwork Device Group

Location| aj| Locations Set To Default

Device Type| aj| Device Types Set To Default

- Authentication Settings

Enable Authentication Settings
Protocol RADIUS

* Shared Secret | sssseses Shiow

Enable KeyWrap [ | @
* Key Encryption Key

* Message Authenticator Code Key

kKey Input Format ASCIT HEXADECIMAL

O * SNMP Settings
[ r Advanced TrustSec Settings

2. En la GUI de ISE, elija Policy > Authentication > MAB > Edit para crear la politica de
autenticacion. La politica de autenticacion acepta la direccion MAC del cliente, que apunta a
los puntos finales internos. Seleccione estas opciones en la lista Opciones:En la lista
desplegable If authentication failed, elija Reject.En la lista desplegable Si no se encuentra el
usuario, seleccione Continuar.En la lista desplegable Si el proceso ha fallado, elija
Abandonar.Cuando configura con estas opciones, el cliente que falla la autorizacion MAC
continua con el portal de
invitados.
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3. En la GUI de ISE, elija Policy > Authorization > Results > Authorization Profiles > Add.
Complete los detalles y haga clic en Guardar para crear el perfil de autorizacion. Este perfil
ayuda a los clientes a ser redirigidos a la URL de redireccionamiento después de la
autenticacion MAC, donde los clientes ingresan el nombre de usuario/contrasefia de
invitado.
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4. Desde la GUI de ISE, elija Policy > Authorization > Results > Authorization Profiles > Add



para crear otro perfil de autorizacion que permita el acceso a los usuarios con las
credenciales correctas.

atfiat]ie
cisco Identity Services Engine

acmin

{0y Home Operations| v  Policy| v  Administration | v

|£, Authentication |#&, Authorization | Prefiling |7 Posture |Es) Qlient Provisioning |Z) Security Group /
Dictionaries Conditions Results

Results Authorization Profiles > PermitAccess
| | ) This is a reserved authorization profile and cannot be edited
- Authorization Profile
L= o
* Name | PermitAccess |
» [ Authentication
* ] Authorization Description | Default Profile with access type as Access-Accept
. == -
_ | Authorization Profiles = Access Type |ACCESS_ACCEPT - |
* || Downloadable ACLs
— i Service Template
» | Inline Posture Node Profiles
¥ | Profiing
+ | Posture

v | Client Frovisioning
v | Securily Group Access

i » Adv d Attributes Sott r
I Advanced Attributes Settings
i

¥ Attributes Details

Access Type = ACCESS_ACCEPT

Avi Reset

5. Cree las directivas de autorizacion. La politica de autorizacion 'Guest_Wireless' envia la URL
de redireccidn y la ACL de redireccion a la sesion del cliente. El perfil que aparece aqui es el
CWA, como se muestra anteriormente.La politica de autorizacion 'Guest_Wireless-Scess'
proporciona acceso completo a un usuario invitado que se ha autenticado correctamente a
través del portal de invitados. Después de que el usuario se autentica con éxito en el portal
de invitados, la autorizacion dinamica es enviada por el WLC. Esto reautentica la sesion del
cliente con el atributo 'Network Access:Usecase EQUALS Guest Flow'.Las directivas de
autorizacion finales tienen el siguiente

aspecto:
ﬂ it Wirakies SucrRes Gkl Hebwor Aooess:UisaCasn FOLRLS Glast Flow PerritACORSRs Echt | v
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6. Opcional: en este caso, se utilizan las configuraciones predeterminadas de varios portales.
En funcion de los requisitos, se puede cambiar en la GUI. En la GUI de ISE, elija
Administration > Web Portal management > Multi Portal Configurations >
DefaultGuestPortal.
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Sponsor Group Policy Sponsor Groups Settings

i Home

Palicy | »

Settings Mult-Partal Configuration Lt > DefaultGuestPortal
zeneral
"= Multi-Portal
» B My Devices General  [EESTTIONN customization Authentication
v [ Guest Guest Portal Policy Configuration
i= Details Palicy Guest users should agree to an acceptable use policy
- Mot Used
= Guest Roles Configuration 8 First Login
® [ Language Template ® Every Lagin
* [ Multi-Portal Configurations
= O [] Enable Self-Provisioning Flow
i= DefaultGusstPortal Enable Mobile Fortal
= DRW vagumstummludnngapammd
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= [[] Guest users should download the posture client
= o [ Guest users should be allowed to do self service
* [ Time Profiles | Send self-registration credentials to whitelisted email domains

Se crea Guest_Portal_sequence que permite a los usuarios Interno, Invitado y
AD.
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Identity Source Sequence

* Identity Source Sequence

*Name | |5uest Portal_Sequence

Description | a pyilt-in Identity Sequence for the Guest Portal

=

¥ Certificate Based Authentication
[[] select Certificate Authentication Profile

¥ Authentication Search List

A set of identity sources that will be accessed in sequance until first authentication succesads

Available Selecled
Internal Endpoints Internal Users
LDAP_BS Guest Users )
AD1
[»
| « ¥

¥ Advanced Search List Settings
Select the action to be performed if a selected identity store cannot be accessad for authentication

) Do not access other stores in the sequence and set the “AuthenticationStatus” attribute to “ProcessError
(®) Treat as if the user was not found and proceed to the next store in the sequence

Save Reset

7. Enla GUI de ISE, elija Guest > Multi-Portal Configurations > DefaultGuestPortal. En la lista
desplegable Identificar secuencia de almacén, elija Guest_Portal_Sequence.
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t= Password Palicy

k| Time Profiles
t= Usarname Policy

. (EXE [ Reset

Configuracién en el WLC

1. Defina el servidor ISE Radius en el WLC 5760.

2. Configure el servidor RADIUS, el grupo de servidores y la lista de métodos con la CLI.
dotlx system-auth-control

radius server ISE

address ipv4 10.106.73.69 auth-port 1645 acct-port 1646
timeout 10

retransmit 3

key Ciscol23

aaa group server radius ISE
server name ISE
deadtime 10

aaa authentication dotlx ISE group ISE
aaa authorization network ISE group ISE

aaa authorization network MACFILTER group ISE
aaa accounting identity ISE start-stop group ISE

aaa server radius dynamic-author
client 10.106.73.69 server-key Ciscol23
auth-type any

3. Configure la WLAN con la CLI.
wlan CWA_NGWC 10 CWA_NGWC
aaa-override
accounting-list ISE
client vlan VLAN0012
no exclusionlist
mac-filtering MACFILTER
nac



no security wpa
no security wpa akm dotlx
no security wpa wpa2

no security wpa wpa2 ciphers aes
security dotlx authentication-list ISE
session-timeout 1800

no shutdown

4. Configure las ACL de redireccién con la CLI. Esta es la url-redirect-acl que ISE devuelve
como anulaciéon de AAA junto con la URL de redireccidn para la redireccion del portal de
invitados. Se trata de una ACL directa que se utiliza actualmente en la arquitectura unificada.
Esta es una ACL 'punt' que es una especie de ACL inversa que normalmente utilizaria para
la arquitectura Unified. Debe bloquear el acceso a DHCP, el servidor DHCP, DNS, el
servidor DNS e ISE. Solo permita www, 443 y 8443 segun sea necesario. Este portal de
invitados de ISE utiliza el puerto 8443 y la redireccion sigue funcionando con la ACL que se
muestra aqui. Aqui ICMP esta habilitado, pero en funcién de las reglas de seguridad puede

denegar o permitir.

ip access-list extended REDIRECT
deny icmp any any

deny udp any any eq bootps

deny udp any any eq bootpc

deny udp any any eq domain

deny ip any host 10.106.73.69
permit tcp any any eq www
permit tcp any any eq 443

Precaucién: Cuando habilita HTTPS, puede causar algunos problemas de CPU altos debido
a la escalabilidad. No lo habilite a menos que lo recomiende el equipo de disefio de Cisco.

5. En la GUI del controlador inalambrico, elija AAA > RADIUS > Servers. Configure el servidor
RADIUS, el grupo de servidores y la Lista de métodos en la GUI. Complete todos los
parametros y asegurese de que la clave secreta compartida configurada aqui coincida con la
configurada en el ISE para este dispositivo. En la lista desplegable Support for RFC 3576
(Compatibilidad con RFC 3576), seleccione
Enable.
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6. En la GUI del controlador inaldmbrico, elija AAA > Server Groups > Radius. Agregue el
servidor RADIUS creado anteriormente a los grupos de servidores.
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7. En la GUI del controlador inalambrico, elija AAA > Listas de métodos > General. Marque la
casilla de verificacion Dot1x System Auth Control. Si desactiva esta opcion, AAA no
funcionara.

CiIsco  ‘Wireless Controller

{ Home  Maritor | v  Configuration | v

Security General
v ann
Dot1x System Auth Control
« 5 Method Lists I

S e Local Authentication Method List ~

8. En la GUI del controlador inalambrico, elija AAA > Listas de métodos > Autenticacion. Cree
una lista de métodos de autenticacion para el tipo dot1X. El tipo de grupo es group. Asignelo

a ISE.
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9. En la GUI del controlador inalambrico, elija AAA > Listas de métodos > Contabilizacion. Cree
una lista de métodos de contabilidad para la identidad de tipo. Asignelo a ISE.
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10. En la GUI del controlador inalambrico, elija AAA > Listas de métodos > Autorizacion. Cree
una lista de metodos de autorizacion para la red Tipo. Asignelo a ISE.
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11. Opcional, ya que también hay MAC en caso de fallo. Cree una lista de métodos de
autorizacion MACFILTER para la red Tipo. Asignelo a ISE.
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12. En la GUI del controlador inalambrico, elija WLAN > WLANSs. Cree una nueva configuracion
con los parametros que se muestran aqui.
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14. No es necesario configurar la capa 3.
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15. Elija Security > AAA Server. En la lista desplegable Método de autenticacion, seleccione
ISE. En la lista desplegable Método de contabilidad, seleccione ISE.
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16. Elija Advanced. Marque la casilla de verificacion Allow AAA Override. Marque la casilla de

verificacion NAC State.
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17. Configure las ACL de redireccién en el WLC en la GUI.
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Ejemplo de Configuracién de Topologia 2

Vea la Topologia 2 para ver el diagrama y la explicacion de la red.

Esta configuracion también es un proceso de dos pasos.
Configuracién en ISE

La configuracién de ISE es la misma que |la de Topology 1.

No es necesario agregar el controlador de anclaje en ISE. Solo tiene que agregar el WLC externo
en el ISE, definir el servidor RADIUS en el WLC externo y asignar la politica de autorizacion en la
WLAN. En el Anchor solo necesita habilitar el filtrado de MAC.

En este ejemplo de configuracion, hay dos WLC 5760 que actuan como un anclaje externo. En
caso de que desee utilizar el WLC 5760 como un anclaje y el switch 3850 como el anclaje
externo, que es el agente de movilidad, a otro controlador de movilidad, entonces la misma
configuracion es correcta. Sin embargo, no es necesario configurar la WLAN en el segundo
controlador de movilidad del cual el switch 3850 obtiene las licencias. Solo necesita sefalar el
switch 3850 al WLC 5760 que actua como anclaje.

Configuracién en el WLC

1. En Foreign (Externo), configure el servidor ISE con la lista de métodos AAA para AAAy
asigne la WLAN a una autorizacion de filtro MAC. Nota: Configure la ACL de redireccién

tanto en el Anchor como en el Foreign y también en el filtrado MAC.
dotlx system-auth-control

radius server ISE

address ipv4 10.106.73.69 auth-port 1645 acct-port 1646
timeout 10

retransmit 3

key Ciscol23

aaa group server radius ISE
server name ISE
deadtime 10

aaa authentication dotlx ISE group ISE
aaa authorization network ISE group ISE

aaa authorization network MACFILTER group ISE
aaa accounting identity ISE start-stop group ISE

aaa server radius dynamic-author
client 10.106.73.69 server-key Ciscol23
auth-type any

wlan MA-MC 11 MA-MC
aaa-override
accounting-list ISE
client vlan VLAN0012



mac-filtering MACFILTER

mobility anchor 10.105.135.244
nac

no security wpa

no security wpa akm dotlx

no security wpa wpa2

no security wpa wpa2 ciphers aes
security dotlx authentication-list ISE
session-timeout 1800

no shutdown

. Configure las ACL de redireccién con la CLI. Esta es la url-redirect-acl que ISE devuelve
como anulaciéon de AAA junto con la URL de redireccidn para la redireccion del portal de
invitados. Se trata de una ACL directa que se utiliza actualmente en la arquitectura unificada.
Esta es una ACL 'punt' que es una especie de ACL inversa que normalmente utilizaria para
la arquitectura Unified. Debe bloquear el acceso a DHCP, el servidor DHCP, DNS, el
servidor DNS e ISE. Solo permita www, 443 y 8443 segun sea necesario. Este portal de
invitados de ISE utiliza el puerto 8443 y la redireccidn sigue funcionando con la ACL que se
muestra aqui. Aqui ICMP esta habilitado, pero en funcién de las reglas de seguridad puede

denegar o permitir.

ip access-list extended REDIRECT

deny icmp any any

deny udp any any eq bootps

deny udp any any eq bootpc

deny udp any any eq domain

deny ip any host 10.106.73.69

permit tcp any any eq www

permit tcp any any eq 443

Precaucién: Cuando habilita HTTPS, puede causar algunos problemas de CPU altos debido
a la escalabilidad. No lo habilite a menos que lo recomiende el equipo de disefio de Cisco.

. Configure la movilidad en el ancla.
wireless mobility group member ip 10.105.135.244 public-ip 10.105.135.244 group surbg

Nota: Si configura lo mismo con el switch 3850 que con el switch externo, asegurese de
definir el grupo de pares del switch en el controlador de movilidad y viceversa en el
controlador de movilidad. Luego configure las configuraciones de CWA anteriores en el
switch 3850.

. Configuracién en el anclaje. En el anclaje, no es necesario configurar ninguna configuracion

de ISE. Solo necesita la configuracion de WLAN.
wlan MA-MC 6 MA-MC
aaa-override
client vlan VLAN0012
mac-filtering MACFILTER
mobility anchor
nac
nbsp;no security wpa
no security wpa akm dotlx
no security wpa wpa2
no security wpa wpa2 ciphers aes
session-timeout 1800
no shutdown

. Configure la movilidad en el ancla. Defina el otro WLC como el miembro de la movilidad en
este WLC.

wireless mobility group member ip 10.105.135.178 public-ip 10.105.135.178 group surbg

. Configure las ACL de redireccion con la CLI. Esta es la url-redirect-acl que ISE devuelve
como anulacién de AAA junto con la URL de redireccidn para la redireccion del portal de
invitados. Se trata de una ACL directa que se utiliza actualmente en la arquitectura unificada.
Esta es una ACL 'punt' que es una especie de ACL inversa que normalmente utilizaria para



la arquitectura Unified. Debe bloquear el acceso a DHCP, el servidor DHCP, DNS, el
servidor DNS e ISE. Solo permita www, 443 y 8443 segun sea necesario. Este portal de
invitados de ISE utiliza el puerto 8443 y la redireccion sigue funcionando con la ACL que se
muestra aqui. Aqui ICMP esta habilitado, pero en funcién de las reglas de seguridad puede

denegar o permitir.

ip access-list extended REDIRECT
deny icmp any any

deny udp any any eq bootps

deny udp any any eq bootpc

deny udp any any eq domain
deny ip any host 10.106.73.69
permit tcp any any eq www
permit tcp any any eq 443

Precaucién: Cuando habilita HTTPS, puede causar algunos problemas de CPU altos debido
a la escalabilidad. No lo habilite a menos que lo recomiende el equipo de disefio de Cisco.

Ejemplo de Configuracion de Topologia 3

Consulte la Topologia 3 para ver el diagrama y la explicacion de la red.

Este es también un proceso de dos pasos.
Configuracién en ISE

La configuracion de ISE es la misma que la de Topology 1 Configuration.

No es necesario agregar el controlador de anclaje en ISE. Solo tiene que agregar el WLC externo
en el ISE, definir el servidor RADIUS en el WLC externo y asignar la politica de autorizacion en la
WLAN. En el Anchor solo necesita habilitar el filtrado de MAC.

En este ejemplo, hay un WLC 5508 que actua como un ancla y un WLC 5760 que actua como un
WLC extranjero. Si desea utilizar un WLC 5508 como un anclaje y un switch 3850 y un WLC
externo, que es un agente de movilidad, a otro controlador de movilidad, entonces la misma
configuracion es correcta. Sin embargo, no es necesario configurar la WLAN en el segundo
controlador de movilidad del cual el switch 3850 obtiene las licencias. Solo tiene que senalar el
switch 3850 al WLC 5508 que actua como anclaje.

Configuracién en el WLC

1. En el WLC externo, configure el servidor ISE con la lista de métodos AAA para AAA y asigne
la WLAN a una autorizacién de filtro MAC. Esto no es necesario en el anclaje. Nota:
Configure la ACL de redireccion en el WLC de anclaje y externo y también en el filtrado de
MAC.

2. Desde el WLC 5508 GUI, elija WLANs > New para configurar el Anchor 5508. Complete los
detalles para habilitar el filtrado de MAC.



aleal,

CIsSCO MONITOR  WLaks CONTROLLER  WIRELESS  SECURITY MAMAGEMEWNT  COMMAWDS  HELF
WLANS WLANs = Edit "5508-MA'
* WLANs General [ Security r Qos [ Policy-Mapping [ Advanced
WLAMNE

b Advanced Profile Hame S503-Ma
Typa wWLAn
S50 5505 -Ma
Status 1 Enabled
Sacunty Policies MAL Filtering

[Maodifications done wnder security tab will appear after 2pplying the changes.)

Rzdio Policy all -
Interface/Interface

Groupt) managemsant -
Multicast Ulan Feature | Enabled
Brasdoast S510 | Enzbled
N&S-ID SE08-MC

3. No es necesario configurar las opciones de la capa 2.

lllllllll
CISCO MOMNITOR  WlLaNs COMTROLLER WIRELESS SECURITY MAMAGEMER
WLANS WLANs > Edit "5508-MA/'
v WLANS ¢ : _ : : -
WLANS Lﬂmll SRy [ QoS T Policy-Mapping T Advanced ]

b Advanced Layer 2 | Layer 3 T AMA Servers I

Layer 2 Security 8 None -
MAC Filtering®

Fast Transition

Fast Transition | |

4. No es necesario configurar las opciones de la capa 3.

alear] e,
CISCO MOMNITOR  WlLANs CONTROLLER  WIRELESS SECURITY  MAMASEMENT
WLANSs WLANs » Edit "S508-MA/'
v WLANs | General | Security | Qo5 | Policy-Mapping | Advanced
WLANS
b Advanced | Layer2 | Layer3 | AAA Servers |
Layer ESccurita-'l Mone -

5. Los servidores AAA se deben inhabilitar en el WLC de Anchor AireOS para que la CoA sea



procesada por la NGWC extranjera. Los servidores AAA sélo se pueden habilitar en el WLC
de anclaje si no hay servidores RADIUS configurados en: Seguridad > AAA > RADIUS >
Autenticacion

| | IMP Bookmarks | Cisco Live Australiz 2013 | Cisco Live 2014 | | SURBG Device Access | Stud

vtlene] e
cCISCO MONITOR  WLAMNS  COMTROLLER 55 SECURITY MAMAGEMENT  COMMANDS
WLANS WLANE > Edit ‘S502-MA’
* WLANS . ; Y - —
General Securit 05 Policy -Mappin ddvanced
LAt | General | y | QoS | cy-Mapping | |
b Advanced | Layer2 ] Layer 3 ] AAR Servers |

Select ABA servers below to override use of default servers on this WLAN

Radius Servers

Radius Server Overwrite interface | |Enabled

Authentication Servers Accounting Servers

| Enabled [#] enabled
Server 1 Mane * None -
Server 2 Mone * MNone -
Server 3 Mones = Mone -
Server 4 mMane * None -
Server 5 Mone * MNone -
SEIYEr B Mons -~  Mone -

Dadisie Goeime e =l

6. Elija WLAN > WLAN > Edit > Advanced. Marque la casilla de verificacion Allow AAA
Override. En la lista desplegable NAC State (Estado de NAC), seleccione Radius NAC.

lll.l.Tll

CISCO MOHITOR  MLANE  CORTROLLER  WIRELESE  SECURLTY  MEb&sEMEN s 5 HELP REEI
WLANS WLANs = Edit '5508-kA"
WL z ; o, i y
= N‘ | General | security | Qo5 | Policy Mapping | Advanced
NeLAH=
» Advanced Allow BRA Dwerride | Erakled DHLF
Covarags Hole Dabedion ¥ Erabled LsF Ssrear L] owerrice
Enable Teszion Timsouk 7 1R00
Segsion Tmeout (secs5) C=0F Addr, &segniment a Reqdirec
1 g
&roniet TF Herablec OEAE
Lisgriassic Charnsl TlEnatiec
aplit Tunne (Priccers) ] cnabl=d
dverride Inteface ACL IEwd Hone v [Bvh  Hane =
Larer? A pr— Managemant Frams Protecbios (MFP)
F2P Slocking actian Drisablad - -
WP Clict Pretection T Upzioral =
- o g 1 ol
Client E=dluzian Flerablec TimeaLt Valus [saes] DTIM Period (in beacan inbereals)
T walie e
Maximumn fllowsd
clants £ ! 80Z2laf il - 2551 1
Static T Tunrelng £ |Enablad 02 21kAgn il - 2EE L

wi-Fi Girmt Cliants - e
Dizablad

Falizy HAC 5tame  Radivs Wal w

Mazimurm allosed
Clanls Par AP 2adio

7. Agregue esto como el ancla para la WLAN.
Ec wLAY TN S50 Taading HAZ Nharng

- .
Tami
BLAY - e T B =]

L

Sivn s R

zao Load Dalancing and Dand Select

Rpinan
Pl il

Wikl A



8. Después de senalar a local, deberia ver esto con Control y Data Path UP/UP.
MONITER 'Sl AN COMTRCIISE WIRSIFSS  SFRCHET:  WSRACFMTHT  COMMSNDS FFR FEFOP&ACE
Mabllity Anchara
WLAN SXL1 “M0E-HA
Spitrh 10 Address [Anchne) Daka Fath rantrnl Path
baral - -
9. Cree la ACL de redirecciéon en el WLC. Esto deniega DHCP y DNS. Permite HTTP/HTTP.
Access Control Lists » Edit
Geerieral
Accsss List Hemns KLLLRLCT
Craiy Somilers n
Destination
Swg Achion Spurce IPfMask  IFfMask Protocol Spurce Port Dest Port SCPF Direction  RMumber of Hiks
[N RN ] n.n.n.n
1 merrnie i LoPF &y Dins any any L] u
C.o.oo o.o.o.o
1.0, 000
2 meemm S / Lop DHE Ary &ny BAy n B
o.0.0.0 o.o.o.o
1,01, 10,106,755
A mermit i ATy Any Ary any ARy n B
o.0.0.0 2ES.2ES ZES 2ES
10404 75,69 0,000
R ! Ary Ay Ary Ay ANy n B
FSE.758.755.355 n.n.on.n
Asi es como se ve después de que se crea la
ACL.
- s ]
Security Access Control Lists
¢ RAA
» Local EAP Enable Counters [
p Priority Order Mame Type
ACL Provisioning Redirect IPwd [ - |
¢ Certificate
REDIR IPwd a8
* Access Control Lists
Aceess Contral Lists
CPU Access Control Lists
FlexConnect ACLs
Layard ACLS
10. Defina el servidor RADIUS de ISE en el WLC 5760.
11. Configure el servidor RADIUS, el grupo de servidores y la lista de métodos con la CLI.

dotlx system-auth-control

radius server ISE

address ipv4 10.106.73.69 auth-port 1645 acct-port 1646
timeout 10

retransmit 3

key Ciscol23

aaa group server radius ISE
server name ISE
deadtime 10

aaa authentication dotlx ISE group ISE



aaa authorization network ISE group ISE
aaa authorization network MACFILTER group ISE

aaa accounting identity ISE start-stop group ISE

aaa server radius dynamic-author
client 10.106.73.69 server-key Ciscol23
auth-type any
12. Configure la WLAN desde la CLI.
wlan 5508-MA 15 5508-MA
aaa-override
accounting-list ISE
client vlan VLAN0O012
mac-filtering MACFILTER
mobility anchor 10.105.135.151
nac
no security wpa
no security wpa akm dotlx
no security wpa wpa2
no security wpa wpa2 ciphers aes
security dotlx authentication-list ISE
session-timeout 1800
shutdown

13. Defina el otro WLC como el miembro de la movilidad en este WLC.
wireless mobility group member ip 10.105.135.151public-ip 10.105.135.151 group Mobile-1

Nota: Si configura lo mismo con el WLC 3850 como el Externo, asegurese de definir el
grupo de peers del Switch en el Controlador de Movilidad y viceversa en el Controlador de
Movilidad. Luego configure las configuraciones de CWA anteriores en el WLC 3850.

14. Configure las ACL de redireccion con la CLI. Esta es la url-redirect-acl que ISE devuelve
como anulaciéon de AAA junto con la URL de redireccion para la redireccion del portal de
invitados. Se trata de una ACL directa que se utiliza actualmente en la arquitectura
unificada. Esta es una ACL 'punt' que es una especie de ACL inversa que normalmente
utilizaria para la arquitectura Unified. Debe bloquear el acceso a DHCP, el servidor DHCP,
DNS, el servidor DNS e ISE. Solo permita www, 443 y 8443 segun sea necesario. Este
portal de invitados de ISE utiliza el puerto 8443 y la redireccion sigue funcionando con la
ACL que se muestra aqui. Aqui ICMP esta habilitado, pero en funcioén de las reglas de

seguridad puede denegar o permitir.

ip access-list extended REDIRECT

deny icmp any any

deny udp any any eq bootps

deny udp any any eq bootpc

deny udp any any eq domain

deny ip any host 10.106.73.69

permit tcp any any eq www

permit tcp any any eq 443

Precaucién: Cuando habilita HTTPS, puede causar algunos problemas de CPU altos
debido a la escalabilidad. No lo habilite a menos que lo recomiende el equipo de disefo de

Cisco.

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.



La herramienta de interpretacion de informacion de salida (disponible para clientes registrados
unicamente) admite ciertos comandos show. Utilice la herramienta para ver una analisis de
informacién de salida del comando show.

Conecte el cliente al SSID configurado. Una vez que reciba la direccion IP y cuando el cliente
vaya al estado de autenticacion Web requerida, abra el explorador. Introduzca sus credenciales
de cliente en el portal.

:f-ﬂ | hrps i niooke owa vl saan. oom: BE 43 guescoeal {Login acionTeession il mOaZ0 E FEEOOIOGO0LE ZEE 1108

| [P EN I AARIER S = BSter e BSppet | = TAC. = oD

= Adminisbrathe ﬂcﬂr Wireleas Welcome in the

sifisi]ue
CISCO Guest Portal

& & D Ak

Después de una autenticacion correcta, marque la casilla de verificacion Aceptar términos y
condiciones. Haga clic en Aceptar.

| Guest Fortal | +

stfearfn,
CISCO Guest Portal FOIE il

Acceptable Use Policy

L

Flease accepc the policy: -

1. You are responsible for
- maintaining the confidentiality of the password and
= all ACTIVAT1ES THAT OCCUE URder Your username and pasaword.

Z. Ci=co Syscems cffers che Ssrvice for activities soch as the sctive gse of =-ma1l, instant messaging, brows=ing the
World Wide Web and accessing COIporace incransts. High wolume data cransfera, especlally sustained high wolume data
cransfers, are not permicted., Hosting a web ssrver or any other server by use of gur Service ia prohibiced. Trying co
aoo=ss somecne =lse"s sacoount, sending un=solicited bulk e-mail, collection of other people's parsonal deta without
chelr kmowledge and incerference with other network usera are all prohibiced.

3, Ci=co Systems reserves the right to suspend the Service if
= Cisco Syscems reascnably belisves that your use of che Service 13 unreasonably ENCESSlvE OF
= you are using vhe Jervice for criminal or illegal activicies,

"] Accept terms and conditions




Recibira un mensaje de confirmacion y ahora podra navegar a Internet.

Guest Portal +

CISCO Guest Portal

Signed on successfully
You can now type in the original URL in the browser's address bar.

You can now type in the original URL in the browser's address bar.

En el ISE, el flujo de clientes es similar al siguiente:

muomotmne B & g e Rty TG Fer=lcrea e Py AT AT M e e 1Y
et T B ] u = Tty 1S R N e S o AR M M TROO0ES
TO0aO%-0n O I 18 I u & Lot B 5w e wtwwe ) DS M P TOOOO0DT L
FoLO-08 O |0 O0. K3 m & LSiatrar g 3 L. o8 LT gt e nl Tes ] ORS00 [
Troubleshoot

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

La herramienta de interpretacion de informacion de salida (disponible para clientes registrados
unicamente) admite ciertos comandos show. Utilice la herramienta para ver una analisis de
informacioén de salida del comando show.

Nota: Consulte Informacién Importante sobre Comandos Debug antes de utilizar los
comandos debug.

En el WLC de acceso convergente, se recomienda ejecutar seguimientos en lugar de
depuraciones. En el WLC Aironet OS 5508, solo necesita ingresar debug client <client mac>y
debug web-auth redirect enable mac <client mac>.

set trace group-wireless-client |evel debug
set trace group-w rel ess-secure | evel debug

set trace group-wireless-client filter mac 0017. 7c2f. b69a

set trace group-wirel ess-secure filter mac 0017. 7c2f. b69a

Algunos defectos conocidos en Cisco IOS-XE y Aironet OS se incluyen en el Id. de error de Cisco
CSCun38344.

Asi es como se ve el flujo exitoso de CWA en los seguimientos:

[05/09/14 13:13:15.951 | ST 63d7 8151] 0017.7c2f.b69a Association received from mobile


https://tools.cisco.com/bugsearch/bug/CSCun38344

on AP c8f9.£983.4260
[05/09/14 13:13:15.951 | ST 63d8 8151] 0017. 7c2f.b69a qos upstream policy is unknown
and downstream policy is unknown

[05/09/14 13:13:15.951 IST 63e0 8151] 0017.7c2f.b69a Applying site-specific IPv6
override for station 0017.7c2f.b69a - vapId 15, site 'default-group', interface
'VLANOO12"

[05/09/14 13:13:15.951 | ST 63el 8151] 0017. 7c2f.b69a Applying |l ocal bridging Interface
Policy for station 0017.7c2f.b69a - vlan 12, interface 'VLANOO12

[05/09/14 13:13:15.951 I ST 63e2 8151] 0017. 7c2f.b69a

**** | nside applyLocal ProfilingPolicyAction ****

[05/09/14 13:13:15.951 I ST 63e3 8151] 0017.7c2f.b69a *** client State = START
instance = 1 instance Nane POLI CY_PROFI LI NG 80211 ASSOC, OverrideEnable =1
devi ceTypeLen=0, deviceType=(null), userRol eLen=0, user Rol e=(nul

[05/09/14 13:13:15.951 IST 63eb 8151] 0017.7c2f.b69a AAAS: Submitting mac filter

request for user 00177c2fb69a, uniqueId=280 mlist=MACFILTER

[05/09/14 13:13:15.951 | ST 63ec 8151] 0017. 7c2f.b69a AAAS: auth request sent

05/09/14 13:13:15.951 IST 63ed 8151] 0017.7c2f.b69a apfProcessAssocReq
(apf_80211.c:6149) Changing state for mobile 0017.7c2f.b69a on AP c¢8£9.£983.4260
from Idle to AAA Pending

[05/09/ 14 13:13:15.951 | ST 63ee 8151] 0017. 7c2f.b69a Reason code 0, Preset 4, AAA cause 1
[05/09/14 13:13:15.951 | ST 63ef 8151] 0017.7c2f.b69a Scheduling del etion of Mdbile

Station: (callerld: 20) in 10 seconds

[05/09/14 13:13:15.951 I ST 63f0 211] Parsed CLID MAC Address = 0:23:124:47:182:154

[05/09/14 13:13:15.951 | ST 63f1 211] AAA SRV(00000118): process author req

[05/09/14 13:13:15.951 I ST 63f2 211] AAA SRV(00000118): Author method=SERVER GROUP Zubair ISE
[05/09/14 13:13:16.015 | ST 63f3 220] AAA SRV(00000118): protocol reply PASS for Authorization
[05/09/14 13:13:16.015 |1 ST 63f4 220] AAA SRV(00000118): Return Authorization status=PASS
[05/09/14 13:13:16.015 | ST 63f5 8151] 0017. 7c2f.b69a AAAS: received response, cid=266
[05/09/14 13:13:16.015 I ST 63f6 8151] 0017.7c2f.b69a AAAS: del eting context, cid=266
[05/09/14 13:13:16.015 | ST 63f7 8151] 0017.7c2f.b69a Not conparing because the ACLs have

not been sent yet.

[05/09/14 13:13:16.015 |1 ST 63f8 8151] 0017. 7c2f.b69a Final flag values are, epnBSendAcl 1,
epnSendAcl Done 0

[05/09/14 13:13:16.015 I ST 63f9 8151] 0017. 7c2f. b69a

client incoming attribute size are 193

[05/09/14 13:13:16.015 IST 63fa 8151] 0017.7c2f.b69a AAAS: mac filter callback

status=0 uniqueId=280

[05/09/14 13:13:16.015 IST 63fb 8151] 0017.7c2f.b69a AAA Override Url-Redirect
'https://10.106.73.69:8443/guestportal/gateway?sessionId=0a6987b2536c871300000118&action=cwa’
set

[05/09/14 13:13:16.015 I ST 63fc 8151] 0017.7c2f.b69a Redirect URL received for

client from RADIUS. for redirection.

[05/09/14 13:13:16.015 I ST 63fd 8151] 0017.7c2f.b69a Setting AAA Override

Ul - Redirect - Acl ' REDI RECT

[05/09/14 13:13:16.015 | ST 63fe 8151] 0017.7c2f.b69a AAA Override Ul -Redirect-Ac

' REDI RECT'

[05/09/14 13:13:16.015 | ST 63ff 8151] 0017. 7c2f.b69a Local Policy: At the start of

apf Appl yOverride2. Cient State START

[05/09/14 13:13:16.015 | ST 6400 8151] 0017. 7c2f.b69a Appl yi ng new AAA override for
station 0017.7c2f.b69a

[05/09/14 13:13:16.015 | ST 6401 8151] 0017. 7c2f.b69a Local Policy: Applying new
AAA override for station

[05/09/14 13:13:16.015 | ST 6402 8151] 0017. 7c2f.b69a Override Val ues: source: 2,
valid_bits: 0x0000, gosLevel: -1 dscp: Oxffffffff, dotlpTag: Oxffffffff,
sessionTineout: -1

[05/09/ 14 13:13:16.015 | ST 6403 8151] 0017.7c2f.b69a dataAvgC:. -1, rTAvgC -1,
dataBurstC. -1 rTineBurstC. -1, vlanlfNanme: , acl Nane:

[05/09/14 13:13:16.015 | ST 6404 8151] 0017.7c2f.b69a Local Policy: Applying
override policy



[05/09/14 13:13:16.015 | ST 6405 8151] 0017. 7c2f.b69a C earing Dhcp state for
station ---

[05/09/14 13:13:16.015 | ST 6406 8151] 0017.7c2f.b69a Local Policy: Before
Appl yi ng WLAN policy AccessVLAN = 12 and SessionTineout is 1800 and

apf MsTi meout is 1800

[05/09/14 13:13:16.015 I ST 6407 8151] 0017.7c2f.b69a Local Policy: Setting
Interface nane e VLANOO12

[05/09/14 13:13:16.015 IST 6408 8151] 0017.7c2f.b69a Local Policy:Setting local
bridging VLAN name VLANOOl2 and VLAN ID 12

[05/09/ 14 13:13:16.015 | ST 6409 8151] 0017.7c2f.b69a Applyi ng WLAN ACL
policies to client

[05/09/ 14 13:13:16.015 | ST 640a 8151] 0017.7c2f.b69a No Interface ACL
used for Wreless client in WCM NGAD)

[05/09/14 13:13:16.015 | ST 640b 8151] 0017. 7c2f.b69a apf Appl yW anPol i cy:
Retai ning the ACL recieved in AAA attributes 255 on nobile

[05/09/ 14 13:13:16.015 | ST 640c 8151] 0017.7c2f.b69a Local Policy: After
Appl yi ng WLAN policy AccessVLAN = 12 and SessionTineout is 1800 and

apf MsTi meout is 1800

[05/09/ 14 13:13:16.015 | ST 641la 8151] 0017.7c2f.b69a WCDB_ADD: Pl atform
ID allocated successfully |D: 259

[05/09/ 14 13:13:16.015 | ST 641b 8151] 0017. 7c2f.b69a WCDB_ADD: Addi ng
opt82 len O

[05/09/ 14 13:13:16.015 | ST 641c 8151] 0017.7c2f.b69a WCDB_ADD: ssid
5508- MA bssid c8f9.f983.4260 vlan 12 aut h=ASSOCI ATl ON( 0)

w an(ap-group/ gl obal) 15/15 client 0 assoc 1 nob=Unassoc(0) radio O
mvlan 12 ip 0.0.0.0 src 0x506c800000000f dst Ox0 cid 0x47ad4000000145
glob rsc id 259dhcpsrv 0.0.0

[05/09/ 14 13:13:16.015 | ST 641d 8151] 0017.7c2f.b69a Change state to
AUTHCHECK (2) | ast state START (0)

[05/09/14 13:13:16.015 IST 641le 8151] 0017.7c2f.b69a Change state to
L2AUTHCOMPLETE (4) last state AUTHCHECK (2)

[05/09/14 13:13:16.015 I ST 641f 8151] 0017.7c2f.b69a WCDB_AUTH: Adding opt82 len O
[05/09/14 13:13:16.015 | ST 6420 8151] 0017.7c2f.b69a WCDB_LLM NoRun Prev Mb O,
Curr Mob O IlnReq 1, return Fal se

[05/09/14 13:13:16.015 | ST 6421 207] [WCDB] ==Add event: type Regular Wreless client
(0017. 7c2f . b69a) client id (0x47ad4000000145) client index (259) vlan (12)

aut h_state (ASSCCI ATION) mob_state (INT)

[05/09/14 13:13:16.015 I ST 6422 207] [WCDB] ===intf src/dst (0x506c800000000f)/ (0x0)
radio_id (0) p2p_state (P2P_BLOCKI NG DI SABLE) swi tch/asic (1/0)

[05/09/14 13:13:16.015 I ST 6423 8151] 0017.7c2f.b69a WCDB_CHANGE: aut h=L2_AUTH( 1)
vlan 12 radio O client_id 0x47ad4000000145 nobility=Unassoc(0) src_int
0x506c800000000f dst _int 0x0 ackflag O reassoc_client O IImnotif Oip 0.0.0.0
ip_learn_type O

[05/09/14 13:13:16.015 I ST 6424 8151] 0017.7c2f.b69a WCDB_CHANGE: In L2 auth

but |2ack waiting |fag not set,so set

[05/09/14 13:13:16.015 I ST 6425 8151] 0017.7c2f.b69a Not Usi ng WWM Conpl i ance code
gosCap 00

[05/09/14 13:13:16.016 | ST 6426 8151] 0017.7c2f.b69a Change state to DHCP_REQD (7)
last state L2AUTHCOMPLETE (4)

[05/09/14 13:13:16.016 | ST 6434 8151] 0017. 7c2f.b69a Sendi ng Assoc Response to
station on BSSID ¢8f9.f983.4260 (status 0) ApVapld 15 Slot 0

[05/09/14 13:13:16.016 | ST 6435 8151] 0017. 7c2f. b69a apf ProcessRadi usAssocResp
(apf_80211. c: 2316) Changing state for nobile 0017.7c2f.b69%9a on AP
c8f9.f983.4260 from Associ ated to Associ ated

[05/09/14 13:13:16.016 | ST 6436 8151] 0017.7c2f.b69a 1XA: Session Push for



Non-dot 1x wirel ess client

[05/09/14 13:13:16.016 | ST 6437 8151] 0017.7c2f.b69a 1XA: Calling Auth Mr
to Push wirel ess session for client 47ad4000000145 uid 280

[05/09/14 13:13:16.016 | ST 6438 8151] 0017.7c2f.b69a Sessi on Push for
wireless client

[05/09/14 13:13:16.016 | ST 6439 8151] 0017.7c2f.b69a Sessi on Manager Call
Client 47ad4000000145, uid 280, capwap id 506c800000000f, Flag 1 Audit- Session
I D 0a6987b2536¢c871300000118 policy name (null)

[05/09/ 14 13:13:16.016 | ST 643a 22] ACCESS- CORE- SM CLI ENT- SPI - NOTF:

[0017. 7c2f. b69a, Ca2] Session start request fromdient[1] for

0017. 7c2f . b69a (nethod: No nethod, method list: none, aaa id:

0x00000118) - session-push, policy

[05/09/ 14 13:13:16.016 | ST 643b 22] ACCESS- CORE- SM CLI ENT- SPI - NOTF:

[0017. 7c2f.b69a, Ca2] - client iif_id: 47AD4000000145, session |ID:
0a6987b2536c871300000118 for 0017. 7c2f. b69a

[05/09/ 14 13:13:16.016 | ST 643c 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of auth-domain for

0017. 7c2f.b69a / O0xFE000110

[05/09/ 14 13:13:16.017 | ST 643d 243] ACCESS- CORE- SM CLI ENT- DOT11- ERR:

[0017. 7c2f.b69a, Ca2] Invalid client authorization notification: NO nethod
[05/09/ 14 13:13:16.017 | ST 643e 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of dc-profile-nane for

0017. 7c2f.b69a / O0xFE000110

[05/09/ 14 13:13:16.017 | ST 643f 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of dc-device-nane for

0017. 7c2f.b69a / O0xFE000110

[05/09/ 14 13:13:16.017 | ST 6440 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of

dc-devi ce-cl ass-tag for 0017.7c2f.b69a / OxFE000110

[05/09/ 14 13:13:16.017 | ST 6441 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of dc-certainty-netric for

0017. 7c2f.b69a / O0xFE000110

[05/09/ 14 13:13:16.017 | ST 6442 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of dc-opaque for

0017. 7c2f.b69a / O0xFE000110

[05/09/ 14 13:13:16.017 | ST 6443 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of dc-protocol-map for

0017. 7c2f.b69a / OxFE000110

[05/09/ 14 13:13:16.017 | ST 6444 22] [WDB] wcdb_ffcp_add_cb: client (0017.7c2f.b69a)
client (0x47ad4000000145): FFCP operation (CREATE) return code (0)

[05/09/14 13:13:16.017 | ST 6445 22] [WCDB] wcdb_send_add_notify_cal | back_event:
Noti fying ot her features about client add

[05/09/14 13:13:16.017 | ST 6446 22] [WCDB] wcdb_sisf_client_add_notify:

Noti fying SISF of DEASSCC to DOMN any old entry for 0017.7c2f. b69a

[05/09/14 13:13:16.017 | ST 6447 22] [WCDB] wcdb_si sf_client_add_notify:

Noti fying SISF of new Association for 0017.7c2f. b69a

[05/09/14 13:13:16.017 | ST 6448 8151] 0017. 7c2f.b69a WCDB SPI response nsg handl er
client code O nob state O

[05/09/ 14 13:13:16.017 | ST 6449 8151] 0017.7c2f.b69a Wdbd ient Update: L2 Auth ACK
from WCDB

[05/09/ 14 13:13:16.017 | ST 644a 8151] 0017.7c2f.b69a WCDB_L2ACK: wcdbAckRecvdFl ag
updat ed

[05/09/ 14 13:13:16.017 | ST 644b 8151] 0017.7c2f.b69a WCDB_AUTH: Adding opt82 len O
[05/09/ 14 13:13:16.017 | ST 644c 8151] 0017.7c2f.b69a WCDB_CHANGE: Suppressing SPI
(Mobility state not known) penstate 7 state LEARN IP(2) vlian 12 client_id
0x47ad4000000145 mob=Unassoc(0) ackflag 2 dropd 1

[05/09/ 14 13:13:18.796 | ST 644d 8151] 0017.7c2f.b69a Local Policy:

apf _ms_radi us_override.c apf MsSunOverride 447 Returning fail from apf MsSunDverri de
[05/09/14 13:13:18.802 | ST 644e 8151] 0017. 7c2f.b69a Appl yi ng post-handoff policy
for station 0017.7c2f.b69a - valid nask 0x0

[05/09/14 13:13:18.802 | ST 644f 8151] 0017.7c2f.b69a QCS Level: -1, DSCP: -1,



dot1p: -1, Data Avg: -1, realtine Avg: -1, Data Burst -1, Realtime Burst -1
--Mre--

[05/09/14 13:13:18.802 I ST 6450 8151] 0017. 7c2f.b69a Session: -1,
User session: -1, User elapsed -1
Interface: NNA ACL: NN A Qos Pol Down Qs Pol Up

[05/09/14 13:13:18.802 | ST 6451 8151] 0017. 7c2f.b69a Local Policy: At the start of
apf Appl yOverride2. dient State DHCP_REQD

[05/09/14 13:13:18.802 | ST 6452 8151] 0017. 7c2f.b69a Appl yi ng new AAA override for
station 0017.7c2f.b69a

[05/09/14 13:13:18.802 | ST 6453 8151] 0017. 7c2f.b69a Local Policy: Applying new AAA
override for station

[05/09/14 13:13:18.802 | ST 6454 8151] 0017. 7c2f.b69a Override Val ues: source: 16,
valid_bits: 0x0000, gosLevel: -1 dscp: Oxffffffff, dotlpTag: Oxffffffff,
sessionTineout: -1

[05/09/ 14 13:13:18.802 | ST 6455 8151] 0017. 7c2f.b69a dataAvgC:. -1, rTAvgC -1,
dataBurstC. -1 rTineBurstC: -1, vlanlfNanme: , acl Nane:

[05/09/14 13:13:18.802 | ST 6456 8151] 0017.7c2f.b69a Local Policy: Applying
override policy

[05/09/14 13:13:18.802 | ST 6457 8151] 0017. 7c2f.b69a C earing Dhcp state for
station ---

[05/09/14 13:13:18.802 | ST 6458 8151] 0017.7c2f.b69a Local Policy: Before Applying
WLAN policy AccessVLAN = 12 and SessionTimeout is 1800 and apfMsTi meout is 1800

[05/09/14 13:13:18.802 | ST 6459 8151] 0017. 7c2f.b69a Local Policy:Setting Interface
name e VLANOO12

[05/09/14 13:13:18.802 | ST 645a 8151] 0017. 7c2f.b69a Local Policy: Setting | ocal
bridgi ng VLAN nane VLANOO12 and VLAN ID 12

[05/09/ 14 13:13:18.802 | ST 645b 8151] 0017. 7c2f.b69a Applying W.AN ACL policies
to client

[05/09/14 13:13:18.802 | ST 645c 8151] 0017.7c2f.b69a No Interface ACL used for
Wreless client in WCM NGAD)

[05/09/14 13:13:18.802 | ST 645d 8151] 0017. 7c2f.b69a apf Appl yW anPol i cy:

Retai ning the ACL recieved in AAA attributes 255 on nobile

[05/09/ 14 13:13:18.802 | ST 645e 8151] 0017.7c2f.b69a Local Policy: After

Appl yi ng WLAN policy AccessVLAN = 12 and SessionTineout is 1800 and

apf MsTi meout is 1800

[05/09/14 13:13:18.802 | ST 645f 8151] 0017.7c2f.b69a Local Policy: After Applying
Site Override policy AccessVLAN = 12 and SessionTi meout is 1800 and
apf MsTi meout is 1800

[05/09/14 13:13:18.802 | ST 6460 8151] 0017.7c2f.b69a Inserting AAA Override struct
for mobile MAC. 0017.7c2f.b69a , source 16

[05/09/14 13:13:18.802 | ST 6461 8151] 0017.7c2f.b69a Inserting new RADI US override
into chain for station 0017.7c2f.b69a

[05/09/14 13:13:18.802 | ST 6462 8151] 0017. 7c2f.b69a Override Val ues: source: 16,
valid_bits: 0x0000, gosLevel: -1 dscp: Oxffffffff, dotlpTag: Oxffffffff,
sessionTineout: -1

[05/09/ 14 13:13:18.802 | ST 6463 8151] 0017.7c2f.b69a dataAvgC:. -1, rTAvgC -1,
dataBurstC. -1 rTineBurstC. -1, vlanlfNanme: , acl Nane:

[05/09/14 13:13:18.802 | ST 6464 8151] 0017. 7c2f.b69a Local Policy: After ovr
check continuation

[05/09/ 14 13:13:18.802 | ST 6465 8151] 0017. 7c2f.b69a Local Policy:

apf _ms_radi us_override.c apf MsSunOverride 447 Returning fail from

apf MsSunmOverri de

[05/09/ 14 13:13:18.802 | ST 6466 8151] 0017.7c2f.b69a Local Policy: Calling

appl yLocal ProfilingPolicyAction from Override2



[05/09/ 14 13:13:18.802 | ST 6467 8151] 0017.7c2f. b69a
**** | nside applyLocal ProfilingPolicyAction ****

[05/09/ 14 13:13:18.802 | ST 6468 8151] 0017.7c2f.b69a *** dient
DHCP_REQD i nstance = 2 instance Name POLI CY_PROFI LI NG L2_AUTH,
OverrideEnable = 1 devi ceTypeLen=0, devi ceType=(null), userRol eLen=0,
user Rol e=(nul |')

State =

[05/09/14 13:13:18.802 | ST 6469 8151] 0017. 7c2f. b69a Local Profiling Values :
isValidVian = 0, vlan = 0, isVlanRecdlnDelete = 0, isValidSessionTi neout = 0,

sessi onTi neout =0, isSessi onTORecdl nDelete = 0 Protocol Map = 0 , appl yPol i cyAt Run= 0
[05/09/ 14 13:13:18.802 | ST 646a 8151] 0017. 7c2f. b69a i pv4ACL =[],

i pv6ACL = [], inQS = [unknown], out QS = [unknown]
[05/09/14 13:13:18.802 | ST 646b 8151] 0017.7c2f.b69a Local Policy: At the End
AccessVLAN = 12 and SessionTineout is 1800 and apfMsTimeout is 1800
[05/09/14 13:13:18.802 | ST 646¢c 8151] 0017.7c2f.b69a apf MsRunSt at el nc
[05/09/14 13:13:18.802 | ST 646d 8151] 0017. 7c2f.b69a Session Update for Non-dot1lx client
[05/09/ 14 13:13:18.802 | ST 646e 8151] 0017.7c2f.b69a 1XA: Session Push for Non-dot 1x
wireless client
[05/09/14 13:13:18.802 | ST 646f 8151] 0017.7c2f.b69a 1XA: Calling Auth Mgr to Push
wirel ess session for client 47ad4000000145 uid 280

--Mre--
[05/09/14 13:13:18.802 | ST 6470 8151] 0017.7c2f.b69a Session Update for Pushed Sessions

[05/09/14 13:13:18.802 I ST 6471 dient
47ad4000000145, uid 280, capwap

0a6987b2536¢871300000118 policy

8151] 0017. 7c2f.b69a Sessi on Manager Call
i d 506c800000000f, Flag O Audit-Session ID
name (null)

[05/09/ 14 13:13:18.802 | ST 6472 | ast
state DHCP_REQD (7)

8151] 0017. 7c2f.b69a Change state to RUN (20)

[05/09/14 13:13:18.802 | ST 6473 8151] 0017.7c2f.b69a WCDB_AUTH: Adding opt82 len 0
[05/09/14 13:13:18.802 I ST 6474 8151] 0017.7c2f.b69a WCDB LLM prev Mob state O curr
Mob State 3 11 Req flag 1

[05/09/14 13:13:18.802 I ST 6475 8151] 0017.7c2f.b69a WCDB LLM prev Mb state 0
currMb State 3 afd action 1

[05/09/14 13:13:18.802 I ST 6476 8151] 0017.7c2f.b69a WCDB LLM pl handle 259 vlan_id

12 auth RUN(4) mobility 3 client_id 0x47ad4000000145 src_interface 0x506c800000000f
dst _interface 0x75e18000000143 client_type 0 p2p_type 1 bssid c8f9.f983.4260 radio_id
0 wgbi d 0000. 0000. 0000

[05/09/ 14 13:13:18.802 | ST 6477 8151] 0017.7c2f.b69a WCDB_CHANGE: aut h=RUN(4) vl an

12 radio 0 client_id 0x47ad4000000145 mobility=ExpForei gn(3) src_int 0x506c800000000f
dst _int 0x75e18000000143 ackflag 2 reassoc_client O IImnotif 1 ip 0.0.0.0
ip_learn_type O

[05/09/ 14 13:13:18.802 | ST 6478 22] ACCESS- CORE- SM CLI ENT- SPI - NOTF:

[0017. 7c2f. b69a, Ca2] Session update fromdient[1] for 0017.7c2f. b69a,

ID list 0x00000000, policy

[05/09/ 14 13:13:18.802 | ST 6479 8151] 0017.7c2f.b69a WCDB_AUTH: Adding opt82 len O
[05/09/ 14 13:13:18.802 | ST 647a 8151] 0017.7c2f.b69a WCDB_LLM prev Mb state 3

curr Mob State 3 1 Req flag O

[05/09/ 14 13:13:18.802 | ST 647b 8151] 0017. 7c2f.b69a WCDB_CHANGE: aut h=RUN( 4)

vlan 12 radio O client_id 0x47ad4000000145 nobility=ExpForei gn(3) src_int
0x506c800000000f dst_int 0x75e18000000143 ackflag 2 reassoc_client O IImnotif O

ip 0.0.0.0 ip_learn_type O

[05/09/14 13:13:18.802 | ST 647c 8151] 0017.7c2f. b69a
record using nethod |ist Zubair_| SE, passthroughMde
[05/09/ 14 13:13:18.802 | ST 647d 8151] 0017. 7c2f. b69a
start request, uid=280 passthrough=1

[05/09/ 14 13:13:18.802 | ST 647e 8151] 0017. 7c2f. b69a
[05/09/ 14 13:13:18.803 | ST 647f 207] [WCDB] ==Update
client
(L2_AUTH_DONE- >RUN) npb_st <truncat ed>

AAAS:
1
AAAS:

creating accounting start
initialised accounting

AAAS: accounting request sent
event: client (0017.7c2f.b69a)

i d: (0x47ad4000000145) vlan (12->12) gl obal _wWl an (15->15) auth_state



[05/09/14 13:13:18.803 I ST 6480 207] [WCDB] ===intf src/dst
(0x506¢c800000000f - >0x506c800000000f ) / (0x0- >0x75e18000000143)
radi o/ bssid (0->0)/(c8f9.f983.4260->c8f9.f983.4260) |Imnotify (true) addr v4/v6
(<truncat ed>
[05/09/14 13:13:18.803 | ST 6481 207] [WCDB] Foreign client add. Final |Im
notified = fal se
[05/09/14 13:13:18.803 | ST 6482 207] [WCDB] wcdb_client_ntast _update_notify:
No ntast action reqd
[05/09/14 13:13:18.803 | ST 6483 207] [WDB] wcdb_ffcp_wedb_client_update_notify
client (0017.7c2f.b69a) id 0x47ad4000000145 ffcp update with flags=0x0
[05/09/14 13:13:18.803 | ST 6484 207] [WCDB] wcdb_client_state_change_notify:
update flags = 0x3
[05/09/14 13:13:18.803 | ST 6485 8151] 0017. 7c2f.b69a aaa attribute list length is 79
[05/09/14 13:13:18.803 | ST 6486 207] ACCESS- CORE- SM CLI ENT- DOT11- NOTF: [0017. 7c2f. b69a]
WCDB RUN notification for 0017.7c2f. b69a
[05/09/14 13:13:18.803 | ST 6487 8151] 0017.7c2f.b69a Sendi ng SPI
spi _epm epm sessi on_create successfull
[05/09/14 13:13:18.803 | ST 6488 8151] 0017.7c2f.b69a 0.0.0.0, auth_state 20
nmRol e ExpForeign !!!
[05/09/14 13:13:18.803 I ST 6489 8151] 0017.7c2f.b69a 0.0.0.0, auth_state 20 mRol e
ExpFor ei gn, updating wcdb not needed
[05/09/14 13:13:18.803 | ST 648a 8151] 0017.7c2f.b69a Tclas Plunb needed: O
[05/09/14 13:13:18.803 | ST 648b 207] [WCDB] wcdb_sisf_client_update_notify:
Notifying SISF to renmove assoc in Foreign
[05/09/14 13:13:18.803 | ST 648c 207] [WCDB] ==Update event: client (0017.7c2f.b69a)
client id:(0x47ad4000000145) vlan (12->12) gl obal _wW an (15->15) auth_state (RUN->RUN)
nmob_st <t runcat ed>
[05/09/14 13:13:18.803 I ST 648d 207] [WCDB] ===intf src/dst
(0x506¢c800000000f - >0x506c800000000f ) / (0x75€18000000143- >0x75e18000000143)
radi o/ bssid (0->0)/(c8f9.f983. 4260->c8f9.f983.4260) Il mnotify (false)
addr v4/v6 (<truncated>
[05/09/14 13:13:18.803 | ST 648e 207] [WCDB] wcdb_client _ntast _update_notify:
No ntast action reqd
[05/09/14 13:13:18.803 | ST 648f 207] [WDB] wcdb_ffcp_wedb_client_update_notify
client (0017.7c2f.b69a) id 0x47ad4000000145 ffcp update with flags=0x0
[05/09/14 13:13:18.803 | ST 6490 207] [WCDB] wcdb_client_state_change_notify:
update flags = 0x2
[05/09/14 13:13:18.803 I ST 6491 207] ACCESS- CORE- SM CLI ENT- DOT11- NOTF:
[0017. 7c2f.b69a] WCDB RUN notification for 0017. 7c2f. b69a
[05/09/14 13:13:18.803 | ST 6492 207] [WCDB] wcdb_sisf_client_update_notify:
Notifying SISF to renmove assoc in Foreign
[05/09/14 13:13:18.803 I ST 6493 386] [WCDB] wcdb_ffcp_ch: client (0017.7c2f.b69a)
client (0x47ad4000000145): FFCP operation (UPDATE) return code (0)
[05/09/14 13:13:18.803 I ST 6494 386] [WCDB] wcdb_ffcp_ch: client (0017.7c2f.b69a)
client (0x47ad4000000145): FFCP operation (UPDATE) return code (0)
[05/09/14 13:13:18.803 I ST 6495 243] ACCESS- CORE- SM SYNC- NOTF: [ 0017. 7c2f. b69a, Ca2]
Del ay add/update sync of iif-id for 0017.7c2f.b69a / OxFE000110
[05/09/14 13:13:18.803 I ST 6496 243] ACCESS- CORE- SM SYNC- NOTF: [0017. 7c2f. b69a, Ca2]
Del ay add/update sync of audit-session-id for 0017.7c2f.b69a / OxFE000110
[05/09/14 13:13:18.803 | ST 6497 8151] 0017. 7c2f.b69a Recei ved sessi on_create_response
for client handle 20175213735969093
[05/09/14 13:13:18.803 | ST 6498 8151] 0017. 7c2f.b69a Recei ved sessi on_create_response
with EPM session handl e 4261413136
[05/09/14 13:13:18.803 | ST 6499 8151] 0017. 7c2f.b69a Spl ash Page redirect client
or posture client

--Mre--
[05/09/14 13:13:18.803 I ST 649a 8151] 0017.7c2f.b69a REDI RECT ACL present in the
attribute |ist
[05/09/14 13:13:18.803 I ST 649b 8151] 0017.7c2f.b69a Setting AAA Override
Ul - Redirect - Acl ' REDI RECT'

[05/09/14 13:13:18.803 IST 649c 8151] 0017.7c2f.b69a AAA Override Url-Redirect-Acl
'REDIRECT'

[05/09/14 13:13:18.803 IST 6494 8151] 0017.7c2f.b69a AAA Override Url-Redirect
'https://10.106.73.69:8443/guestportal/gateway?sessionId=0a6987b2536c871300000118&action=cwa’



set

[05/09/14 13:13:18.803 | ST 649e 8151] 0017.7c2f.b69a Wreless Cient mobility role
is not ExportAnchor/Local. Hence we are not sending request to EPM

[05/09/ 14 13:13:20.445 |1 ST 649f 8151] 0017.7c2f.b69a WCDB_| P_UPDATE: new i pv4 0.0.0.0
ip_learn_type O deleted ipv4 0.0.0.0

[05/09/ 14 13:13:20.446 | ST 64a0 207] [WCDB] wcdb_foreign_client_ip_addr_update
Foreign client (0017.7c2f.b69a) ip addr update received.

[05/09/ 14 13:13:20.446 |1 ST 64al 207] [WCDB] SISF Update: |PV6 Addr[O0]

fe80:: 6cla: b253: d711: c7f

[05/09/ 14 13:13:20.446 | ST 64a2 207] [WCDB] SISF Update : Binding delete status

for V6: =0

[05/09/ 14 13:13:20.446 | ST 64a3 207] [WDB] wcdb_sisf_client_update_notify:

Notifying SISF to renmove assoc in Foreign

[05/09/ 14 13:13:20.448 | ST 64a4 8151] 0017.7c2f.b69a Ms got the IP

resetting the Reassociation Count 0 for client

[05/09/ 14 13:13:20.448 | ST 64a5 8151] 0017. 7c2f.b69a AAAS: creating accounting interim
record using nethod |ist Zubair_| SE, passthroughMde 1

[05/09/ 14 13:13:20.449 | ST 64a6 8151] 0017.7c2f.b69a AAAS: initialised accounting
interimrequest, uid=280 passthrough=1

[05/09/ 14 13:13:20.449 | ST 64a7 8151] 0017. 7c2f.b69a AAAS: accounting request sent
[05/09/ 14 13:13:20.449 | ST 64a8 8151] 0017. 7c2f.b69a CGuest User() assigned |P Address
(10. 105. 135. 190)

[05/09/ 14 13:13:20.449 |1 ST 64a9 8151] 0017.7c2f.b69a Assi gning Address 10.105.135. 190
to nobile

[05/09/ 14 13:13:20.449 | ST 64aa 8151] 0017.7c2f.b69a WCDB_| P_UPDATE: new i pv4

10. 105. 135.190 ip_learn_type DHCP del eted ipv4 0.0.0.0

[05/09/ 14 13:13:20.449 | ST 64ab 8151] 0017.7c2f.b69a AAAS: creating accounting
interimrecord using nethod |ist Zubair_| SE, passthroughMde 1

[05/09/ 14 13:13:20.449 | ST 64ac 8151] 0017.7c2f.b69a AAAS: initialised accounting
interimrequest, uid=280 passthrough=1

[05/09/14 13:13:20.449 IST 64ad 8151] 0017.7c2f.b69a AAAS: accounting request sent
[05/09/14 13:13:20.449 IST 64ae 8151] 0017.7c2f.b69%9a 10.105.135.190, auth_state 20
mmRole ExpForeign !!!

[05/09/14 13:13:20.449 IST 64af 207] [WCDB] wcdb_foreign client_ip addr_update: Foreign
client (0017.7c2f.b69%9a) ip addr update received.

[05/09/14 13:13:20.449 IST 64b0 8151] 0017.7c2f.b69%9a 10.105.135.190, auth_state 20
mmRole ExpForeign, updating wcdb not needed

[05/09/14 13:13:20.449 |1 ST 64b1 8151] 0017.7c2f.b69a Tclas Plunb needed: O

[05/09/ 14 13:13:20.449 |1 ST 64b2 207] [WCDB] SISF Update: |PV6 Addr[O0]

fe80:: 6cla: b253: d711: c7f

[05/09/ 14 13:13:20.449 | ST 64b3 207] [WCDB] SISF Update : Binding delete status for V6

[05/09/ 14 13:13:20.449 | ST 64b4 207] [WCDB] wcdb_sisf_client_update_notify: Notifying Sl SF

to renove assoc in Foreign

[05/09/ 14 13:13:20.449 |1 ST 64b5 243] ACCESS- CORE- SM SYNC- NOTF: [ 0017. 7c2f.b69a, Ca2] Del ay

add/ updat e sync of addr for 0017.7c2f.b69a / OxFE000110

[05/09/ 14 13:13:49.429 | ST 64b6 253] ACCESS- CORE- SM CLI ENT- SPI - NOTF: [0017. 7c2f. b69a, Ca2]

Session aut hz update requested cnmd 5, nac 0017. 7c2f.b69a, attr-list 0x0 for Cient][1]

[05/09/ 14 13:13:49.430 | ST 64b7 253] ACCESS- CORE- SM CLI ENT- SPI - NOTF: [0017. 7c2f. b69a, Ca2]

Sessi on aut hz update request sent to Cient[1]

[05/09/ 14 13:13:49.430 | ST 64b8 8151] 0017. 7c2f.b69a 1XA: Processing update request from

dot 1x. CQA type 5
[05/09/ 14 13:13:49.430 | ST 64b9 8151] 0017.7c2f.b69a AAAS: authorization init, uid=280
cont ext =268
[05/09/ 14 13:13:49.430 | ST 64ba 8151] 0017.7c2f.b69a AAAS: initialised auth request,
ui nque i d=280, context id = 268, context regHandl e Oxfefcl72c
[05/09/ 14 13:13:49.430 | ST 64bb 8151] 0017. 7c2f.b69a AAAS: Subnmitting mac filter request
for user 00177c2fb69a, uniquel d=280 nl i st=MACFI LTER
[05/09/ 14 13:13:49.430 | ST 64bc 8151] 0017. 7c2f.b69a AAAS: auth request sent
[05/09/ 14 13:13:49.430 | ST 64bd 8151] 0017. 7c2f.b69a processing COA type 5
was successf ul
[05/09/ 14 13:13:49.430 | ST 64be 8151] 0017. 7c2f.b69a processing COA type 5
was successf ul

[05/09/ 14 13:13:49.430 | ST 64bf 22] ACCESS- CORE- SM CLI ENT- SPI - NOTF: [0017. 7c2f. b69a, Ca2]

Sessi on aut hz update response received for Cient[1]

0



[05/09/ 14 13:
[05/09/ 14 13:
[05/09/ 14 13:
Zubair_ ISE
[05/09/ 14 13:
[05/09/ 14 13:
[05/09/ 14 13:
Authorization
[05/09/14 13:13:
[05/09/14 13:13:
[05/09/ 14 13:13: 49.
[05/09/ 14 13:13: 49.
have not been sent yet.
[05/09/ 14 13:13:49.469 | ST 64ca 8151]
epnSendAcl 1, epnfSendAcl Done 0
[05/09/ 14 13:13:49.469 | ST 64cb 8151]
client incoming attribute size are 77
--Mre--
[05/09/14 13:13:49.469 IST 64cc 8151]
uniqueId=280
[05/09/14 13:13:49.469 IST 64cd 8151]
apfApplyOverride2. Client State RUN

13:
13:
13:

49.
49.
49.

430
430
430

I ST
I ST
I ST

64c0
64cl
64c2

211]
211]
211]

13:
13:
13:

49.
49.
49.

430
430
469

I ST
I ST
I ST

64c3
64c4
64c5

211]
211]
220]

49.
49.

469
469
469
469

I ST
I ST
I ST
I ST

64c6
64c7
64c8
64c9

220]

8151]
8151]
8151]

[05/09/ 14 13:13:49.469 | ST 64ce 8151]

station 0017.7c2f.b69a

[05/09/ 14 13:13:49.469 | ST 64cf 8151]

override for station

[05/09/ 14 13:13:49.469 | ST 64d0 8151]

valid_bits: 0x0000, gosLevel: -1 dscp
[05/09/ 14 13:13:49.469 | ST 64dl 8151]

-1 rTinmeBurstC: -1, vlanlfNane: ,
[05/09/ 14 13:13:49.469 | ST 64d2 8151]
[05/09/ 14 13:13:49.469 | ST 64d3 8151]
[05/09/ 14 13:13:49.469 | ST 64d4 8151]

policy AccessVLAN = 12 and Sessi onTi meout

[05/09/ 14 13:13:49.469 | ST 64d5 8151]
e VLANOO12

[05/09/ 14 13:13:49.469 | ST 64d6 8151]
VLAN nane VLANOO12 and VLAN ID 12

[05/09/ 14 13:13:49.469 | ST 64d7 8151]
[05/09/ 14 13:13:49.469 | ST 64d8 8151]
client in WCM NGAC)

[05/09/ 14 13:13:49.469 | ST 64d9 8151]
ACL recieved in AAA attributes 255 on
[05/09/ 14 13:13:49.469 | ST 64da 8151]

policy AccessVLAN = 12 and Sessi onTi meout

[05/09/ 14 13:13:49.469 | ST 64db 8151] 0017.7c2f.b69a Loca
policy AccessVLAN = 12 and Sessi onTi meout

Override

[05/09/ 14 13:13:49.469 | ST 64dc 8151] 0017.7c2f.b69a Inserting AAA Override struct for

MAC: 0017. 7c2f.b69a , source 2

Parsed CLI D MAC Address
AAA SRV(00000118):
AAA SRV(00000118):

Parsed CLI D MAC Address
AAA SRV(00000000) :
AAA SRV(00000118):

0017. 7c2f . b69a
0017. 7c2f . b69a
0017. 7c2f . b69a
0017. 7c2f . b69a

0017. 7c2f . b69a

0017.7c2f.b69%a

0017.7c2f.b69%a

0017. 7c2f . b69a
0017. 7c2f . b69a
0017. 7c2f . b69a

Oxffffffff,
0017. 7c2f . b69a

acl Nane:

0017.
0017.
0017.

7c2f . b69a
7c2f.b69a
7c2f.b69a

0017. 7c2f . b69a

0017. 7c2f . b69a

0017.
0017.

7c2f.
7c2f.

b69a
b69a

0017.
nobi |
0017.

7c2f.
e
7c2f

b69a

. b69a

dot 1pTag: Oxffffffff,

is 1800 and apf MsTi meout

is 1800 and apf MsTi meout

= 0:23:124:47:182: 154
process author req
Author method=SERVER_GROUP

= 0:23:124:47:182: 154
process response req
protocol reply PASS for

AAA SRV(00000118): Return Authorization status=PASS

AAAS: received response, cid=268
AAAS: del eting context, cid=268
Not conparing because the ACLs

Final flag values are,

AAAS: mac filter callback status=0

Local Policy: At the start of

Appl yi ng new AAA override for

Local Policy: Applying new AAA

Override Val ues: source: 2,
sessionTineout: -1
dat aAvgC: -1, rTAvgC: -1, dataBurstC:
Local Policy: Applying override policy
Clearing Dhcp state for station
Local Policy: Before Applying W.AN

is 1800

Local Policy:Setting Interface name

Local Policy:Setting |ocal bridging

Appl yi ng WLAN ACL policies to client
No Interface ACL used for Wreless
apf Appl yW anPol i cy: Retaining the

Local Policy: After Applying WAN

is 1800

Policy: After Applying Site
is 1800 and apf MsTi meout is 1800

nobi | e

[05/09/ 14 13:13:49.469 | ST 64dd 8151] 0017. 7c2f
chain for station 0017.7c2f.b69a

[05/09/ 14 13:13:49.469 | ST 64de 8151] 0017. 7c2f
0x0000, qosLevel: -1 dscp: Oxffffffff,
[05/09/ 14 13:13:49.469 | ST 64df 8151] 0017. 7c2f
-1 rTinmeBurstC:. -1, vlanlfNanme: , acl Nane:
[05/09/ 14 13:13:49.469 | ST 64e0 8151] 0017. 7c2f
conti nuation

dot 1pTag:

.b69a Inserting new RADI US override into

.b69a Override Val ues: source: 2, valid_bits:
Oxffffffff, sessionTinmeout: -1
.b69a dataAvgC. -1, rTAvgC. -1, dataBurstC:

.b69a Local Policy: After ovr check



[05/09/ 14 13:13:49.469 | ST 64el 8151] 0017. 7c2f.b69a Local Policy: apf_ns_radius_override.c
apf MsSunmOverride 447 Returning fail from apf MsSunOverri de

[05/09/ 14 13:13:49.469 | ST 64e2 8151] 0017.7c2f.b69a Local Policy: Calling

appl yLocal ProfilingPolicyAction from Override2

[05/09/ 14 13:13:49.469 | ST 64e3 8151] 0017. 7c2f. b69a
**** | nside appl yLocal ProfilingPolicyAction ****

[05/09/ 14 13:13:49.469 | ST 64e4 8151] 0017.7c2f.b69a *** Cient State = RUN instance = 2
instance Name PCLI CY_PROFI LI NG L2_AUTH, OverrideEnable = 1 devi ceTypeLen=0
devi ceType=(nul l), userRol eLen=0, userRol e=(null)

[05/09/ 14 13:13:49.469 | ST 64e5 8151] 0017. 7c2f. b69a Local Profiling Val ues
isValidvVian = 0, vlan = 0, isVlanRecdlnDelete = 0, isValidSessionTi neout = 0,
sessi onTi neout =0, isSessi onTORecdl nDelete = 0 Protocol Map = 0 , appl yPol i cyAt Run= 0
[05/09/ 14 13:13:49.469 | ST 64e6 8151] 0017. 7c2f. b69a i pv4ACL =[],

i pv6ACL = [], inQS = [unknown], out @S = [unknown]

[05/09/ 14 13:13:49.469 | ST 64e7 8151] 0017. 7c2f.b69a Local Policy: At the End AccessVLAN
= 12 and SessionTinmeout is 1800 and apfMsTi meout is 1800

[05/09/ 14 13:13:49.469 | ST 64e8 8151] 0017.7c2f.b69a In >= L2AUTH COVPLETE for station
0017. 7c2f . b69a

[05/09/ 14 13:13:49.469 | ST 64e9 8151] 0017. 7c2f.b69a AAAS. creating accounting interim
record using nethod |ist Zubair_| SE, passthroughMde 1

[05/09/ 14 13:13:49.469 | ST 64ea 8151] 0017. 7c2f.b69a AAAS: initialised accounting interim
request, ui d=280 passthrough=1

[05/09/ 14 13:13:49.469 | ST 64eb 8151] 0017. 7c2f.b69a AAAS: accounting request sent
[05/09/ 14 13:13:49.469 | ST 64ec 8151] 0017. 7c2f.b69a Not Usi ng WWM Conpl i ance code gosCap 00
[05/09/ 14 13:13:49.469 | ST 64ed 8151] 0017.7c2f.b69a In SPI call for >= L2AUTH COVPLETE
for station 0017.7c2f.b69a

[05/09/ 14 13:13:49.469 | ST 64ee 8151] 0017.7c2f.b69a WCDB_AUTH: Adding opt82 len O
[05/09/ 14 13:13:49.469 | ST 64ef 8151] 0017.7c2f.b69a WCDB_LLM prev Mob state 3 curr Mb
State 3 11 Req flag 0

[05/09/ 14 13:13:49.469 | ST 64f0 8151] 0017.7c2f.b69a WCDB_CHANGE: aut h=RUN(4) vlan 12
radio O client_id 0x47ad4000000145 nobi |l ity=ExpForei gn(3) src_int 0x506c800000000f

dst _int 0x75e18000000143 ackflag 2 reassoc_client O IImnotif O ip 10.105.135.190

ip_l earn_type DHCP

--Mre--

[05/09/ 14 13:13:49.469 | ST 64f1 8151] 0017.7c2f.b69a apf MsAssoSt at el nc

[05/09/ 14 13:13:49.469 | ST 64f2 8151] 0017. 7c2f.b69a apfPemAddUser2 (apf_policy.c:197)
Changi ng state for nmobile 0017.7c2f.b69a on AP ¢8f9.f983.4260 from AAA Pending to
Associ at ed

[05/09/ 14 13:13:49.469 | ST 64f3 8151] 0017. 7c2f.b69a Reason code 0, Preset 4, AAA cause 1
[05/09/ 14 13:13:49.469 | ST 64f4 8151] 0017.7c2f.b69a Scheduling deletion of Mbile Station:
(callerld: 49) in 1800 seconds

[05/09/ 14 13:13:49.469 | ST 64f5 8151] 0017.7c2f.b69a Ms Ti neout = 1800,

Sessi on Ti nmeout = 1800

[05/09/ 14 13:13:49.469 | ST 64f6 207] [WCDB] ==Update event: client (0017.7c2f.b69a)
client id:(0x47ad4000000145) vlan (12->12) gl obal _wW an (15->15) auth_state (RUN->RUN)
nob_st <t runcat ed>

[05/09/ 14 13:13:49.469 | ST 64f7 207] [WCDB] ===intf src/dst

(0x506c800000000f - >0x506c800000000f ) / (0x75€18000000143- >0x75e18000000143) radi o/ bssi d
(0->0)/(c8f9.f983. 4260->c8f9.1983.4260) |Imnotify (false) addr v4/v6 (<truncated>
[05/09/ 14 13:13:49.469 | ST 64f8 207] [WCDB] wcdb_client_ntast_update_notify: No ntast
action reqd

[05/09/ 14 13:13:49.469 | ST 64f9 207] [WDB] wcdb_ffcp_wedb_client _update_notify client
(0017. 7c2f . b69a) id 0x47ad4000000145 ffcp update with fl ags=0x0

[05/09/14 13:15:47.411 IST 650a 8151] 0017.7c2f.b69a Acct-interim update sent for
station 0017.7c2f.b69a

[05/09/14 13:16:38.431 IST 650b 8151] 0017.7c2f.b69%a

Client stats update: Time now in sec 1399621598, Last Acct Msg Sent at 1399621547 sec



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



