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Introduccion

Este documento proporciona informacién sobre cémo configurar la funcidén de limitacion de
velocidad bidireccional (BDRL) (introducida en la version 7.3).

Ademas, este documento proporciona informacion sobre como configurar la limitacién de
velocidad globalmente, por WLAN o por cliente, y muestra como estas configuraciones se aplican
al trafico en cada configuracion y como una configuracion reemplaza a la otra en diferentes
configuraciones.

Los ejemplos proporcionados en este documento demuestran como el trafico se ve afectado por
diferentes configuraciones de limitacion de velocidad cuando se elige globalmente, por SSID (que
es de hecho por WLAN por AP) o por cliente cuando se realizan diferentes configuraciones.

Para demostrar la funcionalidad del limite de velocidad bidireccional, los ejemplos de este
documento muestran las configuraciones del punto de acceso (AP) en el modo local o en el modo
conmutado de Flex Connect Central, asi como Flex Connect en el modo conmutado localmente.

Se recomienda obtener algun tipo de generador de trafico para ver los resultados de las
configuraciones de limitacion de velocidad. En este documento, iPerf se utiliza como ejemplo de
un generador de trafico.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Controladores de LAN inalambrica que ejecutan el software AireOS 8.8.111.0.

- AP Wave1: 1700/2700/3700 y 3500 (1600/2600/3600 también admiten BDRL, pero la
compatibilidad con AireOS termina en la version 8.5.x).

- Puntos de acceso Wave2: 1800/2800/3800/4800, 1540 y 1560.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico.

Todos los dispositivos que se utilizan en este documento se pusieron en funcionamiento con una
configuracion verificada (predeterminada). If your network is live, make sure that you understand



the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Overview

Esta seccién describe BDRL de la version 8.8.111.0.

En las versiones 7.2 y anteriores, solo existia la capacidad de limitar el rendimiento de flujo
descendente a través de un SSID y por usuario en la interfaz global.

BDRL se introdujo en la version 7.3, para los AP interiores de la onda 1, donde se pueden definir
limites de velocidad en el trafico ascendente y descendente, asi como por WLAN. Estos limites de
velocidad se configuran de forma individual. Los limites de velocidad se pueden configurar en
WLAN directamente en lugar de los perfiles de QoS, que invalidaran los valores de perfil.

BDRL anade la capacidad de definir limites de rendimiento para los usuarios de sus redes
inalambricas con una granularidad superior. Esta capacidad permite establecer un servicio de
prioridad para un conjunto determinado de clientes.

Un posible caso practico es en situaciones de puntos de conexion (cafeterias, aeropuertos, etc.)
en las que una empresa puede ofrecer un servicio gratuito de bajo rendimiento a todo el mundo y
cobrar a los usuarios por un servicio de alto rendimiento.

Nota: La aplicacion de los limites de velocidad se realiza tanto en el controlador como en el AP.

Hechos importantes

- La limitacién de velocidad es compatible con los AP en modo Local y FlexConnect (switching
central y local).

- Cuando el controlador esta conectado y se utiliza el switching central, el controlador manejara
la aplicacion descendente del limite de velocidad por cliente solamente.

- ElI AP siempre manejara la aplicacion del trafico ascendente y el limite de velocidad por SSID
para el trafico descendente.

- Para el entorno conmutado localmente, los limites de velocidad ascendente y descendente se
aplicaran en el AP. La aplicacion en el AP tendra lugar en el controlador dot11. Aqui es donde
existe la clasificacion actual.

- En ambas direcciones, el limite de velocidad por cliente se aplica/verifica primero y el limite
de velocidad por SSID se aplica/verifica segundo.

- El limite de velocidad de WLAN siempre reemplazara la configuracién de QoS global para
WLAN y usuario.

- La limitacién de velocidad sélo funciona para el trafico TCP y UDP. No se pueden limitar otros
tipos de trafico (IPSec, GRE, ICMP, CAPWAP, etc.).

- Mediante la regla AVC, puede limitar el ancho de banda de una aplicacién en particular para
todos los clientes unidos en la WLAN. Estos contratos de ancho de banda coexisten con el
flujo descendente por cliente limitacion de velocidad. Los limites de velocidad descendente
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por cliente tienen prioridad sobre los limites de velocidad por aplicacién.

- La configuracion de BDRL en una configuracién de anclaje-exterior de movilidad debe
realizarse tanto en el WLC de anclaje como en el WLC externo. Como una practica
recomendada, se recomienda hacer la configuracion idéntica en ambos WLC para evitar la
rotura de cualquier caracteristica.

- En cuanto a las implementaciones de Mobility Express, a partir de AireOS 8.7, la limitacion de
velocidad bidireccional es compatible con lo siguiente: Por clientePor BSSID

- BDRL por WLAN es compatible con estos puntos de acceso Wave1 admitidos actualmente:
1600/2600/3600, 1700/2700/3700, 3500.

- BDRL por WLAN es compatible con estos puntos de acceso Wave2 admitidos actualmente:
1800/2800/3800/4800.

- BDRL por WLAN es compatible con los puntos de acceso Wave2 exteriores: 1540 y 1560.

- Todas las plataformas de malla (1520, 1550, 1530, 1570...) no admiten esta funcion.

- Estos controladores admiten limitacién de velocidad: series 5508, 5520, WiSM-2, 3504, 7500
y 8500. En las plataformas de controladores virtuales (VWLC), el switching central
FlexConnect no admite la limitacién de velocidad descendente por cliente.

Anulaciones AAA de BDRL en un APy WLC

Puede disponer de anulaciones AAA para que los puntos de acceso FlexConnect asignen
dinamicamente niveles de QoS o contratos de ancho de banda para el trafico conmutado
localmente en WLAN autenticadas en la Web y WLAN autenticadas con 802.1X. Los parametros
de flujo ascendente y descendente se envian al AP correspondiente.

Tabla 1: Esta tabla ilustra donde se aplica el limite de velocidad bidireccional en los AP Wave1.

Modo local Switching central Switching local Flex Connect
FlexConnect FlexConnect independiente
Flujo fiescendente WLC WLC AP AP
por cliente
FI_UJo ascendente por AP AP AP AP
cliente

Tabla 2: Esta tabla ilustra dédnde se aplica el limite de velocidad bidireccional en los AP Wave2.

Modo local Switching central Switching local Flex Connect
FlexConnect FlexConnect independiente
Flujo _descendente AP AP AP AP
por cliente
FI_UJo ascendente por AP AP AP AP
cliente

Existe una opcidn para seleccionar el limite de velocidad de flujo descendente segun la pagina de
perfil de QoS. Los usuarios que ya utilizan la funcionalidad de perfiles de QoS disponen de
funciones y granularidad adicionales.

La contrapartida de configurar los limites de velocidad en el perfil de QoS es que solo hay cuatro



perfiles de QoS disponibles. Por lo tanto, solo hay cuatro conjuntos de opciones de configuracion
para utilizar.

Ademas, dado que el perfil de QoS se aplica a todos los clientes del SSID asociado, todos los
clientes conectados al mismo SSID tendran los mismos parametros de velocidad limitada.

Tabla 3: Esta tabla muestra el orden de clasificacion de los limites de velocidad bidireccionales.

AAA Perfil de QoS de AAAWLAN Perfil de QoS de WLAN Aplicado al cliente

100 Kbps 200 Kbps 300 Kbps 400 Kbps 100 Kbps
X — — — 200 Kbps
X X — — 300 Kbps
X X X — 400 Kbps
X X X X llimitado

Restricciones de AAA Overrides for FlexConnect

- Si no hay limitacion de velocidad bidireccional, no se puede producir la anulacién de AAA.

- El perfil de QoS de un cliente puede ser Platinum incluso si el perfil de QoS de la WLAN
correspondiente es Silver. EI AP permite que el cliente envie paquetes en la cola de voz. Sin
embargo, el snooping del protocolo de inicio de sesion (SIP) se deshabilita en la WLAN para
garantizar que el trafico de un cliente SIP no se desplace a la cola de voz.

- El servidor ISE es compatible.

- El parametro de limite de velocidad ascendente es igual al parametro descendente, de
anulacion de AAA.

- No se admite la autenticacion local.

Configuracion WLC para limitacién de velocidad bidireccional -
Switching central

Esta seccion proporciona una topologia de ejemplo, integracion basica de switches, para BDRL
en la configuracién del modo de conmutacién central.
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Los parametros de limitacion de velocidad en el WLC se configuran usando la GUI o la CLI. Esta
configuracion debe aplicarse en el WLC de anclaje y externo. La configuracion se realiza
seleccionando el perfil de QoS y configurando los diversos parametros de limitacién de velocidad.
La configuracion se realiza seleccionando el perfil de QoS y configurando los diversos parametros
de limitaciéon de velocidad. Cuando los parametros de limitacion de velocidad se establecen en
"0", la funcién de limitacion de velocidad no funciona. Cada WLAN tiene un perfil de QoS
asociado, ademas de la configuracion del perfil de QoS. La configuracion de WLAN siempre
reemplaza y reemplaza los parametros configurados en el perfil de QoS.

1. Configure o verifique que el AP en el controlador esté configurado como AP Flex Connect en
un modo conmutado centralmente o en el modo local. Aqui tiene un
ejemplo:



o I N I T Save Configuration Ping Logout Refresh
cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
Wireless All APs > Details for tiagoAPcb.98E1.3DEC < Back ] Apply
+ Access Points s e Y = Y T A
el General | | High Availability | Inventory | FlexConnect | Advanced |
Direct APs Intellic
« Radios =
802.11a/n/ac
802.11b/g/n General Versions
Dual-Band Radios =
Global Configuration AP Name PODL-AP Primary Software Version 8.8.111.0
» Advanced Location |default location Backup Software Version 16.11.1.23
Mesh AP MAC Address 70:db:98:e1:3d:ec Predownload Status None
b ATE Base Radio MAC 00:27:03:36:4d:a0 Predownloaded Version None
Admin Status Enable V| Predownload Next Retry Time NA
RF Profiles —— -
Hexe G AP Mode FlexConnect ¥ | I Predownload Retry Count MNA&
exConne roups -
- AP Sub Mode MHone b Boot Version 1.1.2.4
b FlexConnect ACLs
Operational Status REG 105 Version 8.8.111.0
?Erﬁic)lo;;:g“ ULAE Port Mumber 1 Mini 105 Version 0.0.0.0
Network Lists Venue Group Unspecified v ] 1P Config
i Al
} 802.11a/n/ac VENue e Unspechsd: CAPWAP Preferred Mode 1pvé (Global Config)
Add New Venue
b 802.11b/g/n DHCP Ipvd Address 192.168.100.1
Venue y
} Media Stream Language Name Static IP (Ipvd/Ipve) 38}
e A Metwork Spect
. :Dgl::ca:tonlws'b"m bl K":y UM p8B7407546F273590A90E652EE16AFCT Fabric
nd Control 2
Lync Server GEe:Location Fabric Status Disabled
Country GPS Present No Fabric L2 Instance 1D 0
Tiners Fabric L3 Instance 1D 0
b Netflow Fabric Rloclp 0.0.0.0

. Configure la WLAN, por ejemplo "bdrl-pod1" en el controlador, con la seguridad deseada.
Este ejemplo muestra la seguridad establecida en None para simplificar la
prueba:

Save Confeguration

]
CISCO

MEAMAGEMENT C

CLIRITY

* WLANS Current Filter: Nang [change Filer] [Clear Filer] LCreate New v | Go |

Saye Configuration  Ping = Logout Refresh

JMAMDSE  HELP

CONTROLLER  W]RELESS

WLANS > New < Back | apply |
Type WLAN “
Profile Nare BDRL Testing
=1 1] |bdr-pod1 |
10 I

Save Configuration

HELP

Ping Logout Refresh

rlllnl'lc
Cisco

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS EEEDBACK M Home

WLANs WLANSs > Edit 'BDRL Testing' < Back Apply |
v WLk | Generat | Security | Qos | policy-Mapping | Advanced |
» Advanced Layer 2 [twa[ AAA Servers |

Laver 2 Security & | None v
MAC Filtering® ||

Fast Transition

Fast Transition | Adaptive ¥
Over the DS Zd 3
Reassociation Timeout| 20 LSEconds

Lobby Admin Configuration

Lobby Admin Access

3. No habilite la WLAN en este momento. Este ejemplo es para
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Pod1:

A I 1ot I [ Sayve Configuration  Ping  Logout Refresh

cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANSs WLANSs > Edit 'BDRL Testing' <Back | Apply | T
* WLANs

i General [ Security ] QoS ] Policy-Mapping T Advanced |

» Advanced

Profile Name BDRL Téstlng

Type WLAN

SSID bdri-podi

Status Enabled

Security Policies [wraA2][Auth(802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All hd

Interface/Interface Group(G) | management ¥

Multicast Vian Feature Enabled
Broadcast S5ID ¥ Enabled
NAS-ID none

4. Asegurese de que la WLAN esté configurada para el modo Conmutado central en la ficha
Avanzado y asegurese de que Conmutacion local no esté marcada. O bien, configure el

FlexConnect

FlexConnect Local

Switching 2 ] Enabled
FlexConnect Local Auth 42 Enabled
Learn Client IP Address £ Enabled
Vlan based Central

Switching 42 Enabled
Central DHCP Processing Enabled
Override DNS Enabled
NAT-PAT Enabled

modo conmutado local.

5. Configure o verifique que todos los parametros de limitacion de velocidad estén configurados
en "0" tanto para cada usuario como para cada SSID en el WLAN "bdrl-pod1". QoS se
establece en Gold, Platinum, Silver o Bronze. En este ejemplo, se establece en
Silver.

i l ot I s Save Configuration Ping Logout Refresh
CcIsco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANSs WLANSs > Edit 'BDRL Testing' <Back | Apply |
* WLANs

| General | Security = QoS | Policy-Mapping | Advanced |

WLANS

e havamcid I:(Eality of Service (QoS) Silver (best effort) "_:I
Application Visibility Enabled
AVC Profile none ¥
Flex AVC Profile nong ¥
Netflow Monitor none ¥
Fastlane Disable ¥

Override Per-User Bandwidth Contracts (kbps) 18

DownStream UpStream

Average Data Rate o o]
Burst Data Rate 0 a
Average Real-Time Rate 0 | 0
Burst Real-Time Rate 0 Q

(iClesisj

Override Per-SSID Bandwidth Contracts (kbps) 28

DownStream  UpStream -
P »

6. Configure el perfil QoS Silver en el controlador con el limite de velocidad deseado. En este
ejemplo, el limite de velocidad se configura en 2 Mbps para flujo descendente y ascendente,
y para WLAN y por usuario.Nota: Antes de realizar la configuracion, asegurese de que las
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redes 802.11a/b/g/n estan desactivadas. Después de la configuracion, vuelva a activarlos. Si
las redes no estan inhabilitadas, la configuracion de limitacidén de velocidad no se
guarda.Nota: El parametro Velocidad de datos es para el trafico TCP/IP y Velocidad en
tiempo real es para las pruebas de trafico

UDP.

ll'lllllu Save Configuration Ping Logout Refresh

CIsSco MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

Wireless Edit QoS Profile <Back | Apply | Resetto defauits |

¥ Access Points

QoS Profile Name [ SVer
i Description For Best Effort BORL

1b/g/

n
Dual-Band Radios Per-User Bandwidth Contracts (kbps) *
Global Configuration
b Advanced DownStream UpStream
Average Data Rate 2000 2000
Mesh
b ATE Burst Data Rate 2000 2000
Average Real-Time Rate 2000 2000
RF Profiles
Burst Real-Ti Rat: 2000 2000
FlexConnect Groups Shatlail sl
b FlexConnect ACLs Per-SSID Bandwidth Contracts (kbps) *
FlexConnect VLAN DownStream  UpStream
Templates
. Average Data Rate 2000 2000
Network Lists
) 802.11a/n/ac Burst Data Rate 2000 2000
dverage Real-Time Rate 2000 2000
b 802.11b/g/n
Burst Real-Time Rate 2000 2000

» Media Stream

Application Visibility WLAN QoS Parameters
And Control

Maximum Priority besteffort ¥
Lync Server ;
Unicast Default Priority besteffort ¥
Country i
) Multicast Default Priority besteffort ¥
Timers
b Netflow Wired QoS Protocol
Protocol Type 802.1p ¥
pic_'i"’_es 802.1p Tag 0
Qos Map

Foot Notes

1.C0verride Bandwidth Contracts parameters are specific to per Radic of AP. The value zero (0) indicates the feature
is disabled

7. Habilitar todas las redes. Ademas, habilite la WLAN para que la configuracién surta efecto.
8. Para verificar que la limitacion de velocidad esté configurada correctamente, configure la
estacién de trabajo inalambrica con SSID como en el ejemplo de autenticacion abierta "bdrl-
pod1"y conéctese a esa WLAN.
9. Cuando el sistema esté conectado a esa WLAN, inicie un generador de trafico (como iPerf) y
observe la velocidad que limita a 2 Mbps de flujo ascendente y descendente.
10. La siguiente configuracion consiste en aplicar los parametros de limitacion de velocidad en
el WLAN por SSID. Este ejemplo muestra la limitacién de velocidad por SSID en UpStream
y DownStream esta configurado en 3 Mbps.Nota: Como se indic antes al configurar BDRL
en ambas direcciones, el limite de velocidad por usuario se verifica primero y el limite de
velocidad por SSID se verifica segundo. Ambos anulan la configuracién de QoS
global.



A ' A I I Save Configuration  Ping Logout Refresh

CIsCcOo MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANs WLANSs > Edit 'BDRL Testing' <Back | Apply | T
- WL::S ' General | Security] | QoS [ icy-Mapping | Advanced |
» Advanced Override Per-User Bandwidth Contracts (kbps) 18 ‘

DownStream  UpStream
Average Data Rate o o
Burst Data Rate 0 0
Average Real-Time Rate "] 0
Burst Real-Time Rate 0 0

| Clear

Override Per-SSID Bandwidth Contracts (kbps) ¢ ‘

DownStream  UpStream

Average Data Rate 3000 3000
Burst Data Rate 3000 3000
Average Real-Time Rate 3000 3000
Burst Real-Time Rate 3000 3000
| Clear |

wMM

Esta configuracion demuestra que la configuracion en el "por SSID" reemplaza la
configuracion de QoS.

11. Inicie el generador de trafico como en los ejemplos anteriores en ambas direcciones.
Primero Upstream, luego observe el Rate Limiting del trafico. Observara que la limitacién
de velocidad de cada SSID superdé la configuracion del perfil de QoS global de 2 Mbps.

12. En la siguiente configuracion, realice la misma configuracion. Sin embargo, este limite de
velocidad por usuario esta configurado en 1 Mbps. La limitacion de velocidad por usuario
reemplaza la configuracion global de QoS y la configuracion por

o I ol ' s Save Configuration Ping Logout Refresh
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANs WLANs = Edit 'BDRL Testing' <Back | Apply |
e WLLA:“ | General [ Security | | QoS | Policy-Mapping 1 Advanced |
WLANS - |
» Advanced Override Per-User BandwIdth Contracts (kbps) 18 ‘
DownStream  UpStream
Average Data Rate 1000 1000
Burst Data Rate 1000 1000
Average Real-Time Rate 1000 1000
Burst Real-Time Rate 1000 1000
| Clear

Override Per-SSID Bandwidth Contracts (kbps) 12 ‘

DownStream UpStream

Average Data Rate 3000 3000
Burst Data Rate 3000 3000
Average Real-Time Rate 3000 3000
Burst Real-Time Rate 3000 3000
| Clear |

WMM

13. Inicie el generador de trafico como en los ejemplos anteriores en ambas direcciones.
Primero Upstream, luego observe el Rate Limiting del trafico. Observara que la limitacion
de velocidad de la configuracion de 1 Mbps por usuario sustituye a la de la limitacion de
velocidad de 3 Mbps por SSID y a la configuracion del perfil de QoS global de 2 Mbps.

Configuracion WLC para limitacién de velocidad bidireccional -



conmutacion local

Esta seccion proporciona una topologia de ejemplo, integracion basica de switches y casos de
prueba de ejemplo para el BDRL en la configuracion del modo de conmutacion local.

Nota: Esta topologia no es una topologia de laboratorio real. Solo se presenta para explicacion de
funciones.

Rate Limiting while Local Switching
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Cuando el AP ingresa en el modo auténomo, las respectivas politicas de flujo descendente y las
politicas de flujo ascendente se instalan en el AP. Estas politicas no son permanentes y no se
guardaran en el AP al reiniciar.

1. Configure o verifique que el AP en el controlador esté configurado como AP Flex Connect en
un modo conmutado

localmente.
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]
CISCO MONITOR. ~ WLANs CONTROLLER. ~ WIRELESS  SECURITY  MAMNAGEMENT

WLANSs WLANSs > Edit 'BDRL Testing'

i “T‘Lj::‘r'  General [ Security | Qos | Policy-Mapping|| | Advanced
W 5 ;
FlexConnect

» Advanced

FlexConnect Local

o
e Enabled
FlexConnect Local auth 12 Enabled

Learn Client IP Address 2 ¥| Enabled
Wlan based Central

Switching 12 Enihied
Central DHCP Processing | Enabled
Override DNS | Enabled
MNAT-PAT Enabled
Central Assoc | Enabled

2. Configure nuevamente todos los parametros de limitacion de velocidad para el modo
conmutado localmente como lo hizo para el modo conmutado centralmente o local del AP. A
continuacion, observe los resultados.

3. Realice los pasos 2-13 de la seccion anterior.

Configuraciones CLI de limitacion de velocidad

Configuracion del perfil de QoS:

config gos [average-data-rate | average-realtime-rate | burst-data-rate | burst-realtime-rate]
[bronze | gold | silver | platinum] [per-ssid | per-client] [downstream | upstream] Iimit

Configuracién de anulacién de WLAN:

config wlan override-rate-limit wlanid [average-data-rate | average-realtime-rate | burst-data-
rate | burst-realtime-rate] [per-ssid | per-client] [downstream | upstream] Iimit

También se proporcionan comandos show similares para mostrar la configuracion del perfil de
QoS y las estadisticas de paquetes.

(wlc) >show qgos [bronze | gold | silver | platinum]

EDISY=T ol ol 1§ o ) w1 o 1A For Best Effort

MaxXimum Priority . ... ittt ettt et eeeen besteffort

Unicast Default Priority......c.oeiiiiiiinnnennn. besteffort

Multicast Default Priority..........c.ciiuiiiunnnn.. besteffort

PrOLOCO L. ittt e e e e e e e e e e e e e e e e e e e none

Per-ssid Limits Upstream DownStream
Average Data Rate. ... .. ...ttt tieinnn, 0 0
Burst Data Rate....... ... 0 0
Average Realtime Data Rate................. 0 0
Realtime Burst Data Rate...................... 0 0
Per-client Limits Upstream DownStream
Average Data Rate. ... .. ...ttt tieinnn, 0 0
Burst Data Rate....... ... 0 0

Average Realtime Data Rate................. 0 0



Realtime Burst Data Rate...................... 0 0
(wlc)> show wlan [wlan-id]
Quality of Service.......i ittt it Silver
Scan Defer Priority....uui ettt 4,5,6
Scan Defer Time. ....... ittt it 100 milliseconds
MM . .ot e e e e e e e e e e e e e e e e e e e e e Allowed
WMM UAPSD Compliant Client Support............... Disabled
Media Stream Multicast-direct.................... Enabled
Rate-limit Override Enabled/Disabled
Per-ssid Limits Upstream DownStream
Average Data Rate....... ..ttt iteeennennn 0 0
Burst Data Rate......... ... 0 0
Average Realtime Data Rate................. 0 0
Realtime Burst Data Rate...................... 0 0
Per-client Limits Upstream DownStream
Average Data Rate....... ..ttt iteeennnnn 0 0
Burst Data Rate........ .. i, 0 0
Average Realtime Data Rate................. 0 0
Realtime Burst Data Rate...................... 0 0
CCX - AlronetIe SUPPOTt ... v ittt ittt et Enabled
CCX - Gratuitous ProbeResponse (GPR)............. Disabled
CCX - Diagnostics Channel Capability............. Disabled
(wlc)> show client details [mac-addr]
Client Statistics:

Number of Data Bytes Received.............oouu... 160783

Number of Realtime Bytes Received................... 160783

Number of Data Bytes Sent............c.iiuiieo... 23436

Number of Realtime Bytes Sent.............ouiuuueenen.. 23436

Number of Data Packets Received................. 592

Number of Realtime Packets Received................. 592

Number of Data Packets Sent..................... 131

Number of Realtime Packets Sent..................... 131

Number of Interim-Update Sent.............. 0

Number of EAP Id Request Msg Timeouts...... 0

Switching central de limitaciéon de velocidad: ejemplos de casos
de configuracion de CLI

Limite de velocidad aplicado por SSID en la configuracién del trafico descendente

Esto es para configurar el limite de velocidad por SSID en el trafico descendente. El rendimiento
es limitado para todos los clientes asociados a ese SSID segun la configuracion.

1. Inhabilite las radios 802.11a y 802.11b con estos comandos:
config 802.1la disable network
config 802.11b disable network

2. Ingrese este comando para definir la velocidad de datos promedio en Kbps para el trafico
TCP por SSID:
config gos average-data-rate silver per-ssid downstream limit

3. Ingrese este comando para definir la velocidad de datos de rafaga en Kbps para el trafico
TCP por SSID:
config gos average-data-rate silver per-ssid downstream limit

4. Defina la velocidad media en tiempo real en Kbps para el trafico UDP por SSID:
config gos average-realtime-rate silver per-ssid downstream limit

5. Defina la velocidad maxima en tiempo real en Kbps para el trafico UDP por SSID:

config gos burst-realtime-rate silver per-ssid downstream limit



6. Asigne este perfil de QoS en WLAN mediante este comando:

config wlan gos wlan_id silver

7. Habilite las radios 802.11 a'y 802.11 b.

8. Verifique que los valores anteriores estén configurados correctamente mediante estos
comandos show:

show gos silver
show wlan [wlan-id]

9. Asocie dos 0 mas clientes a la WLAN anterior. A continuacién, comience a enviar trafico
TCP y UDP desde clientes con cable a clientes inalambricos mediante un generador de
trafico (por ejemplo, una herramienta de trafico LAN o iPerf) mayor que los parametros
definidos anteriormente.Por ejemplo, si promedio-data-rate = 1000 Kbps por SSID y
velocidad de datos de rafaga = 2000 Kbps por SSID, todos los clientes comparten el ancho
de banda de ese AP especifico. Ademas, el trafico de los clientes juntos no debe exceder el
promedio de 1000 Kbps por radio de AP.

10. Verifique las estadisticas del cliente con este comando show:

(wlc) show client details [mac-addr]
Client Statistics:

Number of Data Bytes Received...........oueuuu... 160783
Number of Realtime Bytes Received................... 160783
Number of Data Bytes Sent...........c.ciiiiieee... 23436
Number of Realtime Bytes Sent............euueeeenen.. 23436

11. Repita el caso de prueba con otros perfiles de QoS: bronce, oro y platino.

El limite de velocidad se aplica tanto por SSID como por cliente en la configuracion
del trafico descendente

Esto es para configurar el limite de velocidad por SSID y por cliente en el trafico descendente. El
rendimiento es limitado en consecuencia.

1. Inhabilite las radios 802.11a y 802.11b con estos comandos:
config 802.1la disable network
config 802.11b disable network

2. Defina la velocidad de datos promedio en Kbps para el trafico TCP por SSID y por cliente:
config gos average-data-rate silver per-ssid downstream limit
config gos average-data-rate silver per-client downstream limit

3. Defina la velocidad de datos de rafaga en Kbps para el trafico TCP por SSID y por cliente:
config gos average-data-rate silver per-ssid downstream limit
config gos average-data-rate silver per-client downstream limit

4. Defina la velocidad media en tiempo real en Kbps para el trafico UDP por SSID y por cliente.
config gos average-realtime-rate silver per-ssid downstream limit
config gos average-realtime-rate silver per-client downstream limit

5. Defina la velocidad maxima en tiempo real en Kbps para el trafico UDP por SSID y por
cliente:

config gos burst-realtime-rate silver per-ssid downstream limit
config gos burst-realtime-rate silver per-client downstream limit

6. Asigne este perfil de QoS en WLAN mediante este comando:

config wlan gos wlan_id silver
7. Habilite las radios 802.11 ay 802.11 b.
8. Verifique que los valores anteriores estén configurados correctamente mediante estos

comandos show:
show gos silver
show wlan [wlan-id]

9. Asocie dos o mas clientes a la WLAN anterior. A continuacion, comience a enviar trafico



TCP y UDP desde clientes con cable a clientes inalambricos mediante un generador de
trafico (por ejemplo, una herramienta de trafico LAN o iPerf) mayor que los parametros
definidos anteriormente.

10. Verifique las estadisticas del cliente con este comando show:

(wlc) show client details [mac-addr]
Client Statistics:

Number of Data Bytes Received................... 160783
Number of Realtime Bytes Received................... 160783
Number of Data Bytes Sent............cciiiiieo... 23436
Number of Realtime Bytes Sent...............ccuu.o... 23436

11. Repita el caso de prueba con otros perfiles de QoS: bronce, oro y platino.

El limite de velocidad aplicado por SSID reemplaza el perfil de QoS global en la
configuracion del trafico descendente

El limite de velocidad definido en el flujo descendente WLAN por SSID invalida los valores
definidos en los perfiles de QoS.

1. Configure los limites de velocidad para el trafico UDP y TCP bajo el perfil QoS, por ejemplo,
Silver.

2. Asigne este perfil de QoS en WLAN.

3. Configure diferentes valores de limite de velocidad en WLAN usando estos comandos:
config wlan override-rate-limit id average-data-rate per-ssid downstream limit
config wlan override-rate-limit id burst-data-rate per-ssid downstream limit

config wlan override-rate-limit id average-realtime-rate per-ssid downstream limit
config wlan override-rate-limit id burst-realtime-rate per-ssid downstream limit

4. Asocie diferentes clientes a la WLAN y comience a enviar trafico desde el lado de la
conexién por cable al de la conexion inalambrica.

5. Verifique si el valor configurado en WLAN es invalidado. Utilice estos comandos show para
validar que la invalidacion de WLAN esta habilitada.

show wlan <id> config gos average-data-rate silver per-ssid downstream limit
config gos average-data-rate silver per-client downstream limit

Limite de velocidad aplicado por SSID en la configuracién del trafico ascendente

Esto es para verificar que el limite de velocidad se aplica por SSID en el trafico ascendente. El
rendimiento esta limitado para todos los clientes asociados a esa WLAN segun la configuracion.

1. Inhabilite las radios 802.11a y 802.11b con estos comandos:
config 802.11la disable network
config 802.11b disable network

2. Defina la velocidad en Kbps para el trafico TCP y UDP por SSID:

config gos average-data-rate silver per-ssid upstream limit
config gos average-data-rate silver per-ssid upstream limit
config gos average-realtime-rate silver per-ssid upstream limit
config gos burst-realtime-rate silver per-ssid upstream limit

3. Asigne este perfil de QoS en WLAN mediante este comando:

config wlangoswlan_id silver

4. Habilite las radios 802.11 ay 802.11 b.

5. Verifique que los valores anteriores estén configurados correctamente mediante estos
comandos show:

show gos silver



7.

8.

show wlan [wlan-id]

. Asocie dos o mas clientes a la WLAN anterior. A continuacion, comience a enviar el trafico

TCP y UDP de la red inalambrica al cliente con cables mediante un generador de trafico (por
ejemplo, la herramienta de trafico LAN) mayor que los parametros definidos
anteriormente.Por ejemplo, si una velocidad de datos media = 1000 Kbps por SSID y una
velocidad de datos de rafaga = 2000 Kbps por SSID, todos los clientes comparten el ancho
de banda. Ademas, el trafico de los clientes juntos no debe exceder el promedio de 1000
Kbps por radio de AP.

Verifique las estadisticas del cliente con este comando show:

(wlc) show client details [mac-addr]

Opcional: repita el caso de prueba con otros perfiles de QoS: bronce, oro y platino.

Limite de velocidad aplicado por cliente en la configuracién del trafico ascendente

Esto permite verificar que cuando se aplica el limite de velocidad por cliente en el trafico
ascendente, el rendimiento esta limitado para todos los clientes asociados a esa WLAN segun la
configuracion.

1.

Inhabilite las radios 802.11a y 802.11b con estos comandos:
config 802.11la disable network
config 802.11b disable network

. Defina la velocidad en Kbps para el trafico TCP y UDP por cliente:

config gos average-data-rate silver per-client upstream limit
config gos average-data-rate silver per-client upstream limit
config gos average-realtime-rate silver per-client upstream limit
config gos burst-realtime-rate silver per-client upstream limit

. Asigne este perfil de QoS en WLAN mediante este comando:

config wlan gos wlan_id silver

. Habilite las radios 802.11 a'y 802.11 b.
. Verifique que los valores anteriores estén configurados correctamente mediante estos

comandos show:
show gos silver
show wlan [wlan-id]

. Asocie dos o mas clientes a la WLAN anterior. A continuacion, comience a enviar el trafico

TCP y UDP de la red inalambrica al cliente con cables mediante un generador de trafico (por
ejemplo, la herramienta de trafico LAN) mayor que los parametros definidos
anteriormente.Por ejemplo, si una velocidad de datos promedio = 1000 Kbps por SSID y una
velocidad de datos de rafaga = 2000 Kbps por SSID, todos los clientes juntos comparten el
ancho de banda, y el trafico de los clientes juntos no debe superar un promedio de mas de
1000 Kbps por radio de AP.

. Verifique las estadisticas del cliente con este comando show:

(wlc) show client details [mac-addr]

. Opcional: repita el caso de prueba con otros perfiles de QoS: bronce, oro y platino.

Limite de velocidad aplicado por SSID y por cliente conjuntamente en la
configuracion del trafico ascendente

Esto es para verificar que cuando se aplica el limite de velocidad por SSID y por cliente en el
trafico ascendente, el rendimiento se limita en consecuencia.

1.

Inhabilite las radios 802.11a y 802.11b con estos comandos:



config 802.1la disable network
config 802.11b disable network

2. Defina la velocidad en Kbps para el trafico TCP y UDP por cliente y por SSID:
config gos average-data-rate silver per-client upstream limit
config gos average-data-rate silver per-client upstream limit
config gos average-realtime-rate silver per-client upstream limit
config gos burst-realtime-rate silver per-client upstream limit
config gos average-data-rate silver per-ssid upstream limit
config gos average-data-rate silver per-ssid upstream limit
config gos average-realtime-rate silver per-ssid upstream limit
config gos burst-realtime-rate silver per-ssid upstream limit

3. Asigne este perfil de QoS en WLAN mediante este comando:

config wlan gos wlan_id silver

4. Habilite las radios 802.11 ay 802.11 b.

5. Verifique que los valores anteriores estén configurados correctamente mediante estos
comandos show:

show gos silver
show wlan [wlan-id]

6. Asocie dos o mas STA a la WLAN anterior. A continuacion, comience a enviar el trafico TCP
y UDP de la red inalambrica al cliente con cables mediante un generador de trafico (por
ejemplo, la herramienta de trafico LAN) mayor que los parametros definidos
anteriormente.Por ejemplo, si promedio-velocidad de datos = 5000 Kbps por SSID y
promedio-velocidad de datos = 1000 Kbps por cliente, cada cliente esta limitado a 1000
Kbps. Ademas, el trafico conjunto de todos los clientes no debe exceder el promedio de
5000 Kbps por radio de AP.

7. Verifique las estadisticas del cliente con este comando show:

(wlc) show client details [mac-addr]

8. Opcional: repita el caso de prueba con otros perfiles de QoS: bronce, oro y platino.

El limite de velocidad aplicado por SSID reemplaza el perfil de QoS global en la
configuracion del trafico ascendente

Esto es para verificar el limite de velocidad definido en WLAN por SSID upstream invalida los
valores definidos en los perfiles de QoS.

1. Configure los limites de velocidad para el trafico UDP y TCP bajo el perfil QoS, por ejemplo,
Silver.

2. Asigne este perfil de QoS en WLAN.

3. Configure diferentes valores de limite de velocidad en WLAN usando estos comandos:

config wlan override-rate-limit id average-data-rate per-ssid upstream limit
config wlan override-rate-limit id burst-data-rate per-ssid upstream limit
config wlan override-rate-limit id average-realtime-rate per-ssid upstream limit
config wlan override-rate-limit id burst-realtime-rate per-ssid upstream limit

4. Asocie diferentes clientes a la WLAN y comience a enviar trafico desde la red inalambrica a
la red con cables.

5. Verifique si el valor configurado en WLAN es invalidado. Utilice este comando show para
validar que la invalidacion de WLAN esta habilitada.

show wlan<id>
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