Configuracion de PEAP y EAP-FAST con ACS5.2
y WLC
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I ntroduccion

Este documento explica como configurar € controlador de LAN inaldmbrico (WLC) parala autenticacion
EAP (Extensible Authentication Protocol) con e uso de un servidor RADIUS externo como Access Control
Server (ACS) 5.2.

Prerequisites
Requirements

Asegurese de cumplir estos requisitos antes de intentar realizar esta configuracion:
» Tener un conocimiento basico del WLC y los Lightweight Access Points (LAPS)

* Tener un conocimiento funcional del servidor AAA



» Poseer un conocimiento profundo de las redes inalambricas y de los problemas de seguridad
inaldmbrica

Componentes Utilizados

Lainformacion que contiene este documento se basa en |as siguientes versiones de software y hardware.

» Cisco 5508 WLC gue gecutalaversion 7.0.220.0 del firmware

LAP delaserie 3502 de Cisco

Suplicante nativo de Microsoft Windows 7 con controlador Intel 6300-N version 14.3

Cisco Secure ACS que gjecutalaversion 5.2

Switch Cisco serie 3560

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make sure that
you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consegjos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Configurar

En esta seccion encontrara lainformacién para configurar las funciones descritas en este documento.

Nota: Utilice la herramienta Command L ookup (solo para clientes registrados) para obtener més
informacién sobre los comandos utilizados en esta seccion.

Diagramadelared

En este documento, se utiliza esta configuracion de red:


//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

Wireless LAN Controlle
Management Interface IP: 192.168.75.44

ACS5.2-192.168.150.24

SEID : goa
WPA2- AES-B02.1x

userl (PEAP-mschapy2) ucerl (EAPFAST)

Estos son los detalles de configuracion de los componentes utilizados en este diagrama:

Ladireccion IP del servidor ACS (RADIUS) es 192.168.150.24.
Ladireccién de lainterfaz de administracion y del administrador AP del WLC es 192.168.75.44.
Los servidores DHCP dirigen 192.168.150.25.

LaVLAN 253 se utiliza en toda esta configuracion. Ambos usuarios se conectan al mismo SSID
"goa". Sin embargo, el usuario 1 esta configurado para autenticarse mediante PEAP-MSCHAPV2 y €
usuario 2 mediante EAP-FAST.

Los usuarios se asignaran en laVLAN 253:
- VLAN 253: 192.168.153.x/24. Gateway: 192.168.153.1

- VLAN 75: 192.168.75.x/24. Gateway: 192.168.75.1

Suposicion

L os switches se configuran paratodas las VLAN de Capa 3.
Al servidor DHCP se le asigna un ambito DHCP.
Existe conectividad de capa 3 entre todos los dispositivos de lared.

El LAPyaestaunido a WLC.



* CadaVLAN tiene unaméascara/24.

« ACSA5.2tieneinstalado un certificado autofirmado.

Configuration Steps

Esta configuracion se divide en tres pasos de ato nivel:

1. Configure el servidor RADIUS.

2. Configure el WLC.

3. Configuracién de la utilidad de cliente inal@mbrico.

Configuracion del servidor RADIUS

La configuracion del servidor RADIUS se divide en cuatro pasos:

1. Configure los recursos de red.

2. Configurar usuarios.

3. Definir elementos de politica.

4. Aplique politicas de acceso.

ACS 5.x es un sistema de control de acceso basado en politicas. Es decir, ACS 5.x utiliza un modelo de
politica basado en reglas en lugar del modelo basado en grupos utilizado en las versiones 4.x.

El model o de politicas basadas en reglas ACS 5.x proporciona un control de acceso més potentey flexible
en comparacién con el antiguo enfoque basado en grupos.

En el model o basado en grupos més antiguo, un grupo define la politica porque contiene y une tres tipos de
informacién:

 Informacion de identidad: esta informacion puede estar basada en la pertenenciaa grupos AD o LDAP
0 en una asignacion estética para usuarios internos de ACS.

 Otras restricciones o condiciones: restricciones de tiempo, restricciones de dispositivos, etc.
« Permisos. VLAN o niveles de privilegio de Cisco |OS®.
El modelo de politicas de ACS 5.x se basa en reglas con el formato:
 Si lacondicion entonces resultado
Por gjemplo, utilizamos lainformacion descrita para el modelo basado en grupos.
* S identity-condition, restricted-condition, authorization-profile.

Como resultado, esto nos da la flexibilidad de limitar en qué condiciones se permite a usuario acceder ala
red, asi como qué nivel de autorizacion se permite cuando se cumplen condiciones especificas.

Configurar recursosdered



En esta seccion, configuramos € cliente AAA parael WLC en el servidor RADIUS.

Este procedimiento explica cémo agregar el WL C como cliente AAA en el servidor RADIUS paraque el
WL C pueda pasar las credenciales del usuario al servidor RADIUS.

Complete estos pasos.

1. DesdelaGUI de ACS, vayaa Networ k Resour ces > Network Device Groups > Location, y haga
clic en Create (en laparteinferior ).

cisco Cisco Secure ACS

;4 Network Resources

Filter: I I Watch if: I I | -

g :’:.\_.K\HLW\%R\‘\\\\ SR
Name ~» Descrption

I All Locations Al Locations

2. Agregue los campos obligatorios y hagaclic en Enviar.

Metwork Resources » Network Device Groups » Location » Create

Device Group - General
o Name: |LAE

Description: ILAB Devices
o Parent | Locations

& = Required fields

Ahoravera esta pantalla:



'::llis'étc;' Cisco Secure ACS

.71 Network Rescurces

Locabon

'::Inls'élu::' Cisco Secure ACS

& Name: |,55qg
Description: |\yireless LAN Controller

o Parert  [a) Device Types

& = Required fields

4. Haga clic en Submit (Enviar). Ahora vera esta pantalla



lltlll!;é!c:l Cisco Secure ACS

Wireless LAN Conftroller

5. VayaaRecursosdered > Dispositivosdered y clientes AAA.

6. Hagaclic en Createy rellene los detalles como se muestra aqui:

1 » Cheris » Creals

& Mame w550
Deoripliont fuiveass LAN Comtioler

[ LcationsLag

A Tenbation Oo sy
b TAGAGS [

w RADILE R
L] ahmamtidl:n

™ Enania Kuywiap

WeyEnchplon Key |
Message Asherticmer CodeMey |
Keyinput Formal © ASCE © HEXADECIAAL

o I 13z 108 7388

7. Haga clic en Submit (Enviar). Ahora vera esta pantala:

RENWENE RESIURCES = Network Devices and ads Cens

a IPIMask HDG Device Typs Description

[T  WLC-5508 182168 75.44/32 Al Localions LAB All Device Types 5508 Wiraless LAN Controller

Configurar usuarios

En esta seccion, crearemos usuarios locales en ACS. Ambos usuarios (usuariol y usuario2) estan asignados
en un grupo denominado "Usuarios inaldmbricos”.



1. VayaaUsuariosy almacenes de identidad > Grupos deidentidad > Crear.

cisco Cisco Secure ACS

- Users and [denlity Stores
fdenidy Hroups

= Mame. |'Mmul.uw:

DeSCnpNan: |wireies s Users authenkcaing over wirsless
o Parent |41 Groups
@ = Fequred teics

2. Unavez que hagaclic en Submit, la paginatendra el siguiente aspecto:

atfusnfus :
cisco Cisco Secure ACS

o Usns and Mentity S01es
|0ty Griupe

[ Hame I.'luuﬂ:-

T = Al Groups Idenlity Group Rool
I Wireless [lsers  Wireless Lisers autnenticating over wireless

3. Creelosusuarios user 1y user2 'y asignelos a grupo "Usuarios inaldmbricos".

a. Hagaclic en Usuariosy almacenes de identidad > Grupos de identidad > Usuarios> Crear.



'::Illslnel:lclu' Cisco Secure ACS

“ Mame: jusert
Desoriplion:  |FEAF:m=chagy? users
< el Group: (A1 Boups Wisless Lsers Selact

Slatus: | Enabled |

faz=word information
Pazewoid must
® Contain 4 - 22 chaackrs

& Pasownrd bl

& Conflm
Pagawoia

T ehange password on nest lagin

User information
There are no additional idenity abnbubes defined dor user records

O = Raguied s
b. De manera similar, cree user2.

o1 Y] [
cisce Cisco Secure ACS

S - W Umers pad Hankiy Slores » lsbamal anity Slerea = Leom = Creale

| B jpr—
& Mame: Juser2 Stzhis: | Enabled -] @

Descriphon:  [EAPFATT user
& [dentiy Groug: [41 Graugeitireless Uzens Saluct |

Passward nformaticn
Pas=word must
* Carkain 4 - 32 charaders

2 Pas=word: T
2 Confirm
I it L

Chang= pazsword on nest kogin

User Informeation
Thire are o addllional idently strivules defined for user reconds

& = Rpquired fiekls

cisco Cisco Secure ACS

IR Users aad denily Siores = Intersal Bently Stores o« Users

- Filler: = | match it | - co |+

I Stalue User Hame = |dantity Group De=acriplion
1 a uzeri Al Groupswineless Lsers  PEAPmMachapa® uers

r a ugerd Al GroupaWirelegs Lizers  EAPFAST ugser

Definicion de elementos de politica

Verifique que Permit Access esté configurado.



i
cisco Cisco Secure ACS

Fiter. | x| watch it |
[T Hame = Descriplion
[T Permil Access

Aplicar politicas de acceso

En esta seccion, seleccionaremos qué métodos de autenticacion se utilizaran y como se configurarén las
reglas. Crearemos reglas basadas en |os pasos anteriores.

Complete estos pasos.

1. VayaaPoliticas de acceso > Servicios de acceso > Acceso a lared predeterminado > Editar:
" Acceso alared predeterminado” .

alalne
cisco Cisco Secure AC

Acceas Policies » Access Services s Default Netw ork Sccess = EdE "Defoul Hetwork Access”

| General || Allowed Prolocols |
Ganaral
Name:  [Default Metwark Access

Descriplion |Tefaull Network Access Sendice
Senvice Type: | Metwork Access JE |

Policy Structure
¥ |dendiy

[ Group Mapping
¥ Authorization

2. Seleccione el método EAP que desea que autentiquen los clientes inaldmbricos. En este giemplo,
utilizamos PEAP- MSCHAPv2 y EAP-FAST.



it an) s L
cisco Cisco Secure ACS

| [ Gensral | Allowed Protocols |

F Frocess HostLookup
Authaniication Profocols
b W aiow PERIRECH

¥ [T Alow CHAP
kW Allow ME-CHEPY
F  pliow MS-GHAPYE

b W aliow EAP-MDS

b ¥ Allow EAP-TLE
¥ [T Allow LEAP
F ¥ Allow PEAP

b ¥ uliow EAP-FAST

I Preferres EAF profocod |LE#-P vI

¥, Access Pohcas

1 JCefau Metwork Acces s

b [ aliowLESP

= F MiowPEAP
PEAP Inner Mefods

W Abaw EAP-ME-CHAPY?
¥ Hiow Passwond Change  Refies: [1
W abow EAP-GTC

[ #&llow Paz=wornd Changs  Fabnes: |1
[ —————————————vivsev i
w ¥ alow EAP-FRST

EAP-FAST inmer Methods

W alow EAP-ME-CHUPGE
Fﬂlmhmwni&hannu Ratnzs: Iﬂ_
¥ Alow EAP-GTC
¥ dlow Passwomd Change  Raties: |3_
¥ Aliow TLE-Renegotiation
* UpaPecs  © DOMIUEE PAGE

Tunnel PAC Time ToLive: (30 Jomy= =]
Froacthe FAC updata wil ceur atar [0 % of PAZ Tima Ta Lkss has wipired

F mliow snorymous InBand PAC Prousioning

W aliow & thanticatad in-Band PAC Provaioning
I Berver Fiehams Acoess Accap] Aer Autwnticated Provisioning

[ aliw Faching aumenticaiion
Waching FAC Time ToLive: |1

" Enabk: Sistalass Sesaion Raguma
Authorization P&C Time To Lie: |1 | CETCE

I Prafamesd EAP pratacl |I-E'AF j'
e e

ECE|

3. Haga clic en Submit (Enviar).

4. Verifique e grupo de identidad que ha seleccionado. En este g emplo, utilizamos Internal Users, que
creamos en ACS. Guarde los cambios.



Apceas Polces » Sccess Sarvipes » Dedauk Nebaork Scoess o« idenbby

% zingle reaut seledion  Rule Eagen eoull Selesion
ldantite Source: |Irm-rn=| Lzars Saled

* Advencad Opions
it muhentication faken | Rapn =

Fusar nat faund | Rajac =
If proce=s fail=d Orop hd

Mote: For authemicaions using PEAR, LEAP, EAP-FAET or RADRIS M3CHAF IEis not passibie 1o conlinug
procesging when authentication Fails or uger ig not found. IFcortinue option ig gelacted in thage cages, requesle will

be rajaclad

5. Paraverificar el perfil de autorizacion, vaya a Access Policies > Access Services > Default Networ k
Access > Authorization.

Puede personalizar en qué condiciones permitira el acceso delosusuariosalared y qué perfil de
autorizacion (atributos) pasard una vez autenticado. Esta granularidad solo esta disponible en ACS
5.x. En este g emplo, hemos seleccionado Location, Device Type, Protocol, Identity Group y EAP
Authentication Method.

Aoy Polces > Soreay Sarioks 3 Teded Saeess Loreas > Saphorisign
Standard Policy| facaplon Dedey
NElniE Arcenn SHPvripaee Bakey
Fuier [ Smiue = ugten @ [ Eque | [Enatisn = I Fitor | Ga |
CoadB iy Rnauls
I Bighic Hames L HH Coum
R Tiew Apsd Dale Authoneaban Prokies
PG dila o eyl
L L x
SIS e ES A LS Ly
Selacied
- HDG Localon -]
HOG:Oavca Typa
Profecol
kdendity Group
E=p Authenicaion Wethod
o |_Cance
o ezt 0 i s adnedd OF 0 naBledinie MEches.  Peimil scosss ]
Create_ |=| Dupiczie =] - w | v cugiomze [l Wi Count

6. Hagaclic en Aceptar y Guardar cambios.

7. El siguiente paso consiste en crear unaregla. Si no se define ningunaregla, se permite a cliente el
acceso sin condiciones.

Hagaclic en Create > Rule-1. Estaregla es para usuarios del grupo "Usuarios inalambricos’.



[ 102602500t MOMBIOM scssdmenPolusbopstictionss

P it ) IS e
| 1 rame: [t malus [Enabied =] @

Tihe Curstomis: buion In the Iower fight araa of th poACY RUES SCTEEn coRTrois whith
policy condtons and resuls are avalable here 100 USe I pOCY nikes.

F MOCLocanon |m x| Lacamons Lag Salpd |
¥ MOG Dewce hpe [m =i Deece s 5500 uledd
¥ Proteat. | mmen BT goleat |

¥ 1aaniny Grous in RSt Wesinas Usas S _Suteat |

™ Eap farordesten takes [ 21T

You mar s=ied musbpie mthanzation profiles Aintutes
delineqin ratdig o olles wil use e wais fiom e firs
profls celres
[ | _sawc | Desssa |
0K | Cancel "“I
= I Datat Fr
Cratn_|*| pepesta v Een | Dowe | o] weme | v | D_IIE HECoun |

8. Guarde los cambios. La pantalatendra el siguiente aspecto:

x| watoif [Eowsis | [Erabisa =] Cwsrioe | Go | v
w—

S
WO Locaion DG Db T Protneasl Ty 3 OUD Eap sumwilicalon Wethod
mallLocaions LAE  in Devecn Types S50E  maich Madeer Al Croups Wirdlaes Users  ANY-

Fno rules cenedor ne enached ke malkchas,
ot || oeppesm (=] Eon | Dsiesw | o | seem | v

Si desea que se denieguen |os usuarios que no cumplan las condiciones, edite la regla predeterminada
para que diga "denegar acceso".

9. Ahora definiremos las reglas de seleccion de servicios. Utilice esta p4gina para configurar una
politica simple o basada en reglas para determinar qué servicio aplicar alas solicitudes entrantes. En
este gjempl o, se utiliza una politica basada en reglas.



ACCERS Polcies » Sccess Sernkc s r SENVDE SRl FUES

T =nge msull seedion ¥ Rule based resul sakedion

Filler |Stalo= =] Maichit [Equals = [Enadled  »| Clearfiker | Go | =
[ g gl Conditions RAagills Hit
Prodocol Semwice
1 M @  Rylel malch Ragive Diatadt Hawnik aciess 0
2O a Bule-¥  maich Tacars Dbt Dievice Admin [i]

Configurar laWLC

La configuracién requiere estos pasos.

1. Configure el WLC con los detalles del servidor de autenticacion.

2. Configure las interfaces dindmicas (VLAN).

3. Configure las WLAN (SSID).

Configuree WL C con los detalles del servidor de autenticacion

Es necesario configurar el WLC para que pueda comunicarse con €l servidor RADIUS para autenticar los
clientes, y también para cualquier otra transaccion.

Complete estos pasos:
1. EnlaGUI del controlador, hagaclic en Security.

2. Introduzcaladireccion IP del servidor RADIUSYy la clave secreta compartida utilizada entre €l
servidor RADIUSY el WLC.

Esta clave secreta compartida debe ser la misma que la configurada en el servidor RADIUS.

CISCO MONITOR  WLAMNs CONTROLLER WIRELESS SECURITY MAMAGEMEMT COMMANDS HELP  FEEDBACK

Security RADIUS Authentication Servers > New
TLLL Serumr Indms (Frinnty] 1.
SV
- RATILS Server IF Address [192.168 150,24
Adithentcation
Lncounding Shared Secret Format HECIL -

Shared Seoret [snssse

{uf-Ta] Confirn Shered Secret

[reees
Cimatdad ¢ ey Wrap ™ {oesigned for FIPS customers and requires a bey mrap complart RADIUE server)
;':*_-'I_l_-l_ al Port Murmbar [1m12
Fassword Polloies Server Btabis [Ersbied =]
b Local EAR Suppert for AFC 3576 Ermmlad -
¥ Priority Order Server Timeout |2 amconds
b Certificate Mabworis Pser ' Erghis
b ACCess Comtrol Lists Mansgement F Erabla
Wirelass Protection ISac I Enabla

-

Policies
weh Auth
Advanced




Configuracion delasinterfaces dinamicas (VLAN)

Este procedimiento describe como configurar las interfaces dinamicas en el WLC.

Complete estos pasos.

1. Lainterfaz dinamica se configura desde la GUI del controlador, en laventana Controller >
I nterfaces.

MONITOR

SEORITY MANASEMENT

WiaNs CONTROLLER  WIERELESS

Imterfaces = New

Controller

el [nimrface Meme  wiseEss

Invaniory
Tieterimce

WLAM 1d 253

Tt G s

Miilticast
Netwaork Rowtes
Internal DHOF Server

-

Mobilty Managenment
Poms

¥ NTP

v COP

b Advancesd

2. Hagaclic en Apply (Aplicar).
Esto lo llevaalaventana Edit (Editar) de estainterfaz dindmica (VLAN 253 agui).

3. Introduzcaladireccion IPy el gateway predeterminado de estainterfaz dinamica.



CISCO MONITOR  WLANs CONTROLLER  WIRELESS SECURITY  MAMAGEMENT
Controller nierfaces > Edit
Conoral
TN Canaral Infarmation
ialeriaoes
Interface Groups Intarface Name wlan253
Multicast MAC Address 00 24197 :09:00:cF
Mebhaork Eoutes
Configuration
b Imternal DHCP Server
b Mobility Manageraent  =URSt L0
o Quarantne
¥ ONTE Quarartra Aan 1d C
LRI Plyysical Information
b Advanced
The rkerfacs s attachad to a LAG,
Ersble Dynamic 4F -
Management
Interface Address
WLAN [dentifier 53
IP Addruss 102.168.153.81
Metmask 255,255,255.0
SalEmay 19%.168.153.1

DHCE Information

Primasry DHCF Sarver .]92-100-';5']-25-
Sacondery DHTP Barner

Acoess Control List

ACL Mama o -
tohr: Changing the [terfans paremoters causes the WLANS to be
temporanky dissbled sand bhos may resull in loss of connecthaity for
soma cherds.

4. Hagaclic en Apply (Aplicar).

5. Lasinterfaces configuradas tendran €l siguiente aspecto:

alaln
cisco MONITOR  WLANE 0 LIER WIRELESS SECURITY MAMBGEMENT CDOMMAMNDE HEFP FEEDBACK
Controdler Interfaces
Goneral
Tnwentory Interfacn Hame VLAM Idemtifior 1P Addross Interface Typn Dymamic AP Hamapemont
Tnferfaoes managemert 5 192,168.75.88 Etobc Enabl=d
Interface Groups amrvica-port [T LN i) Simhc bt Soppertad
Mullicast sirbsl WE 1Ll Eatic Kot Suppoeted
Hetwork Roules wand 53 253 182,180.15%.01 Drymamic Chsabled a
F Interral HOP Servar

Makility Marhageaisnl
Farls

F HTIF

cop

b Advanced

Configuracion delasWLAN (SSID)

Este procedimiento explica como configurar lasWLANsen el WLC.
Complete estos pasos.

1. Desde e controlador GUI, vayaa WL ANs > Create New para crear una nueva WLAN. Se muestrala
ventana New WLANS (Nuevas WLAN).

2. Introduzcalainformacion de ID de WLAN y SSID de WLAN.



Puede introducir cualquier nombre como SSID de WLAN. Este ggemplo utiliza goa como € SSID de
WLAN.

T
CISCO MOMITOR COMTROLLER  WIRELESS SECURTTY  MANAGEMENT  COMMAMDS
WEAMNS WLANS = Ne'w
- WILANS r -
S Tupe wen =l
fi
b Adval 1 Frofile Mame ]
551D o]
o =

3. Hagaclic en Apply parair alaventana Edit del objetivo WLAN.

HOWITOR  WMLANS  CONTROLLER  WIRELESS SECURITY  MANAGEMENT COMMANDS  HELP
WLANS WLAN= = Edit "goa’
= WLANS Comoral [EI_I" - ........ | oS . ndvanced
WLENS
- LLETE Frofils Hame ==
AF Groups
Type WA
SEID [
Enlus M Erakied I
Security Folcies [wraz][Auth(B021X + CORM]]
(Hodifications done wnder seourty bab wil sppear ofter spplying the changss.]
Foacho Podicy [all =1

Interface/Intarface
I Crouplc] [Wanzs3 -1 I

Multicast Wan Fasturs [ mpabled
Erosdcust S50 F rnabled

MONITOR  WLANS WMEER  WIRELESS 5
WLAN= WLAMNSs = Edit 'goa’
T s Gﬂlml|| security | QoS | Advonced
" Adimced Lowet 2| Laver3 | AAK Servers

Layar 2 Sagurity & [ wra+wrad -

™ &WaC Filtering

WFA+WPAT Farameters

WRA Palicy r
WPA Policy =
WPAZ Ercryplion ¥ ars ]

Auth Key Mgmt B2 LM 4O0eH =




WLANs = Edit 'goa

Saloct AAA senvers below o owerrids use of defaslt servers on this WLAN

Redids Servers LDAF S&rverfs
Radius Server Ovarveribs intarfece [ mnabisd Server L |N;ng _-|
Authamication Sorers Accaumting Seruers Server 2 |N:ne _'|
[¥ prestied FF ersbind Server 3 [Mone x|
Sarver 1 [TP: 002 168 150 24, Port:1B12 =] [Rona _«]
Baryer 2 = =] [Wena =]
Baryer 3 [Hena =] [hena =]

Local EAF Aathentication

Loca EAF Authercication [ Erablad

Authantication priorty order for
wel-auth usar

Hat Used Drder Used For Authentication

WLANS = Edit "ooa

General | Security | QoS | Advesced

Allaw BAA Crozmide [ Erebled CHCP

Cuermge Hole Detenion I Eraried DHCE Sarvar I ouernde
[ Enable Bession Timeout [ .

Airgnet [E  Enabled l CHCF Addr, Assignment ¥ pequired I

Ciagnostic Channel ™ Enabled Management Frame Protection (MFF]

1PuE Enabla £ r 3 ;

Crearrida [ntarfacs ACL oz <] IT'I'F clinnt Frotection ¥ | Disabled - |I

PP Blocking Action Drmabied =] OTIM Feriod (in beacon inkervals)
IGlurﬂ Exclusion £ I enabled I S0 1iaf CL - 255) 1

E‘::::;" Allcrved [ a0z 11kvgin (1 - 255] |1

WAL
Static 1P Turmeling i I enabled TSI ihl\:h"&—-rl

f Chi ] ]
B L o Load Balancing and Band Seloct

Sran Dafer Priorty _‘:' ." A4S .ﬁ 7 Client Load Exlancng [
CrFRFEFEI

Client Band Sele @ [

Sean Defer Time{rsecs 100
e ! Pazsive Cleat

Configuracion dela utilidad de cliente inaldmbrico

PEAP-MSCHAPV2 (usuariol)

En nuestro cliente de prueba, utilizamos el suplicante nativo de Windows 7 con unatarjeta Intel 6300-N que
gjecuta laversion de controlador 14.3. Se recomienda probar con |os controladores més recientes de los
proveedores.

Complete estos pasos para crear un perfil en Windows Zero Config (WZC):
1. VayaaControl Panel > Network and Internet > Manage Wireless Networ ks.
2. Hagaclic en la pestafia Add.

3. Hagaclic en Crear manualmente un perfil dered.



How do you want to add a network?

? Manually create a network profile

This creates a new network profile or locates an existing network and saves a profile
for the network on your computer, You need to know the network name (S5ID) and
security key (if applicable).

o2y, Createan ad hoc network
This creates a temporary network for sharing files or an Internet connection

4. Agregue los detalles seguin lo configurado en el WLC.

Nota: El SSID distingue entre mayusculas y minuscul as.

5. Hagaclic en Next (Siguiente).

[ Hide characters

[#] Start this connection automatically

[¥] Connect even if the network is not broadcasting
Warning: if you select this option, your computer’s privacy might be at risk.

[_Net } | Cancel |




6. Hagaclic en Cambiar la configuracion de la conexion paravolver a verificar la configuracion.

Successfully added goa

< Change connection settings
Open the connection properties so that | can change the settings.

7. Asegurese de que tiene PEAP habilitado.



Goa Wiicele== Bia CTiR B e L

oaii i i N
Connection | Security
Security type: | WPA2Enterprise v
Encryption type: lﬂEs v]

Advanced settings




Choose a network authentication method:
Microsoft: Protected EAP (PEAP)

Remember my credentials for this connec
time I'm logged on

Advanced settings

OK Cancel

8. En este gemplo, no estamos validando el certificado del servidor. Si marca esta casillay no puede
conectarse, intente desactivar lafuncion y vuelva arealizar la prueba.



|
Trusted Raoot Certification suthorities
-
"] AddTrust External CA Root E
Class 3 Public Primary Certification Authority
["] Class 3 Public Primary Certification Authority
(] DigiCert Assured ID Root CA

["] DigiCert High Assurance EV Root CA
[7] DST Root CA X3 -
< | n [l

| éDn not prompt user to authorize new servers or trusted
certification authorities.

Select Authentication Method:

[Seu:edmd (EAP-MSCHAF v2)

|| Enable Fast Reconnect
[ Enforce Network Access Protection

|| Disconnect if server does not present cryptobinding TLV
| Enable Identity Privacy

9. También puede utilizar sus credenciales de Windows parainiciar sesién. Sin embargo, en este
gjemplo no vamos a usar eso. Click OK.

[jﬁu.lmdicalyuu&my?ﬁndnm logon name and
password {and domain i any).

| Concel |

10. Haga clic en Advanced settings para configurar el nombre de usuario y la contrasefia.



#ﬂ Wireless Network Properties

m Security

Security type: WPA2-Enterprise

|| Encryption type: AES

Choose a network authentication method:

| Microsoft: Protected EAP (PEAP) v|| settings

| Remember my credentials for this connection each
time I'm logged on

|
|




Specfy authentication mode:

| |Delete credentials for all users

[] Enable single sign on for this network

{@ Perform immediately before user logon
Perform immediately after user logon

Maxirurn delay (seconds): 10 E
[/] Allow additional dialogs to be displayed during single
sign on

| | This network uses separate virtual LANs for machine
and user authentication

Save credentials

Saving your credentials allows your computer to connect to the network
when you're not logged on (for example, to download updates).

w

Lautilidad de cliente ya esté lista para conectarse.

EAP-FAST (usuario2)



En nuestro cliente de prueba, utilizamos el suplicante nativo de Windows 7 con unatarjeta Intel 6300-N que
gjecutalaversion de controlador 14.3. Se recomienda probar con los controladores més recientes de los
proveedores.

Complete estos pasos para crear un perfil en WZC:
1. VayaaControl Panel > Network and Internet > Manage Wireless Networks.
2. Hagaclic en la pestaiia Add.

3. Hagaclic en Crear manualmente un perfil dered.

How do you want to add a network?

‘l Manually create a network profile
This creates a new network profile or locates an existing network and saves a profile
for the network on your computer. You need to know the network name (55ID) and
security key (if applicable).

o~ Create an ad hoc network
& This creates a temporary network for sharing files or an Internet connection

4. Agregue los detalles segun lo configurado en e WLC.
Nota: El SSID distingue entre mayusculas y minuscul as.

5. Hagaclic en Next (Siguiente).



Security type:

Encryption type:

Security Key: : S [[] Hide characters

[#] Start this connection automatically

[#f] Connect even if the network is not broadcasting
Waming: If you select this option, your computer’s privacy might be at risk.

Successfully added goa

# Change connection settings
Open the connection properties so that I can change the settings.

7. Asegurese de que EAP-FAST esta activado.

Nota: De forma predeterminada, WZC no tiene EAP-FAST como método de autenticacion. Tiene que
descargar la utilidad de un proveedor externo. En este g emplo, como se trata de una tarjeta Intel,



tenemos Intel PROSet instalado en €l sistema.

Choose a network authentication method:

Microsoft: Smart Card or other certificate
Microsoft: Protected EAP (PEAF)

Cisco: LEAP

Cisco: PEAP

Intel: EAP-SIM

Intel: EAP-TTLS

Intel: EAP-AKA

| Advanced settings |




goa Wireless Network Properties % |

Choose a network authentication method:
| Cisco: EAP-FAST

[V| Remember my aredentials for this co
time I'm logged on

l Advanced settings

ook J[ cancd |

8. Habilite Allow automatic PAC provisioning y asegurese de que laopcion Validate server
certificate esté desactivada.



V| Use anonymous outer identity  anonymous
[¥] Use Protected Access Credentials (PAC)

E Alow automatic PAC provisioning

:
:
g
1

[ Class 3 Public Primary Certification Authority
[ DigiCert Assured ID Root CA

7] DSTRoot CA X3

Do not prompt user to authorize new servers or trusted certification authoribes.

-

9. Hagaclic en laficha Credenciales de usuario e introduzcalas credenciales del usuario 2. También
puede utilizar sus credenciaes de Windows parainiciar sesion. Sin embargo, en este egemplo no

Vamos a usar €so.



EAP-FAST Propertie

mlmﬂ

() Use certificate on this computer

() Use one-time password
(" Use Windows username and password
() Prompt automatically for username and password

10. Click OK.

o || Concel || rep

)




EAP-FAST Properties

[Cmmcunn User Credentials -

Select authentication method:

| Any method v] |Configure...

Enable Fast Reconnect
[] Enable Posture validation

Lautilidad de cliente ya esta lista para conectarse para €l usuario 2.

Nota: Cuando €l usuario 2 intenta autenticarse, €l servidor RADIUS enviarduna PAC. Acepte laPAC para
completar la autenticacion.

éi Automatic PAC provisioning is enabled for this profile.

=22 However, a valid PAC that matches the server to which |
the client is connecting could not be found. Do you '
wish to obtain a new security credential (PAC)?

$[Y$]END

Verificacion



Utilize esta seccién para confirmar que su configuracion funcione correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (O T) soporta ciertos comandos
show. UtilicelaOIT paraver un andlisis del resultado del comando show.

Comprobar usuariol (PEAP-M SCHAPV2)

Desde laGUI del WLC, vayaaMonitor > Clients, y seleccione ladireccion MAC.

Clients = Detail

Client Properties AF Froperties

HAT Addreas [ T T-H T | AD Addraas 2e=3M38:eL 3D

[P Bddress L9Z. 166,133,107 2P Mame I

Cleark Type Regular AP Type 20z 11an

Lizmr Marna Loamri | wisn Frafile goa ||

sart Mumber L3 Satus ammgoabed

[erace wan2s3 Azzociarion [0 1

WLaN 1D =3 BD3.11 Autherticabion O pan Syxtam

LN Wamgion [t 0 Rezzesgn ok 1

E2E Wersian ==Y Sratus Code a

Hohilty Role Logal cr Folabie rit [mpkemanted

Hobikty Peer [P Addeess  N/A CF Fol Raquast Mzt [mplermentad
[ oty Nanager sata - =on ) Shewt Braambla Mt Implermanted

:'f:::g:g:" Frame Mo FOCC rigt [mplemented

LioTimme [Sec) Lz Channel Aglity Mat Impkemented

Fomer Save Mode oFF fe-mshenmzhen S

Currant Telatasat mmaftﬂh:gn:ancr “

1.0,9,0,12.0,108,0,24.0,38.0,48,0,54 bm=out

Data RateSet o WEF Shate WEF Enable
Saourity Information

E#Ef;;:a"'” e

Polcy Type REM {'WRaZ]

Encrypbcn Ciphar CCHP (AES)

EOP Type FEOF

SHMF M&C SEate Arcess

Raclus WAC Staba ReLid

Estadisticas RADIUSWLC:

<#root>

(Cisco Controller) >

show radi us auth statistics

Authentication Servers:

Sexver INdeX....... ..t 1
Server AdAress............ i 192.168.150.24
Msg Round Trip Time....... ... ...t 1 (msec)
First Requests. .. ...ttt 8

Retry Requests........ ..., 0
Accept ReSpoNSesS. .. ...t 1

Reject Responses.......... ... 0
Challenge Responses. ........ ..ttt 7
Malformed MsSQS..... ...ttt 0

Bad Authenticator Msgs................. .. .. ...... 0
Pending Requests........ ... ... i i 0
Timeout Requests. .. ... 0
Unknowntype Msgs.........oo ... 0

Other DIoPS. .. e e e e 0


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

Registrosde ACS:
1. Complete estos pasos para ver |0s recuentos de aciertos:

a. Si verificalos registros dentro de los 15 minutos de la autenticacion, asegurese de actualizar el
conteo de aciertos.

dines Pakaes v Aonenn Earvoes v Bervins Sessien Rukes
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b. Tiene una pestafia para Recuento de visitas en la parte inferior de la misma pagina.

Bopygs Paloien v Looews Taryines v Defaul Retaort Socess w Lgtharzation

Standard Palicy] Exception Policy

Fiker: | Stalus =] Makchif: [Equalz =] [Enabkd =] ClearFilier | G0 | =
et Conditions Rt
MO ocation MOGDence Trpe Probacol |dently Group
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ifau 11 rilkess, gain e of o enabla rule maiches Fanmil AL BEE v
Crede. |- ae._|-| Edi elule | wover. | v | Customize | HiCoum

2. Hagaclic en Supervision e informesy aparecera una ventana emergente Nuevo. Vayaa

Autenticaciones - Radio - Hoy. También puede hacer clic en Detalles para verificar qué reglade
seleccion de servicio se aplico.
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Verificar usuario2 (EAP-FAST)

Desde laGUI del WLC, vayaaMonitor > Clients, y seleccione ladireccion MAC.



Chents = Detail

Cliant Froperties AR Fropertias

MAC Addrass O0r 28 d7 1198 &F Address 2mafiEali3arfo
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SHPP NAC Shatn =
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Registrosde ACS:

1. Complete estos pasos para ver |0s recuentos de aciertos:

a. S verificalosregistros dentro de los 15 minutos de |a autenticacién, asegurese de actualizar el

conteo de HIT.

Accass Poiciss » Access Servicea > Servics Seischisn Rulss

r Singla result selactian  Rula based resull seledion
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Fifer: [Status | Waiehit [Equas -] [Enabled
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r Sialu= HMame
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= T a Rule-1  maich Radius
FA o Fulg-2  malch Tacacs

b. Tiene una pestafia para Recuento de visitas en la parte inferior de la misma pagina.
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2. Hagaclic en Supervision einformesy aparecera una ventana emergente Nuevo. Vayaa
Autenticaciones - Radio - Hoy. También puede hacer clic en Detalles para verificar qué reglade
seleccion de servicio se aplico.
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En esta seccion encontrard informacion que puede utilizar para solucionar problemas de configuracion.
Comandos para resolucion de problemas

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos comandos
show. UtilicelaOIT paraver un andlisis del resultado del comando show.

Nota: Consulte Informacion Importante sobre Comandos Debug antes de utilizar |os comandos debug.

1. Si experimenta cualquier problema, gjecute estos comandos en el WLC:

debug client <mac add of the client>

debug aaa all enable

show client detail <mac addr> : verifique el estado del administrador de politicas.

show radius auth statistics - Verifique el motivo de lafalla.

debug disable-all - Desactivalos debugs.

clear statsradiusauth all - Borrar estadisticas de radio en € WLC.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
/c/es_mx/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html

2. Verifigue losregistros en el ACSy anote el motivo de lafalla.

| nfor macion Relacionada
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



