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Introduccion

Este documento proporciona informacién sobre la teoria del funcionamiento y la configuracién de
la solucién Cisco Unified Wireless LAN en relacion al soporte de los clientes IPv6.

Conectividad de cliente inalambrico IPv6
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Ethemet

El conjunto de funciones IPv6 de la version 7.2 del software Cisco Unified Wireless Network
permite que la red inaldambrica admita clientes IPv4, Dual-Stack y solo IPv6 en la misma red
inalambrica. El objetivo general de la adicion de compatibilidad con clientes IPv6 a Cisco Unified
Wireless LAN era mantener la paridad de funciones entre los clientes IPv4 e IPv6, incluidos
movilidad, seguridad, acceso de invitados, calidad de servicio y visibilidad de terminales.

Se puede realizar un seguimiento de hasta ocho direcciones de cliente IPv6 por dispositivo. Esto
permite que los clientes IPv6 tengan una direccion de configuracién automatica de direcciones sin
estado (SLAAC) local de vinculo, una direccion de protocolo de configuracion dinamica de host
para IPv6 (DHCPVG6) e incluso direcciones en prefijos alternativos para estar en una unica interfaz.
Los clientes de puente de grupo de trabajo (WGB) conectados al enlace ascendente de un punto
de acceso (AP) autbnomo en modo WGB también pueden admitir IPv6.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y



hardware.

. Controladores de LAN inalambrica serie 2500, serie 5500 o WiSM2

- APs 1130, 1240, 1250, 1040, 1140, 1260, 3500, 3600 Series APs, y 1520 o 1550 Series
Mesh APs

- Router compatible con IPv6

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.

Prerrequisitos de Wireless IPv6 Client Connectivity

Para habilitar la conectividad de cliente IPv6 inalambrica, la red con cables subyacente debe
admitir el enrutamiento IPv6 y un mecanismo de asignacién de direcciones como SLAAC o
DHCPV6. El controlador de LAN inaldmbrica debe tener adyacencia de capa 2 al router IPv6 y la
VLAN debe etiquetarse cuando los paquetes entran en el controlador. Los AP no requieren
conectividad en una red IPv6, ya que todo el trafico se encapsula dentro del tunel CAPWAP IPv4
entre el AP y el controlador.

Asignacion de direccion SLAAC
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El método mas comun para la asignacién de direcciones de cliente IPv6 es SLAAC. SLAAC
proporciona una conectividad Plug and Play sencilla en la que los clientes autoasignan una
direccién basandose en el prefijo IPv6. Este proceso se logra cuando el router IPv6 envia
mensajes periddicos de anuncio del router que informan al cliente del prefijo IPv6 en uso (los
primeros 64 bits) y del gateway predeterminado IPv6. A partir de ese punto, los clientes pueden
generar los 64 bits restantes de su direccion IPv6 basandose en dos algoritmos: EUI-64, que se
basa en la direccion MAC de la interfaz, o direcciones privadas que se generan aleatoriamente.
La eleccién del algoritmo depende del cliente y suele ser configurable. Los clientes IPv6 realizan
la deteccion de direcciones duplicadas para garantizar que las direcciones aleatorias que se
seleccionan no colisionan con otros clientes. La direccion del router que envia anuncios se utiliza
como la gateway predeterminada para el cliente.
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Estos comandos de configuracion de Cisco 10S® de un router IPv6 compatible con Cisco se
utilizan para habilitar el direccionamiento de SLAAC y los anuncios de router:

i pv6 uni cast-routing

interface W an20

description | Pv6- SLAAC

i p address 192.168.20.1 255. 255.255.0
i pv6 address 2001: DB8: 0: 20:: 1/ 64

i pv6 enabl e

end

Asignacion de direccion DHCPv6
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El uso de DHCPvV6 no es necesario para la conectividad de cliente IPv6 si SLAAC ya esta
implementado. Hay dos modos de operacion para DHCPv6 llamados Stateless y Stateful.

El modo DHCPV6 Stateless se utiliza para proporcionar a los clientes informacion de red adicional
no disponible en el anuncio del router, pero no una direccion IPv6, ya que esto ya lo proporciona
SLAAC. Esta informacion puede incluir el nombre de dominio DNS, los servidores DNS y otras
opciones especificas del proveedor DHCP. Esta configuracion de interfaz es para un router IPv6
de Cisco I0S que implementa DHCPV6 sin estado con SLAAC habilitado:

i pv6 uni cast-routing
interface W an20

description | Pv6- DHCP- St at el ess

i p address 192.168.20.1 255. 255. 255.0

i pv6 enabl e

i pv6 address 2001: DB8: 0: 20: : 1/ 64

i pv6 nd other-config-flag

i pv6 dhcp relay destination 2001: DB8: 0: 10: : 100
end

La opcion Stateful de DHCPv6, también conocida como modo administrado, funciona de manera
similar a DHCPv4 en el sentido de que asigna direcciones unicas a cada cliente en lugar de que
el cliente genere los ultimos 64 bits de la direccion como en SLAAC. Esta configuracion de
interfaz es para un router IPv6 de Cisco IOS que implementa DHCPv6 con estado con SLAAC
desactivado:

i pv6 uni cast-routing
interface W an20
description | Pv6- DHCP- St at ef ul



i p address 192.168.20.1 255. 255. 255.0

i pv6 enabl e

i pv6 address 2001: DB8: 0: 20:: 1/ 64

i pv6 nd prefix 2001: DB8: 0: 20: : / 64 no-adverti se

i pv6 nd managed- config-fl ag

i pv6 nd other-config-flag

i pv6 dhcp relay destination 2001: DB8: 0: 10: : 100
end

Additional Information

La configuracién de la red por cable para una conectividad completa de todo el campus IPv6
mediante métodos de conectividad de tunelizacion o de pila doble esta fuera del alcance de este
documento. Para obtener mas informacion, consulte la guia de implementacion validada de Cisco
Implementacion de IPv6 en redes de campus.

Movilidad de clientes IPv6
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Para lidiar con los clientes IPv6 de roaming a través de los controladores, los mensajes ICMPVv6
como la solicitud de vecino (NS), la publicidad de vecino (NA), la publicidad de router (RA) y la
solicitud de router (RS) deben tratarse especialmente para garantizar que un cliente permanece
en la misma red de capa 3. La configuracion para la movilidad IPv6 es la misma que para la
movilidad IPv4 y no requiere ningun software independiente en el lado del cliente para lograr una
itinerancia sin problemas. La unica configuracién necesaria es que los controladores deben
formar parte del mismo grupo/dominio de movilidad.

Este es el proceso para la movilidad de clientes IPv6 entre controladores:

1. Si ambos controladores tienen acceso a la misma VLAN en la que estaba originalmente el
cliente, la itinerancia es simplemente un evento de itinerancia de Capa 2 donde el registro
del cliente se copia al nuevo controlador y no se tuneliza ningun trafico de regreso al
controlador de anclaje.

2. Si el segundo controlador no tiene acceso a la VLAN original en la que estaba el cliente, se
producira un evento de itinerancia de Capa 3, lo que significa que todo el trafico del cliente
debe tunelizarse a través del tunel de movilidad (Ethernet sobre IP) al controlador de
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anclaje.Para asegurarse de que el cliente conserve su direccion IPv6 original, los RA de la
VLAN original son enviados por el controlador de anclaje al controlador externo donde se
entregan al cliente mediante unidifusion L2 desde el AP.Cuando el cliente de roaming va a
renovar su direccion a través de DHCPv6 o genera una nueva direccion a través de SLAAC,
los paquetes RS, NA y NS continuan siendo tunelados a la VLAN original para que el cliente
reciba una direccion IPv6 que sea aplicable a esa VLAN.

Nota: La movilidad de los clientes solo de IPv6 se basa en la informaciéon de VLAN. Esto significa
que la movilidad del cliente solo de IPv6 no se soporta en las VLAN sin etiqueta.

Compatibilidad con VLAN Select (grupos de interfaces)
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La funcion de grupos de interfaz permite que una organizacion tenga una sola WLAN con varias
VLAN configuradas en el controlador para permitir el balanceo de carga de clientes inalambricos a
través de estas VLAN. Esta funcién se utiliza normalmente para mantener pequefios los tamafos
de subred de IPv4 al tiempo que permite que una WLAN se amplie a miles de usuarios a través
de varias VLAN en el grupo. Para admitir clientes IPv6 con grupos de interfaz, no se requiere
ninguna configuracién adicional, ya que el sistema envia automaticamente el RA correcto a los
clientes correctos a través de unidifusién inalambrica L2. Al unidifusion del RA, los clientes en la
misma WLAN, pero en una VLAN diferente, no reciben el RA incorrecto.

Seguridad First Hop para clientes IPv6

Router Advertisement Guard
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La funcion RA Guard aumenta la seguridad de la red IPv6 al descartar los RA procedentes de
clientes inalambricos. Sin esta funcion, los clientes IPv6 malintencionados o mal configurados
podrian anunciarse como routers para la red, a menudo con una prioridad alta que podria tener
prioridad sobre los routers IPv6 legitimos.

De forma predeterminada, RA Guard esta habilitado en el AP (pero se puede inhabilitar en el AP)
y siempre esta habilitado en el controlador. Se prefiere descartar RA en el AP ya que es una
solucion mas escalable y proporciona contadores de caidas de RA por cliente mejorados. En
todos los casos, el RA IPv6 se descartara en algun momento, lo que protegera a otros clientes
inalambricos y a la red por cable ascendente de clientes IPv6 malintencionados o mal
configurados.

Proteccién del servidor DHCPv6

La funcion DHCPv6 Server Guard evita que los clientes inalambricos entreguen direcciones IPv6
a otros clientes inalambricos o clientes con cables en sentido ascendente. Para evitar que se
distribuyan direcciones DHCPvV6, se descartan todos los paquetes de anuncios DHCPv6 de los
clientes inalambricos. Esta funcion funciona en el controlador, no requiere configuracioén y se
habilita automaticamente.

Protector de origen IPv6

La funcién IPv6 Source Guard evita que un cliente inalambrico falsifique una direccion IPv6 de
otro cliente. Esta funcién es analoga a IPv4 Source Guard. La proteccion de origen IPv6 esta
activada de forma predeterminada, pero se puede desactivar mediante la CLI.

Contabilizacién de direcciones IPv6

Para la autenticacion y contabilizacion RADIUS, el controlador devuelve una direccion IP usando
el atributo "Framed-IP-address". En este caso se utiliza la direccion IPv4.

El atributo "Calling-Station-ID" utiliza este algoritmo para devolver una direccién IP cuando el "Call
Station ID Type" en el controlador esta configurado en "IP Address":

1. Direccidn IPv4
2. Direccién IPv6 de unidifusion global
3. Vincular direccion IPv6 local

Dado que las direcciones IPv6 del cliente pueden cambiar con frecuencia (direcciones temporales
o privadas), es importante realizar un seguimiento de ellas a lo largo del tiempo. Cisco NCS
registra todas las direcciones IPv6 que utiliza cada cliente y las registra histéricamente cada vez
que el cliente se desplaza o establece una nueva sesion. Estos registros se pueden configurar en
NCS para que se conserven durante un maximo de un afo.

Nota: El valor predeterminado para el "Tipo de ID de estacion de llamada" en el controlador se ha
cambiado a "Direcciéon MAC del sistema" en la versién 7.2. Al actualizar, esto debe cambiarse
para permitir el seguimiento unico de los clientes por direccion MAC, ya que las direcciones IPv6
pueden cambiar a mitad de la sesion y causar problemas en la contabilidad si el ID de la estaciéon
de llamada se establece en direccion IP.

Listas de control de acceso |IPv6




Para restringir el acceso a determinados recursos por cable ascendentes o bloquear
determinadas aplicaciones, se pueden utilizar listas de control de acceso (ACL) IPv6 para
identificar el trafico y permitirlo o denegarlo. Las ACL IPv6 admiten las mismas opciones que las
ACL IPv4, incluidos el origen, el destino, el puerto de origen y el puerto de destino (también se
admiten los intervalos de puertos). Las ACL de autenticacion previa también son compatibles con
la autenticacion de invitado IPv6 mediante un servidor web externo. El controlador inalambrico
admite hasta 64 ACL IPv6 unicas con 64 reglas unicas en cada una. El controlador inalambrico
sigue admitiendo 64 ACL IPv4 unicas adicionales con 64 reglas unicas en cada una para un total
de 128 ACL para un cliente de doble pila.

Anulacién de AAA para ACL IPv6

Para admitir el control de acceso centralizado a través de un servidor AAA centralizado, como
Cisco ldentity Services Engine (ISE) o ACS, la ACL IPv6 se puede aprovisionar por cliente
mediante atributos de anulacion de AAA. Para utilizar esta funcién, la ACL IPv6 se debe
configurar en el controlador y la WLAN se debe configurar con la funcion AAA Override habilitada.
El atributo AAA con nombre real para una ACL IPv6 es Airespace-IPv6-ACL-Name , similar al
atributo Airespace-ACL-Name utilizado para aprovisionar una ACL basada en IPv4. El atributo
AAA devuelto content debe ser una cadena de caracteres igual al nombre de la ACL IPv6
configurada en el controlador.

Optimizacion de paquetes para clientes IPv6

Caché de deteccién de vecino

MAC IPve Address
00:24:56:75:44:33 2001:db8:0:20::2

00:44:22:11:66:44 2001:db8:0:20::1

El protocolo de deteccion de vecinos (NDP) IPv6 utiliza paquetes NA y NS en lugar del protocolo
de resolucion de direcciones (ARP) para permitir que los clientes IPv6 resuelvan la direccion MAC
de otros clientes de la red. El proceso NDP puede ser muy hablador, ya que utiliza inicialmente
direcciones multicast para realizar la resolucion de direcciones; esto puede consumir un valioso
tiempo de transmision inalambrica, ya que los paquetes multicast se envian a todos los clientes
en el segmento de red.

Para aumentar la eficiencia del proceso NDP, el almacenamiento en caché de deteccion de
vecinos permite que el controlador actue como proxy y responda a las consultas NS que puede
resolver. El almacenamiento en caché de deteccidn de vecinos es posible gracias a la tabla de



enlace de vecinos subyacente presente en el controlador. La tabla de enlace de vecinos realiza
un seguimiento de cada direccion IPv6 y su direccion MAC asociada. Cuando un cliente IPv6
intenta resolver la direccidén de la capa de link de otro cliente, el controlador intercepta el paquete
NS, que responde con un paquete NA.

Requlacion de anuncio de router

La aceleracion de anuncio de router permite que el controlador aplique el limite de velocidad de
los RA que se dirigen hacia la red inalambrica. Al habilitar la regulacion de RA, los routers
configurados para enviar RA con mucha frecuencia (por ejemplo, cada tres segundos) pueden
reducirse a una frecuencia minima que mantendra la conectividad de cliente IPv6. Esto permite
optimizar el tiempo de transmision al reducir el numero de paquetes de multidifusion que se
deben enviar. En todos los casos, si un cliente envia un RS, se permitira un RA a través del
controlador y unidifusion al cliente solicitante. Esto es para asegurarse de que los nuevos clientes
o clientes de roaming no se vean afectados negativamente por la limitacién de RA.

Acceso de invitado IPv6

Las funciones de invitado por cable e inalambricas presentes para los clientes IPv4 funcionan de
la misma manera para los clientes de pila doble y los clientes solo IPv6. Una vez que el usuario
invitado se asocia, se colocan en un estado de ejecucion "WEB_AUTH_REQ" hasta que el cliente
se autentica a través del portal cautivo IPv4 o IPv6. El controlador interceptara el trafico
HTTP/HTTPS IPv4 e IPv6 en este estado y lo redirigira a la direccion IP virtual del controlador.
Una vez que el usuario se autentica a través del portal cautivo, su direccion MAC se mueve al
estado de ejecucion y se permite el paso del trafico IPv4 e IPv6. Para la autenticacion web
externa, la ACL de autenticacién previa permite utilizar un servidor web externo.

Para admitir la redireccion de clientes solo de IPv6, el controlador crea automaticamente una
direccién virtual de IPv6 basada en la direccion virtual de IPv4 configurada en el controlador. La
direccién IPv6 virtual sigue la convencion de [:: ffff: <direccién I Pv4 virtual >]. Por ejemplo, una
direccion IP virtual de 1.1.1.1 se traduciriaa[::ffff:1.1.1.1].

Cuando utilice un certificado SSL de confianza para la autenticacion de acceso de invitado,
asegurese de que la direccidn virtual IPv4 e IPv6 del controlador esté definida en DNS para que
coincida con el nombre de host de los certificados SSL. Esto garantiza que los clientes no reciban
una advertencia de seguridad que indique que el certificado no coincide con el nombre de host del
dispositivo.

Nota: El certificado SSL generado automaticamente del controlador no contiene la direccion

virtual IPv6. Esto puede hacer que algunos navegadores web presenten una advertencia de
seguridad. Se recomienda utilizar un certificado SSL de confianza para el acceso de invitados.

VideoStream IPv6
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VideoStream permite la entrega de video multidifusion inalambrico fiable y escalable, enviando a
cada cliente la secuencia en un formato de unidifusion. La conversion real de multidifusion a
unidifusion (de L2) se produce en el punto de acceso, lo que proporciona una solucién escalable.
El controlador envia el trafico de video IPv6 dentro de un tunel de multidifusion CAPWAP |Pv4
que permite una distribucion de red eficiente al AP.

Calidad de servicio IPv6

...................................................................................

QoS Marking

Preserved Destination I Address (128 tits)

Los paquetes IPv6 utilizan un marcado similar al uso que hace IPv4 de los valores DSCP que
admiten hasta 64 clases de trafico diferentes (0-63). Para los paquetes descendentes de la red
con cables, el valor de Clase de trafico IPv6 se copia en el encabezado del tunel CAPWAP para
garantizar que QoS se conserve de extremo a extremo. En la direccion ascendente, ocurre lo
mismo ya que el trafico del cliente marcado en la Capa 3 con la clase de trafico IPv6 se cumplira
al marcar los paquetes CAPWAP destinados al controlador.

IPv6 y FlexConnect




FlexConnect: WLAN de switching local

FlexConnect en el modo de switching local admite clientes IPv6 mediante la conexion en puente
del trafico a la VLAN local, de forma similar al funcionamiento de IPv4. La movilidad del cliente es
compatible con el roaming de capa 2 en el grupo FlexConnect.

Estas funciones especificas de IPv6 son compatibles con el modo de switching local de
FlexConnect:

- Proteccién IPv6 RA
- Puente IPv6
- Autenticacién de invitado IPv6 (alojada en controlador)
Estas funciones especificas de IPv6 no se admiten en el modo de switching local de FlexConnect:

- Movilidad de capa 3

- VideoStream IPv6

. Listas de control de acceso IPv6
- Protector de origen IPv6

- Proteccioén del servidor DHCPv6
.- Caché de deteccion de vecino

- Regulacion de anuncio de router

FlexConnect: WLAN de switching central

En el caso de los AP en modo FlexConnect que utilizan switching central (tunelizacion del trafico
de vuelta al controlador), el controlador debe configurarse en "Multicast - Unicast Mode"
(Multidifusion - Modo unidifusion) para el "AP Multicast Mode" (Modo multidifusion de AP). Dado
que los AP FlexConnect no se unen al grupo de multidifusion CAPWAP del controlador, los
paquetes de multidifusion deben replicarse en el controlador y unidifusion en cada AP
individualmente. Este método es menos eficiente que "Multicast - Multicast Mode" y coloca carga
adicional en el controlador.

Esta funcién especifica de IPv6 no se admite en el modo de switching central de FlexConnect:

. VideoStream IPv6

Nota: Las WLAN conmutadas centralmente que ejecutan IPv6 no son compatibles con el
controlador Flex 7500 Series.

Visibilidad de clientes IPv6 con NCS




Con el lanzamiento de NCS v1.1, se han anadido muchas funciones adicionales especificas de
IPv6 para supervisar y gestionar una red de clientes IPv6 en redes por cable e inalambricas.

Elementos del panel de IPv6

Para ver qué tipos de clientes estan presentes en la red, hay disponible un "Dashlet" en NCS para
proporcionar informacion sobre estadisticas especificas de IPv6 y ofrecer la capacidad de
profundizar en clientes IPv6.

Dashlet de tipo de direccion IP - Muestra los tipos de clientes IP en la red:

IP Address Type Distribution (10)
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Recuento de clientes por tipo de direccién IP: muestra el tipo de cliente IP a lo largo del tiempo:
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Tréfico del Cliente por Tipo de Direccién IP: Muestra el trafico de cada tipo de cliente. Los clientes
de la categoria de pila doble incluyen trafico IPv4 e IPv6G:
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Asignacion de direccién IPv6: muestra el método de asignacion de direccion para cada cliente
como una de estas cuatro categorias:

- DHCPvV6: para clientes con direcciones asignadas por un servidor central. El cliente también
puede tener una direccion SLAAC.

- SLAAC o Static: para clientes que utilizan la asignacion automatica de direcciones sin estado
o que utilizan direcciones configuradas estaticamente.

- Desconocido: en algunos casos, no se puede detectar la asignacion de direcciones IPv6.Esta
condicion solo ocurre en los clientes con cable en NCS, ya que algunos switches no buscan
informacion de asignacion de direcciones IPv6.

- Autoasignado: para clientes que sélo tienen una direccién local de vinculo totalmente
autoasignada.Los clientes de esta categoria pueden tener problemas de conectividad IPv6,
ya que carecen de una direccion unica local o global.

Se puede hacer clic en cada una de las secciones del grafico circular, lo que permite al
administrador obtener detalles de una lista de clientes.

[Pv6 Assignment Distribution (5)

Self Assigned: 2

SLAKC or Static: 1

DHCPvE: 2

I~

I

Supervisar clientes IPv6
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Para supervisar y administrar la informacion del cliente IPv6, estas columnas se agregaron a la
pagina Clientes y usuarios:

- Tipo de IP: tipo de cliente basado en las direcciones IP que se han visto desde el cliente. Las
opciones posibles son IPv4, IPv6 o Dual-Stack, que significa un cliente con direcciones IPv4 e
IPV6.

- Tipo de asignacién IPv6: NCS detecta el método de asignacion de direcciones como SLAAC
o Static, DHCPvG6, Self-Assigned o Unknown.

- Global Unique: direccion global IPv6 mas reciente utilizada por el cliente. Al pasar el ratén por
el contenido de la columna, se muestran las direcciones unicas globales de IPv6 adicionales
que utiliza el cliente.

. Local Unique (Unica local): Direccion Unica local IPv6 mas reciente utilizada por el cliente. Al
pasar el raton por el contenido de la columna, se muestran las direcciones unicas globales
IPv6 adicionales que utiliza el cliente.

- Link Local (Enlace local): Direccion IPv6 del cliente autoasignada y utilizada para la
comunicacién antes de asignar cualquier otra direccion IPv6.

- Anuncios de router descartados: el numero de anuncios de router enviados por el cliente y
descartados en el AP. Esta columna se puede utilizar para rastrear clientes que pueden estar
mal configurados o maliciosamente configurados para actuar como un router IPv6. Esta
columna se puede ordenar, lo que permite identificar facilmente a los clientes infractores.
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Ademas de mostrar columnas especificas de IPv6, la columna Direccién IP mostrara la direccion
IP actual del cliente con una prioridad para mostrar primero la direccion IPv4 (en el caso de un
cliente de doble pila) o la direccion IPv6 Global Unique en el caso de un cliente solo de IPv6.

Configuracién de Wireless IPv6 Client Support




Modo de distribuciéon de multidifusion a AP

Cisco Unified Wireless Network admite dos métodos de distribucién multidifusion a los puntos de
acceso asociados al controlador. En ambos modos, el paquete multicast original de la red
cableada se encapsula dentro de un paquete CAPWAP de Capa 3 enviado a través de la
unidifusién CAPWAP o la multidifusién al AP. Dado que el trafico es encapsulado CAPWAP, los
AP no tienen que estar en la misma VLAN que el trafico del cliente. Aqui se comparan los dos
meétodos de distribucion multidifusion:

“*Multicast-Unicast” Mode
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Fackets as Needed

Configuracién del modo de distribuciéon multidifusién-multidifusién

El modo multidifusion-multidifusion es la opcién recomendada por motivos de escalabilidad y
eficacia del ancho de banda por cable.

Nota: Este paso solo es absolutamente necesario para el controlador inalambrico de la serie
2500, pero permite una transmisién multidifusion mas eficiente y se recomienda para todas las



plataformas de controlador.

Vaya a la pestana "Controlador" debajo de la pagina "General" y asegurese de que el Modo
Multicast AP esté configurado para utilizar el modo Multicast y que se haya configurado una
direccién de grupo valida. La direccion de grupo es un grupo de multidifusién IPv4 y se
recomienda que se encuentre en el rango 239.X.X.X-239.255.255.255, que esta definido para
aplicaciones de multidifusion privadas.

atfian]es
CISCO MONITOR WLANs CONTROLLER \WIRELESS SECURITY MAMAGEMENT COMMANDS  HELP
Controller General
General [P WEM- 4
Inwentory 802,35 Flow Conkrol Mode Dusabied =
Interfaces LAG Made on next reboot Ensbled = [LAG Mode = currently enabled)
Interface Groups Broadcast Farwarding Disabled =
Multicast AP Multicast Mode Multicast = 139.20.126.197 Multssst Group Address
Metwork Routes B Falback Enabled =
b Internal DHCP Server Fast 5510 change Ensbled =

Nota: No utilice los rangos de direcciones 224.X.X.X, 239.0.0.X 0 239.128.0.X para la direccion
del grupo multicast. Las direcciones de estos rangos se superponen con las direcciones MAC
locales del link e inundan todos los puertos del switch, incluso con la indagacién IGMP habilitada.

Configuracion del modo de distribucién multidifusién-unidifusion

Si la red cableada no esta configurada correctamente para ofrecer la multidifusion CAPWAP entre
el controlador y el modo AP o FlexConnect, y los AP se utilizaran para las WLAN conmutadas
centralmente que admiten IPv6, se requiere el modo de unidifusién.

1. Vaya a la pestana Controlador bajo la pagina General, y asegurese de que el Modo Multicast
AP esté configurado para utilizar el modo

Unicast.
'l' lll Seye Corfiguration Prg  Logout  Refresh
| ] L} ¥
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il B0, 3o Figey Corfrod Mogde Coiailid -
Interiaces
LAG Made on nat reboot Erablsd = (MG Modte o Ourardly ansbied)
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Brogdrast Formarnd 4 =
Multicash - Cepadie
Hetwork Boutes I AP Mulscast Hods § Urscast = I
PP . .
b Intersal DHCP Server o Teimeck Erabled =
b Mobility Hanagement Famt 5310 changa Enabied =

2. Conecte un cliente compatible con IPv6 a la red LAN inalambrica. Valide que el cliente
reciba una direccion IPv6 desplazandose a la ficha Monitor y, a continuacion, al menu
Clientes.



CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT

Monitor Clients > Detail

Summary
b Accecs Points Client Properties
P Cieco CleanAir MAC Address fa:1e:df:e3:0a:76
b Statistics IPv4 Address 192.168.20.30

IPv6 Address 2001:4b8:0:20:518:2245:bbi8: 1335,
> COP 2001:db8:0:20:fale:dfff:fee3:a76,
:f - g5 a7

» Rogues fes0::fale: dfff:fee3:a7s,

Clients

Multicast

Configuracién de la movilidad IPv6

No existe ninguna configuracion especifica para la movilidad IPv6, excepto colocar los
controladores en el mismo grupo de movilidad o en el mismo dominio de movilidad. Esto permite
que un total de 72 controladores participen en un dominio de movilidad, lo que proporciona una
movilidad perfecta incluso para los campus mas grandes.

Vaya a la ficha Controlador > Grupos de movilidad, y agregue cada controlador por direccion MAC
e IP al grupo. Esto debe hacerse en todos los controladores del grupo de movilidad.
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My Tt
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Matwork Routes
F Imbternal DHCP Server

Configuracion de multidifusiéon IPv6

El controlador admite la indagacion MLDv1 para multidifusion IPv6, lo que le permite realizar un
seguimiento inteligente de los flujos de multidifusion y entregarlos a los clientes que los soliciten.

Nota: A diferencia de las versiones anteriores de las versiones, la compatibilidad con el trafico
unidifusion IPv6 no exige que se active el "modo de multidifusion global" en el controlador. La
compatibilidad con trafico unidifusion IPv6 se habilita automaticamente.

1. Vaya a la ficha Controlador > pagina Multicast y Habilite la indagacién MLD para soportar el
trafico IPv6 multicast. Para habilitar la multidifusion IPv6, también debe habilitarse el modo



de multidifusién global del
controlador.

cCISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT

Controller Multicast

General

Inventory Enable Global Multicast Mode 4

Interfaces Enable IGMP Snooping tﬂ

Interface Groups IGMP Timeout (seconds) &0

Multicast IGMP Query Interval (seconds) 20

Network Routes Enable MLD Snooping &4
¥ Internal DHCP Server MLD Timeout (seconds) &0

¥ Mobility Management MLD Query Interval ([seconds) |20

Ports

Nota: EI modo de multidifusion global, IGMP y el snooping MLD deben activarse si se
requieren aplicaciones de deteccion P2P, como Bonjour de Apple.

2. Para verificar que el trafico multicast IPv6 esta siendo rastreado, vaya a la pestaina Monitor y
a la pagina Multicast. Observe que se enumeran los grupos de multidifusion IPv4 (IGMP) e
IPv6 (MLD). Haga clic en MGID para ver los clientes inaldmbricos unidos a esa direccion de

grupo.
atfran]i
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT
Monitor Multicast Groups
Summary
b Access Points Layer3 MGID(Multicast Group ID) Mapping
b Cizco CleanAir Group address  Vian MGID IGMP/MLD
} Statistics 224.0.0.251 20 1106 IGMP
224.0.0.252 20 1101 IGMP
F CDP
239.255.255.250 20 1 123 IGMP
} Rogues "02::e 20 1102 MLD
Clients mo2::f 20 1105 MLD
Multicast fi2::1:3 20 1100 MLD
02::2:fob5:a199 20 1110 MLD

Configuracién de IPv6 RA Guard

Vaya a la pestafia Controlador y luego a IPv6 > RA Guard en el menu de la izquierda. Habilite
IPv6 RA Guard en AP. La proteccion de RA en el controlador no se puede inhabilitar. Ademas de
la configuracion de RA Guard, esta pagina también muestra cualquier cliente que haya sido
identificado como el envio de RAs.



stfuen]s

CISCDOD MONITOR WLANs CONTROLLER WIRELESS SECURITY HANAGEMENT COMMANDS HELP
Controller
IPvE > RA Guard
General
Inventory
Interd TPl RA Guard on WLE Erabled
Interfoce Groups IPwE RA Guard on AP Enable
Multicast A Dropped per chient:
Network Routes
F Internal DHCP Server
MALC Address AP Mame WILAN Numbser of RA Dropped
¢ Mobility Managemant
Ports
F NTP
F CDP
= IPwG

Mesghibor Bindeng Timers
BA Throtthe Padoy
A Guard

Configurar listas de control de acceso IPv6

1. Vaya a la pestana Seguridad, abra Listas de control de acceso y haga clic en

Nuevo.
il I el I ' Saye Configeration Ping Logout Eefresh
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2. Introduzca un nombre Unico para la ACL, cambie el tipo de ACL a IPv6 y haga clic en

Apply.



. I el EI' Saye Confsguration Penig Logout Refresh
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Security Access Control Lists > New < Back | Apply |
v AAA

Cansrs Access Control List TR ——
» RADIUS Name
Auther b atyon ACL Type IPvd | @ 1Pk
Cwur Taligls]
Faliback

3. Haga clic en la nueva ACL que se cre6 en los pasos

anteriores.
-Ilhllh Saye Configuration  Fing  Logout Refresh
CISCO HONITOR WILANs CONTROLLER 'WIRELESS SECURITY MANAGEMENT COMMANDS HELF FEEDBACK
Security Access Control Lists New.. |  Apply |
* AAA
Geneda Enable Counters
v RADIUS
Autherticatson S— T
Accounting |E':*_If--|'li-1'n.-*_-e"~er ] IPvé =
Fallback

4. Haga clic en Add New Rule, ingrese los parametros deseados para la regla y haga clic en
Apply. Deje el numero de secuencia en blanco para colocar la regla al final de la lista. La
opcion "Direction" (Direccion) de "Inbound" (Entrante) se utiliza para el trafico procedente de
la red inalambrica y "Outbound" (Saliente) para el trafico destinado a los clientes
inalambricos. Recuerde que la ultima regla en una ACL es una negacion de todo implicita.
Utilice una longitud de prefijo de 64 para coincidir con una subred IPv6 completa, y una
longitud de prefijo de 128 para restringir de forma exclusiva el acceso a una direccion

individual.
Saye Configuration Ping  Logout Refresh
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CISCO MOMITOR WILAMs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDRACK

Security Access Control Lists > Rules > New < Back | Apply |
v AAR Sequence 1
ﬁ?‘: P Addrest Prefix Length
- L gL F
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F Local EAP DSCP any -
F Pi rilier
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» Access Control Lists
Access Control Lists
CFU Access Controd Lists
FlexConnect ACLs

5. Las ACL IPv6 se aplican por WLAN/SSID y se pueden utilizar en varias WLAN de forma
simultanea. Navegue hasta la pestafia WLANs y haga clic en el ID de WLAN del SSID en



cuestion para aplicar la ACL IPv6. Haga clic en la pestaina Advanced y cambie la ACL de
interfaz de anulacion para IPv6 por el nombre de
ACL.
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Configurar el acceso de invitado IPv6 para la autenticacion Web externa

1. Configure la ACL de autenticacion previa de IPv4 e IPv6 para el servidor web. Esto permite
el trafico hacia y desde el servidor externo antes de que el cliente se autentique
completamente.
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Para obtener mas informacion sobre el funcionamiento del acceso web externo, consulte
Ejemplo de Configuracion de Autenticacion Web Externa con Controladores de LAN
Inalambrica.

2. Configure la WLAN de invitado navegando a la pestaina WLANs en la parte superior. Cree el
SSID de invitado y utilice una politica web de capa 3. Las ACL de autenticacion previa
definidas en el paso 1 se seleccionan para IPv4 e IPv6. Verifique la seccion Override Global
Config y seleccione External en el cuadro desplegable Web Auth type . Introduzca la URL
del servidor Web. El nombre de host del servidor externo debe poder resolverse en DNS
IPv4 e
IPv6.



/c/es_mx/support/docs/wireless-mobility/wlan-security/71881-ext-web-auth-wlc.html
/c/es_mx/support/docs/wireless-mobility/wlan-security/71881-ext-web-auth-wlc.html
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CISCO  MONITOR WLANs CONTEROUER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
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Configuracién de la Regulacién de RA IPv6

1. Navegue hasta el menu de nivel superior Controller y haga clic en la opcion IPv6 > RA
Throttle Policy en el lado izquierdo. Active la aceleracion de RA haciendo clic en la casilla de

verificacion.
blllhlllh Saye Configuration Ping Logout [Refresh
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Nota: Cuando se produce la aceleracion de RA, soélo se permite el acceso al primer router
compatible con IPv6. Para redes con varios prefijos IPv6 servidos por routers diferentes, la
limitacion de RA debe estar inhabilitada.

2. Ajuste el periodo de aceleracion y otras opciones soélo bajo recomendacion del TAC. Sin
embargo, el valor predeterminado se recomienda para la mayoria de las implementaciones.
Las diversas opciones de configuracidon de la politica de aceleraciéon de RA deben ajustarse
teniendo esto en cuenta:Los valores numéricos de "Permitir al menos" deben ser inferiores a



"Permitir al menos", que deben ser inferiores a "Pasante maximo".La politica del acelerador
RA no debe utilizar un periodo de aceleracion superior a 1800 segundos, ya que es la
duracion predeterminada de la mayoria de RA.

A continuacion se describen las opciones de aceleracion de RA:

- Periodo de aceleracion: periodo de tiempo durante el cual tiene lugar la aceleracion. La
regulacion de RA tiene efecto solamente después de que se alcance el limite "Max Through"
para la VLAN.

- Max Through (Pasante maximo): Es el numero maximo de RA por VLAN antes de que se
active la aceleracion. La opcion "Sin limite" permite una cantidad ilimitada de RAs sin
limitacion.

- Opcidn de intervalo: la opcion de intervalo permite que el controlador actue de forma diferente
en funcion del valor RFC 3775 establecido en el RA |IPv6.Passthrough (Paso a través): Este
valor permite que cualquier RA con una opcién de intervalo RFC3775 pase sin
limitacion.lgnore - Este valor hara que el regulador RA trate a los paquetes con la opcién de
intervalo como un RA regular y sujeto a regulacion si esta vigente.Acelerador: este valor hara
que los RA con la opcién de intervalo estén siempre sujetos a limites de velocidad.

- Permitir como minimo: el numero minimo de RA por router que se enviaran como
multidifusion.

- Permitir como maximo: el numero maximo de RA por router que se enviaran como
multidifusion antes de que la regulacion surta efecto. La opcidn "Sin limite" permitira el paso
de un numero ilimitado de RA para ese router.

Configurar la tabla de enlace de vecino IPv6

1. Vaya al menu de nivel superior de Controller y haga clic en IPv6 > Neighbor Binding Timers
en el menu de la
izquierda.



CISCO MONITOR  WLANs CONTROLLER WIRELESS
Controller Neighbor Binding Timers

General

Inventory Down Lifetime (0-86400) 30

Interfaces Reachable Lifetime (0-86400) 300

Interface Groups Stale Lifetime (0-86400) 86400

Multicast

Network Routes
# Internal DHCP Server
*# Mobility Management
Ports
P NTP
*» CDP

v 1PVO
Meighbor Binding Timers
RA Throttle Policy

RA Guard

# Advanced

2. Ajuste la vida util hacia abajo, la vida util alcanzable y la vida util obsoleta segun sea
necesario. Para implementaciones con clientes que son altamente mdviles, los
temporizadores para un temporizador de direccion obsoleto deben ajustarse. Los valores
recomendados son:Vida util inactiva: 30 segundosVida util alcanzable: 300
segundosDuracion del estado: 86400 segundosCada temporizador de duracion se refiere al
estado en el que puede estar una direccion IPv6:Tiempo de vida inactivo: el temporizador de
inactividad especifica cuanto tiempo deben conservarse las entradas de caché IPv6 si la
interfaz de enlace ascendente del controlador deja de funcionar.Reachable Lifetime
(Duracion alcanzable): Este temporizador especifica cuanto tiempo se marcara como activa
una direccion IPv6, lo que significa que se ha recibido trafico desde esta direccién
recientemente. Una vez que este temporizador caduca, la direccién pasa al estado
"obsoleto".Stale Lifetime - Este temporizador especifica cuanto tiempo se deben mantener
las direcciones IPv6 en la memoria caché que no se han visto dentro del "Reachable
Lifetime". Después de esta duracion, la direccidn se quita de la tabla de enlace.

Configurar VideoStream IPv6




1. Asegurese de que las funciones de Global VideoStream estan activadas en Controller.
Consulte Cisco Unified Wireless Network Solution: VideoStream Deployment Guide para
obtener informacion sobre cémo habilitar VideoStream en la red 802.11a/g/n, asi como el
SSID de WLAN.

2. Vaya a la ficha Wireless en el controlador y en el menu de la izquierda, elija Media Stream >
Streams. Haga clic en Add New para crear una nueva
secuencia.
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3. Asigne un nombre a la secuencia e introduzca las direcciones IPV6 inicial y final. Cuando se
utiliza una sola secuencia, las direcciones inicial y final son iguales. Después de agregar las
direcciones, haga clic en Apply para crear la

secuencia.
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Solucionar problemas de conectividad de cliente IPv6

Algunos clientes no pueden pasar trafico IPv6

Algunas implementaciones de pila de red IPv6 de cliente no se anuncian correctamente al entrar
en lared y, por lo tanto, el controlador no indaga su direccién de forma adecuada para colocarla
en la tabla de enlace de vecinos. Las direcciones que no estén presentes en la tabla de
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vinculacion de vecinos se bloquean segun la funcion de proteccidn de origen IPv6. Para permitir
que estos clientes pasen el trafico, estas opciones deben configurarse:

1. Inhabilite la funcion IPv6 Source Guard a través de la CLI:

config network ip-mac-binding disable

2. Habilitacién del Reenvio de Solicitudes de Vecino Multicast a través de la CLI:

config ipv6é ns-mcast-fwd enable

Verifigue el Roaming de Capa 3 Exitoso para un Cliente IPv6:

Ejecute estos comandos debug en el ancla y en el controlador externo:

debug client

debug mobility handoff enable

debug mobility packet enable

Resultados de depuracién en controlador de anclaje:

00:21:6a:a7:4f:ee 0.0.0.0 RUN (20) State Update from Mobility-Conplete to
Mobi lity-1nconpl ete

00:21:6a:a7:4f:ee 0.0.0.0 RUN (20) Setting handles to 0x00000000

00: 21: 6a: a7: 4f: ee pemApf Del et eMbbi | eStation2: APF_MS PEM WAI T_L2_ AUTH COVPLETE =
0.

00:21:6a:a7:4f:ee 0.0.0.0 RUN (20) Deleted nobile LWAPP rule on AP
[04: fe: 7f:49:03: 30]

00: 21: 6a: a7: 4f: ee Updated |l ocation for station old AP 04:fe: 7f:49:03: 30-1, new
AP 00: 00: 00: 00: 00: 00-0

00: 21: 6a: a7: 4f: ee Stopping deletion of Mbile Station: (callerld: 42)

00:21:6a:a7:4f:ee 0.0.0.0 RUN (20) State Update from Mobility-Inconplete to
Mobi | ity-Conpl ete, nmobility rol e=Anchor, client state=APF_MS_STATE ASSCCI ATED

00:21:6a:a7:4f:ee 0.0.0.0 RUN (20) Change state to RUN (20) last state RUN (20)

00:21:6a:a7:4f:ee 0.0.0.0 RUN (20) Reached PLUVBFASTPATH: fromline 4968

00: 21:6a:a7:4f:ee 0.0.0.0 RUN (20) Adding Fast Path rule type = Airespace AP
Client on AP 00: 00: 00: 00: 00: 00, slot O, interface = 13, QOS = 0
IPv4 ACL ID = 255, IPv6 ACL ID = 255

00:21:6a:a7:4f:ee 0.0.0.0 RUN (20) Fast Path rule (contd...) 802.1P = 0, DSCP =
0, TokenID = 7006 Local Bridging Vlan = 20, Local Bridging intf id = 13

00: 21:6a:a7:4f:ee 0.0.0.0 RUN (20) Successfully plunbed nobile rule (IPv4 ACL ID
255, IPv6 ACL | D 255)

00: 21:6a:a7:4f:ee 0.0.0.0 Renoved NPU entry.

00:21:6a:a7:4f:ee Set symmetric mobility tunnel for 00:21:6a:a7:4f:ee as in
Anchor role

00: 21:6a:a7:4f:ee 0.0.0.0 Added NPU entry of type 1, dtlFlags Ox1

00:21:6a:a7:4f:ee Pushing IPv6: £e80:0000:0000:0000: 3057:534d4:587d:73ae , and
MAC: 00:21:6A:A7:4F:EE , Binding to Data Plane. SUCCESS !!



00:21:6a:a7:4f:ee Pushing IPv6: 2001:0d4db8:0000:0020: 3057:534d4:587d:73ae , and
MAC: 00:21:6A:A7:4F:EE , Binding to Data Plane. SUCCESS !!

00: 21: 6a: a7:4f:ee 0.0.0.0, VLAN Id 20 Not sending gratuitous ARP

00: 21: 6a: a7: 4f: ee Copy AP LOCP - node:0 slotld:0, apMac 0x0:0:0:0:0:0

00: 21: 6a: a7: 4f: ee Copy W.AN LOCP Esslndex: 3 aid:0 ssid: Roam
00: 21: 6a: a7: 4f: ee Copy Security LOCP ecypher:0x0 ptype: 0x2, p:0x0, eaptype: 0x6
w. Ox1 aal g: 0x0, PMSt at e: RUN

00: 21: 6a: a7: 4f: ee Copy 802.11 LOCP a: 0x0 b: Ox0 c: 0x0 d: OxO e: OxO protocol 2: 0x5
st at uscode 0, reasoncode 99, status 3

00: 21: 6a: a7: 4f: ee Copy CCX LOCP 4

00: 21: 6a: a7: 4f: ee Copy e2e LOCP 0x1

00: 21: 6a: a7: 4f: ee Copy MdbilityData LOCP status:2, anchorip: Oxacl4e2c6

00: 21: 6a: a7: 4f: ee Copy | Pv6 LOCP: fe80::3057:534d: 587d: 73ae

Resultados de depuracién en controlador externo:

00: 21: 6a: a7: 4f: ee Addi ng nmobil e on LWAPP AP f0: 25: 72: 3c: 0f : 20( 1)
00: 21: 6a: a7: 4f: ee Reassoci ation received fromnobile on AP f0: 25:72: 3c: 0f : 20
00: 21: 6a: a7: 4f: ee 0.0.0.0 START (0) Changing |IPv4 ACL 'none' (ACL |ID 255) ===

‘none' (ACL ID 255) --- (caller apf_policy.c:1697)
00: 21: 6a: a7: 4f: ee 0.0.0.0 START (0) Changing |IPv6 ACL 'none' (ACL ID 255) ===>
‘none' (ACL ID 255) --- (caller apf_policy.c:1864)

00: 21: 6a: a7: 4f: ee Applying site-specific Local Bridging override for station
00: 21: 6a: a7:4f:ee - vapld 3, site 'default-group', interface 'client-bl

00: 21: 6a: a7: 4f: ee Applying Local Bridging Interface Policy for station
00: 21: 6a:a7:4f:ee - vlan 25, interface id 12, interface 'client-bl'

00: 21: 6a: a7: 4f: ee processSsidlE statusCode is O and status is O

00: 21: 6a: a7: 4f: ee processSsidlE ssid_done_flag is O finish flag is O

00: 21: 6a: a7: 4f: ee STA - rates (8): 140 18 152 36 176 72 96 108 0 0 0 0 0 0 0 O

*apf MsConnTask_4: Jan 22 20:37:45.370: 00:21:6a: a7: 4f: ee suppRates statusCode
is 0 and got SuppRat esEl enent is 1

00: 21: 6a: a7: 4f: ee Processing RSN | E type 48, length 22 for nobile
00: 21: 6a: a7: 4f : ee

00: 21: 6a: a7: 4f:ee 0.0.0.0 START (0) Initializing policy

00: 21: 6a: a7: 4f: ee 0.0.0.0 START (0) Change state to AUTHCHECK (2) last state
AUTHCHECK ( 2)

00: 21: 6a: a7: 4f: ee 0.0.0.0 AUTHCHECK (2) Change state to 8021X REQD (3) | ast
state 8021X REQD (3)

00: 21: 6a: a7: 4f:ee 0.0.0.0 8021X REQD (3) DHCP Not required on AP
f0:25:72:3c:0f: 20 vapld 3 apVapld 3for this client

00: 21: 6a: a7: 4f: ee Not Usi ng WWMM Conpl i ance code qosCap 00

00: 21: 6a: a7: 4f:ee 0.0.0.0 8021X REQD (3) Plunbed nmobile LWAPP rule on AP
f0:25:72:3c:0f: 20 vapld 3 apVapld 3

00: 21: 6a: a7: 4f: ee apf MsAssoSt at el nc

00: 21: 6a: a7: 4f: ee apf PemAddUser2 (apf_policy.c:268) Changing state for nobile
00: 21: 6a: a7:4f:ee on AP f0:25:72:3c:0f: 20 fromldle to Associ ated

00: 21: 6a: a7: 4f: ee Scheduling del etion of Mbile Station: (callerld: 49) in 1800
seconds

00: 21: 6a: a7: 4f: ee Sendi ng Assoc Response to station on BSSID f0:25:72: 3c: 0f : 20
(status 0) ApVapld 3 Slot 1

00: 21: 6a: a7: 4f: ee apfProcessAssocReq (apf_80211.c: 6290) Changing state for
nobi | e 00: 21: 6a: a7: 4f: ee on AP f0:25:72:3c: 0f:20 from Associ ated to Associ at ed

<..SNI P..>

00: 21: 6a: a7: 4f:ee 0.0.0.0 8021X REQD (3) Change state to L2AUTHCOWPLETE (4) | ast
state L2AUTHCOWPLETE (4)

00: 21: 6a: a7: 4f: ee 0.0.0.0 L2AUTHCOWPLETE (4) DHCP Not required on AP
f0:25:72:3c:0f: 20 vapld 3 apVapld 3for this client

00: 21: 6a: a7: 4f: ee Not Usi ng WWMM Conpl i ance code qosCap 00

00: 21: 6a: a7: 4f: ee 0.0.0.0 L2AUTHCOVWPLETE (4) Pl unbed nobile LWAPP rul e on AP
f0:25:72:3c:0f: 20 vapld 3 apVapld 3

00: 21: 6a: a7: 4f: ee 0.0.0.0 L2AUTHCOWPLETE (4) Change state to DHCP_REQD (7) | ast
state DHCP_REQD (7)



00: 21: 6a: a7:4f:ee 0.0.0.0 DHCP_REQD (7) pemAdvanceState2 5253, Adding TMP rule

00: 21: 6a: a7: 4f:ee 0.0.0.0 DHCP_REQD (7) Adding Fast Path rule
type = Airespace AP - Learn | P address
on AP f0:25:72:3c:0f:20, slot 1, interface = 13, Qs = 0
IPv4 ACL ID = 255, IP

00: 21: 6a: a7: 4f:ee 0.0.0.0 DHCP_REQD (7) Fast Path rule (contd...) 802.1P = 0,
DSCP = 0, TokenlD = 7006 Local Bridging VMlan = 25, Local Bridging intf id =
12

00: 21: 6a: a7:4f:ee 0.0.0.0 DHCP_REQD (7) Successfully plunbed nobile rule (IPv4d
ACL ID 255, IPv6 ACL I D 255)

00: 21: 6a: a7: 4f: ee Stopping retransnission tiner for nobile 00:21: 6a: a7: 4f : ee

00: 21: 6a: a7: 4f:ee 0.0.0.0 Added NPU entry of type 9, dtlFlags 0x0

00: 21: 6a: a7:4f:ee Sent an XD frane

00: 21: 6a: a7: 4f: ee Usernanme entry () already exists in nanme table, |ength = 253

00: 21: 6a: a7: 4f: ee Usernane entry () created in nscb for mobile, length = 253

00: 21: 6a: a7: 4f: ee Applying post-handoff policy for station 00:21: 6a: a7: 4f: ee -
val id mask 0x1000

00: 21: 6a: a7: 4f: ee QOS Level: -1, DSCP: -1, dotlp: -1, Data Avg: -1, realtinme
Avg: -1, Data Burst -1, Realtime Burst -1

00: 21: 6a: a7: 4f : ee Session: -1, User session: -1, User elapsed -1 Interface:
N A |1Pv4d ACL: N A |1Pv6 ACL:

00: 21: 6a: a7: 4f:ee 0.0.0.0 DHCP_REQD (7) Change state to DHCP_REQ (7) last state
DHCP_REQD ( 7)

00: 21: 6a: a7: 4f:ee 0.0.0.0 DHCP_REQD (7) penCreateMbilityState 6370, Adding TMP
rule

00: 21: 6a: a7: 4f:ee 0.0.0.0 DHCP_REQD (7) Replacing Fast Path rule type =
Ai respace AP - Learn IP address on AP fO0:25:72:3c:0f:20, slot 1, interface =
13, QOS = 0 IPv4 ACL ID = 255,

00: 21: 6a: a7: 4f:ee 0.0.0.0 DHCP_REQD (7) Fast Path rule (contd...) 802.1P = 0,
DSCP = 0, TokenlD = 7006 Local Bridging VMlan = 25, Local Bridging intf id =
12

00: 21: 6a: a7:4f:ee 0.0.0.0 DHCP_REQD (7) Successfully plunbed nobile rule (IPv4d
ACL ID 255, IPv6 ACL I D 255)

00: 21: 6a: a7: 4f: ee Scheduling del etion of Mbile Station: (callerld: 55) in 1800
seconds

00: 21: 6a: a7: 4f: ee Pushing | Pv6: fe80: 0000: 0000: 0000: 3057:534d: 587d: 73ae , and
MAC: 00: 21: 6A: A7: 4F: EE , Binding to Data Pl ane. SUCCESS !!

00: 21: 6a: a7: 4f: ee apf MsRunSt at el nc

00: 21: 6a: a7: 4f:ee 0.0.0.0 DHCP_REQD (7) Change state to RUN (20) |ast state RUN
(20)

00: 21: 6a:a7:4f:ee 0.0.0.0 RUN (20) Reached PLUVBFASTPATH: fromline 5776

00: 21: 6a:a7:4f:ee 0.0.0.0 RUN (20) Change state to RUN (20) last state RUN (20)

00: 21: 6a: a7: 4f: ee Pushing | Pv6: 2001: 0db8: 0000: 0020: 3057: 534d: 587d: 73ae , and
MAC: 00: 21: 6A: A7: 4F: EE , Binding to Data Pl ane. SUCCESS !!

00:21:6a:a7:4f:ee 0.0.0.0 RUN (20) State Update from Mobility-Incomplete to
Mobility-Complete, mobility role=Foreign, client state=APF MS_STATE_ASSOCIATED

00: 21: 6a:a7:4f:ee 0.0.0.0 RUN (20) Change state to RUN (20) last state RUN (20)

00: 21: 6a:a7:4f:ee 0.0.0.0 RUN (20) Reached PLUVBFASTPATH: from line 4968

00: 21: 6a: a7: 4f:ee 0.0.0.0 RUN (20) Replacing Fast Path rule
type = Airespace AP Cient
on AP f0:25:72:3c:0f:20, slot 1, interface = 13, QOSs = 0
IPv4 ACL ID = 255, IPv6 ACL ID = 25

00: 21: 6a: a7:4f:ee 0.0.0.0 RUN (20) Fast Path rule (contd...) 802.1P = 0, DSCP =
0, TokenID = 7006 Local Bridging Vian = 25, Local Bridging intf id = 12

00: 21: 6a: a7: 4f:ee 0.0.0.0 RUN (20) Successfully plunbed nobile rule (IPv4 ACL ID
255, 1 Pv6 ACL | D 255)

00: 21: 6a: a7: 4f:ee 0.0.0.0 Added NPU entry of type 9, dtlFlags 0x0

00:21:6a:a7:4f:ee Set symmetric mobility tunnel for 00:21:6a:a7:4f:ee as in
Foreign role

00: 21: 6a: a7: 4f:ee 0.0.0.0 Added NPU entry of type 1, dtlFlags Ox1

00:21:6a:a7:4f:ee Pushing IPv6: fe80:0000:0000:0000: 3057:534d4:587d:73ae , and
MAC: 00:21:6A:A7:4F:EE , Binding to Data Plane. SUCCESS !!

00:21:6a:a7:4f:ee Pushing IPv6: 2001:0d4db8:0000:0020: 3057:534d4:587d:73ae , and
MAC: 00:21:6A:A7:4F:EE , Binding to Data Plane. SUCCESS !!



00: 21: 6a: a7: 4f: ee Copy AP LOCP - node: 0 slotld:1, apMac Oxf0:25:72:3c:f:20

00: 21: 6a: a7: 4f: ee Copy WLAN LOCP Esslndex:3 aid:1 ssid: Roam
00: 21: 6a: a7: 4f: ee Copy Security LOCP ecypher:0x0 ptype: 0x2, p:0x0, eaptype: 0x6
w. Ox1 aal g: 0x0, PMSt at e: RUN

00: 21: 6a: a7: 4f: ee Copy 802.11 LOCP a: 0x0 b: 0x0 c: 0x0 d: Ox0O e: Ox0 protocol 2: 0x7
st at uscode 0, reasoncode 99, status 3

00: 21: 6a: a7: 4f: ee Copy CCX LOCP 4

00: 21: 6a: a7: 4f: ee Copy e2e LOCP 0x1

00: 21: 6a: a7: 4f: ee Copy MdbilityData LOCP status:3, anchorip: Oxacl4e2c5

00: 21: 6a: a7: 4f: ee Copy | Pv6 LOCP: fe80::3057:534d: 587d: 73ae

00: 21: 6a: a7: 4f: ee Copy | Pv6 LOCP: 2001: db8: 0: 20: 3057: 534d: 587d: 73ae

Comandos Utiles de IPv6 CLI:

Show ipv6é neighbor-binding summary

Debug ipv6 neighbor-binding filter client enable

Debug ipv6 neighbor-binding filter errors enable

Preguntas Frecuentes

P: ¢ Cual es el tamaiio 6ptimo del prefijo IPv6 para limitar el dominio de difusiéon?

R: Aunque una subred IPv6 se puede subdividir por debajo de /64, esta configuracion interrumpira
el SLAAC y causara problemas con la conectividad del cliente. Si se necesita segmentacion para
reducir el numero de hosts, la funcién Interface Groups se puede utilizar para equilibrar la carga
de clientes entre diferentes VLAN de back-end, cada una usando un prefijo IPv6 diferente.

P: ¢ Existe alguna limitacién en cuanto a escalabilidad a la hora de admitir clientes IPv6?

R: La principal limitacién de escalabilidad para la compatibilidad con clientes IPv6 es la tabla de
enlace de vecinos, que realiza un seguimiento de todas las direcciones IPv6 de clientes
inalambricos. Esta tabla se escala por plataforma de controlador para admitir el nUmero maximo
de clientes multiplicado por ocho (el numero maximo de direcciones por cliente). La adicidon de la
tabla de enlace IPv6 puede aumentar el uso de memoria del controlador hasta aproximadamente
un 10-15% con carga completa, dependiendo de la plataforma.

Controlador Nl{rr!ero Tamaio de tabla de

., . maximo de .

inalambrico . enlace de vecino IPv6
clientes

2500 500 4,000

5500 7,000 56,000

WiSM2 15,000 120,000

P: ¢ Cual es el impacto de las funciones de IPv6 en la CPU y la memoria del controlador?



R: El impacto es minimo ya que la CPU tiene varios nucleos para procesar el plano de control.
Cuando se probo con el numero maximo de clientes admitidos, cada uno con 8 direcciones IPv6,
el uso de la CPU fue inferior al 30% y el uso de la memoria fue inferior al 75%.

P: ¢ Se puede desactivar la compatibilidad con el cliente IPv6?

R: Para los clientes que solo desean habilitar IPv4 en su red y bloquear IPv6, se puede utilizar y
aplicar una ACL IPv6 de trafico denegado para cada WLAN.

P: ¢ Es posible tener una WLAN para IPv4 y otra para IPv6?

R: No es posible tener el mismo nombre SSID y el mismo tipo de seguridad para dos WLAN
diferentes que funcionan en el mismo AP. Para la segmentacion de clientes IPv4 de clientes IPv6,
se deben crear dos WLAN. Cada WLAN debe configurarse con una ACL que bloquee todo el
trafico IPv4 o IPv6 respectivamente.

P: ¢ Por qué es importante admitir varias direcciones IPv6 por cliente?

R: Los clientes pueden tener varias direcciones IPv6 por interfaz que pueden ser estaticas,
SLAAC o DHCPVG6 asignadas ademas de tener siempre una direccion Link-Local autoasignada.
Los clientes también pueden tener direcciones adicionales mediante prefijos IPv6 diferentes.

P: ¢ Qué son las direcciones privadas IPv6 y por qué es importante realizar un seguimiento de
ellas?

R: Las direcciones privadas (también conocidas como temporales) son generadas aleatoriamente
por el cliente cuando la asignacion de direcciones SLAAC esta en uso. Estas direcciones suelen
rotarse con una frecuencia aproximada de un dia, para evitar la trazabilidad del host que
resultaria de utilizar el mismo sufijo del host (ultimos 64 bits) en todo momento. Es importante
realizar un seguimiento de estas direcciones privadas con fines de auditoria, como el seguimiento
de la infraccion de los derechos de autor. Cisco NCS registra todas las direcciones IPv6 que
utiliza cada cliente y las registra histéricamente cada vez que el cliente se desplaza o establece
una nueva sesion. Estos registros se pueden configurar en NCS para que se conserven durante
un maximo de un ano.
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