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Introduccion

Este documento proporciona un ejemplo de configuracion para usar la funcion Web Authentication
Proxy en un Controlador de LAN Inaldambrico (WLC).

Prerequisites

Requirements
Asegurese de cumplir estos requisitos antes de intentar realizar esta configuracion:

- Tener conocimiento de la configuracion de Lightweight Access Points (LAP) y Cisco WLC.

- Conocimiento del protocolo ligero de punto de acceso (LWAPP)/control y aprovisionamiento
de puntos de acceso inaldambricos (CAPWAP).

- Conocimiento de la autenticacion Web.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco 4400 WLC que ejecuta la version 7.0.116.0 del firmware

- LAP de la serie Cisco 1130AG

- Adaptador de cliente inalambrico Cisco 802.11a/b/g que utiliza firmware version 4.2
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.



Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Proxy de autenticacién web en un WLC

Este documento asume que el lector tiene conocimiento previo de la autenticacion Web y de los
pasos involucrados en la configuraciéon de la autenticacién Web en los WLCs de Cisco. Si es un
usuario nuevo, lea estos documentos que explican el proceso de autenticacion web en detalle:

- Ejemplo de Configuracién de la Autenticacion Web del Controlador LAN Inalambrico
- Ejemplo de configuracién de autenticacion web externa con controladores de LAN
inalambrica
- Troubleshooting de autenticacién Web en controlador LAN inalambrico
La funcion Web Authentication Proxy fue introducida con la version 7.0.116.0 del WLC.

Un navegador web tiene tres tipos de parametros de Internet que el usuario puede configurar:

. Deteccion automatica
- Proxy del sistema
. Manual

Esta funcién permite a los clientes que tienen habilitado el proxy web manual en el navegador
facilitar la autenticacion web con el controlador.

En una red configurada para la autenticacién Web, si el cliente esta configurado para la
configuracion manual de proxy, el controlador no escucha dichos puertos proxy y, por lo tanto, el
cliente no podria establecer una conexion TCP con el controlador. En efecto, el usuario no puede
acceder a ninguna pagina de inicio de sesion para la autenticacion y obtener acceso a la red.

Cuando el cliente solicita cualquier URL con la funcion Web Authentication Proxy habilitada, el
controlador responde con una pagina web solicitando al usuario que cambie la configuracion del
proxy de Internet para detectar automaticamente la configuracién del proxy.

Este proceso evita que se pierda la configuracién manual del proxy del navegador. Después de
configurar esta funcion, el usuario puede obtener acceso a la red a través de la politica de
autenticacion web.

De forma predeterminada, esta funcionalidad se proporciona para los puertos 80, 8080 y 3128, ya
que son los puertos mas utilizados para el servidor proxy web.

Configuracion del Proxy de Autenticacion Web en un WLC

En esta seccidn encontrara la informacién para configurar las funciones descritas en este
documento.

Configuraciones

Complete estos pasos para configurar el Proxy de Autenticacion Web usando el controlador GUI:


/c/es_mx/support/docs/wireless-mobility/wlan-security/69340-web-auth-config.html
/c/es_mx/support/docs/wireless-mobility/wlan-security/71881-ext-web-auth-wlc.html
/c/es_mx/support/docs/wireless-mobility/wlan-security/71881-ext-web-auth-wlc.html
/c/es_mx/support/docs/wireless/5500-series-wireless-controllers/108501-webauth-tshoot.html

1. Desde la GUI del controlador, elija Controller > General.

2. Para habilitar WebAuth Proxy, elija Enabled de la lista desplegable WebAuth Proxy
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3. En el cuadro de texto Puerto de redireccion de proxy de WebAuth, ingrese el numero de
puerto del proxy de autenticacion web. Este cuadro de texto consta de los numeros de
puerto en los que el controlador escucha la redireccidén del proxy de autenticacion web. De
forma predeterminada, se asumen los tres puertos 80, 8080 y 3128. Si configurd el puerto de
redireccion de autenticacién web en cualquier puerto que no sea estos valores, debe

especificar ese
valor.
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4. Haga clic en Apply (Aplicar).
Para configurar WebAuth Proxy desde la CLI, ejecute este comando:

config network web-auth proxy-redirect {enable | disabl e}
Establezca el numero de puerto de autenticacion web mediante el comando config network web-
auth port <port-number>.

Una vez que el WLC se configura, guarde la configuracion y reinicie el controlador para que la
configuracion tenga efecto.

Verificacion

Para ver el estado actual de la configuracidén del proxy de autenticacion web, ejecute el comando
show network summary o el comando show running-config.

(Cisco Controller) >show network summary

RF-Network Nanme................ .. ..., WLAN- LAB
Wb Mode. . ... Di sabl e
Secure Web Mode. . ... ... Enabl e
Secure Web Mbde Ci pher-Option High.......... Di sabl e
Secure Web Mbde Ci pher-Option SSLv2......... Enabl e
Secure Shell (ssh).......... ... ... ... ...... Enabl e
Telnet. ... Enabl e

Et hernet Milticast Forwarding............... Di sabl e

Et hernet Broadcast Forwarding............... Di sabl e

AP Mil ticast/Broadcast Mdde................. Uni cast
IGVP SNOOPI NG« « vt vt e Di sabl ed
TGP timBoUt. .. .. 60 seconds
IGWP Query Interval ................... ... ... 20 seconds
User Idle Timeout.............. ..., 300 seconds
ARP Idle Timeout...........oiiiia.. 300 seconds

Cisco AP Default Master..................... Di sabl e



AP Join Priority.... ... . i Di sabl e

Mynt Via Wreless Interface................. Di sabl e
Mynt Via Dynamic Interface.................. Di sabl e
Bridge MAC filter Config.................... Enabl e
Bridge Security Mude.................. .. ... EAP

--More-- or (Q)uit

Mesh Full Sector DFS........................ Enabl e
Apple Talk ... .. . Di sabl e
AP Fallback .......... ... ... ... .. ... .. ... ... Enabl e
Web Auth Redirect POrtsS ....ccceeeccccccccss 80

Web Auth Proxy RedireCt ..c.ccceceecccccccccs Enable
Fast SSID Change .............. i, Di sabl ed
802.3 Bridging ..........iiii Di sabl e
| P/ MAC Addr Binding Check .................. Enabl ed

Ahora, conectemos un cliente inalambrico al SSID de invitado que hemos configurado para la
autenticacion web.

mim
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Suponiendo que tiene un servidor DHCP interno, el cliente se conecta a WLAN Guest1 y adquiere
una direccién IP. Cuando el cliente intenta acceder a una URL (por ejemplo, www.cisco.com),
dado que el proxy manual esta habilitado en el navegador del cliente, el controlador que utiliza la
funcion de proxy de autenticacion web responde con una pagina web que solicita al usuario que
cambie la configuracion del proxy de Internet para detectar automaticamente la configuracion del

proxy.
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En este punto, el cliente es consciente de que la configuracion manual del proxy debe ser

inhabilitada. Aqui puede ver cdmo inhabilitar la configuracion manual del proxy en Firefox versién

3.6.

1. En el navegador Firefox, seleccione Herramientas > Opciones, y luego seleccione

Avanzado.

2. Haga clic en la ficha Red y, a continuacion, seleccione

Configuracion.
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3. En la ventana Configuracion de la conexion, seleccione Detectar automaticamente la
configuracién del proxy para esta
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red.
Cuando haya terminado, actualice el navegador e intente acceder a la URL de nuevo. Esta vez,
sera redirigido a la pagina Autenticacion Web. El cliente puede proporcionarle credenciales y
usted puede iniciar sesion en la red de invitado.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



