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Introduccion

Este documento describe como configurar el acceso inalambrico seguro mediante controladores



LAN inalambricos, el software Microsoft Windows 2003 y Cisco Secure Access Control Server
(ACS) 5.1 a través de Protected Extensible Authentication Protocol (PEAP) con Microsoft
Challenge Handshake Authentication Protocol (MS-CHAP) version 2.

Nota: Para obtener informacién sobre la implementacion de la tecnologia inalambrica segura,
consulte el sitio web de Microsoft Wi-Fi y el plan inalambrico de Cisco SAFE.

Prerequisites

Requirements

Se supone que el instalador tiene conocimiento de la instalacion basica de Windows 2003 y de la
instalacion del controlador de LAN inalambrica de Cisco, ya que este documento solo cubre las
configuraciones especificas para facilitar las pruebas.

Para obtener informacion sobre la instalacion y configuracién iniciales de los controladores de la
serie 5508 de Cisco, refiérase a la Guia de Instalacion del Controlador de Red Inalambrica de la
Serie 5500 de Cisco. Para obtener informacidn sobre la configuracién e instalacion inicial de los
Cisco 2100 Series Controllers, consulte la Guia de inicio rapido: Cisco 2100 Series Wireless LAN
Controller.

Puede encontrar las guias de instalacidén y configuracion de Microsoft Windows 2003 en
Instalacién de Windows Server 2003 R2 .

Antes de comenzar, instale el sistema operativo Microsoft Windows Server 2003 con SP1 en cada
uno de los servidores del laboratorio de pruebas y actualice todos los Service Packs. Instale los
controladores y los puntos de acceso ligeros (LAP) y asegurese de que se configuran las
actualizaciones de software mas recientes.

Windows Server 2003 con SP1, Enterprise Edition se utiliza para configurar la inscripcion
automatica de certificados de usuario y estacion de trabajo para la autenticacion PEAP. La
inscripcion automatica y la renovacion automatica de certificados facilitan la implementacion de
certificados y mejoran la seguridad al expirar y renovar automaticamente los certificados.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco 2106 o 5508 Series Controller que ejecuta 7.0.98.0

- Punto de acceso de protocolo de punto de acceso ligero (LWAPP) Cisco 1142

- Windows 2003 Enterprise con Internet Information Server (lIS), autoridad certificadora (CA),
DHCP y sistema de nombres de dominio (DNS) instalado

- Cisco 1121 Secure Access Control System Appliance (ACS) 5.1

- Windows XP Professional con SP (y Service Packs actualizados) y tarjeta de interfaz de red
inalambrica (NIC) (compatible con CCX v3) o un solicitante de terceros.

- Switch Cisco 3750

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente

de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make


http://technet.microsoft.com/en-us/library/bb457019.aspx
//newsroom.cisco.com/dlls/fspnisapi0b73.html
//www.cisco.com/en/US/docs/wireless/controller/5500/install/guide/ctrl5500.html
//www.cisco.com/en/US/docs/wireless/controller/5500/install/guide/ctrl5500.html
//www.cisco.com/en/US/docs/wireless/controller/2100/quick/guide/ctrl206q.html
//www.cisco.com/en/US/docs/wireless/controller/2100/quick/guide/ctrl206q.html
http://technet2.microsoft.com/WindowsServer/en/library/c68efa05-c31e-42c9-aed6-0391130ceac21033.mspx?mfr=true

sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Configurar

En esta seccidn encontrara la informacién para configurar las funciones descritas en este
documento.

Nota: Utilice la herramienta Command Lookup (soélo para clientes registrados) para obtener mas
informacion sobre los comandos utilizados en esta seccion.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:

Topologia de Cisco Secure Wireless Lab

Access Point Cisco 5508

Controller

Cisco 3750

Windows 2003

Cisco 1121 DC/AD, CA,
ACS 5.1 DHCP, DNS

Client

El objetivo principal de este documento es proporcionarle el procedimiento paso a paso para
implementar PEAP en Redes inaldmbricas unificadas con ACS 5.1 y el servidor Windows 2003
Enterprise. El énfasis principal esta en la inscripcién automatica del cliente para que el cliente se
inscriba automaticamente y tome el certificado del servidor.

Nota: Para agregar el acceso Wi-Fi protegido (WPA)/WPA2 con el protocolo de integridad de
clave temporal (TKIP)/estandar de cifrado avanzado (AES) a Windows XP Professional con SP,
consulte la actualizacion de WPA2/Wireless Provisioning Services Information Element (WPS IE)



//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
http://support.microsoft.com/default.aspx?scid=kb;en-us;893357

para Windows XP con Service Pack 2 .

Instalacién de Windows Enterprise 2003 con IS, autoridad
certificadora, DNS, DHCP (CA)

CA (democa)

CA es un equipo que ejecuta Windows Server 2003 con SP2, Enterprise Edition y realiza estas
funciones:

- Un controlador de dominio para el dominio demo.local que ejecuta IS
- Un servidor DNS para el dominio DNS demo.local
- Un servidor DHCP
- CA raiz de empresa para el dominio demo.local
Realice estos pasos para configurar la CA para estos servicios:

. Realice una instalacidon y configuracion basicas.

. Configure el equipo como controlador de dominio.

. Elevar el nivel funcional del dominio.

. Instale y configure DHCP.

. Instale los servicios de certificados.

. Verifique los permisos de administrador para los certificados.
. Agregue equipos al dominio.

. Permitir el acceso inalambrico a los equipos.

9. Agreque usuarios al dominio.

10. Permitir el acceso inalambrico a los usuarios.

11. Agregue grupos al dominio.

12. Agregue usuarios al grupo de usuarios inalambricos.

13. Agregue los equipos cliente al grupo de usuarios inalambricos.

0o ~NOO O WN -

Instalacién y configuracién basicas

Siga estos pasos:
1. Instale Windows Server 2003 con SP2, Enterprise Edition, como servidor independiente.

2. Configure el protocolo TCP/IP con la direccion IP 70.0.10.10y la mascara de subred
255.255.255.0.

Configurar el equipo como controlador de dominio

Siga estos pasos:

1. Para iniciar el asistente de instalacion de Active Directory, elija Inicio > Ejecutar, escriba
dcpromo.exe, y haga clic en Aceptar.

2. En la pagina Asistente para instalacién de Active Directory, haga clic en Siguiente.

3. En la pagina Compatibilidad con el sistema operativo, haga clic en Siguiente.

4. En la pagina Tipo de controlador de dominio, seleccione Controlador de dominio para un


http://support.microsoft.com/default.aspx?scid=kb;en-us;893357

nuevo dominio y haga clic en Siguiente.

5. En la pagina Crear nuevo dominio, seleccione Dominio en un nuevo bosque y haga clic en
Siguiente.

6. En la pagina Instalar o configurar DNS, seleccione No, simplemente instale y configure DNS
en este equipo y haga clic en Siguiente.

7. En la pagina Nuevo nombre de dominio, escriba demo.local y haga clic en Siguiente.

8. En la pagina NetBIOS Domain Name (Nombre de dominio NetBIOS), introduzca el nombre
NetBIOS del dominio como demo y haga clic en Next (Siguiente).

9. En la pagina Ubicaciones de la Base de Datos y las Carpetas de Registro, acepte los
directorios predeterminados de la Base de Datos y las Carpetas de Registro y haga clic en

Active Directory Installation Wizard

Database and Log Foldess
Spec iy the Folders to conlan the Ackve Drachory datshase and hog fies.

Fer best pedomance and recoversbibly, store the dalabase arnd the log on teparate
hard dishs.

‘wihere do pou wanl bo shoss the Actve Diectony databame?

Datsbase folder
CNWINDOWS\NTDS Bjowie...

Wihere do pou want b shose the Ackive Dirsckany log?

Log folder
[CHWINDOWSWTDS Bigwse..

¢ Back Mead 3 Cancel

Siguiente.
10. En la pagina Volumen del sistema compartido, compruebe que la ubicacion de la carpeta
predeterminada es correcta y haga clic en



Active Directory Installation Wizard

Shared Syztem Yolume
Cpeciy e lakdar bo b shared 85 e spsbam ol

The SYSWOL folder shoses the server's copy of the domain's publc fles. The contents
of he SYSYOL Folder ate replicaled to all domain controlars in the domain.

The SYSVOL holdas massk be located on an MW TFS volume.
Erte & bocation for the 5'r5SW0L Tokder,
Fohdar location:

LS MDD SWSYSYUL Beowie.

¢ Back Het » Cancel

Siguiente.
11. En la pagina Permisos, compruebe que la opcién Permisos compatibles sélo con los
sistemas operativos Windows 2000 o Windows Server 2003 esta seleccionada y haga clic

Active Directory Installathon ‘Wizard

Peimizsions

Select datauk pammssions for user and group abjects.

Some sarver progiams, such a5 Windovws HT Remote Access Sermce, read nfomation
stosed on doman conliollers,

™ Pamizsions compativhy wits pa \Windows 2000 sarves oparaling systams
Sedenct this ophon if wou run serves programs on pra-wWindows: 2000 saivar oparatng

syslems or on Windows J00 or Windovs Server 2003 operatng syslems that ae
members of prew/indows 2000 domans.

rii Snorwmou users can read nlomnation on e domain

(%" Pamvistions compaticle only with Windows 2000 o Windows S saver 2003]
operaling systems . S
Select thiz option i you run serves progeams only on Windows 2000 or Windows
Serve A3 opes aling sistems: that ane members: of Aclive Dieclon domaes. Ok
suthenticated users can read informabion on this domain

¢ Back Mol > Cancel

en Siguiente.
12. En la pagina Contrasefia de administracion del modo de restauracion de servicios de
directorio, deje los cuadros de contrasefa en blanco y haga clic en Siguiente.



13. Revise la informacién en la pagina Resumen y haga clic en

dckive Dwectory Installabion Wizard

L ummary
Fiewisw and corfem the oplions pow seleciad

Tou chose bo
The new doman name i3 example,com, Thes iz ako the name of the nesw foest :I

The HetBIUS name of the doman = EXAMPLE
Datsbace folder: COMNDOWSAMTDS

Loxg fike folder: C:AWINDOWS\NTDS
SSWOL folder: C:W/AND O'WwWSASYSVOL

The DNS serace wil be nstaled and configured on this computer. Ths compubes
will be corfigured bouge this DNS server as ity prefered DHS server,

The password of the nev domain administrator vwill be the sanme a3 the pimﬂ-:tdul
the: admaeshiabor of thes compales

To change an ophion, chek Back. To begin the aperabion, chck Mest

¢ Back et » Cancel

Siguiente.
14. Cuando haya terminado con la instalacién de Active Directory, haga clic en Finalizar.
15. Cuando se le solicite que reinicie el ordenador, haga clic en Reiniciar ahora.

Elevar el nivel funcional del dominio

Siga estos pasos:

1. Abra el complemento Dominios y confianzas de Active Directory desde la carpeta
Herramientas administrativas (Inicio > Programas > Herramientas administrativas >
Dominios y confianzas de Active Directory) y, a continuacién, haga clic con el boton
secundario del mouse en el equipo del dominio CA.demo.local.

2. Haga clic en Elevar el nivel funcional del dominio y, a continuacién, seleccione Windows
Server 2003 en la pagina Elevar el nivel funcional del
dominio.



Raise Domain Functional Level

Darain name:

dermo.local

Current domain functional level:
Windows 2000 mixed

Select an avalable domain functional level:

I Wwindows Server 2003 - I

After you raige the domain funchional level, it cannot be reversed. For more infarmation
on domain functional levels, chclk Help.

Raize Cancel Help

3. Haga clic en Raise, haga clic en OK, y luego haga clic en OK nuevamente.

Instalacién v configuracion de DHCP

Siga estos pasos:

1.

Instale el Protocolo de configuracién dinamica de host (DHCP) como un componente del
Servicio de red mediante Agregar o quitar programas en el Panel de control.

. Abra el complemento DHCP desde la carpeta Herramientas administrativas (Inicio >

Programas > Herramientas administrativas > DHCP) y, a continuacion, resalte el servidor
DHCP, CA.demo.local.

. Haga clic en Accidn, y después haga clic en Autorizar para autorizar el servicio DHCP.
. En el arbol de consola, haga clic con el boton secundario en CA.demo.local y, a

continuacion, haga clic en Ambito nuevo.

. En la pagina de bienvenida del Asistente para ambito nuevo, haga clic en Siguiente.
. En la pagina Nombre del ambito, escriba CorpNet en el campo

Nombre.



Mew Scope Wizard

Scope NHame
You have bo provide an identifying scope name. You also have the option of

providing & descnphion.

Typie & name and descaption for this scope. This mformation helps pou quickly dentify
v the scope is to be used on your network,

Mame: CorpMed

Descriphon:

< Back Meut > Cancel

7. Haga clic en Next y rellene estos parametros:Direccién IP inicial: 10.0.20.1Direccién IP final:
10.0.20.200Longitud: 24Mascara de subred:
255.255.255.0



Mew Scope Wizard

IP Addrezs Range
You define the :cope sddress range by identiipng & s&t of consacutive |P
addresses.

Entes the range of addresses that the zcope distributes,

Stat IP address: | 10. 0 . 20 . 1

EndIF addess: | 10 . 0 . 20 . 200

A zubret mask defines how many bits of an IF address to use for the nebwark./subnet
|0z and how mary bats to uge for the host 1D, You can speciy the subnet mask by
length of a3 an [P address.

Length: T

Subnet mask: 255 256 .2%5. 0

< Back Meut » Cancel

8. Haga clic en Next e ingrese 70.0.20.1 para la direccion IP inicial y 70.0.20.100 para la
direccion IP final que se excluira. Luego haga clic en Next (Siguiente). Esto reserva las
direcciones IP en el rango de 10.0.20.1 a 10.0.20.100. El servidor DHCP no asigna estas
direcciones IP de
reserva.



Mew Scope Wizard

Add Exclusions

Exclusions are addresses or a range of addresses that are not distibuted by the @
TEIVEL

Type the IP addres: range that you want to exclude. If pou want to exclude a zingle
address, type an addiess in Stat |P address only.

Start I[P address: End IP address:
0.0 .20. 1 10 . 0 . 20 . 100 fidd

Excluded addiess range:

< Back | Mest > | Cancel

9. En la pagina Duracién de la concesion, haga clic en Siguiente.
10. En la pagina Configure DHCP Options (Configurar opciones DHCP), seleccione Yes, | want
to configure these options now (Si, deseo configurar estas opciones ahora) y haga clic en

Next.



Mew Scope Wizard

Configure DHCP Options
Y'ou have to configure the most common DHCP ophions before chents can use the

SCOpE.

When chents obtain an address, they are given DHCP options such as the IP
addreszes of routers (default gatewaysz), DNS servers, and WINS settings for that
SCOPE.

The settings vou select here are for this scope and override seltings configured in the
Server Ophions folder for this server,

Do vou want to configure the DHCP options for this scope now?

" Mo, | will configure these options later

<Back | Nest> Cancel

11. En la pagina Router (Default Gateway) (Router [Puerta de enlace predeterminadal),
agregue la direccién predeterminada del router 10.0.20.1y haga clic en Next
(Siguiente).



Mew Scope Wizard

Router [Default Gateway]) T
Y'ou can zpecify the routers, ar default gateways, to be distributed by thiz scope.

To add an IP addresz for a router used by clients, enter the addrezs below.

P address:

0.0 .20 1 Add
Hemave
Up
(Yot

< Back M et Cancel

12. En la pagina Nombre de dominio y servidores DNS, escriba demo.local en el campo
Dominio principal, escriba 70.0.10.10 en el campo Direccion IP y, a continuacion, haga clic
en Agregar y en
Siguiente.




Mew Scope Wizard

Domain Hame and DHS Servers —
The Domain Mame Spstem [DMS] maps and translates domain names used by

clients an your netwark.

Y'ou can zpecify the parent domain pou want the client computers on paur nebwork, b use for
DMS name rezalution.

Parent domain:  |dema.local

To configure scope clients to use DMS zervers on your netwark, enter the |P addrezzes for those

SEMVENS.
Server name: P address:
| . . . Add
Bezalve | 10.0.10.0 Bemowe
Up
(Yot
< Back Mest = Cancel

13. En la pagina Servidores WINS, haga clic en Siguiente.

14. En la pagina Activar ambito, elija Si, deseo activar este ambito ahora y haga clic en
Siguiente.



New Scope Wizard

Activate Scope
Clents can obtan address leazes only f & scope 15 actated

Do pou want to activate thiz scope now?

€ Mg, | will actrvate this scope later

< Back Mest> |  Cancel

15. Cuando termine con la pagina Asistente para ambito nuevo, haga clic en Finalizar.

Instalar Servicios de Certificate Server

Siga estos pasos:

Nota: |IS debe estar instalado antes de instalar Servicios de Certificate Server y el usuario debe
formar parte de la unidad organizativa de administracién de empresas.

1.

w

En Panel de control, abra Agregar o quitar programas y, a continuacion, haga clic en
Agregar o quitar componentes de Windows.

. En la pagina Asistente para componentes de Windows, elija Servicios de Certificate Server

y, a continuacion, haga clic en Siguiente.

. En la pagina Tipo de CA, seleccione CA raiz de empresa y haga clic en Siguiente.
. En la pagina Informacion de identificacion de CA, escriba democa en el cuadro Nombre

comun para esta CA. También puede introducir los otros detalles opcionales. A continuacién,
haga clic en Siguiente y acepte los valores predeterminados en la pagina Configuracion de
la base de datos de certificados.

. Haga clic en Next (Siguiente). Una vez finalizada la instalacion, haga clic en Finish.
. Haga clic en Aceptar después de leer el mensaje de advertencia sobre la instalacion de IIS.

Comprobar permisos de administrador para certificados

Siga estos pasos:



1. Elija Start > Administrative Tools > Certification Authority.

2. Haga clic con el botén secundario en democa CA y, a continuacion, haga clic en
Propiedades.

3. En la ficha Seguridad, haga clic en Administradores en la lista Nombres de grupos o
usuarios.

4. En la lista Permisos para administradores, compruebe que estas opciones estan
establecidas en Permitir:Emitir y administrar certificadosAdministrar CASolicitar
certificadosSi alguna de estas opciones esta establecida en Denegar o no esta
seleccionada, establezca los permisos en

ca.demo.local Properties I

General I Folicy Module I E it bModule I Extenzions I Storage |

Certifizate Managers Restrictions I Auditing I Fecovery Sgents S ecurnty

Group or uger names:

Adrniniztratarz [DEMOMADrminiztrators)
ﬁ Authenticated Users
ﬁ Domain &dming [DEMONDomain Adminz)
ﬁ Enterprize Adminz [DEMOAE nterprize Admins)

Bdd... | Remowve |
Permizzions for Adminiztrators Al Dty
Read | |
lzzue and Manage Certificates |
M anage Co |
Request Certificates |

Ok, Cancel Apply

Permitir.
5. Haga clic en Aceptar para cerrar el cuadro de didlogo Propiedades de la entidad emisora de
certificados democa y, a continuacion, cierre Entidad emisora de certificados.

Agregar equipos al dominio

Siga estos pasos:

Nota: Si el equipo ya se ha agregado al dominio, vaya a Agregar usuarios al dominio.




1. Abra el complemento Usuarios y equipos de Active Directory.

2. En el arbol de la consola, expanda demo.local.

3. Haga clic con el boton secundario en Equipos, haga clic en Nuevo y, a continuacion, haga
clic en Equipo.

4. En el cuadro de dialogo Nuevo objeto - Equipo, escriba el nombre del equipo en el campo
Nombre de equipo y haga clic en Siguiente. En este ejemplo se utiliza el nombre de equipo

New Object - Computer Ed

EI Creste e dema.local/L sers
- =

Complter nanme:

chend

Computer name [pre‘windows 2000
CLIENT

The following user of group can poin this compuber o & domain.
Llser or group:

|Defa4.l; Domain Admins Change.., I

[~ Agsign this computer account a3 a pre-Windows 2000 computer

™ Assign this computer account as a backup domain controlier

Mext » Cancel

Client.
5. En el cuadro de dialogo Administrado, haga clic en Siguiente.
6. En el cuadro de dialogo Nuevo objeto - Equipo, haga clic en Finalizar.
7. Repita los pasos 3 a 6 para crear cuentas de equipo adicionales.

Permitir el acceso inaldmbrico a ordenadores

Siga estos pasos:

1. En el arbol de la consola Usuarios y equipos de Active Directory, haga clic en la carpeta
Equipos y haga clic con el botén secundario del mouse (raton) en el equipo al que desea
asignar acceso inalambrico. Este ejemplo muestra el procedimiento con el equipo Client que
agrego en el paso 7. Haga clic en Properties y, a continuacion, vaya a la ficha Dial-in.

2. En el Permiso de acceso remoto, elija Permitir acceso y haga clic en



client Properties K I

Eenerall Operating S_I,Isteml Meml:-er[lfl Lu:u:atin::nl Maraged By Diakin I

—Remote Accezs Permizzion [Dialin or YPM)

" Deny access

{" Contral access through Femote Sceess Policy

I Werity CallerD:
— Callback Options

% Mo Callback
i Set by Caller [Routing and Bemate Access: Service anly)

i Always Callback to:

[T Azsign a Static [P Address

Apply Static Houtes

Define routes to enable for thiz Dial-in [T T |
cannection. -

QK. I Cancel | Apply

Aceptar.

Agregar usuarios al dominio

Siga estos pasos:

1. En el arbol de consola Usuarios y equipos de Active Directory, haga clic con el boton
secundario en Usuarios, haga clic en Nuevo y, a continuacion, haga clic en Usuario.

2. En el cuadro de dialogo Nuevo objeto - Usuario, escriba el nombre del usuario inalambrico.
En este ejemplo se utiliza el nombre wirelessuser en el campo First name (Nombre) y
wirelessuser en el campo User logon name (Nombre de inicio de sesion de usuario). Haga
clic en Next
(Siguiente).



Mew Object - User Ed I

g Create in;  demolocal/Users

Firzt narme: wirelessuser Iitialz: I

Laszt narne:

Full narme: wirelezsuser

Uzer logon name:
Iwirelessuserl I tBdemo.local - I

Izer logon name [pre-wWindows 2000];
IDEMEI'& Iwirelessuser

£ Back I Meut » Cancel

3. En el cuadro de dialogo Nuevo objeto - Usuario, escriba la contrasefia que desee en los
campos Contrasefa y Confirmar contrasefia. Desactive la casilla de verificacién El usuario
debe cambiar la contrasefia la préxima vez que inicie sesién y haga clic en
Siguiente.



Mew Object - User I

g Create in.  demo.local/Uszers

Paszword: TTITIITL

Confirm pazsword: TTTYTYY

[ User must change password at nest logon
[ Uszer cannot change pazsword

[ Password never expires

[ Account iz dizabled

Cancel

4. En el cuadro de dialogo Nuevo objeto - Usuario, haga clic en Finalizar.
5. Repita los pasos del 2 al 4 para crear cuentas de usuario adicionales.

Permitir el acceso inaldmbrico a los usuarios

Siga estos pasos:

1. En el arbol de la consola Usuarios y equipos de Active Directory, haga clic en la carpeta
Usuarios, haga clic con el botén secundario en Usuario inalambrico, haga clic en
Propiedades y, a continuacion, vaya a la pestafia Marcado de entrada.

2. En el Permiso de acceso remoto, elija Permitir acceso y haga clic en



wirelessuser Properties [ 7] x| I

Remote control | Teminal Services Profle | COM+ |
Genersl | Address | Account | Profle | Telephones | Organization
Mermber Of Dialin l Enwionment | Sessions

— Remote Access Pemnission [Diakin or WPM) -

— Callback Ophons
% Mo Callback
" Set by Caller [Routing and Remote Access Service only)
" Alays Callback bo:

™ | Assign a Static P Addre
| Apoly Static Hottes

Defire routes to enable for this Diakin Static Foutes |
connechon. -

oK Cancel |  Apply

Aceptar.

Agregar grupos al dominio

Siga estos pasos:

1. En el arbol de consola Usuarios y equipos de Active Directory, haga clic con el boton
secundario en Usuarios, haga clic en Nuevo y, a continuacion, haga clic en Grupo.

2. En el cuadro de dialogo Nuevo objeto - Grupo, escriba el nombre del grupo en el campo
Nombre del grupo y haga clic en Aceptar. Este documento utiliza el nombre de grupo
wirelessusers.



New Object - Group Ed

@ Create in:  demo.localfUsers

Group name:

wirelessusers|

Group name (pre-Windows 2000):
wirelessusers

T EROUR SCOME 1 [ Eroup bype
" Domain bocal {+ Security
* Global (" Distribution
f-.

Agregar usuarios al grupo de usuarios inalambricos

Siga estos pasos:

1. En el panel de detalles de Usuarios y equipos de Active Directory, haga doble clic en el
grupo Usuarioslnalambricos.

2. Vaya a la ficha Miembros y haga clic en Agregar.

3. En el cuadro de dialogo Seleccionar usuarios, contactos, equipos o grupos, escriba el
nombre de los usuarios que desea agregar al grupo. En este ejemplo se muestra como
agregar el usuario wirelesuser al grupo. Click

Select Users, Contacts, or Computers | 7|

Select thiz object type:

ILI&ETE or Other obgects DObject Types...

From thiz location:

demo.local Locations. ..

Enter the object names to select [xamples])

wirelessuseq Check Mames
Advanced... | ok | Cancel

OK.




4. En el cuadro de didlogo Se encontraron varios nombres, haga clic en Aceptar. La cuenta de
usuario de usuarioinaldmbrico se agrega al grupo de
usuarioinalambricos.

wirelessusers Properties
General Members | Member Of | Managed By |
Mermbers:

M ame | Active Directony Folder

ﬂ Audrnianiztrator dermno. local/sers

ﬂ wirelessuser dermo.local/lsers

L Add.. ] |

ok | Cancel Apply

5. Haga clic en Aceptar para guardar los cambios en el grupo de usuarios inalambricos.
6. Repita este procedimiento para agregar mas usuarios al grupo.

Agregar equipos cliente al grupo de usuarios inalambricos

Siga estos pasos:

1. Repita los pasos 1y 2 de la seccion Agregar usuarios al grupo de usuarios inalambricos de

este documento.

2. En el cuadro de dialogo Seleccionar usuarios, contactos o equipos, escriba el nombre del
equipo que desea agregar al grupo. En este ejemplo se muestra cdmo agregar el equipo
denominado client al




Select Users, Contacts, or Computers K
Select thiz object ype:

Users or Other objects Object Types...

Erom thiz location:

demo.local Locations...

Enter the object names to select [examples)
client Check Names

Advanced.. | ok | Cancel |

o

grupo.
3. Haga clic en Tipos de objeto, desactive la casilla de verificacion Usuarios y, a continuacion,

active
Object Types Kl E3 |

Select the types of objects wou want Lo find

Obsect types:

[ < Dither objects
[ E=l Contacts
O £ Users

Ok, Cancel

Equipos.
4. Haga clic en OK dos veces. La cuenta de equipo CLIENTE se agrega al grupo de usuarios




wirelessusers Properties

General Members | Member OF | Managed By |

M smibess:
Hamea | Ackiva Diechory Folder
€7 Adrirmsirater demo local/Ulzes
ﬂ chent e bocal/Comput adg

ﬂ valehessuser demo local/seas

ok |  Concel | apob |

inaldmbricos.
5. Repita el procedimiento para agregar mas equipos al grupo.

Cisco 1121 Secure ACS 5.1

Instalacién mediante el dispositivo de la serie CSACS-1121

El dispositivo CSACS-1121 esta preinstalado con el software ACS 5.1. Esta seccidn le brinda una

descripcion general del proceso de instalacion y las tareas que debe realizar antes de instalar
ACS.

1. Conecte el CSACS-1121 a lared y a la consola de dispositivos. Consulte el Capitulo 4,
"Conexion de cables".

2. Encienda el dispositivo CSACS-1121. Consulte el Capitulo 4, "Encendido del dispositivo de
la serie CSACS-1121".

3. Ejecute el comando setup en el indicador de comandos de la CLI para configurar las
configuraciones iniciales para el servidor ACS. Consulte Ejecucion del programa de
instalacion.

Instalacién del servidor ACS

Esta seccion describe el proceso de instalacién del servidor ACS en el dispositivo de la serie
CSACS-1121.

. Ejecutar el programa de instalacién
. Verificar el proceso de instalacion
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. Tareas posteriores a la instalacion

Para obtener informacion detallada sobre la instalacion de Cisco Secure ACS Server, refiérase a
la Guia de Instalaciéon y Actualizaciéon para Cisco Secure Access Control System 5.1.

Configuracién del controlador Cisco WLC5508

Cree la configuracién necesaria para WPAv2/WPA

Siga estos pasos:

Nota: Se supone que el controlador tiene conectividad basica con la red y que el alcance IP de la
interfaz de gestion es correcto.

1. Vaya a https://10.0.1.10 para iniciar sesion en el

i
CISCO

Wireless LAN

Controller

controlador.
. Haga clic en Login (Conexion).
. Inicie sesidn con el usuario predeterminado admin y la contrasefa predeterminada admin.
. Cree una nueva interfaz para la asignacion de VLAN en el menu Controlador.
. Haga clic en Interfaces.
. Haga clic en New.
. En el campo Interface name (Nombre de interfaz), introduzca Employee. (Este campo puede
ser cualquier valor que desee.)
8. En el campo VLAN ID, ingrese 20. (Este campo puede ser cualquier VLAN que se transporte
en lared.)
9. Haga clic en Apply (Aplicar).
10. Configure la informacion como muestra esta ventana Interfaces > Edit:Direccion IP de la
interfaz: 10.0.20.2Mascara de red: 255.255.255.0Gateway - 10.0.10.1DHCP principal -
10.0.10.10

~NOo OBk WN
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i I i I i Saye Canlgrurnlasn Pingg Lagoul  Befre
| ] L]
CISCO MOMITOR WLANs CONTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS HELP
Controller Interfaces > Edit < Back | Apply ]
Genaral
- : General Information
Imterlaces
Multicast Irterfacs HWame empleyen
Hetwork Rowtes MAC Address 00 2497 6R Sdzal

F Internal DHCP Server

Configuration
¥ Mobhility Management by

Pors Guest Lan r
HTF QuBrarsifie r
L ] Cranraniing Visn 1d |
F Aidvandosd
Physical Information
Prort Miambsar F
Backup Fort .II]
Atrve Port 0

Ergble Dynaive: AP Mansgemant [

Interface Address

VILAN [dertifier o

1P Address [loezez:
Netmask O FEC
Gateway ooz

DHCP Information

Primary DHCP Server |:.l:l.l:l.ll:l.ll:l
Secondary DHOF Sardar |

ACoRss Conbrgl List

ACL Name nOnE T

Nobe: Changing he [nferfase paramelsrs causes the WLANS fo Be
remparanily disabled and thus may result in lass of connectivity for
Fome clignds.

11. Haga clic en Apply (Aplicar).

12. Haga clic en la pestafia WLANS.

13. Elija Create New, y haga clic en Go.

14. Introduzca un nombre de perfil y, en el campo WLAN SSID, introduzca
Employee.

Save Configuration Ping  Logout Refre:

CIS5CO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP

WLANSs WLANS > New <Back | apply |
* WLANS
WLANz Type WL X
b Advanced Profile Mame [Employes
S5ID IEmpIn',.-ee
1D I i 'lrl

15. Elija una ID para la WLAN y haga clic en Apply.



16. Configure la informacién para esta WLAN cuando aparezca la ventana WLANs > Edit
.Nota: WPAV2 es el método de encriptacion de capa 2 elegido para este laboratorio. Para
permitir que WPA con clientes TKIP-MIC se asocie a este SSID, también puede marcar las
casillas WPA compatibility mode y Allow WPA2 TKIP Clients o aquellos clientes que no
admitan el método de cifrado AES 802.11i.

17. En la pantalla WLANSs > Edit, haga clic en la ficha General.

18. Asegurese de que la casilla Status (Estado) esté marcada para Enabled (Activado) y que
se haya seleccionado la Interface (empleado) adecuada. Ademas, asegurese de marcar la
casilla de verificacion Enabled para Broadcast
SSID.

laet]es
c I 5 'c ﬂ MONITOR WLANS CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF

Saye Configuration  Ping Logout Refre

WLANSs WLANSs > Edit < Back | Apply |
R General | Security | QoS | Advanced
F Advanced Profd
rofile »
Home Employee
Type WILAN
s55I1D Employesa
Status ™ Enabled
Security
Policias [WPAZ][Auth(8D02.1X)]
(Modifications done under secunty tab will appear after applying the
changes.)
Radio Policy |All |
Interface | employeas -
Eroadcast
=tes M Enabled

19. Haga clic en la ficha Security (Seguridad).

20. En el submenu Layer 2 (Capa 2), seleccione WPA + WPA2 para Layer 2 Security
(Seguridad de capa 2). Para la encriptacion WPA2, verifique AES + TKIP para permitir los
clientes TKIP.

21. Elija 802.1x como método de



22.

23.
24.
25.
26.

27.

WLANSs > Edit

General | Security . Qos | Advanced

Layer 2 | Layer 3 | AAA Servers

Layer 2 Security £ |'-.'.'F-.5.+',",F'.é.2 :_J
™ MAC Filtering

WPA+WPAZ Parameters

WPA Palicy r

WPAZ Policy [+

WPAZ Encrypbion M aEs W TKIP
Auth Key Mgmt | 802.1% =l

autenticacion.
Omita el submenu de la capa 3, ya que no es necesario. Una vez configurado el servidor
RADIUS, se puede seleccionar el servidor apropiado en el menu Authentication
(Autenticacion).

Las pestafias QoS y Advanced se pueden dejar en modo predeterminado a menos que se
requiera alguna configuracion especial.

Haga clic en el menu Security para agregar el servidor RADIUS.

En el submenu RADIUS, haga clic en Authentication. A continuacién, haga clic en Nuevo.
Agregue la direccion IP del servidor RADIUS (10.0.10.20) que es el servidor ACS
configurado anteriormente.

Asegurese de que la clave compartida coincida con el cliente AAA configurado en el
servidor ACS. Asegurese de que la casilla Network User esté marcada y haga clic en

Apply.



Saye Conhgurabon PFing Logout Refres

CISCOD MONITOR WLANs CONTROLLER W]IRELESS MAMAGEMENT COMMANDS HELP
Security RADIUS Authentication Servers > New < Back | Apply |
* AAA Server Index .

» RADILE Server 1P 6 B 2
Authenbestion Address I....a.-.il:l...l:l
T e S [isci]

b f -‘. e, Shared Secret I'll‘ll
Confurm
cal Me Shared Secret I""'

-.'1.: y Key Wrap C (Crasigned for FIPS customers and requires & key wrap compliang
il RADIUS sarver)
= Port Mumber |:£'_2
¥ Local EAP Server Status |Er‘ﬂb|ﬂ1 "'I
F Priority Order Support for Iﬁ
e - REC 3576 Enabled =
e Seryer Timeout I.‘: seeonds
* Access Control Lists
Metwork User M Enable
b Wireless Protection
Policies Management M Enable
b Web Auth IF5ec T Enable
¢ Advanced

28. La configuracion basica ha finalizado y puede comenzar a probar PEAP.

Autenticacién PEAP

PEAP con MS-CHAP versidn 2 requiere certificados en los servidores ACS pero no en los clientes
inalambricos. La inscripcion automatica de certificados de equipo para los servidores ACS se
puede utilizar para simplificar una implementacion.

Para configurar el servidor de la CA para que proporcione la inscripcion automatica de los
certificados de equipo y de usuario, complete los procedimientos de esta seccion.

Nota: Microsoft ha cambiado la plantilla de servidor web con la version de la CA de Windows 2003
Enterprise para que las claves ya no se puedan exportar y la opcion esté atenuada. No hay otras
plantillas de certificado suministradas con servicios de certificado que sean para la autenticacion
del servidor y permitan marcar claves como exportables que estén disponibles en el menu
desplegable, por lo que debe crear una nueva plantilla que lo haga.

Nota: Windows 2000 permite claves exportables y no es necesario seguir estos procedimientos si
utiliza Windows 2000.

Instalar el complemento Plantillas de certificado

Siga estos pasos:

1. Elija Start > Run, ingrese mmc, y haga clic en OK.

2. En el menu Archivo, haga clic en Agregar o quitar complemento y, a continuacioén, haga clic
en Agregar.

3. En Complemento, haga doble clic en Plantillas de certificado, haga clic en Cerrary, a



continuacion, haga clic en Aceptar.

4. En el arbol de la consola, haga clic en Plantillas de certificado. Todas las plantillas de
certificado aparecen en el panel Detalles.

5. Para omitir los pasos del 2 al 4, escriba certtmpl.msc, que abre el complemento Plantillas de

certificado.
Tﬁ MyLonsole - [Console Root' Certificate Templates]
: .
) Eile  Action Yiew Favorites Window Help | =1®] x]
= | B B R0 |
(3 Console Root Template Display Name _/ | Minimum Supported Cas = |
(g Certificate Templates 3Exchange Signature Only Windows 2000
Lig!Exn:hange Usir Winidows 2000
Gdpsec Windows 2000
Gtpsec (Offline request) Windows 2000
Re*; Recovery Agenk Windows Server 2003, En
@RAS and [1AS Server Windows Server 2003, En
Lﬁﬁ‘.nut Cartification Authority Windows 2000
Fh:n.#:er {Offliree request) Windows 2000
S-'nartr:ard Logon Windows 2000

Eﬁﬁnar’tcard Liser Windows 2000
LﬂSub-mdmte Certification Authority Windows 2000
Gl Trust List Signing Windows 2000
G user Windows 2000
Windows 2000
Windows S000

_ Windows Server 2003, En |
‘| All Tasks v »

Using thiz template as & base, creates & template thak supports Properties

I::;__||:||||Z-L-|-'.|;- Templats

Crear la plantilla de certificado para el servidor web ACS

Siga estos pasos:

1. En el panel Detalles del complemento Plantillas de certificado, haga clic en la plantilla

Servidor Web.
2. En el menu Accidn, haga clic en Duplicar



Properties of Mew Template HE

lssuance Flequiements | Supesseded Templates | Extensions | Secusy |
Genesdd | RequestHanding | Subject Name

Template deplay nams:

Copw of Wb Served

Miniramn Supposted CAs Windowes Server 20003, Enterpiize Edibon
AFled poas apply changes bo thes bab, wou can mo longer changs the bemplaba
FIafTe,

Templale nanms:;
|Copy of Web Serves

Yaldity peniod: Renewal penod
| 2 fpears = | 6 |wesk: =]

[T Publish cerificate in Active Directony

i3 cocedl || o |

plantilla.
3. En el campo Template display name, ingrese

Properties of Mew Template Ed I

Izsuance Requeements | Slmmﬁadimu:hlul Ermemhml SEcLEty
Generdl | RequestHanding | Sublect Name

Template display name:

[acs

Mirsrum Supposted Chs  Windows Serves 2003, Entenprze Edibon

After you apply changes bo this Lab, pou can no langer change the template
M.

T estraplahe rusnme:
jacs

Wabdity perniod Herwwal peniod

[~ 2w Sl oo

™ Publsh cetificate in Actrve Drectony
I-' ; 1

ACS.
4. Vaya a la ficha Gestién de solicitudes y marque Permitir la exportaciéon de claves privadas.



Asegurese también de seleccionar Signature and Encryption en el menu desplegable

Properties of New Template EE I

|ssuance Requiements | Superseded Templates | Estensions | Secuiity |
Genesal RequestHanding | Subject Name

Puspose: |Si5nail.rs and encipplion _:I
[ Aschive subject's enciyplion private key
[~ Inchude symmetic algorithms allowed by the subject
r [iedete revebed o ewnined certficates [da not anckme

Mirarun key size: |1[|24. 'I

Drox the fialiownng wveven the subject is ennolled and when the private key
axsociated with this certificals is used:

T choose which ciaptogaphic senice providers CSPs
[CSPz] should be used, chick CSPz.

ok |[ cancel | apow

Purpose (Propdsito).
5. Elija Solicitudes debe utilizar uno de los siguientes CSP y marque Proveedor criptografico de
base Microsoft v1.0. Desmarque cualquier otro CSP que esté marcado y haga clic en



CSP Selection

Choose whach crpptographic service providers [CSPs) can be used in
requests;

" Requests can use any CSP available on the subject's computer

f* Requests must use one of the following CSPs:

CSPs:
[IGemphis BemSAFE Card CSP 1.0
[infineon SICRYPT Base Smart Card CSP

e

EMicrosolt Base Liyptographes Provider +1.0

[Microsolt Baze DSS and Diffie-Hellman Creptographic Prowvides
[IMicrozcft DH SChannel Croptographec Prowider

[IMicrozolt Enhanced Cryplographic Provider +1.0 )
[IMicrozoft Enhanced DSS and Diffe-Hellman Cryptographic Prov

[ Microgoft Enhanced RSA and AES Cryptographic Provides
[kernani B S8 SChannel Condoaranbin Prosedes ll

oK Cancel |  Appby

Aceptar.

6. Vaya a la pestafia Subject Name, elija Supply en la solicitud y haga clic en



OK.
. Vaya a la pestafa Security, resalte el Domain Admins Group y asegurese de que la opcién
Enroll esté marcada en Allowed.Nota: Si elige generar a partir de esta informacion de Active
Directory, compruebe solamente el Nombre principal de usuario (UPN) y desmarque la
opcién Incluir nombre de correo electrénico en el nombre de asunto y el nombre de correo
electrénico porque no se especific6 un nombre de correo electronico para la cuenta de
usuario inalambrico en el complemento Usuarios y equipos de Active Directory. Si no
deshabilita estas dos opciones, la inscripcién automatica intentara utilizar el correo

Properties of Mew Template 7| x|

Issuance Requrements | Superseded Templstes | Extensions | Secury |
General ] Requast Handling Subject Hame

not have access ba the domain of which the subject iz & membes.
Autoensoliment i ot allowed if pou choose this opbion.

" Build from this Active Directory infoimation
Select thiz oplion to enforce consiztency among subject names and to
simplfy certificate administration.

r -

Inchade thes information in alternate subgect name:

=L =k =N =1

oK Cancel Apply

electronico, lo que provocara un error de inscripcion automatica.

. Existen medidas de seguridad adicionales si es necesario para evitar que los certificados se
expulsen automaticamente. Puede encontrarlos en la pestafia Requisitos de emision. Esto

no se trata mas adelante en este




documento.

9. Haga clic en Aceptar para guardar la plantilla y pasar a la emision de esta plantilla desde el

Properties of New Template K E3

Genersl | Request Handing | Subject Name |
lssuance Requiements | Superseded Templates | Extensions | Security |

Requane the follovang for enncliment:

[ Thee number of authorized signabuwes: |

[F g rescquares more than one signabure, autosnmollment is not allowsed.

—- -

Require the: followang for resnmoliment:
ey
€ Vald et

oK. Cancel Apply

complemento Autoridad de certificacion.

Habilitar la nueva plantilla de certificado de servidor web ACS

Siga estos pasos:

1. Abra el complemento Entidad de certificacion. Realice los pasos del 1 al 3 en la seccién
Creacion de la Plantilla de Certificado para el Servidor Web ACS, elija la opcidén Autoridad de

Certificacion, elija Equipo Local, y haga clic en Finalizar.

2. En el arbol de la consola Autoridad de certificacién, expanda ca.demo.local y, a
continuacion, haga clic con el boton secundario en Plantillas de certificado.

3. Vaya a Nuevo > Plantilla de certificado para



{24 Certification Authority

File  Action Mew Help
&= | BE BB @

@ iertification Authority (Local)
EI@ ca.dema, local
-] Revoked Certificates

----- (1 Issued Certificates
""" (1 Pending Requests
[ Failed Requests

Certificate Templabas

Marne

Directn:ur';.f Emnail Replication

Bl Domain Controller Authentication
EFS Fecovery &genk

e Basic EFS

Du:nmain Contraller

o Server

hiiFer

tdinake Certification Authariky
Miskrakor

P

Refresh
Expork Lisk. ..

Help

emitir.
4. Haga clic en la Plantilla de certificado
ACS.

M Enable Certificate Templates kil E3 l

Select one or more Cetificate Templates to enable on thiz Certification Authority

@ L& Exchange
@ CEP Ernciyption

Code Signing

(2 Cross Cestification Authority

E Errallment &gent

E rrallment Agent [Computer]

@ Exchange Enrallment Agent [Difine regquest)

E Exchange Signature Only
[% F vrhanns | lzar

| Intended Purpose
Server Authentication
Client Authentication
Frivate Key Archneal
Certificate Request Agent
Code Signing

<Al

Certificate Fequest Agent
Certificate Request Agent
Certificate Request Agent
Secure Emai

fid

Cancel |

S erane Fnail

DK

5. Haga clic en Aceptar y abra el complemento Usuarios y equipos de Active Directory.
6. En el arbol de la consola, haga doble clic en Usuarios y equipos de Active Directory, haga
clic con el boton secundario en demo.local y, a continuacion, haga clic en




ﬁ Active Directory Users and Computers

<5 Fle Action Yew Window Help

e A0 B EFRR EE BREBTRT

&) Active Directory Users and Computers [A [0 P R0l rar IR
# ] Saved Queries =

Delegate Contral. ..

Fired... BT
Connect bo Domain. ... Controllers

Connect bo Domain Controler. .. pecurity Principals
Raise Domain Functional Level. ..

Lol ¥
All Tasks *

Wi L
Mews Window from Here

Refresh
Export List...

Heip

Propiedades.
7. En la ficha Directiva de grupo, haga clic en Directiva de dominio predeterminada vy, a
continuacion, haga clic en Editar. Se abrira el complemento Editor de objetos de directiva de



demoJocal Properties kd E3
General | Managed By Group Policy |

T o improve Group Policy management, upgeade to the Group Policy
Management Console [GPMC)

=
=
o

—

Current Group Policy Dbject Links for demo

==h

Lefaul Domain Fobcy

Group Policy Objects hagher in the list have the highest prionty.
This list obtained from: AD2003. demo. local

Hew Add... Edit Up
wm DEI-EiE‘... E'[mh; [i oI

[ Block Policy inheritance

Cloze Eooly

grupo.

8. En el arbol de la consola, expanda Configuracion del equipo > Configuraciéon de Windows >
Configuracién de seguridad > Directivas de clave publica y, a continuacion, seleccione
Configuracién automatica de solicitud de
certificado.




‘i Group Policy Object Editor

_Eia Action View Help
& = | AR DR @mE

Z§ Defaul Domain Policy [ADZ003.demo. local] Policy
= (W Computer Configuration
=] Software Settings
=] Windows Settings
42) Scripts (Startup;Shutdown)
= ig Security Settings
[+ 2 Account Policies
- 8] Local Policies
[ gt Evert Log
[ [_8 Restricted Groups
# (& System Services
(@ Registry
[#|_l8) File System
[t Wireless Network (TEEE 802,11} Policies
=[] Public Key Policies
(] Encrypting File System
b | ustomatic Certificate Request Settings
] Trusted Root Certification Authorities
[ Enterprize Trust
[#1- ] Software Restriction Policies
[#] ,!, IF Sacurity Policies on Sictive Directory {der Refraszh

Automatic Certificate Request  /

-1 Administrative Templates Export List, ..

There are no items b show |

= B User Configuration
&[] Software Settings Help

&[] Windows Settings
-] Administrative Templates

9. Haga clic con el botén derecho del mouse en Configuracién de Solicitud de Certificado
Automatico, y elija Nuevo > Solicitud de Certificado Automatico.
10. En la pagina Asistente para la instalacion de la solicitud automatica de certificados, haga

clic en Siguiente.

11. En la pagina Plantilla de certificado, haga clic en Equipo y, a continuacion, haga clic en

Siguiente.




Automatic Certificate Request Setup Wizard

Certificate Template
The nest time & computer kags on, a cerificate based on the template vou salect iz
provaded,

A cedtificate template i 5 5ot of predefined propeies for cermficates gsued o
computers. Select a template from the following kst

Certificate lemplates:
N e | Intended Purposes
Cornpibes Chent Authentication, Server Adhentic stior
Dromain Contralle: Chenit Authentication, Server Authentic ation
Ercliment Agent [Computer) Certificate Request Agent
IPSec IF secunty [KE intemediste

1| | i1

< Back Neat > Cancel |

12. Cuando complete la pagina Asistente para la instalacion de la solicitud automatica de
certificados, haga clic en Finalizar. El tipo de certificado Equipo aparece ahora en el panel
de detalles del complemento Editor de objetos de directiva de

grupo.



i Group Policy Object Editor
| Ele  Action  View Help
= OB XHFEB @0

& Defauk Domain Policy [AD2003.demo.local] Policy Automatic Certificate R /
S 8 conper ontpraton T
#-_] Software Settings
=[] Windows Settings
=) seripts (Startup/Shutdown)
=1 Security Settings
+ G Account Policies
- ag) Local Policies
- ag) Event Log
+-_4) Restricted Groups
%] %) System Services
=+ ) Registry
=+ File System
# Y Wireless Network (IEEE 802.11) Policies
=1 [_] Public Key Folicies
|_] Encrypting File System
‘A Automatic Certificabe Request Settings
[ Trusted Root Certification Authorities
[ Enterprise Trust
%[ Software Restriction Policies
8, 1P Security Policies on Active Directory (demo.local)
&[] Administrative Templates
= User Configuration
#-[_] Software Settings
-] Windows Settings
[+ ] Administrakive Templates

13. En el arbol de la consola, expanda Configuracién de usuario > Configuraciéon de Windows >
Configuracién de seguridad > Directivas de clave publica.

14. En el panel de detalles, haga doble clic en Configuracién de inscripciéon
automatica.



‘i Group Policy Object Editor

File Action Wew Help

& = | B0 E R 2 E

_‘:—j Defaulk Domain Policy [A02003, dema, lacal] Policy
Zomputer Configuration
=83 User Zonfiguration

[:l Software Settings

I__—_I[:I Windows Settings
-l Remate Installation Services
~[5] Scripts {Logon/Logaff)
=] Er Security Settings
=143 Public Key Policies
- |:| Enterprise Trusk
|:| Software Restrickion Policies
[#-|_7] Falder Redirection
Eﬂ--‘ﬁl Internet Explorer Maintenance
-] Administrative Templates

ml

Object Type

Eﬁéﬁuta

I:IEnterprise Trusk
entollment Settings

15. Elija Inscribir certificados automaticamente y marque Renovar certificados caducados,

actualizar certificados pendientes y quitar certificados revocados y Actualizar certificados

que utilizan plantillas de

Autcenrollment Settings Properties

General ]

L4

" Do not ervoll cestificates automatically

revoked cerhficates

E-‘ | Erneoll uzer and computer certficates automaticall

[v Renew expired certificates, update pending certificates, and remove

[v Update cedtihicates that use certficate templates

Ok

Carice]

certificados.

16. Click OK.

Configuracién del certificado ACS 5.1

Configurar certificado exportable para ACS

Nota: El servidor ACS debe obtener un certificado de servidor del servidor CA raiz de la empresa

para autenticar un cliente WLAN PEAP.




Nota: Asegurese de que el Administrador de IIS no esté abierto durante el proceso de instalacion
del certificado porque causa problemas con la informacion almacenada en caché.

1. Inicie sesion en el servidor ACS con una cuenta de derechos de administrador.

2. Vaya a Administracién del sistema > Configuracién > Certificados de servidor local. Haga clic
en Add

(Agregar).

b My Workspace System adminiatration > Confguration > Local Server Cersficaies » Local Cersficates
» (5 Network Rescurces Local Cortificates Showing 1-1 of 1 [E0 =] per page 5o
¥ @B Users and idenlity Slores - | Ty |—:! J 55
¢ 3 Pobicy Elements
T T ——— T FroendiyMame = |ssuedTo Issued By Walid From Walid To (Ex
La
- T acs acs 04:20 20.09.2010  04:20 20,08
k.41 MonRoring and Repons
| ................
1] | il
pae] ) [t || ] R e I

3. Cuando elija un método de creacion de certificados de servidor, elija Generar solicitud de
firma de certificado. Haga clic en Next
(Siguiente).



[ r| Ia Il n Cisco - scesdman scE [Primary)
CISC0  NFR{Days el 26

- | Swtem Adeinigtration » Confiunstion » Lecal Server Corihcates » Locs Cenifosies » Crosbs

Salect server carificate crealion mathod

Step 1 - Select server certificate creation method

© impon Server Certificate

Lksg this cplion if pou hive 3 Server Cernificate Ble and comesponding private key #le (and
password, B e private ey She i3 enconypled).

Genetabe S Signed Cemhicale
Usa this cpBion i haw the ACS senes generale a Seif-Signed Certilicate

Generate Cersficale Sigrang Request

ie@ this opbon 1o heve the ACS served genarale 3 carificabe skgning raguasi b prasent o
your ocal Cetifcate Authority, Onoe you ki penerated Me signing request, go b e
“Outstanding Signing Requests™ list, sebed the signing requesl, and sxpon a cogy of the
signing request (Save 2 ooy on your client syslem ). Dnce you recehg 3 certificale from your
A, you Wil kR The TBind CA Signed Certifcate™ opion Debiay I install it

Bind Ca Signed Certificale

Afler using T privicus option 1o generale a cersficale Signing request Tis cpbon is uted o
bindénstall the cerdficabe recenmd from your CA ACS walll auiomatically madch the cedificate
wilh e appropriabe outstanding Signing requesl

Local Certibcaes

4. Ingrese un asunto de certificado y la longitud de clave como ejemplo, luego haga clic en
Finish:Asunto del certificado: CN=acs.demo.localLongitud de clave:
1024




s A mdrTun Bea8 [Primary) Liog Dut

dfalne Cisco P
CISCO  NFR{Days kel 296)

w0 My Workspace System Adminiiraton > Configuration > Local Server Certificates » Local Cerificeies » Creale
* 0 Mtwark REscurces

» @3 Users and identity Stores
» G Policy Elements Step 2 -Generate Certificate Signing Request
» [ Acobss Polices
=3 j Monitoring and Reports | O Cenificate Subject [Ch=acs demmo local

keyLengne  [REED:]

Digrest o Sigr with: SHA1

« Seled gerr certificale geation memod  Genarate Cermficale Sipning Reguest

OK.

Windows Internet Explorer e .EI

!E A server certificate signing request has been genersted snd can be viswed in the "Outskanding Signing Requests" .

[ ]

6. En Administracion del sistema, vaya a Configuracién > Certificados de servidor local >
Solicitudes de firma pendientes.Nota: La razon de este paso es que Windows 2003 no
permite claves exportables y necesita generar una solicitud de certificado basada en el
certificado ACS que cred anteriormente que si lo
hace.




s [Frimary]

stfuaa]us EiEGﬂW acvadmn

CISCO  NERITOS en 706

1038 22.09.2)

|
S

7. Elija la entrada Solicitud de firma de certificado y haga clic en
Exportar.



ﬂmmmm : T e | El'

& Cemfcate
[ Acoess Folicies. Subject Ky Length
Certficale Signing Request 1 CH=acs demolocal 1524

Do posa wrand 1o opon oo pave Bhip fle?

Meme: Certfcabe Sioreg Reguestl.pem
Tope o _sute i
Fooe 100000020

oem | S |[ coxm |

il et Froem thay Irtserot can b utsbul, corm ez can gotentially
e m-ﬂ-!.ll- M g e e s B aoarcoe, G0 ok e o4

Oratstanading Siandns Regquesis

Timestamp
10038 22092

Datete | |

8. Guarde el archivo ACS certificate .pem en el

Savaine [ Desirep OO

Fibe e |.ln.l:5_ni :I Savn
Savesilpe | pom Docurment =]
escritorio.

Instale el certificado en el software ACS 5.1

Siga estos pasos:

| & o] |
e L e w1 4




1. Abra un navegador y conéctese a la URL del servidor de la CA
http://10.0.10.10/certsrv.

v | b ficajcertsrv I
Qe || a-

] Under Construction

The Site you aré trying to viéw does not currently have a
defaulk page. It may ba in the process of being upgraded and
configured.

Please try this site agaim later. If you still expenience the
problem, try contacting the \Web site administrator.

If you are the Web site administrator and feal you have
recenved this message in emmor, please see "Enabling and

Disablin namic Content™ in (15 e
2 by Conmect bo ca.demodocsl

ey
A

......

To access ITS Help

1. Click start, and then click Re

2. Inthe Open text box, type i
Appears. Ciannecting to ca.deno, local.
3. From the Help menu, chek H
4, Click Internet Information ! ke name: m admanisin stor j
Bassword: | —
™ Bemember my password
[T ] come |

2. Aparece la ventana Servicios de Certificate Server de Microsoft. Elija Solicitar un

Microsoff Cerifficale Seraces

Welcome

ise this Web site to request a certificate for yvour Web by
you can verify your identity to people you communicate w
depending upon the type of certificate you request, perfol

You can also use this Web site to download a cerificate
reyocation list (CRL), or to view the status of a pending rq

For more information about Centificate Senvices, see Cg|

Select a task:
Request a cedificate
Vi ! [ i if
1] B ifi ifi i

certificado.
3. Haga clic para enviar una solicitud de certificado



Microsoft Certificate Seraces - cademo local

Request a Certificate

Select the certificate type:
[ ifi

Or, submit an advanced certificate request.

avanzada.
4. En la solicitud avanzada, haga clic en Enviar una solicitud de certificado con una codificacion

Microsoft Cetiicate Senaces

Huprmg

Advanced Certificate Request

The policy of the CA determines the types of certificates you can
request. Click one of the following options to:

Hote: You must have an enrcliment agent certificate to submit a reguest on
behalf of another user

base-64...

5. En el campo Saved Request (Solicitud guardada), si la seguridad del navegador lo permite,
busque el archivo de solicitud de certificado ACS anterior e




Microsaff Cerficale Seraces - ca. demo local

Submit a Certificate Request or Renewal Reguest

To submat a saved request o the CA, pasie a base-6d-encoded CMC or FRCS
#10 certificate request or PRCS #T renewal request generated by an extemal
sownce (such as a Web senver) in the Saved Request box

Saved Request:
=
Base-Bd-encoded
certificate reques
{CMC or
PECS #10 or
PRCS &7) |
...'.l .

Buroen for o B0 [0 inged

||ﬂ.|:lrn|n1:|.!|ra'hur 1'I

Additional Attribuies:

Afinbites L f!
e o

insértelo.
6. Es posible que la configuracion de seguridad del explorador no permita el acceso al archivo

en un disco. Si es asi, haga clic en Aceptar para realizar una pegada

manual.

Windows Internet Explorer x|

' Your web browser security settings prohibit this page from accessing your disk.
. Either paste the data into this page manually, or add this page to your browser's kst of trusted sites.

[

7. Localice el archivo ACS *.pem de la exportacién ACS anterior. Abra el archivo con un editor
de texto (por ejemplo, el Bloc de




Cpen Wikth i Mokepad

Send To » E Inkernet Explorer
Lk iZhoose Program...
_opy

Create Sharkcut
Delete
Rename

Properkies

notas).
8. Resalte todo el contenido del archivo y haga clic en

E' ACS_csr - Notepad

File Edit Format MWiew Help

————— BEGIMN CERT - ' IEST—————[NMITBEW]CCA

Copiar.
9. Vuelva a la ventana de solicitud de certificado de Microsoft. Pegue el contenido copiado en

Microsoft Cenificate Sepdces - ca.demo. local

Submit a Certificate Request or Rene

To submit a saved request to the CA, pa!
renewal request generated by an externa

Saved Request:

Base-bd-encoded o
certificate request maten
(CMC or ot

PKCS #10 or Copy
PKCS #7)

Cernificate Template:

[AI:I ministrator

el campo Solicitud guardada.



10. Elija ACS como la plantilla de certificado, y haga clic en

Saved Hequest:

YLl AY AN ERE AN DA T AMAOGCSgGSID E-DE'IE!--T."-JM
Base-64-gncoded |DXoicRAScod44Twl 7 T+uAKEcEnZ6oaEhe G ZR1SK
cerficate request [ONIQSxnz 2 3y x B EFC i 0me RIELOg 4 s SHVREZE

(CMC or /MWgXe] 3HIpicphgiVECIwnd

PECS 210 or ——===END CERTIFICATE REQUEST-----

PKCS &T) —
d | »

Brovess for o 6l o g

Cenificate Template:
R R R -

Additional Attributes:

=
Attributes -
d ¥

Submit.
11. Una vez emitido el certificado, elija Base 64 codificada y haga clic en Descargar

Microsolt Cervbeale Serces — cademo local

Certificate lssued

Thie cemificate you requested was issued (o you

= DER encoded or & Base 64 encoded

ey Downinad cerdicate
Ej&mmmmmﬂﬂm_ﬁzam

Fibe Db - Security 'Wanming S x|

D o wesnll b open o0 aave thia Tile?

Moy Derre D87
Tips: Sequrity Certfacste, | BEE

Feom ©a

gpen | Swew  |[ Cocw |

i el Flrt: brors ths indorrest o B uosbul e B e can
_;.ﬂ Troagmes oo Coongiter. I poas ok nod brusk B o, do el
p0n i durew thet softmain 'wWhat s the ok ¥

certificado.
12. Haga clic en Guardar para guardar el certificado en el



My Fills marme: I.l-.lli-_mi j Save
B Sovesshpe [Secuty Ceticate = Carrcel ! |
escritorio.

13. Vaya a ACS > Administracion del sistema > Configuracién > Certificados de servidor local.
Elija Bind CA Signed Certificate y haga clic en

R T Syainm Admingiraton » Configuraion » Loosl Server Cortiicaieg » Local Cortficaten » Crpsle
ﬂ'““"uu- - SRl STvT CRTURCEN CIasson mind
g Usars and idenbly Sones.

Step 1 - Select server cerlificate creation method

© lmport Sarvr Cerdcaln

\Lis s oplion H poas have @ Sevver Conficate Blo and comesgonding privale by Sile (and
PEEEWOD, i Fv Dricaig By B b5 encnied)

 Gerprate Sef Sipgnad Ceilcaln
Ligg this oo 10 hired T ACT Srvr Qirsirile & Sel-Signad Camlcaln

 Generaby Cersicale Signing Ryt

LISt Bk 000 10 Natel Tl AL SATT Qi Ig & COTEACIM SIgNing Mequisio asanl b vour
R TRt AUE Ity DNGH oU Pubol GRNREHE T Jgnatg tegeRdl G0 I M “Outiagey
Sigrend Requiniss” bkl Sebect T SIGRING Megoidl, 0 expom 3 0opy Of T Sining Degudl
[S@ee 2 copy O your ciend Syshim). Onok you neceive 2 certlcale rom your CA, pouwill wse e | |
“Eind A Sigred Coriilcabe” oplion Delow b instal it ]

&+ Bind CA Signad Cerilcale

dder using e privcus opbion 1o generals 3 cericate signing request, this opSon is used I
Banctan:stall B Corlcabi Peceid HOM our CA AT will Julcmaboaily malch he cerfcate
T Tl SEEIGDIIN DI BRI IRAuEIL

"Local Cerbhcates |
1 5 |

Next.
14. Haga clic en Browse y localice el certificado



+ Select senver certificate creation method  Bind CA Signed Certificate

Step 2 -Bind CA Signed Certificate

Centificate File: |
Protocol

[T EAP: Used for EAP protocols that use SSUTLS tunneling

I Browse..

™ Management interface: Used to authenticate the web server (GLI)

Override Policy

& certificate being impored may be determined to already exist in A3 when it has either the same
Subjed or Issuer and senal number a5 an exisling carificate. In such a case, seladlion of the

“Replace Cersficate™ oplion will allow the cerificale contents to be replaced while retaining the
existing protocod selectons for the cerificate.

T Replace Cerificate

guardado.
15. Elija el certificado ACS emitido por el servidor CA y haga clic en

Cheiase il

Losk i [ [} Deskion =] + @ ek ED-
; )My Descurmsrits
BT
My Documends
s
i 8
Pl Do
My Mebwork, T 0 IH.EE il

Flaces

|| T
=l :
Abrir.

16. Ademas, marque la casilla Protocol para EAP y haga clic en
Finish.




System Administration = Configuration > Local Server Cenlificales = Local Carlificales = Creabs

v Select server cerificale creation method  Bimd CA Signed Certificate

Step 2 -Bind CA Signed Certificate

Certificate File: |C:\Documents and Settings\administratorDeskiop!  Browse... I
Protocol

I EAP: Used for EAP protocols that use SSUTLS unneling
™ Management Interface: Used to authenticale the web server (GLI)

Owvernide Policy

A carlificate belng impored may be determined to already axistin ACS whan it has aither the same
Subject or Issuer and serial number a5 an exdsting cerdificale. In such a case, selechion of the
"Replace Certificate™ oplion will allow the certificate contents 1o be replaced while retaining the

[ Replace Cerificate

| existing prolocol selections for the cemificate.

17. El certificado ACS emitido por la CA aparecera en el certificado local

ACS.

System Administration > Configuration » Local Server Certificates » Local Certificates

Showing 1-20f2 |50 ~| |

Filter: |

[~ Friendly Name
[l acs

L=a "4

" acs.demo.local

ke,

~| match if = Go| ¥

Issued To Issued By Valid From
acs acs 04:29 20.09.2010

acs.demo.local ca.demo.local 10:39 22.09.2010

Configuracién del almacén de identidades ACS para Active Directory

Siga estos pasos:

1. Conéctese a ACS e inicie sesidn con la cuenta Admin.
2. Vaya a Usuarios y almacenes de identidad > Almacenes de identidad externos > Active



Directory.
3. Ingrese Active Directory Domain demo.local, ingrese la contrasefia del servidor y haga clic
en Test Connection. Haga clic en Aceptar para

Lieird and ety Jooned » Eangrnal caniily Slofed » Acteog Deagciacy

General | Difectory Groups | Direclory Atiibules |
Connaciion Datails

© Active Directory Demain  [goeory
Hama:

Please spedify the oedentals wsed B join this maching fo the Aces Direciory Domain:
O s afnamie Iaul'mmﬂllm

a Fum‘ III-IIlII-IIiIl-

You may use e Test Connection Bulion 80 ensure credentials ane cormect and Adive Dinechary Domain is
reachable.

Test Conneciion |
CHck on “Save Changes’ io connedt 1o the Active Dirschary Domain and 53w his canficursBan. Once you
m“mmhnl Diomaain, LY Wandoss. Intermet Exnplorers :::;'; x]RS

i Bk avadable for use in policy nies.

End User Authentication Setlings
W Enable passwerd change [
¥ Enable machine authentication
I Enakie Maching Accass Restidicns
@ Aging time (howrs) P

continuar.
4. Haga clic en Guardar



ﬁ TRabra are unsawsd changes on s page. Do pou wish lo conlinue™®

| Sav Changls § continuk | [Ha-cand changes and centoug

cambios. Nota: Para

obtener mas informacion sobre el procedimiento de integracion de ACS 5.x, consulte

Ejemplo de Configuracién de ACS 5.x y versiones posteriores: Integracion con Microsoft
Active Directory.

Agregar un controlador a ACS como cliente AAA

Siga estos pasos:

1. Conéctese a ACS y vaya a Recursos de red > Dispositivos de red y clientes AAA. Haga clic


//www.cisco.com/en/US/products/ps9911/products_configuration_example09186a0080bc6506.shtml
//www.cisco.com/en/US/products/ps9911/products_configuration_example09186a0080bc6506.shtml

- letwork Resources

Metwrk Didies arsd ARA Llienls

en Crear.
2. Escriba en estos campos:Nombre - wiclP: 10.0.1.10Casilla de verificacion RADIUS:
activadaSecreto compartido:



Metwork Resounces » Netwom Devices and 258 Chemls v Creabe

o Mama [wte
Description: |

Hetwork Device Groups
|Locasion j4il Locations

Seied |
[Dwace Time {all Davice Types Sebec] |

IP Address furthensication Options
= Single 1P . IP Range w» TACACS+ [T
Address (=)
Shared Secret |

o [10.0.1.10 I™ single Connedt Device

% Legacy TRCACS+ Single Connedt Suppon

¥ TACACS+ Draft Compliant Single Conned
Suppor

- RADILS

o Shared Secret |osca|
w Trust3ec [T

 Usé Dedce 1D for TrustSec identification

Dwvice ID: |

Password |

b TrustSed Advanced Sofings
& = Required fields

Cisco
3. Haga clic en Enviar cuando haya terminado. El controlador aparecera como una entrada en

la lista de dispositivos de red

ACS.

MWetworkDevices  Showing1-1of? |
Filter. | | _I v
T Neme = [P/Mask NDGLocation HDGDevice Type
r wic 10.0.1.10/32 Al Locations All Device Types

» @8 Users and ldentity Stores
» G Policy Elements

» [ 3 Access Policies

» il Monitoring and Reports

Configuracién de las Politicas de Acceso ACS para la Red Inaldmbrica

Siga estos pasos:

1. En ACS, vaya a Politicas de acceso > Servicios de



b 44 My Workspace

v [5) Network Resources

» @8 Users and Identity Stores

» % Policy Elements

| Semvice Selection Rules
¥ (% Default Device Admin
¥ (% Default Metwork Access
¥ TrustSec Access Control

F= Egress Policy
F Metwork Device Access

acceso.
2. En la ventana Access Services, haga clic en
Access Pobcies » Arccess Sarvices
(MocassSeices showngt-2or2 [E ] perg
Filter: [ =] watcn i | ¥l 55~
I Hame = Benice Type induded Policies  Description
| hig
r Dhetault Device Admin Desice Administraion S Diefault D
Autnorizaton
T Detaglt Metwork Access  Network ACCess i Dufault Haty
aytharizaion
1 |
;;cuml puplicate) | Eait] [oeiee | JJF'agnel 1 oi1
Create. -

3. Cree un servicio de acceso e introduzca un nombre (por ejemplo, WirelessAD). Elija Basado



en plantilla de servicio y haga clic en
Seleccionar.

Apccess Policies > Access Services = Create

General Allowed Protocols

=

Step 1 - General

General

o Name: WirelessAD)|

Description:
Access Service Policy Structure

* Based on senvice template

Select

" Based on existing service

" User Selected Senvice Type | Metworl

Select

4. En el cuadro de dialogo Pagina web, elija Network Access - Simple. Click

OK.

g Cisco Secure ACS — Webpage Dialog

Filter: | =] maten it |
Hame &

Device Admin - Command Auth

Device Admin - Simple

Metwork Access - MAC Authentication Bypass

Senvice Type

Device Administration
Device Administration
Metwork Access

Description

5. En el cuadro de dialogo Pagina web, elija Network Access - Simple. Click OK. Una vez

seleccionada la plantilla, haga clic en



Step 1 - General

General
Mame: WirelessaD

Descriplion:
Access Service Policy Structure

* Based on sernvice template  |Network Access - Simple Select
" Based on existing senvice Seled
" User Selected Senvice Type | MNetwork Access =

Next.
6. En Protocolos permitidos, active las casillas Allow MS-CHAPV2 y Allow PEAP. Haga clic en

Access Policies » Access Services » Create

» General  Allowed Protocols
Step 2 - Allowed Protocols

W Process Host Loockup
Authentication Protocols
b [ Allow PAPASCI

b [ ANow CHAP

P [ Alow MS-CHAPv

-

I Allow MS-CHAPv2

-

™ Anow EAP-MDS

-

™ Alow EAP-TLS

-

[T Allow LEAP
b F Allow PEAP

b ¥ Allow EAP-FAST

Finish (Finalizar).
7. Cuando ACS le pida que active el nuevo servicio, haga clic en
Yes.



Access Sendace crealed successhully, Would vou like to modity the Sendce Selection policy 1o activate
this sendce?

8. En el nuevo servicio de acceso que se acaba de crear/activar, amplie y seleccione Identidad.
Para el origen de identidad, haga clic en
Select.

B  Access Polici

i

Identity

b, bl iyt

9. Elija AD1 para Active Directory que se configuré en ACS, haga clic en

3 Cisco Secure ACS -- Wehpage Dialog

Fiter [ =] watenit | = 5~
Hame a  Desciption

A

CH Username Predefined Cerificate Authantication Profile
DenyAccess

Internal Hosts

Internal Users

MNAC Profiler Default Entry for NAC Profiler

0y O 0y O Y

OK.
10. Confirme que el origen de identidad es AD1 y haga clic en Guardar




Access Policies > Access Services = WirelezzAD = Identity

* Single result selection © Rule based result selection
|dentity Source: |-"*D"

Select

. b Advanced Options
cambios.

Crear politica de acceso ACS y regla de servicio

Siga estos pasos:

1. Vaya a Politicas de acceso > Reglas de seleccién de
servicio.

» Sqh My Workspace
» =1 Network Resources

ACCEES PobCies » Access Senvices » Jervice Selection Rukes

" Single resull selection ™ Rule based result selecti

» 8 Users and identity Stores . Service Selection Policy

» G Policy Elements Filter, [Staws =] Maten it [Equals =] |

* ACCESS Sendces [ Status Name Probocol

| Senice Selection Rules :
E E’ Default Device Admin 1 | E’ Rule-1 miatch Radius
* % Defaull Network Access 5 F ] Ruje-2
* " WirelessaD

match Tacacs

2. Haga clic en Create en la ventana Service Selection Policy . Asigne un nombre a la nueva

regla (por ejemplo, WirelessRule). Marque la casilla para que Protocol coincida con
Radius.

9 Cisco Secure ACS -- Webpage Dialog

General

Mame: [WirelessRule Status: | Enabled b (]

The Customize button in the lower right area of the policy rules screg
conditions and results are available here for use in policy rules.

Conditions

¥ ‘Protocol: I match _;':.” Select |




5 Cisco Secure ACS -- Webpage Di

Enum Definition
. EnumMame ID
" Radius 0
"  Tacacs 1

3. Elija Radius, y haga clic en OK.
4. En Resultados, elija WirelessAD para el servicio (creado en el paso

anterior).
I I T
Conditions
W Protocol: | match ~|[Radius Select |
Resulis
Senice; | WirelessAD ﬂ

5. Una vez creada la nueva regla inalambrica, elija y Mueva esta regla a la parte superior, que
sera la primera regla que identifique la autenticacion del radio inalambrico mediante Active
Serdce Sedection Policy

Filbér: | Status w | Makch il |F|:|u:|:r. ﬂ| j

Conditions
[ Ciateg Mama
Prodocal

1 [ [ Fule-1 match Radius

5 [ Rule-2 match Tacacs

il \
= T Defagh If mii FUbE S dSqd of no enabled nile

Directory. |Gl |~ Ouplicate | ~|Ean| Deiete | ™| woveto | v ||

Configuracion de CLIENTE para PEAP mediante Windows Zero
Touch




En nuestro ejemplo, CLIENTE es un equipo que ejecuta Windows XP Professional con SP que
actua como cliente inalambrico y obtiene acceso a los recursos de la intranet a través del punto
de acceso inalambrico. Complete los procedimientos de esta seccion para configurar CLIENTE
como cliente inalambrico.

Realizar una instalacion y configuracion basicas

Siga estos pasos:

1. Conecte CLIENTE al segmento de red de la intranet mediante un cable Ethernet conectado
al concentrador.

2. En CLIENTE, instale Windows XP Professional con SP2 como equipo miembro denominado
CLIENTE del dominio demo.local.

3. Instale Windows XP Professional con SP2. Debe estar instalado para que PEAP sea
compatible.Nota: Firewall de Windows se activa automaticamente en Windows XP
Professional con SP2. No apague el firewall.

Instalacion del adaptador de red inalambrico

Siga estos pasos:

1. Apague el equipo CLIENTE.

2. Desconecte el equipo CLIENTE del segmento de red de la intranet.

3. Reinicie el equipo CLIENTE vy, a continuacion, inicie sesion con la cuenta de administrador
local.

4. Instale el adaptador de red inalambrico.Nota: No instale el software de configuracion del
fabricante para el adaptador inalambrico. Instale los controladores del adaptador de red
inalambrico mediante el Asistente para agregar hardware. Ademas, cuando se le solicite,
proporcione el CD proporcionado por el fabricante o un disco con controladores actualizados
para su uso con Windows XP Professional con SP2.

Configuracion de la conexion de red inalambrica

Siga estos pasos:

1. Cierre la sesion y, a continuacion, inicie la sesion con la cuenta WirelessUser en el dominio
demo.local.

2. Elija Inicio > Panel de control, haga doble clic en Conexiones de red, y luego haga clic
derecho en Conexion de red inalambrica.

3. Haga clic en Properties, vaya a la ficha Wireless Networks y asegurese de que Use
Windows to configure my wireless network settings esté



_L Wireless Network Connection Properties il 1|

General Wirebess Networks | Advanced |

W Uz Windows o configure my witeless nehwatk, setings

To cormect o, deconnect from, o fnd out moee rdormation ;
sbongt warele £ networks nrange, chek. the button below. I

View Wirsles: Networks |

~ Prefened networks:
Autornaticaly cornecl to avalabls nebwaiks in the aider ksted

Add . I e Fropertie | ;
. : :
e S
|

113 | Cancel |

marcado.
4. Haga clic en Add (Agregar).
5. En la ficha Asociacién, introduzca Empleado en el campo Nombre de red (SSID).
6. Elija WPA para Network Authentication y asegurese de que Data encryption esté

Wireless netwaork properties B 2lx|

Association | Authenticaion | Connection |

Network, name [SSID) |m
"""I’Ill!?Flh'lﬂlthﬁ'"'"'"""""'"'""""""""'""""""""
Tz restvecak iesquees & key fon e folowandg
Mebeork Authentication [wPa =
: I
b ke ks |
ey e [ad =] |1 5:
F Ti 11 fed Far me s domatizals
™ This i & computer-to-computer [ad hoc) netwark: wisless
SCoess Dowts e rob wed

OF. Cancel

configurado en TKIP.
7. Haga clic en la pestafia Authentication.



8. Valide que el tipo de EAP esté configurado para utilizar EAP protegido (PEAP). Si no es asi,
seleccionela en el menu desplegable.

9. Si desea que el equipo se autentique antes del inicio de sesion (lo que permite aplicar scripts
de inicio de sesion o instrucciones de directiva de grupo), active Autenticar como equipo
cuando la informacién del equipo esté

Wireless network properties el |

rd

EAP ype: | RO

¥ Autherticate 35 compubes when computes nformation is
anveailabile

[T Authenticabe sz guest when user of computer information i
unavailable

Ok Cancel

disponible.

10. Haga clic en Properties (Propiedades).

11. Dado que PEAP implica la autenticacidn del servidor por parte del cliente, asegurese de
que la opcion Validar certificado de servidor esté activada. Ademas, asegurese de que la
CA que emiti6 el certificado ACS esté marcada en el menu Entidades de certificacion raiz
de confianza.

12. Elija Contrasena segura (EAP-MSCHAP v2) en Método de autenticacion, ya que se utiliza



Protected EAP Properties RdEd

When connecting:

[ Connect to thase servers:

Trusked Root Certification Authorities:

[ Cow HET Securehet CA Root il
Ocal

[¥] ca.demo local

[ Certiposte Classe A Personne

O certiposte Serveur

[ certisign - Aukoridade Certificadara - ACZ

[ Certisign - Autoridade Certificadora - AC4 -
4| | »
[ Do ot prompt user bo authorize new servers or brusted
certification authaorities,
Select Authentication Method:
|Secured password (EAP-MSCHAP v2) »|  Configue...

QK Cancel

para la autenticacion interna.

13. Asegurese de que la casilla de verificacién Enable Fast Reconnect esté marcada. A

14.

15.

16.

17.

continuacion, haga clic en Aceptar tres veces.

Haga clic con el boton secundario en el icono de conexion de red inalambrica de la bandeja
del sistema y, a continuacién, haga clic en Ver redes inalambricas disponibles.

Haga clic en la red inalambrica Empleado y, a continuacién, haga clic en Conectar. El
cliente inaldmbrico mostrara Connected si la conexion se realiza

correctamente.

lwireless Network Connection
Babwiork Tashs Choose a wireless network
& Refresh network list Chck an item in the list below to connect to & wireless network in range or to get more
information.
! Set up a wireless network (@) Employee Connected -'-_':fé
for & home or small office ﬁ I
¢ Securty-enabled wireless network (WPAZ) il

Una vez que la autenticacidon se haya realizado correctamente, compruebe la configuracion
de TCP/IP del adaptador inalambrico mediante Conexiones de red. Debe tener un rango de
direcciones de 10.0.20.100-10.0.20.200 desde el alcance DHCP o el alcance creado para
los clientes inaldambricos CorpNet.

Para probar la funcionalidad, abra un navegador y navegue hasta http://10.0.10.10 (o la
direccién IP del servidor de la CA).



Troubleshooting de Autenticacién Inalambrica con ACS

Siga estos pasos:

1. Vaya a ACS > Supervision e informes, y haga clic en Iniciar Supervision y Visor de

o » A My Workspace

» X0 Network Resources

» b Users and Identity Stores

» &% Policy Elements

b [.5 Access Policies

L
i

Launch Monitaring & Report Viewer

» & System Administration

informes.
2. Se abrira una ventana ACS independiente. Haga clic en

e
kg

v Monitoring and Repors

= Alarms

----- Thresholds
----- achedules
= Repors

----- Favarites

& Catalog
= Troubleshooting
..... Connectivity Tests
----- ACS Support Bundle
o Expert Troubleshooter

3 li:_ Monitoring Configuration

Panel.
3. En la seccidon Mis informes favoritos, haga clic en Autenticaciones - RADIUS -



My Favonte Reports

Favorite Hame ~ Report Mame
ACS - Configuration Audit - Today — ACS Instance=ACS_Configuration_Audit
ACS

ACS - System Errors - Today

Instance=ACS_System_Diagnostics
Authentications - RADIUS - Today  AAA Protocol=RADIUS_Authentication

Hoy.
4. Un registro mostrara todas las autenticaciones RADIUS como Pass o Fail. Dentro de una

entrada registrada, haga clic en el icono de lupa en la columna

Detalles.

AAA Protocol > RADIUS Authentication

faghenbcation Status < Pass or Fail
Date September 22, 2010 | Lagi 30 Mnwies | Last Hour | Last 12 Hours | Teday | Yesterday | Last 7 Davs | Last 30 Davs )
Generated on September 22, 2010 551 34 PM PDT

aciond
£ 4 - L e i
RADIUS NAS MACIP Authentication
Logped /A Status Fadure DU8  Usemame Addregy  ['CE0eE Genice Method
Sep 22 1055117 843PM ¥ . perelessyser 00-21-5c.69.9-39 WirelessAD  PEAP ([EAP-MSCHAP

"
W |

5. El detalle de autenticacion RADIUS proporcionara mucha informacion sobre los intentos

AAA Protocol > RADIUS Authentication Detail

ACS session ID : acs/74551189/31
Date : September 22, 2010

Generated on September 22, 2010 5:52:16 PM PDT

Authentication Summary

Logged At: September 22,2010 5:51:17.843 PM
RADIUS Status: Authentication succeeded

MAS Failure:

Usermame: wirelessuser

MAC/IP Address: 00-21-5c-69-9a-39

Metwork Device: wic : 10.0.1.10 :

Access Senice: WirelessAD

Identity Store: AD1

Authonzation Profiles: Permit Access
CTS Secunty Group:

Authentication

e PEAP(EAP-MSCHAPY2)

registrados.




6. El conteo de aciertos del servicio ACS puede proporcionar una descripcion general de los
intentos que coinciden con las reglas creadas en ACS. Vaya a ACS > Access Policies >
Access Services, y haga clic en Service Selection

Results
it Hit Count
Service

WirelessAD 33

Default Network Access U

Rules.

Falla la autenticacion PEAP con el servidor ACS

Cuando su cliente falle en la autenticacion PEAP con un servidor ACS, verifique si encuentra el
mensaje de error NAS duplicate authentication try en la opcion Intentos fallidos en el menu
Informe y actividad de ACS.

Es posible que reciba este mensaje de error cuando Microsoft Windows XP SP2 esté instalado en
el equipo cliente y Windows XP SP2 se autentique en un servidor de terceros que no sea un
servidor IAS de Microsoft. En particular, el servidor RADIUS de Cisco (ACS) utiliza un método
diferente para calcular el Id. de formato EAP-TLV (Extensible Authentication Protocol
Type:Length:Value) que el que utiliza Windows XP. Microsoft ha identificado este defecto en el
suplicante XP SP2.

Para obtener una revision, pdngase en contacto con Microsoft y consulte el articulo La
autenticacion PEAP no funciona correctamente cuando se conecta a un servidor RADIUS de
terceros . El problema subyacente es que en el lado del cliente, con la utilidad de Windows, la
opcidn de reconexion rapida esta deshabilitada para PEAP de forma predeterminada. Sin
embargo, esta opcion esta habilitada de forma predeterminada en el lado del servidor (ACS). Para
resolver este problema, desmarque la opcion Fast Reconnect en el servidor ACS (bajo Global
System Options). También puede activar la opcion Fast Reconnect en el lado del cliente para
resolver el problema.

Realice estos pasos para habilitar la reconexion rapida en el cliente que ejecuta Windows XP con
la utilidad de Windows:

1. Vaya a Inicio > Configuracién > Panel de control.

2. Haga doble clic en el icono Conexiones de red.

3. Haga clic con el botén secundario en el icono Conexién de red inalambrica y, a continuacion,
haga clic en Propiedades.

4. Haga clic en la ficha Wireless Networks.

5. Elija la opcion Use Windows to configure my wireless network settings para habilitar
Windows para configurar el adaptador del cliente.

6. Si ya ha configurado un SSID, elija el SSID y haga clic en Properties. Si no, haga clic en
Nuevo para agregar una WLAN nueva.

7. Introduzca el SSID en la ficha Association (Asociacion). Asegurese de que Network
Authentication (Autenticacion de red) es Open (Abierto) y Data Encryption (Encriptacién de
datos) esta configurado en WEP.


http://support.microsoft.com/kb/885453
http://support.microsoft.com/kb/885453
http://support.microsoft.com/kb/885453

8. Haga clic en Authentication.

9. Elija la opcion Enable IEEE 802.1x authentication for this network.

10. Elija PEAP como tipo de EAP y haga clic en Properties.

11. Elija la opcion Enable Fast Reconnect en la parte inferior de la pagina.

Informacién Relacionada

- PEAP en Redes inaldmbricas unificadas con ACS 4.0 y Windows 2003

- Ejemplo de Configuracion de Cisco Wireless LAN Controller (WLC) y Cisco ACS 5.x
(TACACSH+) para la Autenticaciéon Web

- Guia de instalacion y actualizacién para Cisco Secure Access Control System 5.1

- Soporte Técnico y Documentacién - Cisco Systems
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



