Configuracion de la autorizacion del punto de
acceso en una red inalambrica unificada
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Introduccién

Este documento describe como configurar el WLC para autorizar el punto de acceso (AP) basado
en la direccion MAC de los AP.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimientos basicos sobre como configurar Cisco ldentity Services Engine (ISE)
- Conocimiento de la configuracién de Cisco AP y Cisco WLC
- Conocimiento de las soluciones Cisco Unified Wireless Security

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



- WLCs que ejecutan AireOS 8.8.111.0 SoftwareAP Wave1: 1700/2700/3700 y 3500
(1600/2600/3600 siguen siendo compatibles, pero la compatibilidad con AireOS finaliza en la
version 8.5.x)AP Wave2: 1800/2800/3800/4800, 1540 y 1560 version de ISE 2.3.0.298

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Autorizacién de punto de acceso ligero

Durante el proceso de registro de AP, los AP y WLC se autentican mutuamente con el uso de
certificados X.509. Cisco graba los certificados X.509 en el flash protegido en el AP y el WLC en
la fabrica.

En el AP, los certificados instalados de fabrica se llaman certificados instalados de fabricacion
(MIC). Todos los AP de Cisco fabricados después del 18 de julio de 2005, tienen MIC.

Ademas de esta autenticaciéon mutua que ocurre durante el proceso de registro, los WLC también
pueden restringir los AP que se registran con ellos basandose en la direccion MAC del AP.

La falta de una contrasena segura con el uso de la direccion MAC del AP no es un problema
porque el controlador utiliza MIC para autenticar el AP antes de autorizar el AP a través del
servidor RADIUS. El uso de MIC proporciona una autenticacion solida.

La autorizacién de AP se puede realizar de dos maneras:

. Uso de la lista de autorizacion interna en el WLC
. Uso de la base de datos de direcciones MAC en un servidor AAA

Los comportamientos de los AP difieren segun el certificado utilizado:
- AP con SSC: el WLC utiliza solamente la lista de autorizacién interna y no reenvia una
solicitud a un servidor RADIUS para estos AP
- AP con MIC—WLC puede utilizar la lista de autorizacion interna configurada en el WLC o

utilizar un servidor RADIUS para autorizar los AP

Este documento describe la autorizacién de AP con el uso de la lista de autorizacion interna y el
servidor AAA.

Configurar

Configuracion mediante la lista de autorizacién interna en el WLC

En el WLC, utilice la lista de autorizacidon de AP para restringir los AP basados en su direccién
MAC. La lista de autorizaciones de AP esta disponible en security > AP Policies en la GUI del WLC.

Este ejemplo muestra cdmo agregar el AP con la direccion MAC 4c:77:6d:9e:61:62.



1. Desde la GUI del controlador del WLC, haga clic security > AP Policies y aparecera la pagina
Politicas de punto de acceso.
2. Haga clic en el Add situado en el lado derecho de la pantalla.

o ‘ I I I Save Configuration Ping Logout Refresh
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
Securi AP Policies
Y Appl Add [
* AAA
General e
- RADIUS Policy Configuration
Authentication
Accounting Accept Self Signed Certificate (S5C)
Auth Cached Users
Fallback Accept Manufactured Installed Certificate {MIC) T
DNS e -
Downloaded AVP Accept Local Significant Certificate (LSC)
» TACACS+ Authorize MIC APs against auth-list or A8&
LDAP
Local Net Users Authorize LSC APs against auth-list
MAC Filtering
= Disabled Clients

- : Entries 1 - 50f 5
alicies AP Authorization List

AP Poli

Password Policies

Search by MAC Search
» Local EAP

e MAC address [ Serial Number Certificate Type SHA1 Key Hash

3. Bajo Add AP to Authorization List,escriba el Ap MAC (no la direcciéon MAC de radio AP). A
continuacion, elija el tipo de certificado y haga clic en Add.En este ejemplo, se agrega un AP
con un certificado MIC.Nota: Para AP con SSC, elija ssc en Tipo de certificado.

Save Configuration  Ping  Logout Refresh

MONITOR. WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
Security AP Policies
Apply [
 AAA
General 2 ¥ z
- RADIUS Policy Configuration
Authentication
fEsitiiing accept Self Signed Certificate (55C)
Auth Cached Users

Fallback Accept Manufactured Installed Certificate (MIC)

)

DNS -

Downloaded AVP Accept Local Significant Certificate (LSC)

¥ TACACS+ I Authorize MIC APs against auth-list or AAA r l
LDAP

Local Net Users Authonze LSC &Ps against auth-list

MAC Filtering
w Disabled Clients
R, olicies Add AP to Authorization List

. i MAC Address 4c:77:6d:9:61:62

» Local EAP Certificate Type MIC v

Advanced EAP —
b Priority Order
b Certificate AP Authorization List Entrics 0.-0.0k 0
b Access Control Lists

Search by MAC Search I

» Wireless Protection

Eolides MAC address / Certificate
» Web Auth Serial Number Type SHA1 Key Hash
b TrustSec

Local Policies

Umbrella

b Advanced

El AP se agrega a la lista de autorizacion del AP y se enumera debajo AP Authorization List.
4. En Configuracion de directivas, active la casilla de verificacion Authorize MIC APs against auth-

list or AAA.Cuando se selecciona este parametro, el WLC verifica primero la lista de

autorizacion local. Si el MAC AP no esta presente, verifica el servidor RADIUS.



Save Configuration  Ping = Logout Refresh

cisco MONITOR  WLANS CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
Security AP Policies
Apply | Add
v AAA
General i "
» RADIUS Policy Configuration

Authentication
Accounting Accept Self Signed Certificate (55C)

- Accept Manufactured Installed Certificate (MIC) v
DNS
Downloaded AVP

* TACACS+

LDAP
Local Net Users Authonze LSC APs against auth-list

Accept Local Significant Certificate (LSC)

Authorize MIC APs against auth-list or AAA v I

Entries 1 - 5 of 5
AP Authorization List ntries of 5

Search by MAC Search
b Local EAP
Advanced EAP MAC address / Serial Number Certificate Type SHA1 Key Hash
b Priority Ord 4c:77:6d:9e:61:62 MIC 2
riori raer
by 70:d3:79126:39:68 MIC ~]
b Certificate §8:70:31:7e:€0:38 MIC -]
b Access Control Lists f4:dbief:43:c4:b2 MIC B8
, Wireless Protection fe:5b:39:€7:2b:30 MIC [~ |
Policies
b Web Auth
» TrustSec
Verificacion

Para verificar esta configuracion, necesita conectar el AP con la direccidn MAC 4c:77:6d:9e:61:62 a la
red y al monitor. Use el comando debug capwap events/errors enable Y debug aaa all enable cOmandos para
realizar esta operacion.

Este resultado muestra las depuraciones cuando la direccion MAC del AP no esta presente en la
lista de autorizacion del AP:

Nota: Algunas de las lineas del resultado se han movido a la segunda linea debido a
restricciones de espacio.

(Cisco Controller) >debug capwap events enable
(Cisco Controller) >debug capwap errors enable
(Cisco Controller) >debug aaa all enable

*spamApTask4: Feb 27 10:15:25.592: 70:69:5a:51:4e:c0 Join Request from 192.168.79.151:5256
*spamApTask4: Feb 27 10:15:25.592: 70:69: 5a:51:4e:c0 Unable to get Ap node in Join request

*spamApTask4: Feb 27 10:15:25.592: 70:69: 5a:51:4e:c0 Allocate database entry for AP
192. 168. 79. 151: 5256, already all ocated index 277

*spamApTask4: Feb 27 10:15:25.592: 70:69: 5a:51:4e:c0 AP Allocate request at index 277 (reserved)
*spamApTask4: Feb 27 10:15:25.593: 24:7e:12:19:41:ef Deleting AP entry 192.168. 79. 151: 5256 from
tenporary dat abase.

*spamApTask4: Feb 27 10:15:25.593: 70:69: 5a: 51: 4e: cO AP group received default-group is found in
ap group configured in wec.

*spamApTask4: Feb 27 10:15:25.593: 70:69: 5a: 51: 4e: cO Droppi ng request or response packet to AP
:192.168. 79. 151 (5256) by Controller: 10.48.71.20 (5246), nessage Capwap_w p_event _response,
state Capwap_no_state



*spamApTask4: Feb 27
70:69:5a:51:4e:c0
*spamApTask4: Feb 27

*spamApTask4: Feb 27
nmsg type = 3 state =

10: 15: 25. 593:

70:69:5a:51:4e:c0 In AAA state 'Idle' for AP

10: 15: 25.593: 70: 69: 5a: 51: 4e: c0 Joi n Request fail ed!

10: 15: 25.593: 70:69: 5a: 51: 4e: c0 State machi ne handl er:

Fail ed to process

0 from 192.168. 79. 151: 5256

*aaaQueueReader: Feb 27 10: 15: 25.593: Unable to find requested user entry for 4c776d49e6162
*aaaQueueReader: Feb 27 10: 15:25.593: 70:69: 5a: 51: 4e: cO Normal Response code for AAA

Aut hentication : -9

*aaaQueueReader: Feb 27 10: 15: 25.593: ReProcessAut hentication previous proto 8, next proto
40000001

*aaaQueueReader: Feb 27 10: 15:25.593: Authenti cati onRequest: 0x7f01b4083638

*aaaQueueReader: Feb 27 10:15:25.593: Callback.......... ... . . . . . .. Oxd6cef 02166
*aaaQueueReader: Feb 27 10: 15:25.593: protocol Type. ... ... ... ... 0x40000001
*aaaQueueReader: Feb 27 10: 15: 25.593:

proxyState. .. ... 70: 69: 5A: 51: 4E: C0- 00: 00

*aaaQueueReader: Feb 27 10: 15: 25.593: Packet contains 9 AVPs:

*aaaQueueReader: Feb 27 10: 15:25.593: AVP[01] User-

Name. . ... .. 4c776d9e6162 (12 bytes)

*aaaQueueReader: Feb 27 10:15:25.593: AVP[02] Called-Station-Id........................ 70- 69- 5a-
51-4e-c0 (17 bytes)

*aaaQueueReader: Feb 27 10:15:25.593: AVP[03] Calling-Station-1d....................... 4c- 77- 6d-
9e-61-62 (17 bytes)

*aaaQueueReader: Feb 27 10: 15:25.593: AVP[04] Nas-

Port. ... ... . . . 0x00000001 (1) (4 bytes)

*aaaQueueReader: Feb 27 10:15:25.593: AVP[05] Nas-I p-

Address. . ... .. 0x0a304714 (170936084) (4 bytes)

*aaaQueueReader: Feb 27 10:15:25.593: AVP[06] NAS-Identifier......... ... ... ... ... ..... Ox6e6f
(28271) (2 bytes)

*aaaQueueReader: Feb 27 10: 15:25.593: AVP[07] User-Password............................ [...]
*aaaQueueReader: Feb 27 10: 15:25.593: AVP[08] Service-

TYPe. o o 0x0000000a (10) (4 bytes)

*aaaQueueReader: Feb 27 10: 15:25.593: AVP[09] Message-Authenticator.................... DATA (16
byt es)

*aaaQueueReader: Feb 27 10: 15:25.593: 70: 69: 5a: 51: 4e: c0 Error Response code for AAA

Aut hentication : -7

*aaaQueueReader: Feb 27 10: 15:25.593: 70:69: 5a: 51: 4e: cO0 Returning AAA Error 'No Server' (-7) for
nobi | e 70: 69: 5a: 51: 4e: cO serverldx O

*aaaQueueReader: Feb 27 10: 15:25.593: Authori zati onResponse: 0x7f017adf 5770

*aaaQueueReader: Feb 27 10: 15: 25.593: Radi usl ndexSet (0), |ndex(0)

*aaaQueueReader: Feb 27 10:15:25.593: resultCode........ ... ..., -7
*aaaQueueReader: Feb 27 10:15:25.593: protocolUsed....... ... ... .. ... .. .. . ... ... Oxffffffff
*aaaQueueReader: Feb 27 10: 15: 25.593:

proxyState. .. ...

70: 69: 5A: 51: 4E: CO- 00: 00



*aaaQueueReader: Feb

*aaaQueueReader: Feb
for the client.

*spamApTaskO: Feb 27

*spamApTaskO: Feb 27
*spamApTaskO:
*spamApTaskO:
*spamApTaskO:
79

Feb
Feb
Feb

27
27
27

*spamApTaskO: Feb 27

*spamApTaskO: Feb 27
Connecti on.

*spamApTaskO:
0xd6f 0724f d8

*spamApTaskO:

*spamApTaskO:

27 10: 15:

27 10: 15:

10: 15: 25.

10: 15: 25.
10:
10:

10:

15:
15:
15:

25.
25.
25.

10: 15: 25.

10: 15: 25.

593:

593:

593:

593:

593:

593:

593:

25.593:

25.593:

70:

00:

00:

00:
70:

Packet contains 0O AVPs:

70:69:5a:51:4e:c0 User entry not found in the Local FileDB

69: 5a: 51: 4e:

00: 00: 00: 00:

00: 00: 00: 00:

00: 00: 00: 00:
69: 5a: 51: 4e:

cO

00

00

00
cO

70:69:5a:51:4e:c0

70: 69: 5a: 51: 4e: c0

I rad: 192. 168. 79. 151(5256) nwar: 10. 48. 71. 20(5246)

*spamApTaskO:
successfully for
*spamApTask4:
(10.48. 71. 20/ 5246) cl
*spamApTask4: Feb 27
*spamApTaskO: Feb 27
*spamApTask4: Feb 27
*spamApTask4: Feb 27
*spamApTask4: Feb 27
192.168.79.151:5256

Feb 27 10: 15: 25. 593:
(192. 168.
593:
593:
593:
593:
593:

i ent
10:
10:
10:
10:
10:

15: 25.
15: 25.
15: 25.
15: 25.
15: 25.

70
79
70
70
70

Feb 27 10:15:25.593: 70:69: 5a:51: 4e:
AP 192.168. 79. 151

1 69: 5a: 51: 4e:

. 151/ 5256)

1 69: 5a: 51: 4e:
1 69: 5a: 51: 4e:
1 69: 5a: 51: 4e:

Feb 27 10: 15:25.593: 70: 69: 5a: 51: 4e: c0 Di sconnecti ng DTLS Capwap-Ctrl
for AP (192:168:79:151/5256).
Feb 27 10: 15:25.593: 70: 69: 5a: 51: 4e: cO CAPWAP St at e:

Feb 27 10:15:25.593: 70:69:5a:51: 4e: c0

cO

cO

cO
cO
cO

70:69:5a:51:4e:c0
70:69:5a:51:4e:c0

Join Version: = 134770432

54 apMbdel : Al R- AP4800- E- K

apType =
apType: Ox36 bundl eApl mageVer: 8.8.111.0

version: 8 rel ease: 8 maint: 111 build: 0

Join resp: CAPWAP Maxi num Msg el enent len =

Join Failure Response sent to 0.0.0.0:5256
Radi us Authentication failed. Cosing dtls

session

Noti fy(true)

Dtls tear down

acDt | sPl unbCont r ol Pl aneKeys:

DTLS keys for Control Plane del eted

DTLS connection cl osed event receivedserver
Entry exists for AP (192.168.79. 151/ 5256)
AP Del ete request

AP Del ete request

Unable to find AP 70:69:5a:51:4e:c0

No AP entry exist in temporary database for

Esta salida muestra los debugs cuando la direccion MAC del LAP se agrega a la lista de

autorizacion AP:

Nota: Algunas de las lineas del resultado se han movido a la segunda linea debido a

restricciones de

espacio.

(Cisco Controller) >debug capwap events enable

(Cisco Controller) >debug capwap errors enable

(Cisco Controller) >debug aaa all enable

*spamApTask4: Feb 27

*spamApTask4: Feb 27
*spamApTask4: Feb 27

*spamApTask4: Feb 27
192. 168. 79. 151: 5256,

*spamApTask4: Feb 27
*spamApTask4: Feb 27
tenmporary dat abase.

*spamApTask4: Feb 27
ap group configured i

09: 50: 25. 393:

09: 50: 25. 393:
09: 50: 25. 393:

09: 50: 25. 393:

70:69:5a:51:4e:c0

70: 69: 5a: 51: 4e:
1 69: 5a: 51: 4e:

70

70

1 69: 5a: 51: 4e:

al ready all ocated index 274

09: 50: 25. 393: 70: 69: 5a: 51: 4e:
09: 50: 25. 393: 24:7e:12:19:41:

09: 50: 25. 393: 70: 69: 5a: 51: 4e:

n wec.

cO
cO

cO

cO

ef

cO

Join Request from 192.168.79.151:5256

using al ready all oced index 274
Unabl e to get Ap nbde in Join request

Al'l ocat e database entry for AP

AP Al l ocate request at index 274 (reserved)
Del eting AP entry 192.168. 79. 151: 5256 from

AP group received default-group is found in



*spamApTask4: Feb 27 09:50: 25.393: 70:69: 5a: 51: 4e: cO Droppi ng request or response packet to AP
:192.168. 79. 151 (5256) by Controller: 10.48.71.20 (5246), message Capwap_w p_event _response,
state Capwap_no_state

*spamApTask4: Feb 27 09:50: 25.394: 70:69: 5a: 51: 4e: cO Message type Capwap_wt p_event _response is
not allowed to send in state Capwap_no_state for AP 192.168.79. 151

*spamApTask4: Feb 27 09:50: 25.394: 70:69:5a:51:4e:¢c0 In AAA state 'Idle" for AP
70: 69: 5a: 51: 4e: cO
*spamApTask4: Feb 27 09:50: 25.394: 70:69: 5a: 51: 4e: cO Join Request fail ed!

*aaaQueueReader: Feb 27 09:50: 25. 394: User 4c77649e6162 authenticated

*aaaQueueReader: Feb 27 09:50: 25. 394: 70: 69: 5a: 51: 4e: cO Normal Response code for AAA

Aut hentication : O

*aaaQueueReader: Feb 27 09:50:25.394: 70:69:5a:51:4e:c0 Returning AAA Success for mobile
70:69:5a:51:4e:c0

*aaaQueueReader: Feb 27 09:50: 25. 394: Aut hori zati onResponse: 0x7f0288a66408

*aaaQueueReader: Feb 27 09:50:25.394: structureSize....... ..., 194

*aaaQueueReader: Feb 27 09:50:25.394: resultCode........ ... ..., 0

*aaaQueueReader: Feb 27 09:50: 25. 394:
proxyState. .. ... 70: 69: 5A: 51: 4E: C0- 00: 00

*aaaQueueReader: Feb 27 09:50: 25.394: Packet contains 2 AVPs:

*aaaQueueReader: Feb 27 09:50: 25. 394: AVP[01] Service-
TYPe. o o 0x00000065 (101) (4 bytes)

*aaaQueueReader: Feb 27 09:50: 25. 394: AVP[02] Airespace / WAN
ldentifier.............. 0x00000000 (0) (4 bytes)

*aaaQueueReader: Feb 27 09:50:25.394: 70:69:5a:51: 4e:c0 User authentication Success with File DB
on WAN ID :0

*spamApTaskO: Feb 27 09:50: 25.394: 70:69: 5a: 51: 4e: c0 Join Version: = 134770432

*spamApTaskO: Feb 27 09:50: 25.394: 00: 00: 00: 00: 00: 00 apType = 54 apModel : Al R- AP4800- E- K
*spamApTaskO: Feb 27 09:50: 25.394: 00: 00: 00: 00: 00: 00 apType: Ox36 bundl eApl mageVer: 8.8.111.0
*spamApTaskO: Feb 27 09:50: 25.394: 00: 00: 00: 00: 00: 00 version: 8 release: 8 maint: 111 build: 0
*spamApTaskO: Feb 27 09:50: 25.394: 70:69: 5a: 51: 4e: cO Join resp: CAPWAP Maxi mum Msg el enent len =
79

*spamApTaskO: Feb 27 09:50: 25.394: 70:69: 5a: 51: 4e: cO Join Response sent to 0.0.0.0: 5256
*spamApTaskO: Feb 27 09:50: 25.394: 70:69: 5a: 51: 4e: cO CAPWAP State: Join

*spamApTaskO: Feb 27 09:50: 25.394: 70:69: 5a: 51: 4e: cO capwap_ac_platformc: 2095 - Operation State
0 ===> 4

*spamApTaskO: Feb 27 09:50: 25.394: 70:69: 5a: 51: 4e: cO Capwap State Change Event (Reg) from

capwap_ac_platformc 2136

*apf Recei veTask: Feb 27 09:50: 25. 394: 70: 69: 5a: 51: 4e: cO Regi ster LWAPP event for AP
70: 69: 5a: 51: 4e:c0 slot O

Autorizacion de AP contra un Servidor AAA

También puede configurar los WLC para utilizar los servidores RADIUS para autorizar los AP que



utilizan los MIC. EI WLC utiliza una direccion MAC del AP como nombre de usuario y contraseina
cuando envia la informacion a un servidor RADIUS. Por ejemplo, si la direccion MAC del AP

€es 4c:77:6d:9e:61:62, tanto el nombre de usuario como la contrasefa utilizados por el controlador
para autorizar el AP son esa direccion mac usando el delimitador definido.

Este ejemplo muestra cdmo configurar los WLC para autorizar los AP usando Cisco ISE.

1. Desde la GUI del controlador del WLC, haga clic security > AP Policies. Aparecera la pagina
Politicas de AP.

2. En Configuracion de directivas, active la casilla de verificacion Authorize MIC APs against auth-
list or AAA.Cuando elige este parametro, el WLC verifica primero la lista de autorizacion local.
Si el MAC AP no esta presente, verifica el servidor RADIUS.

nlllullln Save Configuration ~ Ping  Logout Refresh

MONITOR  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

Securi AP Policies
ty Apply | Add

Policy Configuration

Accept Self Signed Certificate (55C)
Accept Manufactured Installed Certificate (MIC) v

Accept Local Significant Certificate (LSC)

Authorize MIC APs against auth-list or AAA o I
Authonze LSC APs against auth-list
Entries 1 -5 of 5
AP Authorization List 3
= Search by MAC _Sirt_hJ
» Local EAP
Advanced EAP MAC address [ Serial Number Certificate Type SHA1 Key Hash
R 4c:77:6d:9e:61:62 MEC (-]
riori rder
v 70:d3:79:126:39:68 MIC a
b Certificate 88:f0:31:7€:20:38 MIC ]
» Access Control Lists f4:dbiefi43ic4:b2 MIC (]
, Wireless Protection fe:5b:39:€7:2b:30 MIC 8
Policies
b Web Auth

-

TrustSec

3. Vaya a security > RADIUS Authentication desde la GUI del controlador para mostrar
el RADIUS Authentication Servers pagina. En esta pagina puede definir el delimitador MAC. El
WLC obtiene la direccion MAC del AP y la envia al servidor Radius usando el delimitador
definido aqui. esto es importante para que el nombre de usuario coincida con lo que esta
configurado en el servidor Radius. En este ejemplo, No Delimiter se utiliza para que el nombre
de usuario sea 4c776d9e6162.



Saye Cenfiguration  Ping  Logout Refresh

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home
RADIUS Authentication Servers Apply New...
Auth Called Station ID Type AP MAC Address:55ID v

eabaharvion (Designed for FIPS customers and requires a key wrap compliant RADIUS server)

MAC Delimiter No Delimiter ¥ | I
;n‘ -

DHS =g OO
Downloaded AVP .
P TACACS+ Network Tunn TYPREN
LD&P User Management Proxy , Berver Address(Ipv4/Ipv6) Port IPSec Admin Status
= = Single Hyphen |
FoculNeE Lsee v il 10.48.39.100 1812 Disabled Enabled B
MAC Filterin
= Disabled " o 0.48.39.128 1812 Disabled Enabled [~

User Login Policies
AP Pal
Passw

b Local EAP

Advanced EAP
b Priority Order
b Certificate
» Access Control Lists

y Wireless Protection
Policies

F Web Auth
b TrustSec

Local Policies

4. A continuacion, haga clic en New para definir un servidor RADIUS.

ol | I ell I Save Configuration  Ping Logout Refresh
cIsSco MONITOR ~ WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK M Home
Security RADIUS Authentication Servers > New <Back | _ Apply |
s Server Index (Prisrity) 3"
Genera
» RADIUS Server IP Address(Ipv4/Ipve) 10.48.39.128
Authentication
Accounting Shared Secret Format ASCIL ¥
‘\u.‘:h GHclizdUsers Shared Secret [—
Fallback
DNS Confirm Shared Secret [P
Downloaded AVP
» TACACS+ Apply Cisco ISE Default settings v

Apply Cisco ACA Default settings

ey Wrap (Designed for FIPS customers and requires a key wrap compliant RADIUS server)
nts
User Login Policies Port Number 1812
AP Policies Server Status Enabled ¥
Password Policies
u A led ¥
b Local EAP Support for Co Enabled
Server Timeout 5 seconds
Advanced EAP
S Network User s
b Priority Order SRR s Erabis
Managemant ¥ Enabl.
b Certificate o Eriatie
Managemnent Retransmit Timeout 5 seconds
b Access Control Lists
. . Tunne! Proxy Enable
Wireless Protection
Policies PAC Provisioning Enable
b Web Auth IPSec Enable
b TrustSec Cisco ACA Enable

Local Policies

5. Defina los parametros del servidor RADIUS en el RADIUS Authentication Servers > New pagina.
Estos parametros incluyen el RADIUS server IP Address, Shared Secret, Port Number,Yy Server Status.
Cuando haya terminado, haga clic en Apply. En este ejemplo se utiliza Cisco ISE como
servidor RADIUS con la direccion IP 10.48.39.128.

Configuracion de Cisco ISE para autorizar puntos de acceso
Para habilitar Cisco ISE para autorizar AP, debe completar estos pasos:

1. Configure el WLC como un cliente AAA en Cisco ISE.
2. Agregue las direcciones MAC de AP a la base de datos en Cisco ISE.
Sin embargo, podria estar agregando la direccion MAC del AP como terminales (la mejor manera)

0 como usuarios (cuyas contrasefias son también la direccion MAC), pero esto requiere que
reduzca los requisitos de las politicas de seguridad de contrasefas.



Debido al hecho de que el WLC no envia el atributo NAS-Port-Type, que es un requisito en ISE
para coincidir con el flujo de trabajo de autenticacién de direccion MAC (MAB), debe ajustar esto.

Configure un nuevo perfil de dispositivo donde MAB no requiera el atributo NAS-Port-Type

Vaya a Administration > Network device profile y crear un nuevo perfil de dispositivo. Habilite RADIUS y
establezca el flujo de MAB cableado para requerir service-type=Call-check como se ilustra en la
imagen. Puede copiar otras configuraciones del perfil clasico de Cisco, pero la idea es no requerir
el atributo 'Nas-port-type' para un flujo de trabajo de MAB cableado.

= Cisco ISE Administration - Network Resources

Network Devices Network Device Groups Network Device Profiles External RADIUS Servers

* Name  Ciscotemp
Description

lcon gkls| Change icon... (

Vendor Cisco

Supported Protocols

RADIUS
TACACS+ O
TrustSec O

RADIUS Dictionaries
Templates
Expand All / Collapse All
v Authentication/Authorization

v Flow Type Conditions

Wired MAB detected if the following condition(s) are met

= Radius:Service-Type v " Call Check ~ W +

Configure el WLC como un cliente AAA en Cisco ISE

1. Vaya a Administration > Network Resources > Network Devices > Add. Aparecera la pagina Nuevo
dispositivo de red.

2. En esta pagina, defina el WLC Name, Interfaz de
gestion IP Address Y Radius Authentications Settings COMO Shared Secret. Si planea ingresar las



direcciones MAC del AP como puntos finales, asegurese de utilizar el perfil de dispositivo
personalizado configurado anteriormente en lugar del perfil predeterminado de Cisco.

b dentity Services Engine

(L Home » Context Visibality + Operations * Paolicy « Adminisiration » Work Centers

» System  » Idenlity Managernen? = ~Mehwork Resources | » Device Portal Managemen!  pxGrid Services  » Feed Sarvice  » Threat Centric NAC

= MNetwork Devices  Metwork Device Groups  Network Device Profles  External RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM  » Location Services
@ nNetwork Devices
MNetwork Devicas * Name WLCS520.
Default Device Description [~
Device Security Sattings

[tPaddress  ~| *1P: [10.48.71.20 [32 ]

@ IPvE is supported only for TACACS, Al least one IPv4 must be defined when RADIUS is selected
* Device Profile &% Cisco| | B
Software Version [:l

* Network Device Group

Location [iap Set To Default
IPSEC o Set To Default
Device Type :\“.'I:.C-ieb. Set To Default

& » RADIUS Authentication Settings

RADIUS UDP Settings
Frotocel RADIUS
* Shared Secrel ’"m— Show.
CoA Port | 1700 Set To Default

RADIUS DTLS Settings i
DTLS Required [ ¢

Shared Secret | radiusidils

3. Haga clic submit.
Agregue la direccién MAC del punto de acceso a la base de datos de terminales en Cisco ISE

Vaya a Administration > Identity Management > Identities Y agregue las direcciones MAC a la base de
datos de terminales.

Agregar la direccion MAC del punto de acceso a la base de datos de usuarios en Cisco ISE
(opcional)

Si no desea modificar el perfil de MAB cableado y elige poner la direccién MAC del AP como
usuario, debe reducir los requisitos de la politica de contrasenas.

1. Vaya a Administration > Identity Management. Aqui tenemos que asegurarnos de que la politica de
contrasefas permite el uso del nombre de usuario como contrasefa y la politica también
debe permitir el uso de los caracteres de direccidon mac sin la necesidad de diferentes tipos
de caracteres. Vaya a Settings > User Authentication Settings > Password Policy:




“teeh Identity Servic p C » Operation - Administration - License Waming 4k

¥ System | ~lidentity Management  » Metwork Resources  » Device Portal Management  pxxGrid Services  » Feed Service  » Threat Centric NAC

b Idantities Groups Extarnal Identily Sources  |danlity Source Sequences | - Settings

L
User Cuslom Attribules [

User Authentication Seftings

d Policy ] Account Disable Policy

Password Policy

Endgoint Purge * Minimum Length: D characters (Valid Range 4 lo 127)
Endpoint Custom Altributes Password must not contain:

User name or it characters in reverse order

“cisco” or its characters in reverse order

] This word or its characters in reverse order: |

[ Repeated characters four or more times consecutively
] Dictionary words, their characters in reverse order or their letters replaced with other characters i

= Default Dictionary i

Custom Dictionary i

The newly added custom dictionary file will replace the existing custom dictionary file.

I Password must contain at least one character of each of the selected types: I
L] Lewercase aiphabetic characters

] Uppercase alphabetic characters
[ Numeric characters

[0 Mon-alphanumeric characters
Password Historvy

2. A continuacién, vaya a identities > Users ¥ haga clic en Add. Cuando aparezca la pagina User

Setup (Configuracion de usuario), defina el nombre de usuario y la contrasefa para este AP
como se muestra.

Consejo: Use el comando Dpescription para introducir la contrasefia y poder saber facilmente
qué se ha definido como contrasefa.

La contrasefna también debe ser la direccion MAC del AP. En este ejemplo, es 4c776d9e6162.

* Ildentity Sernvices Engine Home + Condext Visibility 0 * Administration + Work Cenlers
» System - |dentity Management | » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC
Groups  External Identity Sources  |dentity Source Sequences b Settings
—_—
° Network Access Users List > New Network Access User

¥ Network Access User

Latest Manual Network Scan Resulis

Stalus B Enabled ~

Email |

¥ Passwords

Fassword Type: | internal Usars ¥
Password Re-Enter Password
Euqin Password [ ssssesesssss | [osnssssnnans 7
Enable Password | | | _Generate Password | (i

 User Information

First Name | |

Last Name | |

¥ Account Options

Description | pass=4¢776d0eb162

Change password on next kegin O

* Account Disable Policy

O pisable account if date exceeds | 2019-04-28 {yyyy-mm-dd)

¥ User Groups

s 9

i

3. Haga clic submit.

Definir un conjunto de politicas



1. Es necesario definir un policy set para hacer coincidir la solicitud de autenticacion proveniente
del WLC. En primer lugar, cree una condicion desplazandose
a Policy > Policy Elements > Conditionsy creando una nueva condicion para que coincida con la
ubicacion del WLC, en este ejemplo, 'LAB_WLC' y Radius:Service-Type Equals Call Check que Se
utiliza para la autenticacién de Mac. Aqui la condicion se denomina 'AP_Auth'.

‘dels identity Services Engine Home  » Context Visibiity  » Operations » Administration  » Work Cenlers License Waming 4

Policy Sets  Froflling  Posture  Client Provisioning § - Policy Elements

Dictionaries = Conditions » Results

o
Library Editor
Smart Conditions
Time and Date Radius-Service-Type
Profiling “
Equals v Call Check - om
+ Posture

= Network Conditions

Endstation Network Conditions u BYQD_is_Registered

Device Network Conditions. E evice that has passed the NSF o MNew AND OR

Catalyst_Switch_Local_Web_Authe Set to'Is not' Duplicate I
ntication
f @

Device Port Network Conditions

2. Haga clic save.
3. A continuacién, cree una nueva Allowed Protocols Service para la autenticacion de AP.
Asegurese de elegir s6lo Allow PAP/ASCII:

‘theth identity Services Engine Home  » ContextVisibiity  » Operations [ERNU  » Admirictration  + Work Centers License Waming 4k

Policy Sets  Profiling Posture  Client Provisioning =~ Policy Elements
Dictionaries  » Conditions = Results

Allowed Protocols Services List > AP_authentication

~ Authentication P —
Allowed Protocois Name | AP_authentication
» Authorization Description
+ Profiling i)
 Allowed Protocols
+ Posture

Authentication Bypass
* Client Provisioning O e
— recess Host Lookup

gntication Protocels

& asiow PARIASCII

O asiow crse

O Atiow ms-cHAPY1
O Asiow Ms-CHAPv2
O atlow EAP-MDS
O atoweap-TLs
O asiowLEAP
0O

Allow PEAP

4. Elija el servicio creado anteriormente en el Allowed Protocols/Server Sequence. Expanda el view y
en Authentication Policy > Use > Internal Users para que ISE busque en la base de datos interna el
nombre de usuario/contrasena del punto de acceso.



vl jgeniity Services Engine Home » Context Visibiity + Operations » Administration » Work Canters License Waming 4

Policy Sets | Profiling  Posture  Clent Provisioning  » Policy Elements

Policy Sets

+ Status  Policy Set Name Description Conditions Allowed Prolocols / Server Sequence Hits  Actions View
REE =1 *06

s @  Detautt Default policy set Default Network Access « v 5 5o & >

ulalle 1gentity Services Engine Home  » ContextVisiblity  » Operations » Administration  » Work Centers

Policy Sets Profiling  Posture  Client Provisioning  » Policy Elements

Policy Sets = Policy4APsAuth @ @

Status  Policy Set Name Description Conditicns Allowed Protocols f Server Sequence Hits

@ | PolicydaPsauth B ar_aumn l AP_authentication x I 19

w Authentication Policy (1)

+ Status  Rule Name Conditions Use Hits  Actions
| intermal Lisers el I
F4 @ Detautt 19 o
2 Options

¥ Authorization Policy - Local Exceplions
2 Authorization Folicy - Global Exceptions

¥ Authorization Policy (1)

Reset Save I

5. Haga clic save.
Verificacién

Para verificar esta configuracion, necesita conectar el AP con la direccion MAC 4c:77:6d:9e:61:62
a la red y al monitor. Use el comando debug capwap events/errors enable Y debug aaa all enable para
realizar esta accion.

Como se ve desde los debugs, el WLC paso la direccion MAC del AP al servidor RADIUS
10.48.39.128, y el servidor autenticé con éxito el AP. Luego, el AP se registra con el controlador.

Nota: Algunas de las lineas del resultado se han movido a la segunda linea debido a
restricciones de espacio.

*spamApTask4: Feb 27 14:58:07.566: 70:69:5a:51:4e:c0 Join Request from 192.168.79.151:5248

*spamApTask4: Feb 27 14:58:07.566: 70:69:5a:51: 4e: c0 using already all oced index 437
*spamApTask4: Feb 27 14:58:07.566: 70:69:5a:51:4e:c0 Unable to get Ap nbde in Join request

*spamApTask4: Feb 27 14:58:07.566: 70:69:5a:51:4e:c0 Allocate database entry for AP
192. 168. 79. 151: 5248, already all ocated index 437



*spamApTask4: Feb 27 14:58:07.566: 70:69:5a:51:4e:c0 AP All ocate request at index 437 (reserved)
*spamApTask4: Feb 27 14:58:07.566: 24:7e:12:19:41:ef Deleting AP entry 192.168. 79. 151: 5248 from
t empor ary dat abase.

*spamApTask4: Feb 27 14:58:07.566: 70:69: 5a:51: 4e: cO AP group received default-group is found in
ap group configured in wec.

*spamApTask4: Feb 27 14:58:07.566: 70:69: 5a:51: 4e: cO Droppi ng request or response packet to AP
:192.168. 79. 151 (5248) by Controller: 10.48.71.20 (5246), message Capwap_w p_event _response,
state Capwap_no_state

*spamApTask4: Feb 27 14:58:07.566: 70:69: 5a:51: 4e: cO Message type Capwap_wt p_event _response is
not allowed to send in state Capwap_no_state for AP 192.168.79. 151

*spamApTask4: Feb 27 14:58:07.566: 70:69:5a:51:4e:c0 In AAA state 'Idle' for AP
70:69:5a:51:4e:c0
*spamApTask4: Feb 27 14:58:07.566: 70:69: 5a: 51: 4e: cO0 Join Request fail ed!

*spamApTask4: Feb 27 14:58:07.566: 70:69:5a:51:4e:c0 State nmachine handler: Failed to process
nmeg type = 3 state = 0 from 192. 168. 79. 151: 5248

*spamApTask4: Feb 27 14:58:07.566: 24:7e:12:19:41:ef Failed to parse CAPWAP packet from
192. 168. 79. 151: 5248

*aaaQueueReader: Feb 27 14:58:07.566: 70:69:5a:51:4e:c0 Normal Response code for AAA
Authentication : -9

*aaaQueueReader: Feb 27 14:58:07.566: ReProcessAuthentication previous proto 8, next proto
40000001

*aaaQueueReader: Feb 27 14:58:07.566: Authenticati onRequest: O0x7f01b404f 0f 8

*aaaQueueReader: Feb 27 14:58:07.566: Callback........... ... .. . . . . .. Oxd6cef 02166

*aaaQueueReader: Feb 27 14:58:07.566: protocol Type. ... ... ... ... ... 0x40000001

*aaaQueueReader: Feb 27 14:58:07.566:
proxyState. .. ... 70: 69: 5A: 51: 4E: C0- 00: 00

*aaaQueueReader: Feb 27 14:58:07.566: Packet contains 9 AVPs:

*aaaQueueReader: Feb 27 14:58:07.566: AVP[02] Call ed-Station-
Id. ..o 70: 69: 5a: 51: 4e: c0 (17 bytes)

*aaaQueueReader: Feb 27 14:58:07.566: AVP[03] Calling-Station-
Id. ..o 4c: 77:6d:9e: 61: 62 (17 bytes)

*aaaQueueReader: Feb 27 14:58:07.566: AVP[04] Nas-
Port. ... ... . . . 0x00000001 (1) (4 bytes)

*aaaQueueReader: Feb 27 14:58:07.566: AVP[05] Nas-Ip-
Address. . ... .. 0x0a304714 (170936084) (4 bytes)

*aaaQueueReader: Feb 27 14:58:07.566: AVP[06] NAS-Identifier......... ... ... ... ......... Ox6e6f
(28271) (2 bytes)

*aaaQueueReader: Feb 27 14:58:07.566: AVP[08] Service-

TYPe. o o 0x0000000a (10) (4 bytes)
*aaaQueueReader: Feb 27 14:58:07.566: AVP[09] Message-Authenticator.................... DATA (16
byt es)

*aaaQueueReader: Feb 27 14:58:07.566: 70:69: 5a:51: 4e: c0 radi usServer Fal | backPassi veSt at eUpdat e:
RADIUS server is ready 10.48.39.128 port 1812 index 1 active 1

*aaaQueueReader: Feb 27 14:58:07.566: 70:69:5a:51: 4e:c0 NAl -Real m not enabled on Wan, radius
servers will be selected as usual



*aaaQueueReader :

Feb 27 14:58:07. 566:

70: 69: 5a: 51: 4e

c0 Found the radius server 10. 48. 39. 128

fromthe gl obal server I|ist

*aaaQueueReader: Feb 27 14:58:07.566: 70:69:5a:51:4e:c0 Send Radi us Auth Request with pktld: 185
into qid: 0 of server at index:1

*aaaQueueReader: Feb 27 14:58:07.566: 70:69: 5a:51:4e: c0 Sendi ng the packet to v4 host

10. 48. 39. 128: 1812 of length 130

*aaaQueueReader: Feb 27 14:58:07.566: 70:69:5a:51: 4e: cO Successful transmission of
Authentication Packet (pktId 185) to 10.48.39.128:1812 from server queue O, proxy state

70: 69: 5a: 51: 4e: c0-00: 00

*aaaQueueReader: Feb 27 14:58:07.566: 00000000: 01 b9 00 82 d9 c2 ef 27 f1 bb e4 9f a8 88 5a 6d
....... ... Zm

*aaaQueueReader: Feb 27 14:58:07.566: 00000010: 4b 38 la a6 01 Oe 34 63 37 37 36 64 39 65 36 31
K8....4c776d9e61

*aaaQueueReader: Feb 27 14:58:07.566: 00000020: 36 32 l1le 13 37 30 3a 36 39 3a 35 61 3a 35 31 3a
62..70:69: 5a: 51:

*aaaQueueReader: Feb 27 14:58:07.566: 00000030: 34 65 3a 63 30 1f 13 34 63 3a 37 37 3a 36 64 3a
4e: c0..4c: 77: 6d:

*aaaQueueReader: Feb 27 14:58:07.566: 00000040: 39 65 3a 36 31 3a 36 32 05 06 00 00 00 01 04 06
9e:61:62........

*aaaQueueReader: Feb 27 14:58:07.566: 00000050: Oa 30 47 14 20 04 6e 6f 02 12 54 46 96 61 2a 38
.0G ..no..TF. a*8

*aaaQueueReader: Feb 27 14:58:07.566: 00000060: 5a 57 22 5b 41 c8 13 61 97 6¢c 06 06 00 00 00 Oa
ZW[A .a.l......

*aaaQueueReader: Feb 27 14:58:07.566: 00000080: 15 f9 ..

*aaaQueueReader: Feb 27 14:58:07.566: 70:69:5a:51:4e:c0 User entry not found in the Local FileDB
for the client.

*radi usTransport Thread: Feb 27 14:58:07.587: Vendor Specif Radius Attribute(code=26, avp_|l en=28
vl d=9)

*radi usTransport Thread: Feb 27 14:58:07.588: 70:69: 5a:51:4e:c0 *** Counted VSA 150994944 AVP of
length 28, code 1 atrlen 22)

*radi usTransport Thread: Feb 27 14:58:07.588: Vendor Specif Radius Attribute(code=26, avp_l en=28
vl d=9)

*radi usTransport Thread: Feb 27 14:58:07.588: 70:69: 5a:51: 4e: c0 AVP: Vendorld: 9, vendorType: 1,
vendor Len: 22

*radi usTransport Thread: Feb 27 14:58:07.588: 00000000: 70 72 6f 66 69 6¢c 65 2d 6e 61 6d 65 3d 55
6e 6b profil e-nane=Unk

*radi usTransport Thread: Feb 27 14:58:07.588: 00000010: 6e 6f 77 6e nown

*radi usTransport Thread: Feb 27 14:58:07.588: 70:69: 5a:51:4e:c0 Processed VSA 9, type 1, raw
bytes 22, copied 0 bytes

*radi usTransport Thread: Feb 27 14:58:07.588: 70:69:5a:51:4e:c0 Access-Accept received from
RADIUS server 10.48.39.128 (qid:0) with port:1812, pktld: 185

*radi usTransport Thread: Feb 27 14:58:07.588: Radi usl ndexSet (1), |ndex(1)

*radi usTransport Thread: Feb 27 14:58:07.588: structureSize......... ... ... . 432
*radi usTransport Thread: Feb 27 14:58:07.588:

protocol Used. . ...... ... .. . . 0x00000001

*radi usTransport Thread: Feb 27 14:58:07.588:

proxyState. .. ... 70: 69: 5A: 51: 4E: C0- 00: 00

*radi usTransport Thread: Feb 27 14:58:07.588: Packet contains 4 AVPs:

*radi usTransport Thread: Feb 27 14:58:07.588: AVP[01] User-

Nafe..oooeeeeesesescasoescscascsoscas 4c776d49e6162 (12 bytes)

*radi usTransport Thread: Feb 27 14:58:07.588: AVP[02]

State. ... Reaut hSessi on: 0a302780bNEx79SKI FosJ2i oAm YNO Re2i DSY3dr
cFsHuYpChs (65 bytes)

*radi usTransport Thread: Feb 27 14:58:07.588: AVP[03]

ClassS. .o DATA (83 bytes)

*radi usTransport Thread: Feb 27 14:58:07.588: AVP[04] Message-



Authenticator.................... DATA (16 bytes)
*spamApTaskO: Feb 27 14:58:07.588: 70:69: 5a:51: 4e: c0 Join Version: = 134770432
*spamApTaskO: Feb 27 14:58:07.588: 00: 00: 00: 00: 00: 00 apType = 54 apModel : Al R- AP4800- E- K

*spamApTaskO: Feb 27 14:58:07.588: 00:00: 00: 00: 00: 00 apType: Ox36 bundl eApl mageVer: 8.8.111.0
*spamApTaskO: Feb 27 14:58:07.588: 00:00: 00: 00: 00: 00 version: 8 release: 8 maint: 111 build: 0
*spamApTaskO: Feb 27 14:58:07.588: 70:69: 5a:51: 4e: c0 Join resp: CAPWAP Maxi mum Msg el enent len =
79

*spamApTaskO: Feb 27 14:58:07.588: 70:69: 5a:51: 4e: cO Join Response sent to 0.0.0.0: 5248

*spamApTask0: Feb 27 14:58:07.588: 70:69:5a:51:4e:c0 CAPWAP State: Join

Troubleshoot

Utilice estos comandos para resolver problemas de configuracion:

- debug capwap events enable: configura la depuracion de los eventos LWAPP

- debug capwap packet enable: configura la depuracion del seguimiento del paquete LWAPP

- debug capwap errors enable—Configura el debug de los errores del paquete LWAPP

- debug aaa all enable: configura la depuracion de todos los mensajes AAA
En este caso, ISE informa en los registros en directo de RADIUS que el nombre de usuario no es
VALIDO en el momento en que se estan autorizando los AP en ISE, significa que la autenticacion
se esta verificando en la base de datos de terminales y que no ha modificado el perfil de MAB
cableado como se explica en este documento. ISE considera que una autenticacion de direccidon
MAC no es valida si no coincide con el perfil MAB por cable/inalambrico, que de forma
predeterminada requiere el atributo NAS-port-type que no envia el WLC.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



