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Informacién Relacionada

I ntroduccion

Este documento describe las diferentes operaciones DHCP en el controlador inaldmbrico Cisco AireOS.

Servidor DHCP externo

El controlador de LAN inaldmbrica (WL C) admite dos modos de operaciones DHCP en caso de que se
utilice un servidor DHCP externo:

» modo de proxy DHCP
» modo de conexion en puente DHCP

El modo proxy DHCP sirve como funcion auxiliar de DHCP paralograr una mayor seguridad y control
sobre | as transacciones DHCP entre el servidor DHCP'y los clientes inaldmbricos. EI modo de puente DHCP



ofrece una opcion para hacer totalmente transparente para los clientes inalambricos la funcion de
controlador en una transaccion DHCP.

Comparacion delos modos proxy DHCP y puente

: Modo de
ManejoccljiinE:EICP del Modo proxy DHCP Bridging
DHCP

[Modificar giaddr Yes [No

[Modificar siaddr [Yes |No

Modificar el

contenido del paguete Yes No

Of ertas redundantes Yes No

no reenviadas

Compatibilidad con la Yes No

opcién 82

Transmision a

unidifusion ves No

Compatibilidad con .

BOOTP No Servidor
Proxy y relay agent no son exactamente el mismo concepto. Se

RFC no conforme recomienda el modo de conexion en puente DHCP para el No
cumplimiento de RFC completo.

Modo proxy DHCP

El proxy DHCP no esideal paratodos los entornos de red. El controlador modificay retransmite todas las
transacciones DHCP para proporcionar la funcion de ayudante y abordar ciertos problemas de seguridad.

Ladireccion IP virtual del controlador se utiliza normalmente como ladireccion I P de origen de todas las
transacciones DHCP a cliente. Como resultado, ladireccion I P real del servidor DHCP no se expone en €l
aire. Esta P virtual se muestra en la salida de depuracion para las transacciones DHCP en el controlador.
Sin embargo, €l uso de unadireccion IP virtual puede causar problemas en ciertos tipos de clientes.

La operacion del modo proxy DHCP mantiene el mismo comportamiento para los protocol os de movilidad
Simétricos y asimétricos.

Cuando varias of ertas proceden de servidores DHCP externos, €l proxy DHCP normal mente selecciona el
primero gue entray establece ladireccion IP del servidor en la estructura de datos del cliente. Como
resultado, todas las transacciones subsiguientes pasan a través del mismo servidor DHCP hasta que una
transaccion falla después de los reintentos. En este punto, €l proxy selecciona un servidor DHCP diferente
parael cliente.

El proxy DHCP esta activado de forma predeterminada. Todos los controladores que se comunican deben
tener la misma configuracion de proxy DHCP.

Nota: El proxy DHCP debe estar activado para que la opcién DHCP 82 funcione correctamente.

Flujo de paquetes proxy



Mobile DHCP Handling of Packets for Local Clients

1) Client sends DHCP discover as all-subnets broadcast
2) Conftroller unicasts DHCF discover to DHCP servers
configured on WLAN with WLAN IF address as source
3) DHCP server sends DHCP offer to controller (only
first offer received by controller is processed. All others
are dropped by proxy)

4) Confroller unicasts DHCP offer to client with option 54
and source address set as controller’s virtual IP (clients
naw believes controller is DHCFP server)

5) Client sends DHCP request to virtual IF address

&) Confroller unicasts DHCP request from WLAN IP
address to DHCP server which returned the first offer to
the client

7) DHCP server send ACK to controller

8) Confroller unicasts ACK from the virtual IP to the
client

2) DHCP Discover

4) DHCP Offer R ——

5) DHCP Request

6) DHCP Request

8) DHCP ACK
-

Captura de paquetes proxy

Cuando € controlador estéa en modo proxy DHCP, no solo dirige los paquetes DHCP a servidor DHCP,
sino que en realidad crea nuevos pagquetes DHCP parareenviarlos a servidor DHCP. Todas las opciones
DHCP presentes en los paquetes DHCP del cliente se copian en los paquetes DHCP del controlador. Los
siguientes g empl os de capturas de pantalla muestran esto para un paquete de solicitud DHCP.

Per spectiva del cliente

Esta captura de pantalla es de una captura de paquetes tomada desde |a perspectiva del cliente. Muestra una
deteccion DHCP, una oferta DHCP, una solicitud DHCPy un ACK DHCP. Seresaltala solicitud DHCPy
se expande €l detalle del protocolo bootp, que muestra las opciones DHCP.

Rl fake_DHCP procy_clant, peap - Wineshark
B [l Wew G0 Cwtue  Sahee  Detalics  Todk  Help
Hddan EAXSE A++»wTL: BE Al @28 % 8

Fite: [BooTp = Expeesson.., Oesr Aok
Mo, - Tave: Soarie Destration Pratoeal  Infn
1 0. 000000 0.0.0.0 255.295.255.25% bHER GHCP Discover = Transaction 10 OxBOSedZa7?
P ] 0.0.0.0 i85 295, 259, 253 DHCF DHCF DiEcover - Trandaction 0 OwAgded 2aT
[ 3 3.023498 1.1.1.1 50,101, 2.4 CHOP pHCR offer = Transaction 10 OxBOS&4247
EFTELTH DICE BOgJust on 10 RO A
0 01, 2.4 (=3 DHCP AT - Trangastion 10 CxBide

@ Framg 4 (356 Enmes on wied, 336 Eptes capturad)

# EEhdrngt 1D, Sros Duffalo TEI02:0b 001600 TEI0R100), DEn: Droadcast (PFIFFIFTIRTIRRIrr)
® Internet Protocol, srcr 0.0,0.0 (0.0,0.00, osr: 255.295.295, 253 (295, 255,395.255)

# USEr DAtagram Protocol, Src PorTd bodrps (68), DT PorT! bodtps (67)

MESSAGE TypE! Boot Aeguest (1)

HArdwars Typs! ETharnet

rardware address lengrh: &

HOpsr 0

Transaction 10: OxBlSed2aT

Seconds elapsed: 3 {1ttle endlan bug?)

Bootp flags: 0wdDod (undcast)

CMent 1P sddress: 0.0.0.0 £0.0.0.00

vour {client) IP address: O.0,0.0 (0.0.0.00

Wext server IP address: 0.0.0.0 {0.0.0.40)

Réldy Agent TP addréss: O.0.000 {0.0.0.4)

Clent Mas pddress : Buffalo_T3:02208 JO0:16:00 7RI 020b)
Server hodt name not glven

Bt File fase fot given

Mygle cookie: Coa)

# option: (rsil,Tsl) DWCOP MESZAGE TYEE = DHOP BEQUELE
option: (T=81,T1=7) Cl1ant {dentifies

option: (=i, T=d) Reguisted 1P addrass = §0.101.2.4
oprion: (rebd,l=d) Server pdenTiffer = 1.1.1.1
sprion: Co=12, =100 HOST Mams = "LEMOVO-TEL”
sption: Co=81,7=24) Cliert Fully Gualified comaln Hame

-

sption: (o=50,1=8) vendor <lass icencifier = "mieT 5.0
option: r=55, =110 ParameTer Beguest List
£rd aption

R

HO) Dot str s Prctoxccd dbcotp), 106 brytes Pachats: &7 Daplaywd: § Maked: 0 Frofie: Dnfmi




Per spectiva del servidor

Esta captura de pantalla es de una captura de paquetes tomada desde |a perspectiva del servidor. Similar al
gjemplo anterior, muestra una deteccion de DHCP, una oferta de DHCP, una solicitud de DHCPy un ACK
de DHCP. Sin embargo, estos son paguetes que el controlador construyd como una funcién del proxy
DHCP. Unavez mas, seresaltalasolicitud DHCPy se expande el detalle del protocolo bootp, que muestra
las opciones DHCP. Observe que son los mismos que en € paquete de solicitud DHCP del cliente. También
tenga en cuenta que el proxy WLC retransmite el paquete y resaltalas direcciones del paguete.

T Buffalo_DHCP proxy_portidinror, prap - Wineshark
Do [ e G0 Cophre fraboe  Jatitin Jook ek
Beaew BER@s a++aTi@Eaccn 02N B

Fiter: [DoSTR v Egeesson.. Oes Al
P = Tiers: Seuria Cemilination Probool I
1082 27458731 $0,101,0.11 11.0.0.11 DHCP OHCP Dlscover - Transaction ID Owdd 486332

1083 27459034 11.0.0.11 50.101.0.11 CHCP oHCE offar
i L Yt el —

27.480848 11.0.0.41 50.101.0.11 trer o

Transaction I0 o\m GF6E3IT
on 1 L

o 1L+ AFacd 030330
on 10 DugH 636332

ramsact i
Tramiacti
¥

# Frame L086 (362 Dytes on wire, 367 Eymes Caprered)

& EThernet II, Sroi C180o_TLiT5:07 (00i1%:aa:71:T5:070, Dav: Clsco b@:iRdidd (00:1%:ef b2 dida]
# Internet Protocal, Src: $0.100.0.11 (50.100.4.11), pst: 11.0.0.11 (11.9.0.11)
i Uer Datagram Pratocol, Src Port: bootps (87), Det Port: bhootps (7))
4 Bootstrap Protocol

HEsSage Type: BooT Aequest (1)

Hardwarg Type: Gthernat

Wardwirg address length: &

Hops i 1

Trantaction ID: CxdddBEIE2

ceconds elapsed: O

sootp Flags: Ox0000 (Undcast)

client 1P address: 0.0.0.0 (0.0.0.0)

vour (client) IPF address: 0.0.0.0 CO.0.0.0)

MExT server 1P address: 0.0,.0.9 €0.0,0.00

Eeliy agent IP address: 50,000, 9.18 C50.140.90.11)

Client WAl acddreds: BufFalo Ti:02:0b6 COO:LG:0L:TR:02:00)

Server host name not gluen

Boot File name not glven

Haglc cookie: doxd

option: €r=53, Tal) OHCP MEsSage Type = DHOP BRQUAST

oprion: fr=61,1=7) clMart Sdantifier

option: (=50, 1=d) Requested IP Address = 50,100.2.4

option: (tefd,l=d) Server Identifier « 11.0,0.11
option: =12, 1=10) MOt WamE = “LENAWO-THL™

optlon: £i=01,1=14) Client Fully Cualified [omaln nMame
aptlon: =60, 1=8) vendor class ddentifier = “w=rr 5.0°
aprtion: ft=%%, 1=11) Parameter Reguest vist

end option

Padding

W P *C:\Dooments and Settingstubderyibty Documentii i alsbora\OHCP Docume—t s DHCP Packebi 1724 Drsplsct # Marked: 0 Profile: Dofaut

FEEEEEEE

Ejemplo de Configuracién de Proxy

Para utilizar el controlador como proxy DHCP, lafuncion de proxy DHCP debe estar habilitada en el
controlador. Esta funcién esta activada de forma predeterminada. Para habilitar el proxy DHCP, se puede
utilizar este comando CLI. Lo mismo esta disponible en la GUI en |a pagina Controlador del mend DHCP.

<#root>

(Cisco Controller) >

config dhcp proxy enable

(Cisco Controller) >

show dhcp proxy

DHCP Proxy Behavior: enabled

Para que el proxy DHCP funcione, se debe configurar un servidor DHCP principa en cadainterfaz de



controlador gque requiera servicios DHCP. Se puede configurar un servidor DHCP en lainterfaz de
administracion, en lainterfaz de administrador de aplicacionesy en las interfaces dindmicas. Estos
comandos CL I se pueden utilizar para configurar un servidor DHCP para cada interfaz.

<#root>

(Cisco Controller) >

config interface dhcp ap-manager prinmary

(Cisco Controller) >

config interface dhcp managenent primary

(Cisco Controller) >

config interface dhcp dynamc-interface

primary

La funcién de conexién en puente DHCP es un pardmetro global, por 1o que afecta a todas las transacciones
DHCP dentro del controlador.

Troubleshoot

Este es el resultado de la debug dhep packet enable comando. La depuracién muestra un controlador que recibe
una solicitud DHCP de un cliente con direccion MAC 00:40:96:b4:8c:€l, transmite una solicitud DHCP a
servidor DHCP, recibe unarespuestadel servidor DHCPy envia una oferta DHCP a cliente.

<#root>

(Cisco Controller) >

debug dhcp nmessage enabl e
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(len 312,
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Thu
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Thu
Thu
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Jun
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25
25
25
25
25
25
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25
25
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21:
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21:
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48:
48:
48:
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48:
48:
48:
48:
48:
48:

29,

55
55
55
55
55
55
55
55
55
55

Thu Jun 25 21:48:55
(1 ocal
Thu Jun 25 21:48:55

address 192.

Thu Jun 25 21:48:55

hlen: 6, hops: 1

Thu Jun 25
flags: ©

Thu
Thu
Thu
Thu

Thu

server.

Jun
Jun
Jun
Jun

Jun

25
25
25
25

25

21:

21:
21:
21:
21:

21:

48:

48:
48:
48:
48:

48:
packet
Next-hop is 192.168.4.1

55

55
55
55
55

55

Thu Jun 25 21:48:55
(len 350, port 29,
Thu Jun 25 21:48:55

Thu Jun 25 21:48:

Thu Jun 25 21:48
encap Oxec00)

Thu
Thu
Thu
Thu
Thu
Thu
Thu
Thu
Thu
Thu
Thu
Thu
Thu

Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun

yiaddr
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Jun
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21:
21:
21:
21:
21:
21:
21:
21:
21:
21:
21:

48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:

55

55

55
55
55
55
55
55
55
55
55
55
55
55
55

2009
enca

2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:

2009
168.
2009

2009

2009:

2009:
2009:
2009:
2009:

2009:

: 00: 40: 96:

p Oxec03)

00
00
00
00
00
00
00
00
00
00

: 00:40:96: b4: 8c
gat eway 192
40:

4.2,

. 00:

: 00

00

00
00
00
00

00:

140:
140:
140:
140:
140:
140:
140:
140:
140:
140:
dhcpServer:
dhcpGateway: 0.0.

140
140
140
140
140
140

40:

96:
96:
96:
96:
96:
96:
96:
96:
96:
96:

96:

96:

96:

96:
96:
96:
96:

96:

b4:

b4 :
b4 :
b4 :
b4 :
b4 :
b4 :
b4 :
b4 :
b4 :
b4 :
Q.

b4:

b4:

b4:

b4 :
b4 :
b4 :
b4 :

b4:

8c:

8c:
8c:
8c:
8c:
8c:
8c:
8c:
8c:
8c:
8c:

8c:

8c:

8c:

8c:
8c:
8c:
8c:

8c:

el

el
el
el
el
el
el
el
el
el
el

DHCP

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

recei ved op BOOTREQUEST (1)

option len (including the magic cookie) 76

option:
option:
option:
option:
option:
option:
option:
options

message type = DHCP REQUEST

61 (len 7) - skipping

requested ip = 192.168.4.13

12 (len 7) - skipping

81 (len 11) - skipping

vendor class id = MSFT 5.0 (len 8)
55 (len 11) - skipping

end, len 76, actual 68

selecting relay 1 - control block settings:
0.0.0, dhcpNetmask: 0.0.0.0,
0.0, dhcpRelay: 0.0.0.0 VLAN: ©

el DHCP selected relay 1 - 192.168.3.1
168.4.1, VLAN 101, port 29)
DHCP transmi tting DHCP REQUEST (3)

el

el

el

el
el
el
el

el

DHCP

DHCP

DHCP
DHCP
DHCP
DHCP

op: BOOTREQUEST, htype: Ethernet,

xid: @xfc3c9979 (4231829881), secs: O,

chaddr: 00:40:96:b4:8c:el

ciaddr: 0.0.0.0, yiaddr: 0.0.0.0
siaddr: 0.0.0.0, giaddr: 192.168.4.1
requested ip: 192.168.4.13

DHCP Forwar di ng DHCP packet (332 octets)
recei ved on direct-connect

port

requires forwarding to external DHCP

2009: 00:40:96:b4:8c:el DHCP sending REQUEST to 192.168.4.1

vlan 101)

2009: 00:40:96:b4:8c:el DHCP selecting relay 2 - control block settings:
dhcpServer: 0.0.0.0, dhcpNetmask: 0.0.0.0,

dhcpGateway: ©0.0.0.0, dhcpRelay: 192.168.4.1 VLAN: 101

2009: 00:40:96:b4:8c:el DHCP selected relay 2 - NONE

2009: 00: 40: 96: b4: 8c:

2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:

192.168.4.13)

25 21:48:55 2009:

25 21:48:55 2009

vl an 20)

Thu Jun 25 21:48:55 2009

Thu Jun 25 21:48:55 2009:

00
00
00
00
00
00
00
00
00
00
00
00
00

00

00

00:

00:

140:
140:
140:
140:
140:
140:
140:
140:
140:
140:
140:
140:
140:

140

40:

40:

140

96:
96:
96:
96:
96:
96:
96:
96:
96:
96:
96:
96:
96:

96:

96:

96:

96:

b4 :
b4 :
b4 :
b4 :
b4 :
b4 :
b4 :
b4 :
b4 :
b4 :
b4 :
b4 :
b4 :

b4:

b4:

b4:

b4:

8c:
8c:
8c:
8c:
8c:
8c:
8c:
8c:
8c:
8c:
8c:
8c:
8c:

8c:

8c:

8c:

8c:

el DHCP received op BOOTREPLY (2) (len 316, port 29

el
el
el
el
el
el
el
el
el
el
el
el
el

el

el

el

el

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

option len (including the magic cookie) 80

option:
option:
option:
option:
option:
option:
option:
option:
option:
option:
options
setting

message type = DHCP ACK

58 (len 4) skipping

59 (len 4) skipping

lease time 691200 seconds

server id = 192.168.3.1

netmask = 255.255.0.0

15 (len 14) - skipping

gateway = 192.168.4.1

DNS server, cnt = 1, first = 192.168.3.1
WINS server, cnt = 1, first = 192.168.3.1
end, len 80, actual 72

server from ACK (server 192.168.3.1,

Assigning Address 192.168.4.13 to mobile

DHCP sendi ng REPLY to STA (len 424, port 29

DHCP transmitting DHCP ACK (5)

DHCP

op: BOOTREPLY, htype: Ethernet, hlen: 6,



hops: @

Thu Jun 25 21:48:55 2009:

flags: ©

Thu Jun 25 21:48:59 2009:
Thu Jun 25 21:48:59 2009:
Thu Jun 25 21:48:59 2009:
Thu Jun 25 21:48:59 2009:

Advertencias

00:40:96:b4:8c:

00:40:96:b4:8c:
00:40:96:b4:8c:
00:40:96:b4:8c:
00:40:96:b4:8c:

el DHCP

el DHCP
el DHCP
el DHCP
el DHCP

xid: ©@xfc3c9979 (4231829881), secs: O,

chaddr:
ciaddr:
siaddr:

server

00:40:96:b4:8c:el

0.0.0.0,
0.0.0.0,

id:

192.0.2.10

yiaddr: 192.168.4.13
giaddr: 0.0.0.0

rcvd server id:

192.168.3.1

» Pueden existir problemas de interoperabilidad entre un controlador con el proxy DHCP habilitado y
los dispositivos que actian como firewall y servidor DHCP. Esto se debe probablemente a
componente de firewall del dispositivo, yaque los firewalls generalmente no responden alas
solicitudes de proxy. La solucién alternativa para este problema es inhabilitar €l proxy DHCP en €l

controlador.

e Cuando un cliente se encuentra en el estado DHCP REQ en € controlador, €l controlador descarta los
paguetes de informacion DHCP. El cliente no entra en un estado RUN en el controlador (esto es
necesario paraque € cliente pase @ tréfico) hasta que recibe un paquete de deteccion DHCP del
cliente. El controlador reenvialos paquetes de informacion DHCP cuando el proxy DHCP esta

desactivado.

» Todos los controladores que se comunican entre si deben tener la misma configuracion de proxy

DHCP.

Modo de Bridging DHCP

Lafuncién de conexion en puente DHCP esta disefiada para hacer que lafuncion de controlador en la
transaccion DHCP sea totalmente transparente para el cliente. Con la excepcion de la conversion de 802.11
a Ethernet |1, los paguetes del cliente se puentean sin modificaciones desde el tlnel del protocolo de punto
de acceso ligero (LWAPP) alaVLAN del cliente (o tunel Ethernet sobre IP (EolP) en el caso deitinerancia
L 3). De manera similar, con laexcepcion de la conversion de Ethernet 11 a802.11, los paquetes al cliente se

puentean sin modificar desdela VLAN déel cliente (o tunel EolP en el caso de itinerancia L3) a tunel
LWAPP. Piense en esto como conectar un cliente a un puerto de switch y luego €l cliente realizauna

transaccion DHCP tradicional.

Operacionesde Bridging DHCP - Bridging Packet Flow

Mokl ) pHCP
biost Controlkes Sarver
1) DHCP Discover
- Handling of Packeis for Local Clients
) 1) Client sends DHCP discover as all-subnels broadcast
SR O which is bridged by the controller.
- 2) DHCP server sends DHCP offer to client in a unicast
packet.
3) Client sends DHCP requast as all-subnets broadcast
3) DHCP Request which is bridged by the controller.
L 4) DHCP server send ACK to client in a unicast packet.
4) DHCP ACK
i




Bridging Packet Capture - Perspectiva del cliente

Be £% Vew (o [umee b Buwes e
EdEae 2R %2 BReeoifi: B acace a0 8 X B

pe: | * D Qo dooh

L “re S reEnaton Pratoed  nfo
LAME  0ed 2SI = Tramaction [0 Gu9RaE2
(SE8ETS b 335,299,285, DeCP  DneP Aeguest - Tramaction 10 Ged9Baeei
108308 THOSLIND  190I4G.10,100  DHP DM ACE - Transection ID Ge9Baeedd "

w Frame § (342 bytes on wire, 30 bytes captured)
® Etherrar If, Sro: €lsoo 32:7as40 (00zlazed:32:7az40), Dsg: OMoLbz77:i3:szde (D0olb:77:I3:88:8a)
W InternEt Protocsl, Sro: 192.168.10.1 (192.168.10.1). 0sti 15Q.168,. 10,110 (192.168,10.120)

s User batagram Protocel, Src Port: bootps (A7), Dot Port: bootpe (86])

Meiage Typei Bogt Reply (2]
Hardwarg Typez Evhereqt
Hirgedr e sodrgts Tengih; 4
Hops: O

Trardasrion 10! OudlEaesls

seconds eligieds O
Bootp Flags: oD (undcast)
e 1@ pdresss 000009 (000000

vour (c1ient) TP address: 192.185.10.150 (152.188.10.1200
WEXT SaTaer 1P gddeesss 0.0.0.0 (0.0.0.80
Riliy gt 10 addredds 0.0,0.0 (00080
Clent MAC address: 00:1b:77i23:96:82 (00:1b:iTii3I94z6a)
Servdr hodt nase mat given
Bogt £ile name rat given
sagic cookiae: (o)
®oogtion: (Tel), lal) (RCF MESIHGE TyeE & DHCP OFfer
#dptlonz (E=%, =4} Zerver Tdeniifier = 1%2.168,10.1
# prion: (19l =i} 1P Adgress LRase Tiee = 1 diy
woptions (Tetf, 1=d) kenewal Time Value = 13 hours
w oprionz (T=59, 1=t} rabinging Tee value = 20 hours
Eooption: (Tel.led) Subnet widk = 235295 295.0
woption: (ted, =) Aouter = 192.188.10.1
Ened Ootion -]

.\_‘; -..4.'-‘|;-,.|3-,.|;-u,-154 B LG [N 4% § e Brlaatd 8, A
i 00 00 00 00 00 00 00 O 60 00 03 00 00 00 O] - 2

e Xl e A e 0

En la captura de pantalla de captura de paquetes del lado del cliente , ladiferencia principa entre la captura
del cliente en el modo Proxy esquelalP rea del servidor DHCP se ve en los paguetes Offer y Ack en lugar
de ladireccion IP virtual del controlador.

Captura de paquetes en puente: perspectiva del servidor



Ell DHCPwiredCaptured_2.peap - Wireshark
Ele Edt Ve Go Caphoe  Gnahoe  Siatiics  Help

Fhade EEX2E A+oaTFl |BE aaafl 0% % B

Fiter;  bookp T Caresson.,. Jeer dpohy
ha. - Time Soupe Destiration Protocol 0]
39 6.134724 0.0 0.0 255.255.255. 253 DnCE DHCP Request - Transaction IO Ox5FEZeelB
s 192.168.10.1 192.168.10.104 DRCP &K - Transaction I0 Ox5TE2eslB
42 B, 147306 192.168.10.1 192,168 10.104 DHCR DHCP ACK = Transaction ID OxiFEzeels
66 9, 047928 192, 166,10, 104 102.168.10.1 (el ol DHCP Request - Transaction I0 OxGGalfblc
BT G.031910 192,168, 10.104 192.168.10.1 DHCR CHCP REquest - Transaction ID Oxédalfblc
68 9.052548 19%2.168.10.1 162.168.10.104 (el ol DHIP &CK - Transaction I0 OxGGalfblc
B9 9. 0307 192.168.10.1 192,168 10,104 DHCR DHCP ACK = Transaction 10 dxédalfble

Frame 40 (356 bytes on wire, 356 bytes captured)
Etheérnet II, Src: Afrongt _b6:44:31 (00:40:96:b6:44:31), Dst: Broadcast (FEIFF FFIFF FRIFF)
Internet Protocol, Sre: 0.0.0.0 (0.0.0.00, pst: 25%.255.255.255 (255.255.255.255)
user Datagram Protocol, Src Port: bootpec (680, DSt Port: bootps {670
BOOTSTrAp Protocol

Hessage Type: Boot Request (1)

Hardware Type! EThernet

Hardware address length: &

Hops: O

Transaction Ib: Ox5T3Zeels

seconds elapsed: O
# Bootp flags: Om0000 (unicast)

I ="

CMent IP acdress: €.0.0.0 (0.0.0.0)

vour (<lient) 1P address: 0.0.0.0 (0.0.0.0)
Méxt Sérver IPF address: O 0. 0.0 (b, 0.00400%
eglay agent IF addrgss: ©.0.0.0 (0, 0,0.0)

Client MAZ address: Alronet_beidd iS5l (00:40:96:06:44:151)
server hoit nbde AT given

Boot filg name not given

Haglc cookie: (oK)

option: (r=95%,7<1) OWMCP Messige Type = DHCP REGUEST
option: {t=61,7=F) Client identifier

option: (T=50,7=4) Bequested IP Address = 192.168,10.104
oprion: (re=12,7=12) Wost Mame = “cisco-ibm-wp”

option: (T=81,7-16) c19&nt Fully qualifiéed Domain Wame
option: (t=60,7=8) vendor class identifier = “MSFT 5.0
oprion: (re=55,7=11) Parameter Request List

End oprian

O

En la captura de pantalla de captura de paquetes cableados puede ver que €l paquete 40 es latransmision de
la solicitud DHCP puenteada desde € cliente de prueba 00:40:96:b6:44:51 alared cableada.

Ejemplo de Configuracién de Bridging

Para habilitar lafuncionalidad de conexion en puente DHCP en el controlador, debe inhabilitar 1a funcion de
proxy DHCP en el controlador. Esto solo se puede lograr en la CLI con estos comandos.

<#root>

(Cisco Controller) >

config dhcp proxy disable

(Cisco Controller) >

show dhcp proxy

DHCP Proxy Behaviour: disabled

Si el servidor DHCP no existe en lamismared de capa 2 (L2) que € cliente, ladifusion debe reenviarse a
servidor DHCP en la puerta de enlace del cliente mediante un ayudante | P. Este es un gjemplo de esta
configuracion:

<#root>

Switch#



conf t

Switch(config)#

interface vl an

Switch(config-if)#

i p hel per-address

La funcién de conexién en puente DHCP es un pardmetro global, por 1o que afecta a todas las transacciones
DHCP dentro del controlador. Debe agregar sentencias de ayudante | P en la infraestructura cableada para
todaslas VLAN necesarias en el controlador.

Troubleshoot

L as depuraciones enumeradas aqui se habilitaron en la CLI del controlador y la parte DHCP del resultado se
extrajo para este documento.

<#root>

(Cisco Controller) >

debug client 00:40: 96: b6: 44: 51

(Cisco Controller) >

debug dhcp nmessage enabl e

00:40:96:b6:44:51 DHCP received op BOOTREQUEST (1) (len 308, port 1, encap @xec@3)
00:40:96:b6:44:51 DHCP option len (including the magic cookie) 72
00:40:96:b6:44:51 DHCP option: message type = DHCP DISCOVER

00:40:96:b6:44:51 DHCP option: 116 (len 1) - skipping

00:40:96:b6:44:51 DHCP option: 61 (len 7) - skipping

00:40:96:b6:44:51 DHCP option: 12 (len 12) - skipping

00:40:96:b6:44:51 DHCP option: vendor class id = MSFT 5.0 (len 8)
00:40:96:b6:44:51 DHCP option: 55 (len 11) - skipping

00:40:96:b6:44:51 DHCP options end, len 72, actual 64

00:40:96:b6:44:51 DHCP processing DHCP DISCOVER (1)

00:40:96:b6:44:51 DHCP op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: ©
00:40:96:b6:44:51 DHCP xid: @x224dfab6 (575535798), secs: @, flags: ©
00:40:96:b6:44:51 DHCP chaddr: 00:40:96:b6:44:51
00:40:96:b6:44:51 DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.0.0
00:40:96:b6:44:51 DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0
00: 40: 96: b6: 44: 51 DHCP successfully bridged packet to DS

00:40:96:b6:44:51 DHCP received op BOOTREPLY (2) (len 308, port 1, encap @xec@0)
00:40:96:b6:44:51 DHCP option len (including the magic cookie) 72
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DHCP option: message type = DHCP OFFER

DHCP option: server id = 192.168.10.1

DHCP option: lease time = 84263 seconds

DHCP option: 58 (len 4) - skipping

DHCP option: 59 (len 4) - skipping

DHCP option: netmask = 255.255.255.0

DHCP option: gateway = 192.168.10.1

DHCP options end, len 72, actual 64

DHCP processing DHCP OFFER (2)

DHCP  op: BOOTREPLY, htype: Ethernet, hlen: 6, hops: @
DHCP xid: @x224dfab6 (575535798), secs: @, flags: @
DHCP  chaddr: 00:40:96:b6:44:51

DHCP ciaddr: 0.0.0.0, yiaddr: 192.168.10.104

DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0

DHCP server id: 192.168.10.1 zrcvd server id: 192.168.10.1

DHCP successful ly bridged packet to STA

DHCP received op BOOTREQUEST (1) (len 328, port 1, encap @0xec@3)

DHCP option len (including the magic cookie) 92

DHCP option: message type = DHCP REQUEST

DHCP option: 61 (len 7) - skipping

DHCP option: requested ip = 192.168.10.104

DHCP option: server id = 192.168.10.1

DHCP option: 12 (len 12) - skipping

DHCP option: 81 (len 16) - skipping

DHCP option: vendor class id = MSFT 5.0 (len 8)

DHCP option: 55 (len 11) - skipping

DHCP options end, len 92, actual 84

DHCP processing DHCP REQUEST (3)

DHCP  op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: 0
DHCP xid: @x224dfab6 (575535798), secs: @, flags: @
DHCP  chaddr: 00:40:96:b6:44:51
DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.
DHCP siaddr: 0.0.0.0, giaddr: 0.0.
DHCP  requested ip: 192.168.10.104

0.0
0.0

DHCP server id: 192.168.10.1 zrcvd server id: 192.168.10.1

DHCP successful ly bridged packet to DS

DHCP received op BOOTREPLY (2) (len 308, port 1, encap 0xec@9)

DHCP option len (including the magic

cookie) 72 00:40:96:b6:44:51 DHCP option: message type = DHCP ACK
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DHCP option: server id = 192.168.10.1

DHCP option: lease time = 86400 seconds

DHCP option: 58 (len 4) - skipping

DHCP option: 59 (len 4) - skipping

DHCP option: netmask = 255.255.255.0

DHCP option: gateway = 192.168.10.1

DHCP options end, len 72, actual 64

DHCP processing DHCP ACK (5)

DHCP  op: BOOTREPLY, htype: Ethernet, hlen: 6, hops: @
DHCP xid: @x224dfab6 (575535798), secs: @, flags: @
DHCP  chaddr: 00:40:96:b6:44:51

DHCP ciaddr: 0.0.0.0, yiaddr: 192.168.10.104

DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0

DHCP server id: 192.168.10.1 zrcvd server id: 192.168.10.1

Assi gni ng Address 192.168.10.104 to nobile
DHCP successful ly bridged packet to STA
192. 168. 10. 104 Added NPU entry of type 1



En esta salida de depuracion DHCP, hay algunas indicaciones clave de que €l puente DHCP esta en uso en
el controlador:

DHCP puented correctamente el paguete a DS - Esto significa que el paquete DHCP original del cliente se
puented, sin ateraciones al sistema de distribucién (DS). LaDS es lainfraestructura por cable.

DHCP puented correctamente €l paguete a STA: este mensaje indica que el paguete DHCP se puenteg, sin
alteraciones alaestacion (STA). El STA eslamaquina cliente que solicita DHCP.

Ademas, puede ver ladireccion IP real del servidor que aparece en las depuraciones, que es 192.168.10.1. Si
el proxy DHCP estaba en uso en lugar de la conexién en puente DHCP, veraladireccion IP virtual del
controlador enumerada paraladireccién |P del servidor.

Advertencias

» Deforma predeterminada, el proxy DHCP esta activado.

» Todos los controladores que se comunican entre si deben tener 1a misma configuracién de proxy
DHCP.

» El proxy DHCP debe estar activado para que funcione la opcion 82 de DHCP.

Servidor DHCP interno

El servidor DHCP interno se introdujo inicialmente para las sucursales en las que no hay un servidor DHCP
externo disponible. Esta disefiado para admitir una red inaldmbrica pequefia con menos de diez puntos de
acceso (AP) que se encuentren en la misma subred. El servidor interno proporciona direcciones IP a clientes
inalambricos, puntos de acceso de conexion directa, puntos de acceso en modo de dispositivo en lainterfaz
de administracion y solicitudes DHCP que se transmiten desde puntos de acceso. No es un servidor DHCP
de uso general completo. Solo admite funcionalidad limitada'y no se puede ampliar en unaimplementacién
mas grande.

Comparacion de los modos de conexién en puentey DHCP interno

L os dos modos DHCP principales en el controlador son proxy DHCP o conexién en puente DHCP. Con €
bridging DHCP, €l controlador actia mas como un back DHCP con los AP auténomos. Un paquete DHCP
entraen el AP através de una asociacion de cliente a un identificador de conjunto de servicios (SSID) que
seenlazaaunaVLAN. Luego, e paquete DHCP sale de esa VLAN. Si se define un ayudante IPen €l
gateway de capa 3 (L3) deesaVLAN, € paquete se reenvia a ese servidor DHCP através de unidifusion
dirigida. El servidor DHCP entonces responde directamente a lainterfaz L3 que reenvio ese paguete DHCP.
Con el proxy DHCP, eslamismaidea, pero todo € reenvio se realiza directamente en €l controlador en
lugar deen lainterfaz L3 delaVLAN. Por g emplo, una solicitud DHCP llegaala WLAN desde € cliente,
laWLAN luego utiliza el servidor DHCP definido en lainterfaz de laVLAN *o* utilizalafuncion de
reemplazo DHCP de laWLAN parareenviar un paquete DHCP de unidifusion al servidor DHCP con €l
campo GIADDR de paguetes DHCP completado para ser ladireccién IP de lainterfaz VLAN.

Servidor DHCP interno: flujo de paquetes



Handling of Packels for | Cligrit:

Mobile RHCE

Host Ltttz Server 1) Client sends DHCP discover as all-subnets broadcast
[ 1)DHCP D 2) Cnnlmllgr forwards the DHCP diﬁpouar via the DHCP
- proxy service of the controller to the intermal DHCP
2) DHCP Discover server (Note: the configured DHCP server IP address
S must be the managament |P address of the controller).
3) DHCP Offer 3) Internal DHCP server sends DHCP offer back to the
DHCP proxy agent on the controller.
4) DHCP Offer -

4) Controller unicasts DHCP offer o client with option 54
and source address sel as controller's management IP
address.

5) Client sends DHCP request to the management IP
address.

6) Controller unicasts DHCP request from WLAN IP
address to DHCP proxy service which then forwards the
request lo the internal DHCP server.

7) Internal DHCP server sends ACK to the DHCP proxy
service.

8) Confroller unicasts ACK to the client.

5) DHCP Raguest

6) DHCP Raquest

7) DHCP ACK

8) DHCP ACK
-

Ejemplo de Configuracién del Servidor DHCP Interno

Debe habilitar el proxy DHCP en el controlador para permitir que el servidor DHCP interno funcione. Esto
se puede hacer através de la GUI en esta seccion:

Nota: No puede establecer el proxy DHCP através de la GUI en todas | as versiones.

Controller->Advanced->DHCP

DHCP Parameters

Enable DHCP Proscy ]

DHCP Option 82 Remote Id field format AP-MAC -

O atravésdelaCLI:

Config dhcp proxy enable
Save config

Para habilitar el servidor DHCP interno, compl ete estos pasos.

1. Defina un ambito que utilice para extraer direcciones IP (Controlador > Servidor DHCP interno >
Ambito DHCP). Hagaclic en New.



DHCP Scope > Edit
Scope Name User Scope
Pool Start Address 192.168.100.100
Pool End Address 192.168.100.200
Metwork 192.168.100.0
Metmask 255.255.255.0
Lease Time (seconds) 86400
Default Routers 192.168.100.1 0.0.0.0 0.0.0.0
DNS Domain Name wic2106. local
DNS Servers 0.0.0.0 0.0.0.0 0.0.0.0
Metbios Name Servers 0.0.0.0 0.0.0.0 n,u.n,'n
Status Enabled -

2. Sefide laanulacion de DHCP aladireccion |P de lainterfaz de gestion del controlador.

WLANSs > Edit < Back |

| General | Security | QoS | Advanced

Allow Ass Override [} Enabled DHCP
Coverage Hole Detection  [¥] Enabled " DHCP Senfe-r ] Q\r-m'id;_
Enable Session Timeout g 1800

~ Session Timeout (secs) 192.168.100.254
Aironet 1E [Fenabled DHCP Server 1P Addr
Driagnestic Channel [TEnabled DHCP Addr. Assignment || Required
IFvE Enable F Management Frame Protection (MFP)

Overnde Interface ACL None - e
Infrastructure MFP Wl

P2P Blockang Action Disabled - Frotection
Client Exclusion 2 Flenabied MFF Client Protection - .=
Timeout Value (secs) E ik

ValP Snosping and M DTIM Period (in beacon intervals)
Reporting e

HREAP 802.11a/n (1 - 255) 1
H-REAFP Local Switching 2 [ Enabled 80z.11b/g/n (1 - 255) 1
Learn Client IP Address & Enabled MAC

State [ Enabled

O bien, puede utilizar la opcién DHCP de la configuracion de lainterfaz del controlador parala
interfaz que desea utilizar el servidor DHCP interno.



Interfaces > Edit

General Information

Interface Name management

MAC Address 00:la:6c:91:47:00

Configuration

Quarantine [

Quarantine VWlan Id 0

Interface Address

VLAN Identifier ]

IF Address 192.168.100.,254
Netmask 255.255.255.0
Gateway 192.163.100.1

Physical Information

FPort Number 1

DHCP Information

Primary DHCF Server 192.168.100.254

Secondary DHCP Server 0.0.0.0

3. Asegurese de que el proxy DHCP esta activado.

DHCP Parameters

Enable DHCP Praxy [+

DHCP Option 82 Remote 1d field format AP-MAC -

Troubleshoot

Una depuracion del servidor DHCP interno requiere generalmente encontrar un cliente que tiene un
problema para obtener una direccion | P. Necesita gjecutar estos debugs.

debug client <MAC ADDRESS OF CLIENT>



El cliente de depuracién es una macro que habilita estas depuraciones mientras centra la depuracion solo en
ladireccion MAC del cliente que haingresado.

debug
debug
debug
debug
debug
debug
debug

dhcp packet enable

dotll mobile enable
dotll state enable

dotlx events enable

pem events enable

pem state enable

cckm client debug enable

El principal para problemas de DHCP es €l debug dhcp packet enable que se habilita automati camente mediante
el comando debug client comando.

<#root>

00: 1b: 77: 2b: cf:

00: 1b: 77: 2b: cf:
from 127.0.0.
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75

75

dhcpd: received DI SCOVER

dhcpd: Sendi ng DHCP packet (giaddr:192.168.100.254)to 127.0.0.1: 67

1:1067

75
75

75

75
75
75
75
75
75
75

75

75
75
75
75
75
75
75
75
75

100.254

sendto (548 bytes) returned 548
DHCP option len (including the magic cookie) 312

DHCP option: nessage type = DHCP OFFER

DHCP option: server id = 192.168.100.254

DHCP option: lease time = 86400 seconds

DHCP option: gateway = 192.168.100.1

DHCP option: 15 (len 13) - skipping

DHCP option: netmask = 255.255.255.0

DHCP options end, len 312, actual 64

DHCP option len (including the magic cookie) 81

DHCP option: nessage type = DHCP REQUEST

DHCP option: 61 (len 7) - skipping

DHCP option: requested ip = 192.168.100.100

DHCP option: server id = 192.0.2.10

DHCP option: 12 (len 14) - skipping

DHCP option: vendor class id = MSFT 5.0 (len 8)

DHCP option: 55 (len 11) - skipping

DHCP option: 43 (len 3) - skipping

DHCP options end, len 81, actual 73

DHCP Forwarding packet locally (340 octets) from 192.168.100.254 to

Received 340 byte dhcp packet from @Oxfe64a8c@® 192.168.100.254:68

277:2b: cf: 75 dhcpd: packet 192.168.100.254 -> 192. 168. 100. 254 usi ng scope "User Scope"

2 77:2b: cf: 75 dhcpd: recei ved REQUEST

:77:2b:cf:75 Checking node 192.168.100.100 Allocated 1246985143, Expires 1247071543

1246985143)
:77:2b:cf:75 dhcpd: server_id
:77:2b:cf:75 dhcpd: server_id

c0a864fe
c0a864fe adding option 0x35 adding option ©x36

adding option @x33 adding option @x@3 adding option @x@f adding option 0x01



00: 1b: 77: 2b: cf: 75 dhcpd: Sendi ng DHCP packet (giaddr:192.168. 100. 254)to 127.0.0. 1: 67
from127.0.0.1: 1067

00:1b:77:2b:cf:75 sendto (548 bytes) returned 548
00:1b:77:2b:cf:75 DHCP option len (including the magic cookie) 312

00: 1b: 77: 2b: cf: 75 DHCP option: message type = DHCP ACK

00:1b:77:2b:cf:75 DHCP option: server id = 192.168.100.254
00:1b:77:2b:cf:75 DHCP option: lease time = 86400 seconds
00:1b:77:2b:cf:75 DHCP option: gateway = 192.168.100.1
00:1b:77:2b:cf:75 DHCP option: 15 (len 13) - skipping
@0:1b:77:2b:cf:75 DHCP option: netmask = 255.255.255.0
@0:1b:77:2b:cf:75 DHCP options end, len 312, actual 64

Borrelas concesiones DHCP en € servidor DHCP internodel WLC

Puede g ecutar este comando para borrar las concesiones DHCP en €l servidor DHCP interno del WLC:

<#root>

config dhcp cl ear-1ease

Aqui tiene un gjemplo:

<#root>

config dhcp cl ear-1|ease all

Advertencias

* El proxy DHCP debe estar activado para que funcione el servidor DHCP interno.

» Uso de DHCP al puerto 1067 cuando utiliza €l servidor DHCP interno, que se ve afectado por laACL
delaCPU.

 El servidor DHCP interno escucha en lainterfaz de loopback del controlador através del puerto 67
UDP 127.0.0.1.

| nterfaz del usuario final

* config dhcp proxy disable implica el uso de lafuncién de conexion en puente DHCP. Este es un comando
global (no un comando por WLAN).

* El proxy DHCP permanece activado de forma predeterminada.



» Cuando € proxy DHCP esta desactivado, las WLAN locales no pueden utilizar €l servidor DHCP
interno. La operacion de conexidn en puente no es coherente con |as operaciones necesarias para
redirigir un paguete a servidor interno. En realidad, el bridging significa bridging, con la excepcion
de laconversién de 802.11 a Ethernet 11. Los paquetes DHCP se pasan sin modificar desde el tinel
LWAPP alaVLAN dé cliente (y viceversa).

» Cuando € proxy est4 activado, se debe configurar un servidor DHCP en lainterfaz WLAN (o enla
propia WLAN) paraque laWLAN esté activada. No es necesario configurar ninguin servidor cuando
el proxy esta deshabilitado, ya que estos servidores no se utilizan.

» Cuando un usuario intenta habilitar €l proxy DHCP, usted verifica internamente que todas las WLANS
(o lasinterfaces asociadas) tienen un servidor DHCP configurado. Si no es asi, la operacion de
habilitacion falla.

Serequiere DHCP

La configuracién avanzada de WLAN tiene una opcion que requiere que los usuarios pasen DHCP antes de
pasar a estado RUN (un estado donde €l cliente puede pasar €l trafico através del controlador). Esta opcién
requiere gue el cliente realice una solicitud DHCP completa o media. Lo principal que el controlador busca
del cliente esunasolicitud DHCPy un ACK que regresa del servidor DHCP. Mientras € cliente realiza
estos pasos, €l cliente pasa el paso DHCP requerido y pasaa estado RUN.
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Roaming L2y L3

L2 Roam - Si € cliente tiene una concesion DHCP vdliday realiza unaitinerancia L2 entre dos
controladores diferentes en lamismared L2, el cliente no debe necesitar reDHCP y la entrada del cliente
debe moverse completamente al nuevo controlador desde el controlador original. Luego, si € cliente
necesita volver a DHCP, el proceso de conexiodn en puente DHCP o proxy en el controlador actual
conectaria nuevamente & paquete de forma transparente.

L3 Roam - En un escenario de roaming L3, €l cliente se mueve entre dos controladores diferentes en redes
L3 diferentes. En esta situacion, e cliente se anclaal controlador original y se enumeraen latabla de
clientes en el nuevo controlador externo. Durante el escenario de anclgje, el DHCP del cliente es mangjado
por el controlador de anclaje como los datos del cliente se tunelizan dentro de un tanel EolP entre los
controladores de anclaje y externos.

| nformacion Relacionada

 Ejemplo de Opcién 43 de DHCP para la Configuracién de Puntos de Acceso Cisco Aironet en



https://www.cisco.com/c/es_mx/support/docs/wireless-mobility/wireless-lan-wlan/97066-dhcp-option-43-00.html

Modo Ligero
» Soporte Técnicoy Documentacion - Cisco Systems



https://www.cisco.com/c/es_mx/support/docs/wireless-mobility/wireless-lan-wlan/97066-dhcp-option-43-00.html
https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



