PEAP bajo Redes Inalambricas Unificadas con
Microsoft Internet Authentication Service (IAS)

Contenido

Introduccién

Prerequisites

Requirements

Componentes Utilizados

Convenciones

Descripcion general de PEAP

Configurar

Diagrama de la red

Configuraciones

Configuracion de Microsoft Windows 2003 Server

Configuracion de Microsoft Windows 2003 Server

Instalar y configurar servicios DHCP en Microsoft Windows 2003 Server
Instalar y configurar Microsoft Windows 2003 Server como servidor de la autoridad certificadora
(CA)

Conectar clientes al dominio

Instalar el Servicio de autenticacién de Internet en Microsoft Windows 2003 Server v Solicitar un
certificado

Configuracion del servicio de autenticacion de Internet para la autenticacion PEAP-MS-CHAP v2
Agregar usuarios a Active Directory

Permitir el acceso inalambrico a los usuarios

Configuracion del controlador de LAN inalambrica y los puntos de acceso ligeros

Configure el WLC para la autenticacion RADIUS a través del servidor RADIUS de MS IAS
Configuracién de una WLAN para los clientes

Configuracion de los clientes inalambricos

Configuracion de clientes inalambricos para autenticacion PEAP-MS CHAPv2

Verificacion y resolucion de problemas

Informacioén Relacionada

Introduccién

Este documento proporciona un ejemplo de configuracion para configurar Protected Extensible
Authentication Protocol (PEAP) mediante la autenticacion MS-CHAP (Microsoft Challenge
Handshake Authentication Protocol) versién 2 en una red Cisco Unified Wireless con el Servicio
de autenticacion de Internet de Microsoft (IAS) como servidor RADIUS.

Prerequisites




Requirements

Se asume que el lector tiene conocimiento de la instalacion basica de Windows 2003 y de la
instalacion del controlador de Cisco, ya que este documento s6lo cubre las configuraciones
especificas para facilitar las pruebas.

Nota: Este documento pretende dar a los lectores un ejemplo sobre la configuracion requerida en
el servidor MS para la autenticacion PEAP - MS CHAP. La configuracion del servidor de Microsoft
presentada en esta seccion se ha probado en el laboratorio y funciona segun lo esperado. Si tiene
problemas para configurar el servidor de Microsoft, pongase en contacto con Microsoft para
obtener ayuda. Cisco TAC no admite la configuracion del servidor de Microsoft Windows.

Para obtener informacion sobre la configuracién e instalacion inicial de los Cisco 4400 Series
Controllers, consulte la Guia de inicio rapido: Cisco 4400 Series Wireless LAN Controllers.

Puede encontrar las guias de instalacién y configuracion de Microsoft Windows 2003 en
Instalacién de Windows Server 2003 R2 .

Antes de comenzar, instale el sistema operativo Microsoft Windows Server 2003 con SP1 en cada
uno de los servidores del laboratorio de pruebas y actualice todos los Service Packs. Instale los
controladores y los puntos de acceso ligeros (LAP) y asegurese de que se configuran las
actualizaciones de software mas recientes.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco 4400 Series Controller que ejecuta firmware version 4.0
- Punto de acceso de protocolo de punto de acceso ligero (LWAPP) Cisco 1131
- Windows 2003 Enterprise Server (SP1) con los servicios Internet Authentication Service
(IAS), Certificate Authority (CA), DHCP y Domain Name System (DNS) instalados
- Windows XP Professional con SP2 (y Service Packs actualizados) y tarjeta de interfaz de red
inalambrica (NIC) Cisco Aironet 802.11a/b/g
- Aironet Desktop Utility Version 4.0
- Switch Cisco 3560
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Descripcidon general de PEAP

PEAP utiliza la Seguridad de nivel de transporte (TLS) para crear un canal cifrado entre un cliente
PEAP de autenticacion, como un equipo portatil inalambrico, y un autenticador PEAP, como el


//www.cisco.com/en/US/docs/wireless/controller/4400/quick/guide/ctrlv32.html
http://technet2.microsoft.com/WindowsServer/en/library/c68efa05-c31e-42c9-aed6-0391130ceac21033.mspx?mfr=true

Servicio de autenticacion de Internet de Microsoft (IAS) o cualquier servidor RADIUS. PEAP no
especifica un método de autenticacion, pero proporciona seguridad adicional para otros
protocolos de autenticacion EAP, como EAP-MSCHAPV2, que pueden funcionar a través del
canal cifrado TLS proporcionado por PEAP. El proceso de autenticacion PEAP consta de dos
fases principales:

PEAP fase uno: canal cifrado TLS

El cliente inalambrico se asocia con el AP. Una asociacion basada en IEEE 802.11 proporciona
una autenticacion de sistema abierto o clave compartida antes de crear una asociacidon segura
entre el cliente y el punto de acceso (LAP). Después de que la asociacion basada en IEEE 802.11
se establezca con éxito entre el cliente y el punto de acceso, la sesion TLS se negocia con el AP.
Una vez completada correctamente la autenticacidon entre el cliente inalambrico y el servidor IAS,
la sesion TLS se negocia entre ellos. La clave derivada en esta negociacion se utiliza para cifrar
todas las comunicaciones posteriores.

Fase dos de PEAP: comunicacion autenticada mediante EAP

La comunicacion EAP, que incluye la negociacion EAP, se produce dentro del canal TLS creado
por PEAP dentro de la primera etapa del proceso de autenticacion PEAP. El servidor IAS
autentica el cliente inalambrico con EAP-MS-CHAP v2. El LAP y el controlador sélo reenvian
mensajes entre el cliente inalambrico y el servidor RADIUS. EI WLC y el LAP no pueden descifrar
estos mensajes porque no es el punto final de TLS.

Después de que se produzca la primera etapa de PEAP y se cree el canal TLS entre el servidor
IAS vy el cliente inaldmbrico 802.1X, para un intento de autenticacion correcto en el que el usuario
haya proporcionado credenciales validas basadas en contrasefa con PEAP-MS-CHAP v2, la
secuencia de mensajes RADIUS es la siguiente:

1. El servidor IAS envia un mensaje de solicitud de identidad al cliente: EAP-Request/Identity.

2. El cliente responde con un mensaje de respuesta de identidad: EAP-Response/ldentity.

3. El servidor IAS envia un mensaje de desafio MS-CHAP v2: EAP-Request/EAP-Type=EAP-
MS-CHAP-V2 (Challenge).

4. El cliente responde con un desafio y una respuesta MS-CHAP v2: EAP-Response/EAP-
Type=EAP-MS-CHAP-V2 (Response).

5. El servidor IAS devuelve un paquete correcto MS-CHAP v2 cuando el servidor ha
autenticado correctamente el cliente: EAP-Request/EAP-Type=EAP-MS-CHAP-V2
(correcto).

6. El cliente responde con un paquete de éxito MS-CHAP v2 cuando el cliente ha autenticado
correctamente el servidor: EAP-Response/EAP-Type=EAP-MS-CHAP-V2 (correcto).

7. El servidor IAS envia un EAP-TLV que indica una autenticacion correcta.

. El cliente responde con un mensaje de estado de éxito EAP-TLV.

9. El servidor completa la autenticacidén y envia un mensaje EAP-Success usando texto sin
formato. Si las VLAN se implementan para el aislamiento del cliente, los atributos de VLAN
se incluyen en este mensaje.

oo

Configurar

Este documento proporciona un ejemplo para la configuracién de PEAP MS-CHAP v2.



Nota: Utilice la herramienta Command Lookup (solo para clientes registrados) para obtener mas
informacion sobre los comandos utilizados en esta seccion.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:

Wireless LAN Controller (WLC)

_ 1 Light Weight AP

Microsoft Windows 2003 Server (AD,
CA, DC, DHCP, DNS, IAS)

Wireless Client 1 Wireless Client C2

En esta instalacion, un servidor de Microsoft Windows 2003 realiza estas funciones:

- Controlador de dominio para el dominio Wireless.com

- Servidor DHCP/DNS

- Servidor de autoridad certificadora (CA)

- Active Directory: para mantener la base de datos de usuarios

- Internet Authentication Service (IAS): para autenticar a los usuarios inalambricos

Este servidor se conecta a la red con cables a través de un switch de capa 2, como se muestra en
la imagen.

El controlador de LAN inalambrica (WLC) y el LAP registrado también se conectan alared a
través del switch de capa 2.

Los clientes inalambricos C1 y C2 utilizaran autenticacion PEAP MSCHAP v2 (acceso Wi-Fi
protegido 2, WPAZ2) para conectarse a la red inalambrica.

El objetivo es configurar el servidor de Microsoft 2003, el controlador de LAN inalambrica y el
punto de acceso ligero para autenticar los clientes inalambricos con autenticaciéon PEAP
MSCHAP v2.

En la siguiente seccion se explica como configurar los dispositivos para esta configuracion.


//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

Configuraciones

Esta seccion analiza la configuracion necesaria para configurar la autenticacion PEAP MS-CHAP
v2 en esta WLAN:

- Configuracién de Microsoft Windows 2003 Server
- Configuracién del controlador de LAN inalambrica (WLC) y los puntos de acceso ligeros
- Configuracion de los clientes inaldmbricos

Comience con la configuracion del servidor de Microsoft Windows 2003.

Configuracién de Microsoft Windows 2003 Server

Configuraciéon de Microsoft Windows 2003 Server

Como se ha mencionado en la seccién Configuracion de red, utilice el servidor de Microsoft
Windows 2003 en la red para realizar estas funciones.

- Controlador de dominio: para el dominio inalambrico

- Servidor DHCP/DNS

- Servidor de autoridad certificadora (CA)

- Internet Authentication Service (IAS): para autenticar a los usuarios inalambricos
- Active Directory: para mantener la base de datos de usuarios

Configure el servidor de Microsoft Windows 2003 para estos servicios. Comience con la
configuracion del servidor de Microsoft Windows 2003 como controlador de dominio.

Configurar el servidor de Microsoft Windows 2003 como controlador de dominio

Para configurar el servidor de Microsoft Windows 2003 como controlador de dominio, siga estos
pasos:

1. Haga clic en Inicio, haga clic en Ejecutar, escriba dcpromo.exe y, a continuacion, haga clic
en Aceptar para iniciar el Asistente para instalacion de Active
Directory.



Active Directory Installation Yizari : : j_j

Welcome to the Active Directory
Installation Wizard

Thig wizard helpz vou install Active Directory services on this
gerver, making the zerver a domain controller.

[f thiz iz the firzt time you have ingtalled Active Directan, it is
recaommended that yau firzt read the overview in Active

Directon Help.

To continue, click, Hexst.

.................................

2. Haga clic en Siguiente para ejecutar el Asistente para instalacion de Active
Directory.



Active Directory Installation YWizard

Operating System Compatibility
Irmproved zecurity zettings in Windows Server 2003 affect alder versions of
Windowz,

Diomain controllers running *windows Server 2003 implement secunty zettings that

require clientz and other zervers to communicate with thoze domain controllers in a mare

EECLNE Wal,

Some older versionz of Windows, including Yindows 95 and Windows NT 4.0 5P3 ar
earlier, do not meet these requirements. Similarly, some non-Windows spstems, including

Apple Mac 05 & and SaMBA clients, might not meet these requirements.

Far mare infarmation, zee Compatibility Help.

.................................

3. Para crear un nuevo dominio, elija la opcién Domain Controller para un nuevo
dominio.




Active Directory Installation YWizard

Domain Controller Type
Specify the role wou want thiz server to have.

Do pou want thiz server to become a domain controller for a new domain or an
additional domain controller for an exizting dormain?

Select thiz option o create a new child domain, new domain tree, or new forest,
Thiz zerver will become the first domain cantraller in the new domain.

" Additional domain contraller for an existing domain
& Proceeding with thiz option will delete all local accountz on this zerer.

Al cryptographic keys will be deleted and should be exported befare
continuing.

Al encrypted data, such az EFS-encrypted filez or e-mail, should be decrypted
before continuing or it will be permanently inacceszsible.

4. Haga clic en Siguiente para crear un nuevo bosque de arboles de
dominio.



Active Directory Installation Wizard

Create Hew Domain ;
Select which twpe of domain to create.

Create a new:

Select thiz optian if this i the first damain i your organization ar if pou want the new
domain to be completely independent of vour current forest,

™ Child domain in an exizting domain tree

[f vou want the new domain to be a child of an existing domain, zelect thiz option.
For example, you could create a new domain named
headquarters. example. microzaft. com as a child domain of the domain

example. ricrozoft. com.

™ Domain tree in an existing forest

[f pou don't want the new domain to be a child of an exizting domain, zelect this
option. Thiz will create a new domain tree that i separate from any exizting trees.

£ Back MHeut » I Cancel

5. Si DNS no esta instalado en el sistema, el asistente le proporciona opciones para configurar
DNS. Elija No, Just Install and Configure DNS en este equipo. Haga clic en Next
(Siguiente).



Active Directory Installation Wizard

Install or Configure DM5S
You can configure or install Domain Maming Service [DMS] on this computer.

Diomain Maming Serdice [DMNS] iz not configured on thiz computer. [z DMS already
running on thiz netwaork’?

" Yesz, | will configure the DNS client

6. Escriba el nombre DNS completo del nuevo dominio. En este ejemplo, se utiliza
Wireless.com y haga clic en
Next.




Active Directory Installation Wizard

Mew Domain Hame
Specify a name far the new domain.

Type the full DMS name for the new domain
[for emample: headguarters. example. microzoft. com).

Full DMS name far new domair:

wWireless. com

£ Back Hewut » i Cancel

7. Ingrese el nombre NETBIOS para el dominio y haga clic en Next. Este ejemplo utiliza
WIRELESS.



Active Directory Installation Wizard

MetBI0OS Domain Hame
Specifp a MetBIOS name for the new domain.

Thiz iz the name that uzerz of earlier verzsions of Windows will uze ta identify the new
dorain. Click Mext to accept the name shown, or bppe a new name.

Domain MetB10S name: WIRELESS

8. Elija las ubicaciones de la base de datos y del registro para el dominio. Haga clic en Next
(Siguiente).



Active Directory Installation Wizard

Database and Log Folders
Specify the folders to contain the Active Directary databaze and log files.

For best performance and recoverabiliby, store the databaze and the log on zeparate
hard dizks.

Where da you want to gtore the Active Directory database?

Databaze folder:

CWINDOWS\HTDS Browse. .. i

Where da you want bo store the Active Directory log?

Log folder:
C:WAMDOWSAMTDS Browse. . 1

9. Elija una ubicacion para la carpeta Sysvol. Haga clic en Next
(Siguiente).



Active Directory Installation Wizard

Shared System Yolume
Specify the folder to be shared as the system volume.

The 5Y5SYOL folder stores the zerver's copy of the domain's public filez. The contents
of the S%'SWOL folder are replicated to all domain controllers in the domain.

The 5%SVOL falder must be lacated on an NTFS walume.
Enter a lozation far the S%5S%0OL falder.

Folder lozation:

C:AWIMN DO 5SS WOL Browse. .

10. Elija los permisos predeterminados para los usuarios y grupos. Haga clic en Next
(Siguiente).



Active Directory Installation Wizarﬂij

Permizsions
Select default permizzions for uzer and group objects.

Some server programs, such az Windows NT Remaote Accezs Service, read infarmation
ztored on domain controllers.

% Pemizzions compatible with prewindows 2000 server operating systens

Select thiz optian if you run server programs on preswindows 2000 server operating
spztems ar on Windows 2000 or Windows Server 2003 operating sypztems that are
members af preswindows 2000 domains.

& Anonymous uzers can read information on this domair.

™ Pemizzions compatible only with Windows 2000 or Windows Server 2003
operating systems

Select thiz option if pou run gerver programs anly onwWindows 2000 or Windows
Server 2003 operating systems that are members of Active Directon domaing. Daly
authenticated uzers can read information an thiz domain,

< Back et = Cancel

11. Establezca la contrasefia de administrador y haga clic en
Next.



Active Directory Installation Wizarﬂif

Directory Services Hestore Mode Admimstrator Password

Thiz pazsword iz uzed when you start the computer in Directory Services Festore
tiode.

Type and confirm the pazsword pow want to azzign to the Administrator account uzed

when thiz server iz started in Directary Services Restore Mode.

The reztare mode Adminiztrator account i different from the damain 2dministratar

account. The pazzwords for the accounts might be different, =0 be sure o remember

bath.
Restore Mode Pazsword: AL LT
Confirm pazsword: ssssssssl

Faor more infarmation about Directory Services Restore Mode, zee Active Directom Help.

< Back et =

Cancel

12. Haga clic en Next para aceptar el conjunto de opciones de dominio previamente

establecido.




Active Directory Installation Wizard

Summary
Rewview and confirm the options pou selected.

You choze ta:

Configure thiz zerver as the first domain controller in a new forest of domain rees.
The new domain name iz Wirelezz.cam. Thiz iz alza the name of the new farest.
The NetBIOS name aof the domain iz WIRELESS

D atabasze folder; C:3WWINDOWSASHTDS

Log file folder: C:hwAMDODWSSHTDS

SSYWOL folder: C:WwIMDOWSASYSOL

The pasaword af the new domain administratar will be the =ame as the pazswaord of
the adminiztrator of this computer.

To change an option, click Back. To begin the operation, click Mest.

=

|

< Back et =

Cancel i

13. Haga clic en Finalizar para cerrar el Asistente para instalacién de Active
Directory.



Active Directory Installation Wizard : L j_j

Completing the Active Directory
Installation Wizard

A ctive Directary iz now ingtalled on thiz computer for the ...flj
domain ‘Wireless. com.

Thiz domain controller is aszigned ta the site
Default-First-Site-Mame. Sitez are managed with the
detive Directory Sitez and Services administrative tool.

Ta cloze this wizard, click Finish.

Hack Finizh LCancel

14. Reinicie el servidor para que los cambios surtan
Active Directory Installéi;i:q_:_ i x|

Windows muzst be restarted before the changes made by the Active
Drirectomy Installation wizard take effect.

Dion't Restart Mow

efecto.

Con este paso, ha configurado el servidor de Microsoft Windows 2003 como controlador de
dominio y ha creado un nuevo dominio Wireless.com. A continuacién, configure los servicios
DHCP en el servidor.

Instalar vy configurar servicios DHCP en Microsoft Windows 2003 Server

El servicio DHCP del servidor Microsoft 2003 se utiliza para proporcionar direcciones IP a los

clientes inalambricos. Para instalar y configurar los servicios DHCP en este servidor, complete
estos pasos:

1. Haga clic en Agregar o quitar programas en el Panel de control.
2. Haga clic en Agregar o quitar componentes de Windows.

3. Elija Networking Services y haga clic en Details.

4. Elija Dynamic Host Configuration Protocol (DHCP) y haga clic en




Metworking Services

To add ar remove a component, click the check box. & thaded box means that anly part
of the component will be installed. To zee what's included in a component, click Details.

Sul:ug;umpn:nnents af Hetwnrking Services:
W B Domain Mame System [DNS)

ﬁ Q Dynarmic Host Conbiguration Protocal [DHCF]
[ M Internet Authentication S ervice

.....

] ™ Bemote Access Quarantine Service

.....

(] M BPC over HTTP Prosy

.....

.....

| W Simple TCP/P Services

.....

(] 3 windows Intemet Mame Service [wINS)

1.7 MB
0.0 ME
0.0 MB
0.1 ME
0.0 MB
0.0 MB
0.9 MBE

Descrption:  Setz up a DHCP zerver that automatically azzigns temporary [P

addreszzes to clent computers on the zame netwark.

Total dizk, zpace required: 3.4 MB
Space avallable on dizk: F224 5 MB

OK.

=
b

chals.,

i ]

]S

Cancel

5. Haga clic en Next para instalar el servicio
DHCP.




Windows Components Wizard

Windows Components
You can add ar remove components af Windows.

To add ar remaove a companent, click the checkbox. & shaded box means that only
part of the component will be installed. To zee what's included in a component, click
Details,

Components:

L & [nternet Explorer Enhanced Secunty Configuration 0.0mME :j
L jjj t anagement and Maornitanng Toalz E.3 ME

7 %7 Networking Services
[ 25 0ther Network File and Print Services 0.0 MB
1 & Bemnte Storane 42 MR ..:j

Description:  Containg a warety of gpecialized, network-related services and protocols.

Total dizk zpace required: 3.4 MB Detals 1
Space available on dizk: 2121 MB -

< Back et Cancel ! Helo !

6. Haga clic en Finish para completar la
instalacion.



Windows Components Wizard : - __:_-*_i_j

Completing the Windows
Components Wizard

You have succeszsfully completed the Windowes
Components \Wizard.

To cloge this wizard, click Finish.

7. Para configurar los servicios DHCP, haga clic en Inicio > Programas > Herramientas
administrativas y haga clic en el complemento DHCP.

8. Elija el servidor DHCP - tsweb-lapt.wireless.com (en este ejemplo).

9. Haga clic en Action y luego haga clic en Authorize para autorizar el servicio
DHCP.



=5 =
== LB > FH &m0
T Dy Sty
Hew Soye Lre Hye [SEP Soreer
B Bl S,
e can wnm P scdchsssmn, o resi oreste i sonps: and muihorine He D6 sereer
Esdan
P e o [P sdcbrries Hrah i i Ve cosped mra ecpmine o cheroms: [F adckes. dafeor modion o 0 e by procubon gt mrossr ey Ll onde g heoricesd DHO woveres e oo
Frromchs Bl foopes
EIEE -
T e b CFECT o Fe Scmon rar b
Ttk Warhckod (s AN rep— il S updole , slber presa e - el
H Procdal md Ophacrs
u stin HH e, G s HeY
ol Tzl B
[oista
By
Fopaites
Heb

Richwass Fud chsvy i T deac i

w7 AT e

A tat] | 38
10. En el arbol de la consola, haga clic con el botén derecho en tsweb-lapt.wireless.com y, a
continuacion, haga clic en Nuevo ambito para definir un intervalo de direcciones IP para los

clientes inalambricos.
11. En la pagina Asistente para ambito nuevo del Asistente para ambito nuevo, haga clic en

Siguiente.
Mew Scope Wizard

Welcome to the New Scope
Wizard

Thig wizard helps pou et up a scope for digtributing 1P
addrezzes to computers on your nebwork,

Ta continue, click Next.

Hack P Mestr Cancel

.................................

12. En la pagina Nombre del ambito, escriba el nombre del ambito DHCP. En este ejemplo,



utilice DHCP-Clients como nombre de ambito. Haga clic en Next
(Siguiente).

Mew Scope Wizard

Scope Name
Y'ou have to provide an identifying scope name. ou alzo have the option of

praviding a dezcriptian.

Type a name and dezcription for this zcope. This information helps you guickly identify
how the zcope 12 o be uged on wour nebwark.

M ame: DHCP-Clients

D ezcription: DHCP Server for Wireless Clients

< Back Mt Cancel

13. En la pagina Intervalo de direcciones IP, escriba las direcciones IP inicial y final del ambito
y haga clic en
Siguiente.




Mew Scope Wizard

IP Address Range

'ou define the scope address range by identifying a zet of conzecutive [P @
addresses,

Enter the range of addrezzes that the scope diztributes.

Start IP address; | 10 . 77 . 244 218

End IP address: 1o .77 244 .13

& zubnet mazk defines haw many bitz of an [P addrezs to uze for the netwaork/zubnet
|0z and haw many bitz to usge for the host [D. You can specify the zubnet mask by
length or az an |IP address.

Length: g ﬂ

Subnet mask: 25,0 .0 .0

< Back et = Cancel

14. En la pagina Add Exclusions (Agregar exclusiones), indique la direccion IP que desea
reservar/excluir del ambito DHCP. Haga clic en Next
(Siguiente).



Mew Scope Wizard

Add Exclusions

Excluzions are addreszes or a range of addreszes that are not diztibuted by the @
SEIVEL

Type the [P addrezs range that pou want to exclude. [f pou want to exclude a zingle
addrezs, tppe an addresz in Start IP addreszz only.

Start IP address: End IP address:

Excluded addresz range:

=]
i L

< Back et = Cancel

15. Mencione la duracion de la concesion en la pagina Duracion de la concesion y haga clic en
Siguiente.



Mew Scope Wizard

Lease Duration
The leaze duration zpecifies how long a client can uge an IP address from thiz

SCOPE.

Lease durationz should typically be equal to the average time the cormputer iz
connected ta the zame phyzical netwark. For mobile networks that conzist mainly of
portable computers ar dial-up clients, shorter lease durations can be uzeful.
Likewize, for a stable netwark, that consizts mainly of dezktop computerz at fized
lozations, longer lease durations are more appropriate.

Set the duration for scope leazes when distributed by thiz zerver.
Lirnited to:

Days: Huowrs: Minutes:

= O

< Back et = Cancel

16. En la pagina Configure DHCP options (Configurar opciones DHCP), elija Yes, | want to
configure DHCP Option now (Si, deseo configurar la opcion DHCP ahora) y haga clic en
Next.




Mew Scope Wizard

Configure DHCP Ophions

ou have to configure the most cormmon DHCP options before clients can uze the @
SCOPE.

When clientz obtain an addreszz, they are given DHCP optionz such as the [P
addrezzes of routers [default gatewaysz], DMNS zerverz, and WINS zettings for that
SCOpE,

The zettingz pou select here are for thiz scope and override setting: configured in the
Server Options folder for thiz server.

Do pou want to configure the DHCP optionz for this zcope now?

" Mo, | will configure these options later

< Back et = Cancel

17. Si hay un router de gateway predeterminado, indique la direccion IP del router de gateway
en la pagina Router (Default Gateway) (Router (Default Gateway)) y haga clic en Next
(Siguiente).



Mew Scope Wizard

Houter [Default Gateway])
You can gpecify the routers, or default gateways, to be distributed by thiz zcope.

To add an IP addresz for a router used by clients, enter the addrezs below.

IP address:

1 D??E##EED EEE:\,:_:E"E':;'_:'-\.-';:_:

F e
LA T

< Back et = Cancel

18. En la pagina Nombre de dominio y servidores DNS, escriba el nombre del dominio
configurado anteriormente. En el ejemplo, utilice Wireless.com. Introduzca la direccién IP
del servidor. Haga clic en Add
(Agregar).



Mew Scope Wizard

Domain Mame and DHNS Servers

The Domain Mame Systern [DMS) maps and tranzslates domain names uzed by @
clientz on pour network.

You can specify the parent domain pou want the client computers on your netwark, to uze for
DMS name resolution.

Parent domain: | ireless.com

T o configure scope clients to uge DMNS zervers on your nebwaork, enter the IP addreszes far thoze

SEIVETS.
Server name: IP address:
Fesclve 1077244217 Hemoyve
< Back et = Cancel

19. Haga clic en Next (Siguiente).
20. En la pagina Servidor WINS, haga clic en Siguiente.

21. En la pagina Activar ambito, elija Si, deseo activar el ambito ahora y haga clic en
Siguiente.




Mew Scope Wizard

Activate Scope

Clients can obtain addrezs leases only if a scope iz activated.

" Mo, | will activate this scope later

< Back

et =

Cancel

22. Al finalizar el Asistente para ambito nuevo, haga clic en
Finalizar.




Mew Scope Wizard

Completing the New Scope
Wizard

Y'ou have successfully completed the Mew Scope wizard.

Tao close this wizard, click Finizh.

< Back C Fimzh Cancel

.................................

23. En la ventana Complemento DHCP, compruebe que el ambito DHCP creado esta

activo.

(=T
= | RA|*EFRR|#FE [l]ﬂ:
Lo F

B - e om0 1)
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Ahora que DHCP/ DNS esta

activado en el servidor, configure el servidor como un servidor de la

Autoridad de Certificacion (CA) empresarial.

Instalar y configurar Microsoft Windows 2003 Server como servidor de la autoridad




certificadora (CA)

PEAP con EAP-MS-CHAPV2 valida el servidor RADIUS basandose en el certificado presente en
el servidor. Ademas, el certificado de servidor debe ser emitido por una entidad de certificacion
(CA) publica en la que confie el equipo cliente (es decir, el certificado de CA publica ya existe en
la carpeta Entidad de certificacion raiz de confianza en el almacén de certificados del equipo
cliente). En este ejemplo, configure el servidor de Microsoft Windows 2003 como una entidad
emisora de certificados (CA) que emite el certificado al Servicio de autenticacion de Internet (I1AS).

Para instalar y configurar los servicios de certificados en el servidor, complete estos pasos:

1. Haga clic en Agregar o quitar programas en el Panel de control.
2. Haga clic en Agregar o quitar componentes de Windows.
3. Haga clic en Servicios de Certificate

Server.

Windows Components Wizard

Windowz Components
You can add ar remove components af YWindows.

To add ar remove a companent, click the checkbox. & shaded box means that only
part of the component will be inztalled. To zee what's included in a component, click

Detals.

LComponents:

o %.ﬁ.ccessnries and Utilities 4.9 MB :*j
v izg.ﬁ.pplin:atinn Server 24.4 MB

M - Certificate Services 1.8 ME

1 ™ E-mail Services 1.1 MB

1 @4 Fax Servires 7 9 MR ..:j

Description:  Installz a certification authority [C&) o izsue certificates for use with
public key zecunty programs.

Total dizk zpace required: 138 MB ot i
Space available on dizk: FA106 ME -
< Back Mest = Cancel i Heln i

4. Haga clic en Si para ver el mensaje de advertencia, Después de instalar Servicios de
Certificate Server, no se puede cambiar el nombre del equipo y el equipo no se puede unir a
un dominio ni se puede quitar de él. ; Desea
continuar?



Microsoft Certificabe Services Hit L AR IITEREE: : =

il

information stored in the Active Diredtory, Thanging the maching name ar domain membership would invalidats the cartficates sswed From tha Ca,

T After instabng Cestificsbe Services, Ehe machine name and domain membership may not ke changed due bo the binding of the machine names booCh
= Pl=ase ensure the proper machine name and domain membership ane configured before instaling Cerbficate Sarvices, Do you want o conkinue?

5. En Tipo de autoridad certificadora, elija CA raiz de empresa y haga clic en
Siguiente.

Windows Components Wizard

CA Type
Select the type of Ca pau want b et up.

" Enterprize subordinate Cé
™ Stand-alone root Cé
i Stand-alone subordinate Cé

DEE':”I:'“D” I:Il: |:-|'I:l'| t_'.-'l:lE-' ............................................................................................
The mozt trusted Ca inan enterprize. Should be installed before any other Ca,

< Back M et > Cancel Help

6. Introduzca un nombre para identificar la CA. Este ejemplo utiliza Wireless-CA. Haga clic en
Next
(Siguiente).



Windows Components Wizard

CA ldentifying Information
Enter infarmation o identify this C,.

Common name for this C:

wireless-Ca)|

Digtinguizhed name suffis;
DC=wireless, D C=com

Presview of diztinguizhed name:
CH=Wirelezs-Ca DC=irelezz,DC=com

Walidity pernod: E wpiration date:
5 ;‘T‘e ars :j 12242012 701 Ph
< Back M et > Cancel Help

7. Se crea un directorio "Registro de certificados" para el almacenamiento de la base de datos
de certificados. Haga clic en Next
(Siguiente).



Windows Components Wizard

Certificate Database Settings

Enter lozations for the certificate databaze, database log, and configuration
inforrnation.

Browse. ..
Certificate databasze log:
iE:"»WINDEIWS hapztem32Certlog Browse. .
I Store configuration information in a shared falder
Shared folder:
Browee, .
I Breserve evisting cerlificate database
< Back M et > Cancel Help

8. Si lIS esta habilitado, debe detenerse antes de continuar. Haga clic en Aceptar para ver el
mensaje de advertencia que indica que IIS debe detenerse. Se reinicia automaticamente
después de instalar la
CA.

HMicrosolt Cerlificale Services

=] = |

9. Haga clic en Finalizar para completar la instalacion de los servicios de la autoridad
certificadora
(CA).




Windows Components Wizard ; i .._?..‘:j

Completing the Windows
Components Wizard

You have successfully completed the \Windows
Components \Wizard.

Ta cloze thiz wizard, click Finizh.

.................................

El siguiente paso es instalar y configurar el Servicio de autenticacion de Internet en el servidor de
Microsoft Windows 2003.

Conectar clientes al dominio

El siguiente paso es conectar los clientes a la red por cable y descargar la informacion especifica
del dominio del nuevo dominio. En otras palabras, conecte los clientes al dominio. A tal efecto,
complete estos pasos:

. Conecte los clientes a la red con cables mediante un cable Ethernet directo.

. Inicie el cliente e inicie sesion con el nombre de usuario/ contrasefna del cliente.

. Haga clic en Inicio; haga clic en Ejecutar; escriba cmd; y haga clic en Aceptar.

. En el simbolo del sistema, escriba ipconfig y haga clic en Enter para verificar que DHCP
funciona correctamente y que el cliente recibié una direccion IP del servidor DHCP.

. Para unir el cliente al dominio, haga clic con el boton derecho en Mi PC, y elija Propiedades.

. Haga clic en la ficha Nombre de equipo.

. Haga clic en Cambiar.

. Haga clic en Dominio; escriba wireless.com; y haga clic en

A WON -

o N O O




Computer Name Changes

ou can change the name and the memberzhip of this
computer. Changes man affect access to nebwork, resources.

Computer name:
Cligrt1 |

Full computer name:
Chentl.

bember of

{(#) Domair
Wwireless

) wWorkgroup:

e e
o et o o
B e et AR

Aceptar.

9. Escriba Username Administrator y la contrasefia especifica del dominio al que se une el
cliente. (Se trata de la cuenta de administrador de Active Directory en el

2]

Enter the name and password of an account with permission
to join the dormain.

Uset name: ¥ administrator -

Passwiord: TTITIIIL

| K J | Zancel

servidor.)k




Computer Name Changes

[ .3
“%‘} Welcome ko the Wireless domain.

| oK ]
10. Click OK

11. Haga clic en Yes para reiniciar el equipo.

12. Una vez reiniciado el equipo, inicie sesion con esta informacién: Nombre de usuario =
Administrador; Contrasefia = <contrasefia de dominio>; Dominio = Inalambrico.

13. Haga clic con el botén derecho en Mi PC y haga clic en Propiedades.

14. Haga clic en la ficha Nombre de equipo para comprobar que se encuentra en el dominio
Wireless.com.

System Properties

Syztem Restore Autormatic | pdates Remote

General | ComputerName | Hardware | Advanced

e Windows uses the following information o dentify your computer
%___’?ja an the nebwiork.

....................................................................................................................

Computer descrption:

For example: "'Fitchen Computer' or "Many's

Computer'.
Full computer narne: Clientl wireless. com
Crormairn: Wireless. com
T o uze the Metwark [dentification wizard ta join a | Neatwark 1D
domain and create a local uzer account, click Network: £

103

T o renarme thiz computer ar join a domain, click Change.

- Change...

ri". Changes will take effect after pou restart this computer.

ak. | | Cancel

15. El siguiente paso consiste en comprobar que el cliente recibi6 el certificado de CA
(confianza) del servidor.
16. Haga clic en Inicio; haga clic en Ejecutar; escriba mmc, y haga clic en Aceptar.



17. Haga clic en Archivo y haga clic en Agregar o quitar

Standalone | Extensions |

Ilze thiz page to add or remove a standalone Snap-in from the congale.
snap-ins added to: |59 Conzole Root v
Crezcription
Badd. Baninké ik T ¥ IR
ak | | Cancel

18. Haga clic en Add (Agregar).
19. Elija Certificate, y haga clic en



Add.

Add Standalone Snap-in

Axvallable Standalone Snap-ins:

Shap-n Yendar %
ﬁ. MET Framewark. 1.1 Configuration ticrozoft Corporation
Actives Contral ticrozoft Corporation
i . Certificates ticrozoft Corporation
@ Component Services ticrozaft Corparation e
Computer banagement ticrosoft Corporation
Device kanager ticrozoft Corporation
E Dzl Drefragmenter ticrozoft Corp, Executi...
% Dizk Managernent Microzaft and VERITAS. .
Ewvent WViewer Microzaft Corporation
Folder ticrozaft Corparation e
D ezcrption

The Certificates snap-in allows you to browse the contents of the
certificate stores for pourzelf, a sevice, or a computer.

sdd | | Close

20. Elija Computer Account, y haga clic en

Next.



Certificates snap-in

This gnap-in will always manage certificates for:

£ My uzer account
) Service account

{#) Computer account

sHank et = J [ Cancel J

21. Haga clic en Finalizar para aceptar el equipo local

predeterminado.

Select Computer

Select the computer you want thiz snap-in to manage.
Thiz znap-in will always manage:

(%) Local computer: [the computer this conzale iz running on)

) Another computer: Bromieze:

[ ] Allow the selected computer ta be changed when launching from the command line.  This
only appliez if you zave the conzole.

[ < Back J[ Finizh J [ Cancel ]

22. Haga clic en Cerrar y luego en Aceptar.



y haga clic en Certificados. Busque Wireless en la

lista.

o
¥a Console ]

|Corsole Root\Certificates [Local Computer [ rusied Hoof Certification Authormbeshertibceles|

23. Expanda Certificados (Equipo local); expanda Entidades de certificacion raiz de confianza;

%Fﬁ Betieh Wabw  Faeoifin Wedoed  Halg

= OFE L XFE @&

(i Console Rpot limand Tes ¢ | Bimismed e | Eaprration Daba | Inbwrclad Prposss | Friascy Mare | st~
= I??U*M'MWJ B sERYICIOS OE CERTIFICACION - ... SERWDCIOS DE CERTIFICAION - ... 3710/2008 SecireEmad, Server...  SERYICIOS DE CERT..
fid Persnel [Eha1a, Scm Chart i 51 Secure Chark CA waknls Secursfmsd, Server.,  Sockets Interbencasi...
B B%WTHW Zertficstion Sttt kv e o Gorvar A 514 Segure Sered CA A0S Serure Emd, Senver... St IErbancai. ..
P H "m [ Swisshmy Rook 8 Lis Secure Erad, Server.,, Sessshey Root O
=z ah': ,:: = Dot ntion Bkt e oot CA Snarbes Rot C4 {0l il wchiorse
i {3 Tnntsd b . Edre TrushTanker Dlss 1 4 T TrustiTenker Class 1 Ci Lzl SecursEmad, Server,.,  TC TreshDenker Clas
;.: :ﬂ'.“:l | Cartificabes IEI'E FrushCanber Olanis 5 TE Trst Cerster Class & CA [NpRrsifh] SeureEmad, Servar. .. TC TrustCerber Clin ..
B Thind-Party Aok Certifiation fy |l TC TrestCanter s 3 C4 TC TrustCentter Class 3 CA Li1jz0Ls Secure Emad, Server.,  TC TrustCenber Ol
it IE'I. FrusbCanbar Clais 4 5 T TrostiCerster Clasi & CA [N Rriilh Zacurefnel, Sarvar . 10 TrsbCenbar Ol .,
B {50 Trushed Propls
w3 = EATC TnishCenter Tiwe Stamping CA T TrostCenter Tine Stamping T8 Li1jz0Le Tiwes Stamping T TnustCenber Tive. .,
[P T Ty Theest s Parponsl Saic Ci [KRrsict] Chert Aufhmrbicaton...  Thawts Perponad Bea. ..
Il Thwte Persoral Freenmad CA Thawste Passonsl Fresnsd C4 L2 Chent Btterticstion...  Thaste Persond Fe..,
Eﬂ'hmpwrdhm (=1 Thassts Parsons] Fremipm T [Kplrgerd] Chant fyfherbication...  Thawhs Fersorsl Pre.,,
Tl Thawter Presvium Server T8 Thasste Prawian Saner £ L2 Server Autfenticatio...  Thawbe Premam Ser..
[Elrhawbs Sereer ca Thasste Sarver T4 Lz Server Aubrenticaio.,,  Thawhs Server A
Iﬂ'm Tt arngang T4 Thaeste Tinesbanpirg CA [ R T SLamping Thawbe Timestamgn..
I=huTH- DATaeCom S50 LITH - Do TR s S50 [rdr L Sereer dutrenticstion  UTH- DATACom 550
Iﬂ.lrh-l.&'_l:l:ntd-m Bagheniicati .. UTHN-LSER Frat-Chenl Autberteabisn... 70D Sicure Emad UTH « LISERRrat-Ch..
EdUTH- U Handwars UTHHISER First-H desars B Sereed Atenticstion  UTH- USERFest-Hay
E.Irh-m-i-'\hlmh Aapphealiofs  LITR-LISER Fr it -hibwatrh Apslc st EAp [iTr kL Sacurk Emil, Serair . UTH . LISERFra Rk
Ed - LsEsFs-Obied: UTHH.EER Fiest-Cijesct I Tires Stamping, Code.,,  UTH- LISERFest-Olbject
ﬂhbﬂ'\mﬂ Softwrn Pull.,, Vartfion Cormarsr osl Softveans Publis,, (R TR Securs Enad, Code 5., WeriSege Commencial ..
Edverisign Comercis Softmare Publ.., WarSon Comermial Software Publs,, LBz SecursEmad, Code 5. WeriSgn Commerdal
[k vmritir Irckidual Softwars ublin,..  Verfion indricusl Softrasrs Pubinhe,..  13131]155% Secure Fmsd, Crcim S, Wersig Indeidual 5.,
s Eign s
5 verisign Incdividual Software Publis...  Verfgn Indiicusl Softeare Fubkshe. . L/BJZ004 SeoweEmad, Code 5., VeriSegn Indwidual 5.,
Ik Trust hstrark Vertsign Trust Metwork si19n Secursfmad, Chert .., VenSign Claas 2 Frim,,
Bl sericagn Trust Mestpah, WesiSgn Trust Metwork f:Tp e SecireEmad, Chind .. WeriSagn Oess 2 Prin..
I=hverizign Trust et Varfgn Trust Metwork si19In Sacurefmad, Chert ., Versign Clsss D Frin,,
[Everisa Tiust hetmaeh. VeriSgn Trost Metvink ajzpes SecureEmad, Chent .. VeriSay s 3 Prin..
Edverizign Trust Netmaork Vesrgn Trust Mebwork si1gin Secure Emad, Cherk VeriZagr Class 4 Frin
Sy Tl Pt paie b, e gSign Trost Melvwork, [ Tped et SecureEmad, Chend ... WeriSege Oass L Prim..
Ehverizign Trust Netmaork Vesrgn Trust Mebwork ajzjes Secure Emad, Chert VexiSagn Class 4 Frin
E‘i'mﬁq'-‘lull Hatraw b Vareaon Trost Salvwork Sfifane SeureEmad, Chand ... Wenfage O L P,
et i | e _'_'_ ! '_! '_ a !'_ {0 g -
=hcert BT by DAT veart BT bre £781 FIn Rl e SacursEmad, Sarvar..,  Xeart BX by DAT e
£ 4 i | i€ b

Truesbed Fook Certfiction Suthonties shone contans 109 certificaes,
+§ slart i

24. Repita este procedimiento para agregar mas clientes al dominio.

Instalar el Servicio de autenticacion de Internet en Microsoft Windows 2003 Server

y Solicitar un certificado

En esta configuracion, el Servicio de autenticacion de Internet (IAS) se utiliza como servidor

RADIUS para autenticar clientes inalambricos con autenticacién PEAP.

Complete estos pasos para instalar y configurar IAS en el servidor.

1. Haga clic en Agregar o quitar programas en el Panel de control.

2. Haga clic en Agregar o quitar componentes de Windows.

3. Elija Networking Services y haga clic en Details.

4. Elija Internet Authentication Service; haga clic en OK; y haga clic en



Next.

Networking Services i : %]

To add or remove a component, click the check bow. & shaded box means that only part
aof the component will be inztalled. To see what'z included in a component, click Details.

Sul:u:u:umpn:unents af Metworking Services:
) 1) omain Name Syztem [DMS) 17ME -

v o Ciynamic Host Ennflguratlnn Fratocol [DHCF) 0.0mMB
ﬁ Q Internet Authentication Servic 0.0 KB

] @ B emnte Access Quarantine Sewu::e 01 MEe

] ™ BPC over HTTP Prosy 0.0 ME

.....

| @ Sinnle TOPAR Services 0OME ~

.....

] .E?;iWindnws [nternet Mame Service faIMNS) 0.9 B ______j

Dezcrption:  Enables authentication, authorization and accounting of dial-up and YPN
uzerz. |85 supportz the RADIUS protocal.

Total dizk. zpace required: 3.4 MB
Space avallable on dizk: F208.2 MB

I
§ o

2hals.,

Q. i Cancel

5. Haga clic en Finalizar para completar la instalacion de

IAS.




Windows Components Wizard ; __:_-*_i_j

Completing the Windows
Components Wizard

You have succeszsfully completed the Windowes
Components \Wizard.

To cloge this wizard, click Finish.

6. El paso siguiente es instalar el certificado de equipo para el Servicio de autenticacion de
Internet (IAS).

7. Haga clic en Inicio; haga clic en Ejecutar; escriba mmc; y haga clic en
Aceptar.

‘I Consode ] - |Consobe Reek | SRR LI
T S fetca e Fwgier ke b =% 2]

i tan | A Habrcak Connecior I_:P.I-': & drangnt - [DRIITAD-.. | B8 liwrat dusaracicn .. || corsakel - [Lorssk . T REMAT Lad




8. Haga clic en Consola en el menu de archivos y, a continuacion, elija Agregar o quitar
complemento.

9. Haga clic en Agregar para agregar un
complemento.

Add/Remove Snap-in = : : 7 x|

Standalone |E:-:I:en5i|:|n5 I

Use this page ko add o remove a stand-alone snap-in from the console,

i

Snap-ins added to: Iﬁ .

Console Roak

— Description

add. .. Hemove e B

(] Cancel

10. Elija Certificados en la lista de complementos y haga clic en



Agregar.

Add Standalone Snap-in

Available skandalone snap-ins:

Snap-in

| Yendar | -

"E. MET Framewark 1.1 Configuration
"'{’ﬁ Active Directory Domains and Trusks
?_i;ﬁ.ﬁ.ctive Direckaory Sikes and Services

?_jﬁ Ackive Conkrol
£ ADSI Edit

@ i_ertificake Templates
= i ertificates

{9 Certification Autharity
Lt

E... DESI:I"lI:ItlI:Il-I ......................................................................

r;??.ﬁ.ctive Direckory Users and Cormpu. ..

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corparation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation :j

. The Certificates snap-in allows vou to browse the contents of the
certificate stores For vourself, a service, or a computer,

......................................................................................................

11. Elija Computer account, y haga clic en

Next.




Certificates snap-in

Thiz znap-in will always manage certificates for;

™ My user account
i

ervice account

}
(+ Computer accounk

Mest =

Cancel i

12. Elija Local computer, y haga clic en
Finish.

Select Computer

Select the computer you want thiz snap-in ta manage.

= Thiz znap-in will alwayz manage:

i Local computer: [the computer this console is nning on

" Another computer: |

anly applies if you save the console.

CHwEE

™ Allow the selected computer to be changed when launching from the command line. Thiz

< Back

Firizh

Cancel

13. Haga clic en Cerrar y luego en Aceptar.



14. Expanda Certificados (Equipo local); haga clic con el boton derecho en Carpeta personal;

elija Todas las tareas y después Solicitar nuevo
certificado.

T Consndall - |Consse Reck | =1l =]

= | @] =i

T R R e e o] BOWAT =
15. Haga clic en Siguiente en el Bienvenido al Asistente para solicitud de certificados

Certificate Request Wizard x|

network connections.,

To conkinue, click Mext,

Welcome to the Certificate
Request Wizard

This wizard helps you request a new certificate From a
certification authority (CA) in wour domain,

& certificate, which is issued by a certification authority,
iz a confirmation of waour identity and conkains
information used to proteck data or to establish secure

& private key is the secret half of a public and private
key pair associated with a certificate, It is used to
digitally sign or decrypt data encrypted with the
corresponding public kesy.

Cancel

16. Elija la plantilla de certificado Controlador de dominio (si solicita un certificado de equipo en



un servidor que no sea el DC, elija una plantilla de certificado de equipo) y haga clic en
Siguiente.

Certificate Request Wizard

Certificate Types

A certificate bype conkains preset properties For certificates,

Select a certificate bype For wour request, You can access only certificate bypes that
vou have permissions for and that are available from a trusted CA,

iCertificakte types:

Directory Email Replication
Domain Controller
Domain Contraoller Authentication

To select a cryptographic service provider and a CA, select Advanced,

I Advanced

< Back Mext = Cancel

17. Escriba un nombre y una descripcion para el
certificado.



Certificate Request Wizard

PEAP-Wireless

1485 Server Certificate - 802, 1x Authentication

18. Haga clic en Finalizar para completar el asistente para solicitud de
certificacion.



Certificate Request Wizard

Completing the Certificate
Request Wizard

You have successfully completed the Certificate
Request wizard,

You have specified the Following settings:

Friendly Mame PEAP-Wireless
Computer Mame TSWEB-LAPT
Certificate Template  Domain Controller

< Back Finish

Zancel

Certificate Reque:

y The certificate request was successful,

Configuracion del servicio de autenticacion de Internet para la autenticacion PEAP-

MS-CHAP v2

Ahora que ha instalado y solicitado un certificado para el IAS, configure el IAS para la

autenticacion.

Complete estos pasos:

1. Haga clic en Inicio > Programas > Herramientas administrativas, y haga clic en Servicio de
autenticacién de Internet complemento.
2. Haga clic con el botdn secundario en Servicio de autenticaciéon de Internet (I1AS) y, a
continuacion, haga clic en Registrar servicio en Active

Directory.
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3. Aparecera el cuadro de dialogo Registrar servicio de autenticacién de Internet en Active
Directory; haga clic en Aceptar. Esto permite a IAS autenticar a los usuarios en Active
Directory.

Register Internet Authentication Server in Active Direcbory:

Toenable [45 to authenticate users in the Active Drecbory, the computers running 145 must be authorized to read users’ diakin properties from the domain.

Car ol wiish £ aukhor ize this computer bo read users’ dial-n propesties from the Wireless.com domain?

4. Haga clic en Aceptar en el siguiente cuadro de

dialogo.

Server registered:

': This compunar is niow authionz2ed to read Uusess’ dal-in properies From domain srekss,com,

T authoriza this compiter ko read users’ diakin propesties From other domains, you must ragister this complter ba be a member of tha RASTAS
Servers Group n that domain.

5. Agregue el controlador de LAN inalambrica como cliente AAA en el servidor MS IAS.
6. Haga clic con el botén derecho del mouse en RADIUS Clients, y elija New RADIUS
Client.
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7. Escriba el nombre del cliente (WLC en este caso), e ingrese la direccion IP del WLC. Haga
clic en Next

(Siguiente).

New RADIUS Client

Mame and &ddrezs

Type a fnendly name and either an IP Addresz or DMS name for the client.

Enendly narme: WLC

Client address [IP ar DHS):
10.77.244. 2100 Werify. .

« Hack M et Cancel

8. En la pagina siguiente, en Cliente-Proveedor, elija Estandar RADIUS, introduzca el secreto
compartido y haga clic en Finalizar.



9. Observe que el WLC se agrega como un cliente AAA en el
IAS.
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10. Cree una directiva de acceso remoto para los clientes.

11. Para hacerlo, haga clic con el boton derecho del mouse en Directivas de acceso remoto, y
elija Nueva directiva de acceso

remoto.
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12. Escriba un nombre para la directiva de acceso remoto. En este ejemplo, utilice el nombre

PEAP. Luego haga clic en Next
(Siguiente).




Mew Remote Access Policy Wizard

Policy Conhiguration Method
The wizard can create a tppical policy, or you can create a custom policy.

How do wau want to zet up this policy?

{* |Uze the wizard to et up a typical policy for a common scenario

" Setup a custom policy

Tvpe a name that deszcribes thiz palicy.

Palicy name:  [PE AP wirelesd

Example: Authenticate all PN connections.

< Back M et

Cancel

13. Elija los atributos de la politica en funcidn de sus requisitos. En este ejemplo, elija

Wireless.




Mew Remote Access Policy Wizard i

Access Method
Policy conditions are bazed on the method uzed to gain access to the netwark.

Select the method of accesz for which pou want to create a policy.

" WPN

Uze for allYPM connectionz. Ta create a policy for a specific WPMN type, go back ta the
previous page, and select Set up a custom policy.

" Dialup

ze for dial-up connections that uze a traditional phone line ar an Integrated Services
Drigital Hetwark, [I1SDOM] line.

ze for wirelezz LAMN connectionsz anly.

" Ethernet
=& for Ethernet connections, such az connections that use a switch.

< Back M et Cancel

14. En la pagina siguiente, elija Usuario para aplicar esta directiva de acceso remoto a la lista
de

usuarios.



Mew Remote Access Policy Wizard

Uszer or Group Access

You can grant access to individual ugers, ar you can grant access o selected
groLps.

Grant accesz bazed on the following:

[lzer accesz permizzions are specified in the uzer account.

" Group
[ndividual uzer permizzions override group permissions.

mmmmmmmm

< Back M et

Cancel

15. En Métodos de autenticacion, elija EAP protegido (PEAP) y haga clic en
Configurar.




Mew Remote Access Policy Wizard

Authentication Methods
EAP uzes different types of security devices to authenticate uzers.

Select the EAP type far thiz palicy.

Tvpe:

Frotected EAF [FEAF]

Configure ...

< Back M et

Cancel

16. En la pagina Propiedades de EAP protegido, elija el certificado adecuado en el menu

desplegable Certificado emitido y haga clic en




Protected EAP Properties

This server identifies ikself to callers before the connection is completed,
Select the certificate that wou want ik to use as proof of identity,

2 x]

Zettificate issued Foweb-lapt, Wireless, com
Friendly name: PEAP-Wireless

Issuer: Wireless-Ca

Expiration date: 12/16/2003 5:53:0Z PM

I Enable Fast Reconnect

Eap Twpes
Secured password (EAP-MSCHAPR w2) Maoveldn
....... = .-_.- i)
add Edik Remove 2K, iZancel

Aceptar
17. Compruebe los detalles de la directiva de acceso remoto y haga clic en
Finalizar.




Mew Remote Access Policy Wizard j_j

Completing the New Remote
Access Policy Wizard

Y'ou have successfully completed the Mew Remote Access
Folicy “Wizard. 'ou created the following policy:

FEAP-Wireless

Conditions:
MaS-Part-Type matches "wireless - Other OR ‘Wireless -
IEEE 802.11"

Authentication: EAP[Protected EAP [PEAF))

Encryption: Bazic, Strong, Strongest, Mo encipphion

Tao close this wizard, click Finizh.

< Back C T Firish Cancel

.................................

18. La directiva de acceso remoto se ha agregado a la
lista.
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19. Haga clic con el botdén secundario en la directiva y haga clic en Propiedades. Elija
"Conceder permiso de acceso remoto" en "Si una solicitud de conexidn coincide con las
condiciones



especificadas"

PEAP Properties - : 21

Settingz

Specify the conditionz that connection requests must match.

Folicy conditions:

&S -Paort-Type matches ""wireless - Other OF “Wirelezz - [EEE 2802.11"

g | 3

Add.. i Edit.. Remove 1

If connection requests match the conditions specified in thiz policy, the
azzociated profile will be applied to the connection.

Unlezs indiidual access permizsions are specified in the user profile, this
policy contralz access to the netwark.

It a connechion request matches the specified conditions:
" Deny remaote access permission

' Grant remote access permission

ak. Cancel B

Agregar usuarios a Active Directory

En esta configuracion, la base de datos de usuarios se mantiene en Active Directory.

Para agregar usuarios a la base de datos de Active Directory, siga estos pasos:

1. En el arbol de consola Usuarios y equipos de Active Directory, haga clic con el boton
secundario en Usuarios, haga clic en Nuevo y, a continuacion, haga clic en

Usuario.
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. En el cuadro de dialogo Nuevo objeto - Usuario, escriba el nombre del usuario inaldmbrico.
En este ejemplo se utiliza el nombre WirelessUser en el campo First name (Nombre) y
WirelessUser en el campo User logon name (Nombre de inicio de sesion de usuario). Haga
clic en Next

(Siguiente).

Mew Object - User

Create in; “Wirelezz. comdl zerz
Firzt name: Client 1 Iiitials; I

Last name:

Full name: Client 1

I zer logon name:

Client1] @Ehwireless. com j
Izer logon narme [pre-windows 2000];
WIRELESS Client
< Back I Mewut » Cancel

3. En el cuadro de dialogo Nuevo objeto - Usuario, escriba la contrasena que desee en los



campos Contrasefa y Confirmar contrasefia. Desactive la casilla de verificacién El usuario

debe cambiar la contrasefia la préxima vez que inicie sesidén y haga clic
New Object - User

Siguiente

g Create in;  “Wirelezs. comdlU zers

Pagzzword: TTITIT)

Confirrn pagzswaornd: ssssnes

................................................................................................... .

T ilszer muzt change pazaword at nest logore

I Uszer cannot change pazsword
[ Password never expires

I Account iz dizabled

4. En el cuadro de dialogo Nuevo objeto - Usuario, haga clic en




New Object - User - x|

g Create in.  “wirelesz comdl zers

When you click Finizh, the following object will be created:

Full narme: Client 1 .f“..j

Uzer logon name: Client] @ reless. com

< Back i Frzh i Cancel 1

.................................

Finalizar.

5. Repita los pasos del 2 al 4 para crear cuentas de usuario adicionales.

Permitir el acceso inalambrico a los usuarios

Complete estos pasos:

1. En el arbol de consola de Usuarios y equipos de Active Directory, haga clic en la carpeta
Usuarios; haga clic con el botdn secundario del mouse en WirelessUser; haga clic en
Propiedades y, a continuacion, vaya a la pestafia Marcado de entrada.

2. Elija Allow access, y haga clic en



Client 1 Properties i - : 2 x|

Remate cantrol i Teminal Services Prafile ; COM+ ;
General ; Addresz ; Account ; Profile ; T elephones i rganization ;
tMember Of Chal-in E nvironment i Sezzionz

- Remate Accesz Permiszion [Dial-in ar WEM)

- Callback Options

f* Mo Callback
i Set by Caller [Routing and Femote Access Service only)

i Alwaps Callback to:

’ P AT SR e
i i o e el 't B il i T e i = e
I fesign a Stati [P Add) E8s
’ oy o h i O A
= i = rate E=ouake
| et R RS EAES

Define routes to enable for this Dial-in i e i
connechion.

Ok Cancel 1 Apply

OK

Configuracion del controlador de LAN inalambrica y los puntos de
acceso ligeros

Ahora configure los dispositivos inalambricos para esta configuracion. Esto incluye la
configuracion de los controladores de LAN inaldambrica, los puntos de acceso ligeros y los clientes
inalambricos.

Configure el WLC para la autenticacién RADIUS a través del servidor RADIUS de
MS IAS

Primero configure el WLC para utilizar MS IAS como el servidor de autenticacion. El WLC
necesita ser configurado para reenviar las credenciales del usuario a un servidor RADIUS
externo. A continuacion, el servidor RADIUS externo valida las credenciales del usuario y
proporciona acceso a los clientes inalambricos. Para ello, agregue el servidor MS |IAS como
servidor RADIUS en la pagina Seguridad > Autenticacion RADIUS.



Complete estos pasos:

1. Elija Security y RADIUS Authentication de la GUI del controlador para mostrar la pagina
RADIUS Authentication Servers. Luego haga clic en Nuevo para definir un servidor
RADIUS.

o-Q
|" SPETINE

MEG AL 2 %HB

Security RADIUS Authentication Servers = Mew < Bach Apply
ARA Sarver Tndaex (Priorty) 1 [

Caneral

RADIUS Authentication

RACILE Apasandng Server IPaAddress 10,77 244,198

Local Mat Users

...........

ol Bhared Bacret Format [azen )
Disabled Cherts - L————a
Usar Lagin Policies
AF Polcas Sharad Bacrat -
Access Contral Lists Confing Ghored m———
[PSec Certificates Barrat -— |
& Cartificata
10 Cartificsks Eay Wrap D
Wb Auth Certificale )
Wireless Protection Part Mumiber 1B1Z
Policing
lruse e Sarver Status [Enabied v
Rogus Pahioeid |
Franderd Signatures R ——
CUSDM Sagnabures Suppaort for RFC 2576 Enabbed |
Clisré Excugion Pobces
ot Ratransmit Timeout 2 | seconds
Network Usar El Enabie
Management | B enabie
i [ Enahbla

2. Defina los parametros del servidor RADIUS en la pagina RADIUS Authentication Servers >
New. Estos parametros incluyen la direccion IP del servidor RADIUS, el secreto compartido,
el numero de puerto y el estado del servidor. Las casillas de verificacion Administracion y
usuario de red determinan si la autenticaciéon basada en RADIUS se aplica a la
administracion y a los usuarios de red. Este ejemplo utiliza MS IAS como servidor RADIUS
con la direccion IP
10.77.244.198.



Security RADIUS Authenticalion Serwers appiy 1 rew,

nin

; Call Station 1D Type 1P Addeess -

Canaral

RADIUS Authentication

RADIUE Arcoanting Credentials Caching [

Local Mat Users

PMEC Filtaresg .

Dhsabled Chanks Uze AES Key Wrap D

Lisar Login Polickes

P rl l -

TR :::-::ﬁl't Mamagens et E:I:::r Server Address  Porl IFSer Admim Stabus
Access Contral Lists
IPSee Cortificates = | 1 10.77.244.198 1BiZ Diis abibed Ensbled Edit Eemove Ping

A Cartificata

10 Cartificaks

Web puth Certilicole

Wireless Protection

Pilicins
Trusked 4P Falices
Rogus Polices
Ftandard Signstures
CuFD Sadnabures
Clisrd Exclusion Pohces
AP AU Eton

3. Haga clic en Apply (Aplicar).
4. El servidor MS IAS se ha agregado al WLC como un servidor Radius y se puede utilizar para
autenticar clientes inalambricos.

Configuracion de una WLAN para los clientes

Configure el SSID (WLAN) al que se conectan los clientes inalambricos. En este ejemplo, cree el
SSID y denominelo PEAP.

Defina la autenticacion de capa 2 como WPA2 para que los clientes realicen la autenticacion
basada en EAP (PEAP-MSCHAPV2 en este caso) y utilicen AES como mecanismo de cifrado.
Deje el resto de valores predeterminados.

Nota: Este documento enlaza la WLAN con las interfaces de administracion. Cuando tiene varias
VLAN en la red, puede crear una VLAN independiente y enlazarla al SSID. Para obtener
informacién sobre cémo configurar las VLAN en los WLC, consulte Ejemplo de Configuracién de
VLAN en Controladores de LAN Inalambricos.

Para configurar una WLAN en el WLC complete estos pasos:

1. Haga clic en WLANSs de la GUI del controlador para mostrar la pagina WLANSs. Esta pagina
enumera las WLANs que existen en el controlador.

2. Elija New para crear una nueva WLAN. Introduzca el ID de WLAN y el SSID de WLAN para
la WLAN y haga clic en

Apply.


//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805e7a24.shtml
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805e7a24.shtml

EloEn SPETINE

WLANS WLARNS = Mew < Dack | apely |
WLANS w
o b LA 1D [2 -/

&P Groups WLAY

WLAN S5ID [eean

3. Una vez que haya creado una nueva WLAN, aparecera la pagina WLAN > Edit para la
nueva WLAN. En esta pagina puede definir varios parametros especificos de esta WLAN
que incluyen politicas generales, servidores RADIUS, politicas de seguridad y parametros
802.1x.

s Frameen Save Configuratan Fing Lopout " Rehre
MONITOR  WiLeHs  COMTROLLER WIRELESS SECURITY MAMASEMENT COMMANDS  HELP
WAL AR WLAMNS = Edit | < pack T |
WLAMNS WLAN ID 1
WLER
AP -:'.r:up-. WLAN Profile Hame FEAP
WLAN 5510 FCLAP
General Policies Security Policies
Racdha Palicy | Al -I EPv& Enable O
adrrin Status [ enptiad
WiFA L= WA -
Segsion Timeaul (s8e5) |I:| Lree 3 Sacurky | - 2 =
[T M Fikmring

Gualty of Servies (Gef) | Sibeer (bost alfar) = |

WHHM Policy Disabled = Lepar 3 Securky Hgme j‘

TOZ0 Phane Suppart [T Chent CAC Limit [~ &P CAC Limit

[ 'Web Palicy ®
Broadcast $510 [F Enaklad
aironet 18 ¥ Erablad
dillew Adk Oreerride I Ematdad * ¥Web Poboy cannot be wsed in combinghon wih
IPsge.
Cligng Exclugson ¥ Enplblad =+ |60

=¥ When client exthasion is enabled; 4 bineout
Tesneout Value (3ot valus of 2ero s infinityt will reguire
DHCP S#rver [ owvesride SMHRIStraEAE Dwvere e fo nesel excheded cligns]

. . & CKIP i vt supported by 10xx APs
DHCE adde, Assignmert [ Bequired
Interface Name MANEJEment =
MFP ersiam Pagial red i
MFP Dignabure
Gah BaREN ¥ (Glokal pafp Dizsbled)
H-REAP Loced Switching [T

* H-BEAP Lacyl Swatching Rl juggerted mith 1PSEC, CRAKITE snd PORTRESS
wuthentcetamens



4. Marque Admin Status en General Policies para habilitar la WLAN. Si desea que el AP
difunda el SSID en sus tramas de baliza, marque Broadcast SSID.

5. En Layer 2 Security, elija WPA1+WPAZ2. Esto activa WPA en la WLAN. Desplacese hacia
abajo por la pagina y seleccione la politica WPA. Este ejemplo utiliza encriptacion WPA2 y
AES. Elija el servidor RADIUS apropiado en el menu desplegable bajo Servidores RADIUS.
En este ejemplo, utilice 10.77.244.198 (direccion IP del servidor MS IAS). Los otros
parametros se pueden modificar en funcién de los requisitos de la red

Save Confwuraton” T PingT T LoQot ” Aefresh
MONITOR  WiaNs  CONTROLLER  WIRELESS SECURITY  MAMAJEMENT  COMMANDS  HELP
; o
WLARS WRAL+WRAZ [
Parameters
WLAMNS WPAL Folicy I_
WLANT WPAT Foligy F
AP Groups YLAN WPAZ Ensrrglion Fazzs  [CTewr
Akl ey Mgt |1Di.:.- ]“'

6. Haga clic en Apply
(Aplicar).

MOHITOR  WLANs CONTROLLER  WIRELEES MANAGEMENT  COMMANDS  HELF
WLANS WILANMS B
WLANS
WLANS Profile Bane H.LAH WLAMN S51D :«IIJ::'IJII: Sedwr by Palicees
AP Grouns VLAN
PEAP (] FEAF Enallad [WrAZ)[Awth{B0Z. 2u)] Edit Bam
* WLAN 1D% 2-06 will not ke parhed ta 11381100 snd 1240 AP miodels

Configuracion de los clientes inalambricos

Configuracién de clientes inaldmbricos para autenticacion PEAP-MS CHAPv2

Este ejemplo proporciona informacién sobre cdmo configurar el cliente inalambrico con Cisco
Aironet Desktop Utility. Antes de configurar el adaptador del cliente, asegurese de que se utiliza la
ultima version del firmware y la utilidad. Encontrara la ultima version del firmware y las utilidades
en la pagina de descargas inalambricas de Cisco.com.

Para configurar el adaptador de cliente inalambrico Cisco Aironet 802.11 a/b/g con el ADU, siga
estos pasos:

1. Abra Aironet Desktop Utility.

2. Haga clic en Profile Management, y haga clic en New para definir un perfil.

3. En la ficha General, introduzca el nombre del perfil y el SSID. En este ejemplo, utilice el
SSID que configur6 en el WLC
(PEAP).



Profile Management

General | .5 en.:uri,';' i ﬁ&.,-a-'.gg.'j |

Profile Settings
Profile Mame: | PEAP-MSCHAPY2

i EFI]_IEHT‘E AR A AR SRR A ATt R .

Metwork Mamss
5D |PEAF

55ID2 !

SSID3: - |

Lok || cancel

4. Elija la ficha Seguridad; elija WPA/WPA2/CCKM; en WPA/WPA2/CCKM EAP, escriba
choose PEAP [EAP-MSCHAPV2] y haga clic en
Configurar.



Profile Management

Set Secusity Options
(&) WPAAYPAZACCKM
i wWPAAPAZ Passphrase
) 802 1x
() Pre-Shared Key (Static WEF]
) Mone

[ Confglae, I

Group Folicy Delaw

802 1% EAP Type: E

i
SFEFAST

|-l Bz sociation o Moed Leils

[ Prolile Locked

[C] Limst Time for Finding Domain Controller To: [ j

=

B0

EEC

| ok

|| cancel |

5. Elija Validate Server Certificate, y elija Wireless-CA en el menu desplegable Trusted Root

Certificate



Authorities

Configure PEAP {(EAP-MSCHAP ¥ 2)

| [Hss Mackine intomnation for Do Eogon
Walidate Server |dentity

Trusted Root Certification Authorities

Wwhen connecting, use;
) Certificate

#) User Mame and Password

Llze Windows User Name and Fassword
Lizer Information for PEAF [EAP-M5CHAR Y2 Authenbication

Fasaiordi

Advanced.: ; Ok, :| |

6. Haga clic en Aceptar y active el perfil.Nota: Cuando utilice EAP protegido-Protocolo de
autenticacion por desafio mutuo de Microsoft version 2 (PEAP-MSCHAPvV2) con Microsoft
XP SP2 y la tarjeta inaldmbrica esté administrada por la configuracion inalambrica rapida de
Microsoft (WZC), debe aplicar la revision KB885453 de Microsoft. Esto evita varios
problemas de autenticacion relacionados con la reanudacion rapida de PEAP.

Verificacion y resolucion de problemas

Para verificar si la configuracion funciona segun lo esperado, active el perfil PEAP-MSCHAPV2 en

el cliente inalambrico Client1.




fckion  Opkions  Help

Current: Status | Profile: Management || Diagnostics |

Cisco SYSTEMS

Frafile Hame:: FEAP-MSCHAR 2

Link: Status: Authenticated Metwark: Tippe: Infrastiuctine
Wireless Maode; "5 GHZ 54 Mbps Curent-Channel: 64
Server Bazed Authenticahon: PEAR [EAF-MSCHAR [rata Encription: = 4E S

IF&ddress; - 1077244218

Signal Strength: - Excellent

| Advanced

Una vez activado el perfil PEAP-MSCHAPv2 en ADU, el cliente realiza la autenticacion abierta
802.11 y, a continuacion, realiza la autenticacion PEAP-MSCHAPV2. Este es un ejemplo de
autenticacion PEAP-MSCHAPV2 exitosa.

Utilice los comandos debug para comprender la secuencia de eventos que ocurren.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

Estos comandos debug en el controlador de LAN inalambrica son utiles.

- debug dot1x events enable : para configurar la depuracion de eventos 802.1x
- debug aaa events enable : para configurar la depuracién de eventos AAA
- debug mac addr <mac address> : para configurar la depuracion MAC, utilice el comando
debug mac
- debug dhcp message enable —Para configurar el debug de los mensajes de error DHCP
Estos son los resultados de ejemplo del comando debug dot1x events enable y del comando
debug client <mac address>.

debug dot1x events enable:

Tue Dec 18 06:58:45 2007: 00: 40: 96: ac: e6: 57 Received EAPOL START from
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:45 2007: 00:40:96: ac: e6: 57 Sending EAP-Request/Identity to
mobile 00:40:96:ac:e6:57 (EAP Id 2)

Tue Dec 18 06:58:45 2007: 00:40:96: ac: e6: 57 Received Identity Response (count=2) from
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:51 2007: 00:40:96: ac: e6: 57 Processing Access-Challenge for


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
Entry for station 00:40:96:ac:e6:57 (RSN
Tue Dec 18 06:58:52 2007:

57

00: 40: 96: ac: e6: 57 Sending EAP Request from AAA to
57 (EAP Id4 3)

00: 40: 96: ac: e6: 57 Received EAP Response from

57 (EAP Id 3, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57 Sendi ng EAP Request from AAA to
57 (EAP Id 4)

00: 40: 96: ac: e6: 57 Recei ved EAP Response from

57 (EAP |Id 4, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57 Sendi ng EAP Request from AAA to
57 (EAP Id 5)

00: 40: 96: ac: e6: 57 Recei ved EAP Response from

57 (EAP |Id 5, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57 Sendi ng EAP Request from AAA to
57 (EAP I d 6)

00: 40: 96: ac: e€6: 57 Recei ved EAP Response from

57 (EAP |Id 6, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57 Sendi ng EAP Request from AAA to
57 (EAP Id 7)

00: 40: 96: ac: e€6: 57 Recei ved EAP Response from

57 (EAP |Id 7, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57 Sendi ng EAP Request from AAA to
57 (EAP Id 8)

00: 40: 96: ac: e6: 57 Recei ved EAP Response from

57 (EAP |Id 8, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57 Sendi ng EAP Request from AAA to
57 (EAP Id 9)

00: 40: 96: ac: e€6: 57 Recei ved EAP Response from

57 (EAP Id 9, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57
57 (EAP Id 10)

00: 40: 96: ac: e6: 57
57 (EAP Id 10, EAP
00: 40: 96: ac: e6: 57
57

00: 40: 96: ac: e6: 57
57 (EAP Id 11)

00: 40: 96: ac: e6: 57
57 (EAP Id 11, EAP
00: 40: 96: ac: e6: 57
57

00: 40: 96: ac: e6: 57
57 (EAP Id 12)

00: 40: 96: ac: e6: 57
57 (EAP Id 12, EAP
00: 40: 96: ac: e6: 57
57

00: 40: 96: ac: e6: 57

Sendi ng EAP Request from AAA to

Recei ved EAP Response from
Type 25)
Processi ng Access- Chal | enge for

Sendi ng EAP Request from AAA to

Recei ved EAP Response from
Type 25)
Processi ng Access- Chal | enge for

Sendi ng EAP Request from AAA to

Recei ved EAP Response from
Type 25)
Processing Access-Accept for

Creating a new PMK Cache
0)

00: 40: 96: ac: €6: 57 Sending EAP-Success to



mobile 00:40:96:ac:e6:57 (EAP Id 13)

Tue Dec 18 06:58:52 2007: 00:40:96: ac: e6: 57 Sending default RC4 key to
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:52 2007: 00:40:96: ac: e6: 57 Sending Key-Mapping RC4 key to
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:52 2007: 00:40: 96: ac: e6: 57 Received Auth Success while in
Authenticating state for mobile 00:40:96:ac:e6:57

debug mac addr <MAC Address>:

Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57 Association received from
mobile 00:40:96:ac:e6:57 on AP 00:0b:85:51:5a:e0
Wed Dec 19 02: 31:49 2007: 00:40:96: ac: e6: 57 STA: 00: 40: 96: ac: €6: 57 -
rates (8): 12 18 24 36 48 72 96 108 00 00000 O
Wed Dec 19 02: 31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN (20)
Change state to START (0)
Wed Dec 19 02: 31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 START (0)
Initializing policy
Wed Dec 19 02: 31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 START (0)
Change state to AUTHCHECK (2)
Wed Dec 19 02: 31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 AUTHCHECK (2)
Change state to 8021X REQD (3)
Wed Dec 19 02: 31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 8021X REQD (3)
Pl unbed nobil e LWAPP rul e on AP 00: Ob: 85: 51: 5a: e0
Wed Dec 19 02: 31:49 2007: 00:40:96: ac: e6: 57 Changing state for
mobile 00:40:96:ac:e6:57 on AP 00:0b:85:51:5a:e0 from Associated to Associated
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57 Stoppi ng del etion of
Mobi l e Station: 00:40:96: ac: e6:57 (callerld: 48)
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57 Sendi ng Assoc Response to
station 00:40:96: ac: e6: 57 on BSSI D 00: Ob: 85: 51: 5a: e0 (status 0)
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57 Changing state for
nmobi | e 00: 40: 96: ac: €6: 57 on AP 00: Ob: 85:51:5a:e0 from Associ ated to Associ at ed
Wed Dec 19 02: 31:49 2007: 00:40:96: ac: e6:57 10.77.244.218 Renoved NPU entry.
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57 dot 1x - novi ng
nmobi | e 00: 40: 96: ac: e6: 57 into Connecting state
Wed Dec 19 02: 31:49 2007: 00:40:96: ac: €6: 57 Sending EAP-
Request/Identity to mobile 00:40:96:ac:e6:57 (EAP Id 1)
Wed Dec 19 02: 31:49 2007: 00:40:96: ac: €6: 57 Received EAPOL START from
mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac: e6:57 EAP State update from
Connecting to Authenticating for mobile 00:40:96:ac:e6:57
Wed Dec 19 02: 31:49 2007: 00:40:96:ac:e6:57 dotlx -
moving mobile 00:40:96:ac:e6:57 into Authenticating state
Wed Dec 19 02: 31:49 2007: 00:40: 96: ac: e6: 57
Ent eri ng Backend Auth Response state for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00:40: 96: ac: e6: 57
Processi ng Access- Chal | enge for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57
Ent eri ng Backend Auth Req state (id=3) for nobile 00:40:96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57
Sending EAP Request from AAA to mobile 00:40:96:ac:e6:57 (EAP Id 3)
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57
Received EAP Response from mobile 00:40:96:ac:e6:57 (EAP Id 3, EAP Type 25)
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57
Ent eri ng Backend Auth Response state for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00:40:96: ac: e6: 57
Processi ng Access- Chal | enge for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00:40: 96: ac: e6: 57
Ent eri ng Backend Auth Req state (id=4) for nobile 00:40:96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00:40: 96: ac: e6: 57
Sendi ng EAP Request from AAA to nobil e 00: 40: 96: ac: e6: 57 (EAP Id 4)
Wed Dec 19 02: 31:49 2007: 00:40: 96: ac: e6: 57



Recei ved EAP Response from nobil e 00: 40: 96: ac: e6: 57 ( EAP
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

Ent eri ng Backend Auth Response state for nobile 00: 40: 96:

Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57
Processi ng Access-Chal | enge for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

Id 4, EAP Type 25)

ac: e6: 57

Ent eri ng Backend Auth Req state (id=5) for nobile 00:40:96: ac: e6: 57

Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

Sendi ng EAP Request from AAA to nobil e 00: 40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

Recei ved EAP Response from nobil e 00: 40: 96: ac: e6: 57 ( EAP
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

Ent eri ng Backend Auth Response state for nobile 00:40: 96:

Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57
Processi ng Access- Chal | enge for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

(EAP 1d 5)
Id 5, EAP Type 25)

ac: e6: 57

Ent eri ng Backend Auth Req state (id=6) for nobile 00:40:96: ac: e6: 57

Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

Sendi ng EAP Request from AAA to nobil e 00: 40: 96: ac: e6: 57
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Recei ved EAP Response from nobil e 00: 40: 96: ac: e6: 57 ( EAP
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Ent eri ng Backend Auth Response state for nobile 00:40: 96:

Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57
Processi ng Access- Chal | enge for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Ent eri ng Backend Auth Req state (id=10) for nobile 00: 40:

Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Sendi ng EAP Request from AAA to nobil e 00: 40: 96: ac: e6: 57
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Recei ved EAP Response from nobil e 00: 40: 96: ac: e6: 57 ( EAP
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Ent eri ng Backend Auth Response state for nobile 00:40: 96:

Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57
Processi ng Access- Chal | enge for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Ent eri ng Backend Auth Req state (id=11) for nobile 00: 40:

Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57

Sending EAP Request from AAA to mobile 00:40:96:ac:e6:57
Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57

Received EAP Response from mobile 00:40:96:ac:e6:57 (EAP
Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57

Ent eri ng Backend Auth Response state for nobile 00:40: 96:

Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57
Processing Access-Accept for mobile 00:40:96:ac:e6:57
Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57

(EAP 1d 6)
Id 9, EAP Type 25)

ac: e6: 57

96: ac: e6: 57
(EAP I d 10)
Id 10, EAP Type 25)

ac: e6: 57

96: ac: e6: 57
(EAP Id 11)
Id 11, EAP Type 25)

ac: e6: 57

Creating a new PMK Cache Entry for station 00:40:96:ac:e6:57 (RSN 0)

Wed Dec 19 02:31:56 2007: 00:40:96: ac: e6: 57

Sending EAP-Success to mobile 00:40:96:ac:e6:57 (EAP Id 12)

Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57
Sending default RC4 key to mobile 00:40:96:ac:e6:57
Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57
Sending Key-Mapping RC4 key to mobile 00:40:96:ac:e6:57
Wed Dec 19 02: 31:56 2007: 00:40:96: ac: e6:57 10.77.244. 218
8021X_REQD (3) Change state to L2AUTHCOMPLETE (4)
Wed Dec 19 02: 31:56 2007: 00:40:96: ac: e6:57 10.77.244. 218

L2AUTHCOVPLETE (4) Pl unbed nobile LWAPP rule on AP 00: Ob:

Wed Dec 19 02:31:56 2007: 00: 40: 96: ac: e6: 57 10. 77.244. 218
L2AUTHCOVPLETE (4) Change state to RUN (20)

85:51: 5a: e0

Wed Dec 19 02:31:56 2007: 00: 40:96: ac: e6: 57 10.77.244.218 RUN

(20) Reached PLUMBFASTPATH: from line 4041

Wed Dec 19 02:31:56 2007: 00: 40:96: ac: e6: 57 10.77.244.218 RUN

(20) Repl acing Fast Path rule
type = Airespace AP Cient



on AP 00: Ob: 85:51:5a:e0, slot 0, interface = 2
ACL Id = 255, Junbo Franes = NO, 802.1P = 0, DSCP = 0, Tokenl D = 5006
Wed Dec 19 02:31:56 2007: 00: 40:96: ac: e6: 57 10.77.244.218 RUN (20)
Card = 0 (slot 0), InHandl e = 0x00000000,
CQut Handl e = 0x00000000, npuCrypt oFl ag = 0x0000
Wed Dec 19 02:31:56 2007: 00:40:96: ac: e6:57 10.77.244.218 RUN
(20) Successfully plunbed nobile rule (ACL | D 255)
Wed Dec 19 02:31:56 2007: 00:40:96: ac: e6:57 10.77.244.218 RUN
(20) Reached RETURN: fromline 4041
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57 Entering Backend
Aut h Success state (id=12) for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: €6: 57 Received Auth Success
while in Authenticating state for nobile 00: 40: 96: ac: e6: 57
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57 dot 1x -
novi ng nobil e 00:40:96:ac:e6:57 into Authenticated state

Nota: Si utiliza el Suplicante de Microsoft para autenticarse con un ACS seguro de Cisco para la
autenticacion PEAP, el cliente posiblemente no se autentique correctamente. En ocasiones, la
conexidn inicial puede autenticarse correctamente, pero los intentos de autenticacion de conexién
rapida subsiguientes no se conectan correctamente. Este es un problema conocido. Los detalles
de este problema y la solucién para el mismo estan disponibles aqui .

Informacidén Relacionada

- PEAP en Redes inalambricas unificadas con ACS 4.0 y Windows 2003

- Ejemplo de Configuracién de Autenticacién de EAP con Controladores de WLAN (WLC)

- Actualizacién de software del controlador de LAN inaldmbrica (WLC) a las versiones 3.2, 4.0
ya.1

- Guias de configuracién de Cisco 4400 Series Wireless LAN Controllers

- Soporte Técnico y Documentacién - Cisco Systems



http://support.microsoft.com/?kbid=885453
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00807917aa.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a0080665d18.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805f381f.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805f381f.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/products_installation_and_configuration_guides_list.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



