Monitorear AireOS WLC via SNMP con OIDs
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Introduccion

Este documento describe como configurar y monitorear SNMP en Cisco Wireless LAN Controller
(WLC).

Prerequisites

Requirements

Cisco recomienda disponer de una herramienta SNMP (protocolo simple de administracién de
red) predeterminada en el sistema operativo o de conocimientos para instalar una.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware. Todas las pruebas se realizaron en un WLC 3504 que ejecuta la version de imagen 8.9
y MacOS 10.14. Los OID de este articulo también son validos en versiones anteriores de AireOS
y otros controladores inalambricos basados en AireOS (8540/5508/5520/2504).

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Configuracion de los ajustes SNMP en el WLC

SNMPv2c es una version basada en la comunidad de SNMP y toda la comunicacion entre los
dispositivos esta en texto sin formato. SNMPV3 es la version mas segura que ofrece
comprobaciones de integridad del mensaje, autenticacion y cifrado de los paquetes. SNMPv1 esta
extremadamente obsoleto, pero aun existe para proporcionar compatibilidad de software
heredado.

Nota: SNMPv2c esta habilitado de forma predeterminada con community private que
tiene privilegios de lectura y escritura, y community public que tiene privilegios de solo
lectura. Se recomienda quitarlos y crear una nueva comunidad con un nombre diferente.

En este articulo, solo se utilizan SNMPv2c y SNMPV3. Inicie sesion en la interfaz web del
controlador. En Management > SNMP > General asegtirese de habilitar 1a version deseada del protocolo.
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En el menu de comunidades, se muestran todas las comunidades creadas actual mente.
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Se recomienda quitar |as comunidades preconfiguradas predeterminadas y crear unanueva. Ladireccion IPy lamascara de red se comportan
como unalista de acceso. De forma predeterminada, ambos estan configurados en 0.0.0.0, lo que significa que todas las direcciones | P pueden
realizar consultas SNMP para esta comunidad. El campo del modo de acceso se deja como solamente lectura pues esta comunidad se debe

utilizar solamente para monitorear, y no parala configuracion del WLC.



Nota: Todas las versiones anteriores a8.7.1.135 se ven afectadas por un I1d. de error de Cisco CSCvg61933 donde la mascara de red
no se puede establecer en 255.255.255.255. Actualice el controlador ala Ultima version recomendada posterior ala8.7.1.135 o
utilice este comando en la CL I para crear una nueva comunidad config snmp community ipaddr <ip_address> <netmask>
<community_name>.


https://tools.cisco.com/bugsearch/bug/CSCvg61933
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En el menu Usuarios de SNMP V3, puede ver todos los usuarios configurados, sus privilegiosy los protocol os utilizados para la autenticacion y
el cifrado. El botén Nuevo permite crear un nuevo usuario. Se recomienda elegir HMAC-SHA como protocolo de autenticacion y CFB-AES-
128 como protocolo de privacidad. Cree un usuario llamado admin con la contrasefia de autenticacion y privacidad establecida en
Cisco123Ciscol23.
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Nombres de objetos e ID de objetos (OID)

¢Qué son los nombres de objeto y OID?

Los OID son identificadores Uinicos que representan una determinada variable u objeto. Por giemplo, €l uso actual de la CPU se considera una
variable cuyos valores se pueden recuperar a Ilamar asu ID de objeto. Cada OID es Gnico y no debe haber dos iguales en todo € mundo,
bastante similares a una direccion MAC. Estos identificadores se encuentran en una jerarquiade arbol y se puede realizar un seguimiento de

cada OID hasta su raiz. Cada proveedor tiene su propia sucursal después de unaraiz comun.

Una anal ogia puede ser una direccion de casa, donde laraiz es €l pais o estado, luego un codigo postal de laciudad, lacalley, finamente, e

ndmero de casa.



L os nimeros seguidos por un punto representan cada paso que toma para llegar a un punto determinado en ese arbol o rama.

Root-Node
//T\.
coitt (0] iso (1) joint (2]
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doed (6]
AN
internet [ 1}
directory (1) mgmt [ 2} expenmental (3 private (4)

Todos estos val ores se almacenan en una base de informacion de administracion (M1B) en cada dispositivo de red. Cadaidentificador tiene un

nombrey una definicion (intervalo de valores, tipos, etc. posibles).

No es necesario cargar MIB en la herramienta SNMP para utilizar SNMP y consultar un dispositivo, siempre y cuando se conozca un OID
vélido. El dispositivo responde con el valor amacenado en la variable que representa el OID. Por jemplo, en laimagen mostrada, €l

administrador SNMP consulta a agente SNMP de un dispositivo para obtener su descripcion del sistemacon el uso de OID 1.3.6.1.2.1.1.1.0.



SHM P Manager
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Si cargalaMIB en su herramienta de consulta, puede utilizarla para traducir nimeros OID en nombres y descubrir sus definiciones.

MIBsy Lista de todos |os Nombres de Objeto e IDs en Cisco WLCs

A partir de mayo de 2019, no existe unatabla sencillay fécil de usar que contenga todos |os nombres de objeto disponiblesy sus respectivos
OID paralos controladores de LAN inaldmbrica. Como alternativa, Cisco ofrece Management Information Base (MIB), que no se puede leer

facilmente pero contiene todos |os nombres de objeto disponibles y su descripcidn. Cisco 3504 WLC MIB se puede descargar agui.

El archivo de almacenamiento descargado contiene varios archivos de texto .my que se pueden importar a cualquier servidor de supervision
SNMP de terceros 0 simplemente abrir con un editor de texto normal. Paraencontrar el OID de un nombre de objeto especifico, primero debe

localizar el archivo exacto que lo contiene.

Por ejemplo, todos los objetos relacionados con la supervision del estado fisico del dispositivo (como latemperaturay lavelocidad del
ventilador) se encuentran dentro de una MIB denominada CISCO-ENVMON-MIB.my. Aqui, ciscoEnvMonFanState es €l nombre del objeto
que se utiliza para proporcionar €l estado del ventilador del WLC. Los archivos MIB muestran la sintaxis. Lainformacion sobre € objeto de

estado del ventilador es similar ala siguiente:

ciscoEnvMonFanState OBJECT-TY PE SYNTAX CiscoEnvMonState MAX-ACCESS read-only STATUS current DESCRIPTION "The current state of tt

Lamayor parte del software de supervision de terceros se basa en OID y no en nombres de objetos. La traduccion entre el nombre de objeto y el
ID de objeto se puede realizar con la herramienta Cisco SNMP Object Navigator. Introduzca el nombre del objeto en la barra de blsqueda. El
resultado proporciona el OID y una breve descripcion. Ademas, se puede utilizar la misma herramienta para buscar el nombre de objeto

correspondiente del OID.


https://software.cisco.com/download/home/286312601/type/280775088/release/8.9.100.0
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en

SNMP Object Mavigator
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Uso de OID para Monitorear €l Estado de WLC

Después de adquirir el OID del objeto que necesita ser monitoreado, se puede gjecutar la primera consulta SNMP. Estos ejemplos muestran
como adquirir un uso de CPU WLC por nucleo (OID = 1.3.6.1.4.1.9.9.618.1.4.1) parala comunidad SNMPv2 snmp_test y el usuario SNMPv3
admin con la contrasefia de autenticacién SHA Ciscol23Ciscol23 'y lacontrasefia de privacidad AES establecida en Cisco123Ciscol23. La

interfaz de administracion del controlador se encuentra en 10.48.39.164.

Supervision mediante SNMPwalk

SNMPwalk es una aplicacion SNMP que utiliza solicitudes SNMP GETNEXT para consultar una entidad de red para obtener un arbol de
informacion. Esté presente de forma predeterminada en MacOS'y en la mayoria de las distribuciones Linux. Para SNMPv2c, el comando tiene la

sintaxis:

snmpwalk -v2c¢ -¢ <community_name> <WLC_management_interface ip> <OID>

Por giemplo:

VAPEROVI-M-H1Y M:~ vaperovi$ snmpwalk -v2¢ -¢c snmp_test 10.48.39.164 1.3.6.1.4.1.9.9.618.1.4.1 SNMPv2-SMI::enterprises.9.9.618.1.4.1.0 = STRI



Si se utiliza SNMPv3, & comando tiene la sintaxis:

snmpwalk -v3 -l authPriv -u <username> -a[MD5|SHA] -A <auth_password> -x [AES|DES] -X <priv_password> <WLC_management_interface _ip> <Ol

ElijaMD5/SHA y AES/DES en funcién de como haya creado el usuario SNMPv3 en el controlador.

Por giemplo:

VAPEROVI-M-H1Y M:~ vaperovi$ snmpwalk -v3 -l authPriv -u admin -a SHA -A Cisco123Cisco123 -x AES-X Cisco123Cisc0123 10.48.39.164 1.3.6.]

Supervision a través de Python 3y la biblioteca pysmnp

Estos fragmentos de codigo se escriben en Python 3.7 y utilizan € pysnmp maédulo (pip install pysnmp ) pararealizar consultas SNMP para el
uso de laCPU del WLC 3504 de Cisco. Estos jemplos utilizan la misma comunidad SNMPv2 y usuario SNMPv3 creados en uno de los
capitul os anteriores. Simplemente reemplace los valores de las variables e integre el codigo con sus propias secuencias de comandos

personalizadas.

Ejemplo de SNMPv2c:

from pysnmp.hlapi import *

communityName = 'snmp_test'

ipAddress = '10.48.39.164'

OID ='1.3.6.1.4.1.14179.2.3.1.13.0¢

errorlndication, errorStatus, errorlndex, varBinds = next( getCmd(SnmpEngine(), CommunityData(communityName), UdpTransportTarget((ipAddress, 1f

Salida:

SNMPv2-SMI::enterprises.14179.2.3.1.13.0 = 73

Ejemplo de SNMPv3:

from pysnmp.hlapi import * username = ‘admin’ ipAddress = '10.48.39.164' OID ='1.3.6.1.4.1.14179.2.3.1.13.0" authK ey = 'Cisco123Ciscol123' privKey =

Integracion con software de terceros (Grafana/PRTG Network Monitor/SolarWinds)



Lainfraestructura Cisco Prime permite supervisar y configurar facilmente varios dispositivos de red, incluidos controladores inalambricos.
Prime Infrastructure viene precargado con todoslos OID y laintegracion con el WL C consiste simplemente en la adicion de las credenciales del
WLC aPrime. Después de |a sincronizacion, es posible establecer darmasy plantillas de configuracion de insercidn para varios controladores

inaldmbricos alavez.

Por otro lado, Cisco WL C también se puede integrar con mltiples soluciones de monitoreo de terceros, siempre y cuando se conozcan los OID.
Programas como Grafana, PRTG Network Monitor y SolarWinds server permiten importar MIB u OID y mostrar los valores en un grafico facil

de usar.

Es posible que sea necesario gjustar |os servidores de supervision paradar cabida a esta integracion. En el ejemplo que se muestra en laimagen,
€l servidor de monitoreo PRTG se proporcionacon € OID de uso de CPU por ntcleo que devuelve la cadena 0%/1%, 1%/1%, 0%/1%, 0%/1%.

PRTG espera un valor entero y generaun error.

Tablade OIDs Monitorizados con Mayor Frecuencia

Si considera que las MIB presentan los datos en una sintaxis no amigable para el usuario, esta tablaincluye algunos de |os nombres de objeto

més comunesy sus OID que utilizan los clientes de Cisco.

Descripcién Nombre del Objeto OID (ID del objeto) Respuesta
esperada
Uso general de agentCurrentCPUltilization 1.3.6.1.4.1.14179.1.1.5.1.0 |[ENTERO: 0
la CPU en %
CADENA:
0%/1%,
US:rCrIEcCI::oU clsAllCpuUsage 1.3.6.1.4.1.9.9.618.1.4.1.0 | 0%/1%,
Y 0%/1%,
0%/1%




Uso de RAM clsSysCurrentMemoryUsage 1.3.6.1.4.1.9.9.618.1.8.6.0 Indicador32:
en % 33
Temperatura _
de la CPU en bsnSensorTemperature 1.3.6.1.4.1.14179.2.3.1.13.0 ENT;ZRO'

°C
Numero de Indicador32:
puntos de clsSysApConnectCount 1.3.6.1.4.1.9.9.618.1.8.4.0 5 '
acceso unidos
Numero de clsMaxClientsCount 1.3.6.1.4.1.9.0.618.1.8.12,0 | ndicador3z:
clientes 0
Contador32:
Numero de 3
clientes por |bsnDot11EssNumberOfMobileStations|1.3.6.1.4.1.14179.2.1.1.1.38.0
WLAN Contador32:

2




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



