Configure las VLAN de grupo AP con los
Controladores de LAN Inalambricos
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Introduccién

Este documento demuestra como configurar las VLAN de grupo de punto de acceso (AP) con
controladores de LAN inalambricos (WLC) y Lightweight Access Points (LAP).

Prerequisites

Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

- Conocimientos basicos de la configuracion de LAPs y WLCs de Cisco
- Conocimientos basicos de Lightweight Access Point Protocol (LWAPP)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco 4400 WLC que ejecuta firmware version 4.0



- Cisco 1000 Series LAP

- Adaptador de cliente inalambrico Cisco 802.11a/b/g que utiliza firmware version 2.6

- Router Cisco 2811 que ejecuta Cisco 10S® Software Release 12.4(2)XA

- Dos switches Cisco serie 3500 XL que ejecutan Cisco 10S Software Release 12.0(5)WC3b

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Antecedentes

En escenarios de implementacion tipicos, cada WLAN se mapea a una sola interfaz dinamica por
WLC, pero considere un escenario de implementacion donde hay un WLC 4404-100 que soporta
el numero maximo de APs (100). Ahora considere un escenario donde 25 usuarios estan
asociados a cada AP. Esto resultaria en 2500 usuarios que comparten una sola VLAN. Algunos
disefos de clientes pueden requerir tamafnos de subred sustancialmente menores. Una manera
de lidiar con esto es dividir la WLAN en varios segmentos. La funcién de agrupacion de AP del
WLC permite que se admita una sola WLAN en varias interfaces dinamicas (VLAN) del
controlador. Esto se hace cuando un grupo de AP se mapea a una interfaz dinamica especifica.
Los AP se pueden agrupar logicamente por grupo de trabajo de los empleados o fisicamente por
ubicacion.

Las VLAN de grupo de AP se utilizan en una configuracion en la que se requiere una WLAN
universal (identificador de conjunto de servicios [SSID]), pero los clientes deben diferenciarse
(ubicarse en diferentes interfaces configuradas en el WLC) en virtud de los LAP fisicos con los
que se asocian.

Las VLAN de grupo AP, también llamadas VLAN especificas del sitio, es una manera de permitir
el balanceo de carga en una WLAN mediante la creacion de grupos de LAP de Cisco que
invalidan la interfaz que normalmente proporciona la WLAN. Cuando un cliente se une a una
WLAN, la interfaz utilizada es determinada por el LAP con el que esta asociado y buscando la
VLAN y WLAN del grupo AP para ese LAP.

El método tradicional para asignar una interfaz a un dispositivo se basa en la invalidacion de la
politica de SSID o AAA. En este caso, si un cliente desea transmitir informacién a otro cliente en
una WLAN, la transmision es recibida por todos los clientes en esa WLAN independientemente de
si estaba destinada o no para ellos.

La funcion de VLAN de grupo AP es un método adicional utilizado para limitar los dominios de
broadcast a un minimo. Esto se hace segmentando l6gicamente una WLAN en diferentes
dominios de broadcast. Limita la difusién de una WLAN a un grupo mas pequefio de LAP. Esto
ayuda a administrar el equilibrio de carga y la asignacién de ancho de banda de forma mas eficaz.
La funcion de VLAN de grupo AP crea una nueva tabla en el controlador que enumera las
interfaces para cada ID de WLAN. Cada entrada de la tabla se indexa usando un nombre de
ubicacion (que define el grupo de LAP).

Nota: Los grupos AP no permiten el roaming multicast a través de los limites de grupo. Los
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grupos AP permiten que los AP en el mismo controlador asignen la misma WLAN (SSID) a
diferentes VLAN. Si un cliente se traslada entre APs en diferentes grupos, la sesion multicast no
funciona correctamente porque actualmente no se soporta. Actualmente, el WLC reenvia
multicast solamente para la VLAN configurada en la WLAN y no toma en consideracion las VLAN
configuradas en los grupos AP.

Esta lista muestra el numero maximo de grupos AP que puede configurar en un WLC:

- Un maximo de 50 grupos de puntos de acceso para los médulos de red de controlador y
controlador de la serie Cisco 2100

- Un maximo de 300 grupos de puntos de acceso para los controladores de la serie Cisco
4400, Cisco WiSM y Cisco 3750G Wireless LAN Controller Switch

- Un maximo de 500 grupos de puntos de acceso para Cisco 5500 Series Controllers

Este documento proporciona un ejemplo de configuracion que ilustra el uso de esta funcion y
también explica como configurar VLANs Especificas del Sitio.

Configuracioén de la red

En esta configuracion de red, hay dos edificios independientes. El edificio 1 alberga estudiantes y
el edificio 2 alberga al personal. Cada edificio tiene su propio conjunto de LAPs que hablan con el
mismo WLC pero anuncian solamente una WLAN (SSID) llamada Escuela. Hay cinco LAP en el
edificio 1 y cinco LAP en el edificio 2.

Los LAP del edificio 1 deben agruparse en Estudiantes del grupo AP vinculados a la interfaz
dinamica llamada Student-VLAN. Los LAP del edificio 2 deben agruparse al Personal del grupo
AP vinculado a la interfaz dinamica llamada Personal-VLAN. Con esto configurado en el WLC,
todos los clientes que estan asociados a los LAPs en el Edificio 1 se colocan en la interfaz
Student-VLAN y se les asigna una direccion IP del alcance DHCP configurado para el grupo AP
Students. Los clientes que estan asociados a los LAP en el edificio 2 se colocan en la interfaz
Personal-VLAN y se les asigna una direccién IP del ambito DHCP configurado para el grupo AP
Personal, aunque todos los clientes se asocian a la misma WLAN (SSID) llamada Escuela.

Este ejemplo muestra cdémo configurar el WLC y los LAPs para esta configuracion. Estos
parametros se utilizan para la configuracion de red en este documento:

AP Group 1:

AP Group Nane : Students

Dynam c Interface : Student-VLAN

DHCP server: 172.16.1.30 (Internal DHCP Server on the WC)
DHCP Scope: 10.0.0.2-10.0.0.15

Aut hentication : none

SSI D School

AP Group 2:

AP Group Nane : Staff

Dynami c Interface : Staff-VLAN

DHCP server: 172.16.1.30 (Internal DHCP Server on the WC)
DHCP Scope: 192.168.1.2-192.168.1.15

Aut henti cation : none

SSI D School



Configurar

Antes de configurar la funcion de VLANs del Grupo AP, debe configurar el WLC para el
funcionamiento basico y registrar los LAPs en el WLC. Este documento asume que el WLC esta
configurado para el funcionamiento basico y que los LAPs estan registrados en el WLC. Si es un
usuario nuevo que intenta configurar el WLC para el funcionamiento basico con los LAP, consulte
Registro de Lightweight AP (LAP) en un controlador de LAN inalambrica (WLC).

Una vez que los LAPs se registran en el WLC, puede configurar la funcién de los AP Group

VLANS.

Complete estas tareas para configurar los LAP y el WLC para esta configuracion:

1. Configure las interfaces dinamicas Student-VLAN y Staff-VLAN.

2. Cree los grupos AP para alumnos vy personal.

3. Asigne los LAPs al grupo AP apropiado.

4. Verifique la Configuracion.

Diagrama de la red
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Configuracién de las Interfaces Dinamicas Student-VLAN y Staff-VLAN
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Complete estos pasos para crear las interfaces dinamicas en el WLC:

1. Vaya a la GUI del WLC y elija Controller > Interfaces.Aparece la ventana Interfaces. Esta
ventana muestra las interfaces que estan configuradas en el controlador. Esto incluye estas
interfaces:interfaz de administracioninterfaz de administrador de APinterfaz virtualinterfaz de
puerto de serviciointerfaces dinamicas definidas por el usuarioHaga clic en Nuevo para crear
una nueva interfaz
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¥ u- i B x
¥ a, \ N i -
0 > R El" Fal | £ - - Asdeass ] hetpstJf172.16.1 . Hijsreenaiirs ¥ | Y G2 i brtn vl i - ar
Save Configurktion | Fing | Logout
CONTROLLER WIRELESS SECLUR[TY MEaMNAGEMENT COMMAMYE HELP
Controller Interfaces _ Hem. |
General Interface Mame VLAN Identifier 1P Address Interface Type
Inventary B[ ITLEN SJET urtsgged 172.06.1.31 Static Edi
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2. En la ventana Interfaces > Nuevo, introduzca el nombre de la interfaz y el identificador de
VLAN. A continuacion, haga clic en Aplicar.En este ejemplo, la interfaz dinamica se
denomina Student-VLAN y el ID de VLAN se asigna
10.
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. En la ventana Interfaces > Edit, ingrese la direccion IP, la mascara de subred y el gateway
predeterminado para la interfaz dinamica. Asignela a un puerto fisico del WLC e introduzca
la direccién IP del servidor DHCP. A continuacion, haga clic en Aplicar.Para este ejemplo,

estos parametros se utilizan para la interfaz Student-VLAN:
St udent - VLAN

| P address: 10.0.0.1

Net mask: 255.0.0.0

Def ault gateway: 10.0.0.50

Port on WC: 1

DHCP server: 172.16.1.30 (Internal DHCP server on the WO
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. Repita los pasos del 1 al 3 para crear una interfaz dinamica para la VLAN del personal.Este

ejemplo utiliza estos parametros para la interfaz Personal-VLAN:
St af f - VLAN

| P address: 192.168.1.1

Net mask: 255. 255. 255.0

Def ault gateway: 192.168.1.50

Port on WC: 1

DHCP server: 172.16.1.30 (Internal DHCP server on the W.C)
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Una vez creadas dos interfaces dinamicas, la ventana Interfaces resume la lista de



interfaces configuradas en el
controlador:
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El siguiente paso es configurar los grupos AP en el WLC.

Creacion de grupos AP para estudiantes y personal

Complete estos pasos para crear los grupos AP para estudiantes y personal en el WLC:

1. Vaya a la GUI del controlador y elija WLANs > AP Groups VLAN.Aparece la pagina de VLAN
de grupo AP.

2. Verifique AP Group VLANs Feature Enable y luego haga clic en Apply para habilitar la
funcion AP Group VLANSs.

3. Ingrese el AP Group Name y Description y luego haga clic en Create New AP-Group para
crear un nuevo grupo AP.En esta configuracion, se crean dos grupos AP. Un grupo AP es
para los LAP del edificio 1 (para que los alumnos accedan a la red WLAN) y se denomina
Estudiantes. El segundo grupo AP es para los LAPs en el edificio 2 (para que el personal
acceda a la WLAN) y se denomina
Personal.
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Nota: Ejecute este comando para habilitar la funcion de VLAN de Grupo AP desde la CLI:

config location enable/disable

Nota: Ejecute este comando para definir la cadena de ubicacion (nombre del grupo AP)
usando la CLI:

config location add

4. Para el nuevo grupo de AP llamado Estudiantes, haga clic en Detalles. Seleccione el SSID
adecuado en el menu desplegable WLAN SSID y la interfaz con la que desea asignar este
grupo AP.Para el grupo AP Students, seleccione la Escuela SSID y asignele la interfaz
Students-VLAN. Haga clic en Add Interface Mapping. Estas capturas de pantalla muestran
un
ejemplo:
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5. Haga clic en Aplicar.Nota: Ejecute este comando para mapear la interfaz a los grupos AP a



través de la CLI:

config location interface-mapping add

6. Repita los pasos 3 a 5 para crear el segundo grupo AP llamado Personal.Para el grupo AP
Staff, seleccione el SSID School y asignelo a la interfaz Staff-VLAN. Estas capturas de
pantalla muestran un
ejemplo:
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A partir de la version 4.1.181.0 del controlador de LAN inalambrica, los comandos para
configurar los grupos AP con la CLI han cambiado. En la versién 4.1.181.0, estos son los

comandos utilizados para configurar un nuevo grupo AP con la CLI:Para habilitar un grupo
AP, utilice esto:

config wlan apgroup add <apgroup hanme> <descri ption>
Para eliminar un grupo existente, utilice esto:

config wlan apgroup delete <apgroup nane>
Para agregar una descripcién al grupo AP, utilice esto:

config wlan apgroup description <apgroup nane> <descri ption>
Para crear un nuevo grupo de AP/WLAN/mapping de interfaz, utilice esto:

config wlan apgroup interface-mapping add <apgroup name> <W.AN | d> <l|nterface Nane>

Asignacién de LAPs al Grupo de AP Apropiado

La tarea final es asignar los LAPs a los grupos AP apropiados. Hay cinco LAP en el edificio 1y
cinco LAP en el edificio 2. Asigne los LAP del edificio 1 al grupo AP de alumnos y los LAP del
edificio 2 al grupo AP de personal.

Para hacerlo, complete estos pasos:

1. Vaya a la GUI del controlador y elija Wireless > Access Points > All AP.La pagina Todos los
APs enumera los LAPs actualmente registrados en el controlador.
2. Haga clic en el link Detail para un LAP para asignar un LAP a un grupo AP.En la pagina All



APs > Detail para el LAP seleccionado, elija el grupo AP apropiado del menu desplegable
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En este ejemplo, uno de los LAP del edificio 1 se asigna al grupo AP de alumnos. Haga clic
en Aplicar.Nota: Ejecute este comando desde la CLI del controlador para asignar un grupo

config ap group-name
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3. Repita los pasos 1y 2 para los cinco LAPs que deben asignarse al grupo AP Students y

Refre<h

para los cinco LAPs que deben asignarse al personal del grupo AP.Estas son las capturas
de pantalla de uno de los LAPs mapeados al personal del grupo

AP:
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Una vez completados estos pasos, ha configurado dos grupos AP denominados Personal y
Estudiantes y ha asignado cinco LAP en el Edificio 1 al grupo AP Estudiantes y cinco LAP en el
Edificio 2 al personal del grupo AP. Ahora cuando los clientes del edificio 1 se conectan a la
WLAN usando la Escuela SSID, se mapean a los alumnos del grupo AP y se les asigna una
direccién IP del alcance DHCP definido para la interfaz dinamica Student-VLAN. De manera
similar, cuando los clientes del edificio 2 se conectan a la WLAN usando la Escuela de SSID, se
mapean a Personal del grupo AP y se les asigna una direccion IP del alcance DHCP definido para
la interfaz dinamica Personal-VLAN.

Nota: Cuando configura dos controladores para permitir que los APs se unan a ellos y definen
grupos AP en ellos de modo que el cliente se desplace de un grupo AP a otro a través de
diferentes controladores, los SSIDs se mapean a diferentes interfaces en los diferentes grupos
AP. Los clientes no pueden recibir paquetes multicast debido a su implementacién de multicast
actual. El modo multidifusién no funciona con ninguna funcionalidad de reemplazo de interfaz que
incluya grupos AP, asignaciones de VLAN dinamicas, etc.

Verificacion

Para verificar la configuracion, puede utilizar el comando show location summary. Aqui esta un
ejemplo.

(Cisco Controller) >show location summary



Site Description......... ...y AP Group - Staff in Building2

MWL AN. . e 2
Interface Override....................... staff-vlan
Site Name. ... ..o e St udent s
Site Description......... ... iy AP Group - Students in Buildingl
MWL AN. . e 1
Interface Override....................... st udent - vl an

Para los WLC que ejecutan la version 4.1.181.0 o posterior, utilice este comando para verificar la
configuracion de VLAN del grupo AP.

show wlan apgroups

Para verificar esta configuracion, este ejemplo muestra lo que sucede cuando un cliente esta
asociado con uno de los LAPs en el edificio 1. Cuando el cliente aparece en el Edificio 1, se
asocia con uno de los LAP del Edificio 1 usando la Escuela SSID. Se asigna automaticamente a
la interfaz dinamica Student-VLAN y se asigna una direccion IP del ambito definido para la
interfaz Student-VLAN.

Cuando un cliente se asocia por primera vez a LAP1 en un controlador, el controlador aplica la
politica de invalidacién de VLAN del grupo AP tal como esta configurada. Cuando el cliente se
traslada a otro LAP en el mismo controlador, se vuelve a aplicar la politica especificada por la
VLAN del grupo AP LAP1. Durante una sola sesion, un cliente no cambia las VLAN cuando se
mueve entre los AP en un unico controlador para hacer un roaming sin problemas.

Cuando se desplaza por los LAPs asociados a diferentes controladores, el sistema se comporta
de acuerdo con las reglas de roaming regulares.

Cuando un cliente se asocia con un AP en el segundo controlador, el cliente se mapea a la
interfaz especificada por el reemplazo. Si el AP es miembro del mismo grupo AP, tiene un evento
de movilidad de Capa 2.

Si el AP es miembro de un grupo AP diferente, entonces usted tiene un evento de movilidad de
Capa 3. La VLAN se utiliza para determinar el evento de movilidad en lugar de la interfaz
configurada de la WLAN.

Refiérase a la seccion Descripcion General de la Movilidad de Configuracion de Grupos de
Movilidad para obtener mas informacién sobre como sucede el roaming en una WLAN basada en
WLC.

Troubleshoot

Puede utilizar los comandos debug para resolver problemas de configuracion.

- debug dot11 mobile enable: utilice este comando para configurar la depuracion de eventos
moviles 802.11.
Si prueba la movilidad, también puede utilizar estas depuraciones:

- debug mobility handoff enable: utilice este comando para comenzar a depurar las opciones
de movilidad.
- debug pem {packet/events}—Utilice este comando para configurar las opciones de


//www.cisco.com/en/US/docs/wireless/controller/4.0/configuration/guide/c40mobil.html
//www.cisco.com/en/US/docs/wireless/controller/4.0/configuration/guide/c40mobil.html

depuracion del administrador de politicas de acceso.Ingrese packet para configurar la
depuracion de los eventos del administrador de politicas.Ingrese events para configurar la
depuracion de Policy Manager State Machine.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



