Ejemplo de Configuracion de VSA de Cisco
Airespace en Microsoft IAS Radius Server
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Introduccién

Este documento muestra como configurar un servidor de Servicio de autenticacion de Internet
(IAS) de Microsoft para admitir los atributos especificos del proveedor de Cisco Airespace (VSA).
El Vendor Code (Codigo de proveedor) para los VSA de Cisco Airespace es 14179.

Prerequisites

Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

- Conocimiento de cémo configurar un servidor IAS

- Conocimiento de la configuracion de los puntos de acceso ligeros (LAP) y de los
controladores de LAN inalambrica (WLC) de Cisco

- Conocimiento de las soluciones Cisco Unified Wireless Security

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



- Servidor Microsoft Windows 2000 con IAS

- Cisco 4400 WLC que ejecuta la version de software 4.0.206.0

- Cisco 1000 Series LAP

- Adaptador de cliente inalambrico 802.11 a/b/g con firmware 2.5
- Aironet Desktop Utility (ADU) version 2.5

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Nota: Este documento pretende dar al lector un ejemplo de la configuracién requerida en el
servidor IAS para soportar los VSA de Cisco Airespace. La configuracion del servidor IAS que se
presenta en este documento se ha probado en el laboratorio y funciona segun lo esperado. Si
tiene problemas para configurar el servidor IAS, péngase en contacto con Microsoft para obtener
ayuda. Cisco TAC no admite la configuracion del servidor de Microsoft Windows.

Este documento asume que el WLC esta configurado para el funcionamiento basico y que los
LAPs estan registrados en el WLC. Si es un usuario nuevo que intenta configurar el WLC para el
funcionamiento basico con los LAP, consulte Registro de Lightweight AP (LAP) en un controlador
de LAN inalambrica (WLC).

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Antecedentes

En la mayoria de los sistemas LAN inalambricos (WLAN), cada WLAN tiene una politica estatica
que se aplica a todos los clientes asociados a un identificador de conjunto de servicios (SSID).
Aunque poderoso, este método tiene limitaciones porque requiere que los clientes se asocien con
diferentes SSID para heredar diferentes QoS y politicas de seguridad.

Sin embargo, la solucidn Cisco Wireless LAN Solution admite redes de identidad, lo que permite a
la red anunciar un solo SSID y a usuarios especificos heredar diferentes QoS o politicas de
seguridad en funcion de sus perfiles de usuario. Entre las politicas especificas que puede
controlar mediante las redes de identidad se incluyen las siguientes:

- Calidad de Servicio: cuando esta presente en un RADIUS Access Accept, el valor de QoS-
Level anula el valor de QoS especificado en el perfil WLAN.

- ACL.: cuando el atributo de la lista de control de acceso (ACL) esta presente en la aceptacion
de acceso RADIUS, el sistema aplica el nombre de ACL a la estacién cliente después de que
se autentica. Esto anula cualquier ACL que se asignen a la interfaz.

- VLAN: cuando hay un nombre de interfaz VLAN o una etiqueta VLAN en un acceso RADIUS
Accept, el sistema coloca al cliente en una interfaz especifica.

- WLAN ID: cuando el atributo WLAN-ID esta presente en RADIUS Access Accept, el sistema
aplica el WLAN-ID (SSID) a la estacion cliente después de que se autentica. El WLC envia el
ID de WLAN en todas las instancias de autenticacion excepto IPSec. En caso de
autenticacion web, si el WLC recibe un atributo WLAN-ID en la respuesta de autenticacion del
servidor AAA y no coincide con el ID de la WLAN, la autenticacion es rechazada. Otros tipos
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de métodos de seguridad no hacen esto.
- Valor DSCP: cuando esta presente en una aceptacion de acceso RADIUS, el valor DSCP
invalida el valor DSCP especificado en el perfil WLAN.
- 802.1p-Tag: cuando esta presente en un RADIUS Access Accept, el valor 802.1p invalida el
valor predeterminado especificado en el perfil WLAN.
Nota: La funcion VLAN solo admite filtrado de MAC, 802.1X y acceso Wi-Fi protegido (WPA). La
funcion VLAN no admite autenticacion web ni IPSec. La base de datos de filtro MAC local del
sistema operativo se ha ampliado para incluir el nombre de la interfaz. Esto permite a los filtros
MAC locales especificar qué interfaz se debe asignar al cliente. También se puede utilizar un
servidor RADIUS independiente, pero el servidor RADIUS debe definirse mediante los menus de
seguridad.

Refiérase a Configuracion de las Redes de Identidad para obtener mas informacién sobre las
Redes de ldentidad.

Configuracion de IAS para VSA de Airespace

Para configurar el IAS para los VSA de Airespace, debe completar estos pasos:

1. Configure el WLC como un Cliente AAA en el IAS
2. Configure la Politica de Acceso Remoto en el IAS
Nota: Los VSA se configuran en la Politica de acceso remoto.

Configure el WLC como un Cliente AAA en el IAS

Complete estos pasos para configurar el WLC como un cliente AAA en el IAS:

1. Haga clic en Programas > Herramientas administrativas > Servicio de autenticacién de
Internet para iniciar IAS en el servidor Microsoft
2000.


//www.cisco.com/en/US/docs/wireless/controller/4.0/configuration/guide/c40sol.html#wp1086421

*# Internet Authentication Service

| aton vew ||« = |E|E SR 0E

Tree I

 Binterrek futbentication Service (Local) '\ﬁ) Welcome to Internet Authentication Service
=] Clents
[FH_] Remats Access Logaing

T dthentication ! o2 (A : : k= rticati
-5 Ramate ¢ Pollcies Interret Authentication Service (125 perfor ms centralized authentication,

authorization, and accounting of users who connect to s network using virtusl
private retwork (vPr) and diakup technology. TAS implaments the IETF
standard Remote ALFentication Dial-n User Service (RADILS) promcol,

To enzhle the 1AS server o read the remote access properties of ussr
accounts in the active Direchory, on the Action menu, click Register Service n

Bctive Directary.

For mare informaton sbout sething wo 145, see "Checklist: Configuring [AS for
dial-up and YPH access" and "Chedkdlst: Configuring 145 to outsource dial-up
arcess” nonline Hel,

For mara infor mation on LAS doploymant scenariog, soe opice "Diakup
corporate access", "Buranet access for business partners”, "Internet Access®,

"Cutsowrced corporate access through service praviders” in online Help.

For troubleshacting nfor mation, see topic Troubleshooting in anline Help.

2. Haga clic con el botén derecho del mouse en la carpeta Clientes y elija Nuevo Cliente para
agregar un nuevo cliente RADIUS.

3. En la ventana Add Client, ingrese el nombre del cliente y elija RADIUS como el Protocolo. A
continuacion, haga clic en Siguiente.En este ejemplo, el nombre del cliente es WLC-1.Nota:
De forma predeterminada, el protocolo se establece en
RADIUS.



Add Client Ed

Mame and Protocol
Azzign a name and protacal far the chent.

Type a friendly name and prokacal for the client.

Eriendly narne: WLC-1

Frotocol RADIUS |

< Back M et I Cancel

4. En la ventana Add RADIUS Client, ingrese la direccién IP del cliente, cliente-proveedor y
secreto compartido. Después de ingresar la informacion del cliente, haga clic en
Finalizar.Este ejemplo muestra un cliente llamado WLC-7 con una direccién IP de
172.16.1.30, el Cliente-Proveedor esta configurado en Ciscoy el Secreto Compartido es
cisco123:




Add RADIUS Client Eq |

Client Information
Specify information regarding the client.

Client address (IP or DHS):
[17216.1.30 Vi |

Clent-\endar:
I Cizco j

[T Client must always send the signature attibute in the request

HEXENNNE

Shared zecret;

HEENEEEEE

Confirm shared secret:

< Back Finizh I Cancel

Con esta informacion, el WLC denominado WLC-1 se agrega como cliente AAA del servidor
IAS.
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El siguiente paso es crear una politica de acceso remoto y configurar los VSA.

Configure la Politica de Acceso Remoto en el IAS

Complete estos pasos para configurar una nueva politica de acceso remoto en el IAS:

1. Haga clic con el botdn derecho del ratdbn en Remote Access Policies y elija New Remote
AccessMSss Policy.Aparecera la ventana Policy Name (Nombre de directiva).

2. Introduzca el nombre de la politica y haga clic en
Siguiente.
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< Back Mewut » I Cancel

3. En la siguiente ventana, seleccione las condiciones para las que se aplicara la politica de
acceso remoto. Haga clic en Agregar para seleccionar las

condiciones.
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4. En el menu Tipos de atributos, seleccione estos atributos:Client-IP-Address: introduzca la
direccién IP del cliente AAA. En este ejemplo, se ingresa la direccién IP del WLC para que la
politica se aplique a los paquetes del



Client-IP-Address EEq |

Type aword or a wild card [for example, abe.):
|1 7216.1.30

14 | Cancel |

WLC. IGrupos de
Windows: seleccione el grupo de Windows (el grupo de usuarios) para el que se aplicara la
directiva. Aqui tiene un

iGows ______EH|

The following groups are currently in thiz condition.

Groups:

M arne
CAT-TD-2kMT est-Clients

Hemove

k. Cancel

ejemplo:




Add Remote Access Policy |

Conditions
Determine the conditions ta match.

Specify the conditions to match.

LConditions:

. 72160 AR
Windows-Groups matches "CAT-TD-2EMT est-Clients"

Add... Hemove Edit...

< Back Heut » Cancel

Este ejemplo muestra sélo dos condiciones. Si hay mas condiciones, agregue también esas
condiciones y haga clic en Siguiente.Aparecera la ventana Permisos.

5. En la ventana Permisos, elija Conceder permiso de acceso remoto.Después de elegir esta
opcion, se dara acceso al usuario, siempre que el usuario coincida con las condiciones
especificadas (desde el paso
2).



Add Remote Access Policy

Permizzions
Dreterming whether to grant or deny remote access permizsion.

Y'ou can uze a Remate Access Policy either to grant certain access privileges to a
group of uzers, or to act ag a fiker and deny access privileges to a group of uzers.

[f a uger matches the specified conditions:

{7 Deny remate access pemmission

£ Back Mest =

Cancel

6. Haga clic en Next (Siguiente).

7. El siguiente paso es configurar el perfil de usuario.Aunque puede haber especificado que se
debe denegar o conceder acceso a los usuarios en funcidén de las condiciones, el perfil se

puede seguir utilizando si se anulan las condiciones de esta politica por
usuario.




Add Remote Access Policy Ed I

Izer Profile
Specify the user profile.

Y'ou can how specify the profile for uzers wha matched the conditions vou have
zpecified.

Mote: Even though you may have specified that ugers should be denied accesz, the
profile can ztill be used if this policy's conditions are overridden on a per-uzer basis.

Edit Profile...

£ Back Cancel

Para configurar el perfil de usuario, haga clic en Editar perfil en la ventana Perfil de
usuario.Aparecera la ventana Edit Dial-in Profile (Editar perfil de



Edit Dial-in Profile EH [
Buthentication | E ncryption I Advanced I
Dial-in Congtraints | P | t lkiliFik I
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[T RBestict masimum session to; 1 _I: rmin. |
T Restict access to the following days and times;
Edi. |
[T Restrict Dial-in to this number only: I
— Restrict Dialin media:
O oD i’
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Ol wireless - IEEE 802,11
[l wéireless - Other |
[ Cable ;I
Q. I Cancel | Spply

marcado).—— Haga
clic en la ficha Authentication y luego elija el método de autenticacion que se utiliza en la
WLAN.Este ejemplo utiliza la autenticacion no cifrada




Edit Dial-in Profile K Ed
Diskin Constraints | P | Multilink
Authentication | Encryption I Advanced

Check the authentication methods which are allowed far this connection.

Extensible Authentication Protocol

Select the EAP type which iz acceptable for thiz policy.

| Frotected EAP (PEAP) || Corfigure.

[ Microzoft Encrypted Authertication version 2 [MS-CHAP +2)
[T Microzoft Encrypted Authertication [MS5-CHAP)

[T Encrypted Authentication [CHAP
WV Urencropted Authentication [PAF, SPAP

R

hauthenticated Access

r Allowe rermote PPP clients to connect without negatiating
any authentication method.

(] % I Cancel Apply

(PAP,SPAP).
ga clic en la ficha Advanced (Opciones avanzadas). Elimine todos los parametros
predeterminados y haga clic en

—

Ha
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A continuacion, debe seleccionar el atributo especifico del proveedor de la lista de atributos

RADIUS.
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En la siguiente ventana, haga clic en Agregar para seleccionar un nuevo VSA.Aparecera la
ventana Informacién de atributo especifica del proveedor.En Especificar proveedor de
servidor de acceso a la red, elija Introducir cédigo del proveedor.Introduzca el codigo del
proveedor para VSA de Airespace. El Vendor Code (Cddigo de proveedor) para los VSA de
Cisco Airespace es 14179.Debido a que este atributo se ajusta a la especificacion RADIUS
RFC para VSA, elija Yes. Se

¥Yendor-Specific Attribute Information l

ajusta..

Attribute name:

I"u"enu:lcur-S pecific

Specify netwaork, access server vendar.

i Select from list:

(¥ Enter Vendor Code:

RADIUS Standard

[

14179

Specify whether the attribute conforms ta the BADILS RFC specification for

vendaor specific attnbutes.

™ Mo It does not conform,

Configure Attrbute. .

Ok,

Cancel

Haga clic en

Configurar atributo.En la ventana Configurar VSA (compatible con RFC), introduzca el



numero de atributo asignado por el proveedor, el formato de atributo y el valor de atributo,
que dependen del VSA que desea utilizar.Para configurar el WLAN-ID por usuario:Nombre
de atributo: Airespace-WLAN-IdNUmero de atributo asignado por el proveedor: 1Formato de
atributo: entero/decimalValor: WLAN-IDEjemplo 1

Configure ¥SA (RFC compliant) K ]

Yendaor-aszigned attnbute number:

1

Attribute format;

Decimal

Attribute walue:

2

OF.

Canicel

IPara configurar el

perfil de QoS por usuario:Nombre de atributo: Airespace-QoS-LevelNamero de atributo
asignado por el proveedor: 2Formato de atributo: entero/decimalValor: 0 - Plateado; 1 - Oro;

2 - Platino; 3 - BronzeEjemplo 2

Configure ¥SA {RFC compliant) |

Wendor-aszigned attribute number:

2

Attribute format:

Decimal

Attribute walue:

3

Ok,

Cancel

IPara establecer el

valor DSCP por usuario:Nombre de atributo: Airespace-DSCPNumero de atributo asignado
por el proveedor: 3Formato de atributo: entero/decimalValor: valor DSCPEjemplo 3



Configure ¥SA (RFC compliant)

WYendor-azzigned attnbute number:

HE|

3

Attnbute format:

Decimal

Attribute value:

45

Ok

Cancel

o

etiqueta 802.1p por usuario:Nombre de atributo: Airespace-802.1p-Tag

—L.Para configurar la
Numero de atributo

asignado por el proveedor: 4Formato de atributo: entero/decimalValor: etiqueta

802.1pEjemplo 4

Configure ¥SA (RFC compliant) E

WYendor-azzigned attnbute number:

4

Attribute format:

Decimal

Attribute value:

5

Ok,

Cancel

Para configurar la

interfaz (VLAN) por usuario:Nombre de atributo: Airespace-Interface-NameNumero de
atributo asignado por el proveedor: SFormato de atributo: CadenaValor: Interface-

NameEjemplo 5



Configure ¥S& (RFC compliant) K |

Wendaor-azzigned attribute Aunmber:

5

Attribute format:

String

Attribute walue:

vlanid

OE.

Cancel |

IPara configurar la

ACL por usuario:Nombre de atributo: Airespace-ACL-NameNumero de atributo asignado por

el proveedor: 6Formato de atributo: CadenaValor: ACL-NameEjemplo 6

Configure ¥S& (RFC compliant) |

“endaor-aszigned attribute number:

=

Attribute forrmat;

String

Attribute walue:

ACL|

OF.

Canicel

8. Una vez que haya configurado los VSA, haga clic en Aceptar hasta que vea la ventana Perfil

de usuario.

9. A continuacidén, haga clic en Finalizar para completar la configuracion.Puede ver la nueva

politica en Politicas de acceso
remoto.



-:__‘,-"‘ Internet Authentication Service

| adin yew | & = |Em| E| 2 |

Tree I Mame ] Crdar [
'.E‘" Trkernst Guthentication Servics (Local) &) prepace VA l
1 Clisnks
H1-_ Remeote Access Logaing
= :@? Remote hooess Policies

Ejemplo de configuracién

En este ejemplo, se configura una WLAN para la autenticacion web. El servidor IAS RADIUS
autentica a los usuarios y el servidor RADIUS se configura para asignar politicas de QoS por
usuario.
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Como puede ver en esta ventana, la autenticacion web esta habilitada, el servidor de
autenticacion es 172.16.1.1, y el reemplazo AAA también esta habilitado en la WLAN. La
configuracion de QoS predeterminada para esta WLAN esta establecida en Silver.

En el servidor IAS RADIUS, se configura una politica de acceso remoto que devuelve el atributo
QoS Bronze en la solicitud de aceptacion RADIUS. Esto se hace cuando configura el VSA
especifico para el atributo QoS.
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Wehdor-aszigned attribute number:
2

Attribute format:
Decimal j

Attribute value:

3

ak. Cancel

Consulte la seccion Configuracién de la Politica de Acceso Remoto en el IAS de este documento
para obtener informacion detallada sobre como configurar una Politica de Acceso Remoto en el
servidor IAS.

Una vez que el servidor IAS, el WLC y el LAP se configuran para esta configuracion, los clientes
inalambricos pueden utilizar la autenticacion web para conectarse.

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

Cuando el usuario se conecta a la WLAN con un ID de usuario y una contrasena, el WLC pasa las
credenciales al servidor IAS RADIUS que autentica al usuario con las condiciones y el perfil de
usuario configurados en la politica de acceso remoto. Si la autenticacidn de usuario es exitosa, el
servidor RADIUS devuelve una solicitud de aceptacion RADIUS que también contiene los valores
de invalidacion AAA. En este caso, se devuelve la politica de QoS del usuario.

Puede ejecutar el comando debug aaa all enable para ver la secuencia de eventos que ocurre
durante la autenticacion. Este es un ejemplo de salida:

(Cisco Controller) > debug aaa all enable

Wed Apr 18 18:14:24 2007: User admin authenticated

Wed Apr 18 18:14:24 2007: 28:1f:00:00:00:00 Returning AAA Error 'Success' (0) for
mobile 28:1£:00:00:00:00

Wed Apr 18 18:14:24 2007: AuthorizationResponse: Oxbadff97c

Wed Apr 18 18:14:24 2007: SErUCtUreSizZe. v i it ittt e e e e e e e 70

Wed Apr 18 18:14:24 2007: resUlECode. & ittt it e e e e e e e 0

Wed Apr 18 18:14:24 2007: protocolUsed. . .o ittt e e e e e e e e e 0x00000008

Wed Apr 18 18:14:24 2007: ProXyState. . v i e e e e e e e e
28:1F:00:00:00:00-00:00

Wed Apr 18 18:14:24 2007: Packet contains 2 AVPs:

Wed Apr 18 18:14:24 2007: AVP[01l] ServViCe—TyYD . v vttt ettt et e ettt eeeeeean

0x00000006 (6) (4 bytes)
Wed Apr 18 18:14:24 2007: AVP[02] Airespace / WLAN-Identifier..............

0x00000000 (0) (4 bytes)
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User admin authenticated

29:1f:00:00:00:00 Returning AAA Error 'Success' (0) for
mobile 29:1£:00:00:00:00

AuthorizationResponse: Oxbadff97c

structureSize. .. ...t e 70
resultCode. ... ...ttt e e 0
ProtocolUsed. . ittt it et e e e e e 0x00000008
ProxXyState. . .o e e e e e

29:1F:00:00:00:00-00:00
Packet contains 2 AVPs:
AVP[01l] ServiCe—TyYD . v vt ittt ettt e ettt e eeeeeeean
0x00000006 (6) (4 bytes)
AVP[02] Airespace / WLAN-Identifier..............
0x00000000 (0) (4 bytes)
Unable to find requested user entry for User-VLAN10
AuthenticationRequest: Oxa64c8bc

Callback. .ottt e e e e e e 0x8250c40
PrOLOCO L Y e v vt e e et e ettt e e e e e e e 0x00000001
ProxXyState. . .o e e e e e

00:40:96:AC:E6:57-00:00
Packet contains 8 AVPs (not shown)
00:40:96:ac:e6:57 Successful transmission of Authentication Packet
(id 26) to 172.16.1.1:1812, proxy state 00:40:96:ac:e6:57-96:ac
00000000: 01 1a 00 68 00 00 00O OO 0O OO OO OO 00 OO 00 OO
B o T
00000010: 00 00 00 00 01 0d 55 73 65 72 2d 56 4c 41 4e 31
...... User-VLAN1
00000020: 30 02 12 fa 32 57 ba 2a ba 57 38 11 bc 9a 5d 59

0...2W.*.W8...]Y
00000030: ed ca 23 06 06 00 00 00 01 04 06 ac 10 01 le 20
B
00000040: 06 57 4c 43 32 1la 0Oc 00 00 37 63 01 06 00 00 0O
WLC2....7c. ...

00000050: 01 1f 0Oa 32 30 2e 30 2e 30 2e 31 le 0d 31 37 32
...20.0.0.1..172

00000060: 2e 31 36 2e 31 2e 33 30 .16.1.30

00000000: 02 1la 00 46 3f cf 1b cc ed ea 41 3e 28 7e cc bc

Fo..... A> (~
00000010: 00 el 61 ae la Oc 00 00 37 63 02 06 00 00 00 03
- D oo,
00000020: 06 06 00 00 OO 01 19 20 37 dO 03 e6 00 00 01 37
........ Tooo.o0.7
00000030: 00 01 ac 10 01 01 01 c¢7 7a 8b 35 20 31 80 00 00
........ z.5.1

00000040: 00 00 00 00 00 1 ......

****Enter processIncomingMessages: response code=2
****Enter processRadiusResponse: response code=2
00:40:96:ac:e6:57 Access-Accept received from RADIUS server
172.16.1.1 for mobile 00:40:96:ac:e6:57 receivelId = 0
AuthorizationResponse: 0x9802520

structureSize. .. ...t e e 114
resultCode. .. ...ttt e e 0
ProtocolUsed. . ittt ittt e e e e e e e 0x00000001
ProxXyState. . .o e e e e e

00:40:96:AC:E6:57-00:00
Packet contains 3 AVPs:
AVP[01l] Airespace / QOS-Level.........iuvuiunn...
0x00000003 (3) (4 bytes)
AVP[02] ServViCe—TyYD . v vttt ettt et ettt e et eeeeeean
0x00000001 (1) (4 bytes)
AVP[03] ClasS. i it ittt ittt ettt e e e
DATA (30 bytes)
00:40:96:ac:e6:57 Applying new AAA override for station
00:40:96:ac:e6:57



Wed Apr 18 18:15:08 2007: 00:40:96:ac:e6:57 Override values for station 00:40:96:ac:e6:57
source: 48, valid bits: 0x3
gosLevel: 3, dscp: Oxffffffff, dotlpTag: Oxffffffff, sessionTimeout: -1
dataAvgC: -1, rTAvgC: -1, dataBurstC: -1, rTimeBurstC: -1

vlanIfName: '', aclName: '

Wed Apr 18 18:15:12 2007: AccountingMessage Accounting Start: Oxa64c8bc

Wed Apr 18 18:15:12 2007: Packet contains 13 AVPs:

Wed Apr 18 18:15:12 2007: AVP[0L1l] User-Name. .. .. tu vttt timeeneeneeennnn.
User-VLAN10 (11 bytes)

Wed Apr 18 18:15:12 2007: AVP[02] Nas-POrt ... ..ttt ittt ittt
0x00000001 (1) (4 bytes)

Wed Apr 18 18:15:12 2007: AVP[03] Nas-Ip-AddressS . . v i v ittt it tte e e eeeeaenn
Oxacl00lle (-1408237282) (4 bytes)

Wed Apr 18 18:15:12 2007: AVP[04] NAS-Identifier.......... ...t
0x574c4332 (1464615730) (4 bytes)

Wed Apr 18 18:15:12 2007: AVP[05] Airespace / WLAN-Identifier..............
0x00000001 (1) (4 bytes)

Wed Apr 18 18:15:12 2007: AVP[06] Acct-Session-TId........uuittmmmmnnnnnnnn
4626602c/00:40:96:ac:e6:57/16 (29 bytes)

Wed Apr 18 18:15:12 2007: AVP[07] Acct-Authentic.......... i,
0x00000001 (1) (4 bytes)

Wed Apr 18 18:15:12 2007: AVP[08] TuNNel-TyPe. « ittt ittt et ettt e eeeeeeenn
0x0000000d4 (13) (4 bytes)

Wed Apr 18 18:15:12 2007: AVP[09] Tunnel-Medium—TyPe. « o v vttt mmeeeeenneennn
0x00000006 (6) (4 bytes)

Wed Apr 18 18:15:12 2007: AVP[10] Tunnel-Group-Id. . ......uuuiimueneeennnnnn
0x3230 (12848) (2 bytes)

Wed Apr 18 18:15:12 2007: AVP[11l] Acct-Status-TypPe. . v ittt tieeennnns
0x00000001 (1) (4 bytes)

Wed Apr 18 18:15:12 2007: AVP[12] Calling-Station-TId.........uuuiiuneennn
20.0.0.1 (8 bytes)

Wed Apr 18 18:15:12 2007: AVP[13] Called-Station-Id...........uiieiienienn..

172.16.1.30 (11 bytes)
Como puede ver en el resultado, el usuario se autentica. Luego, los valores de invalidacion AAA
se devuelven con el mensaje RADIUS accept. En este caso, se da al usuario la politica de QoS
de Bronze.

También puede verificar esto en la GUI del WLC. Aqui tiene un ejempilo:
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Nota: El perfil de QoS predeterminado para este SSID es Silver. Sin embargo, debido a que se
selecciona la invalidacion de AAA y el usuario se configura con un perfil de QoS de Bronze en el
servidor IAS, se invalida el perfil de QoS predeterminado.

Troubleshoot

Puede utilizar el comando debug aaa all enable en el WLC para resolver problemas de la
configuracion. Un ejemplo del resultado de esta depuracion en una red en funcionamiento se
muestra en la seccion Verificar de este documento.

Nota: Consulte Informacion Importante sobre Comandos Debug antes de utilizar los comandos
debug.

Informacion Relacionada

- Guia de configuracion del Controlador de LAN de la Red Inalambrica Cisco, versién 4.0

- Ejemplo de Restringir Acceso WLAN Basado en SSID con WLC y Cisco Secure ACS
Configuration

- Soporte de Productos de Red Inalambrica

- Soporte Técnico y Documentacion - Cisco Systems
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