Proceso de actualizacion para controladores
LAN inalambricos (WLC) de AireOS
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Introduccién

Este documento describe y explica el procedimiento y los requisitos para actualizar el software en
un Wireless LAN Controller (WLC).

Consulte Notas de la version de software del WLC para obtener una ruta de actualizacién precisa,

informacion de descarga e informacién del procedimiento de actualizacion para cada version
especifica.

Por ejemplo, si migra a la version 8.10.171.0, consulte la seccion "Actualizaciéon de la version
inalambrica de Cisco" de Notas de la version para controladores inalambricos vy puntos de acceso
ligeros de Cisco, Cisco Wireless version 8.10.171.0.

Prerequisites

Requirements

Ademas de los conocimientos basicos de la red y de la configuracién e instalacion basicas de los
controladores de LAN inaldmbrica de Cisco, asegurese de leer las directrices y recomendaciones
que se incluyen en las notas de la version. Por ejemplo, para la version 8.10.171.0, puede
encontrarlas aqui.

Ruta de actualizacion admitida a Cisco Wireless Release 8.10.x:


http://www.cisco.com/c/es_mx/support/wireless/wireless-lan-controller-software/products-release-notes-list.html
http://www.cisco.com/c/es_mx/support/wireless/wireless-lan-controller-software/products-release-notes-list.html
http://www.cisco.com/c/es_mx/support/wireless/wireless-lan-controller-software/products-release-notes-list.html
/content/en/us/td/docs/wireless/controller/release/notes/crn810mr7.html#upgrade-software
/content/en/us/td/docs/wireless/controller/release/notes/crn810mr7.html#upgrade-software
/content/en/us/td/docs/wireless/controller/release/notes/crn810mr7.html#upgrade-guidelines-and-limitations

Versién actual del software Ruta de actualizacion a la versiéon 8.10.x

8.5.x Puede actualizar directamente a la versién 8.10.»
8.8.x Puede actualizar directamente a la version 8.10.»
8.10.x Puede actualizar directamente a la version 8.10.»

Se recomienda encarecidamente que mantenga su WLC al dia con la versién actual
recomendada. Puede consultar las versiones actuales recomendadas aqui: Versiones
recomendadas del controlador LAN inalambrico de AireOS.

No apague el controlador ni ningun punto de acceso en este proceso; de lo contrario, puede
danar la imagen del software. La actualizacion de un controlador con un gran numero de puntos
de acceso puede tardar hasta 30 minutos (depende del tamafo de la red). Sin embargo, con el
aumento del numero de actualizaciones simultaneas de puntos de acceso admitidas en la version
de software del controlador, el tiempo de actualizacion se reduce significativamente. Los puntos
de acceso deben permanecer encendidos y el controlador no debe restablecerse en este
momento.

Puede reducir el tiempo de inactividad de la red con estas opciones:

1. Puede descargar previamente la imagen del AP. Esta funcion permite descargar la imagen
de upgrade en el controlador y descargar a continuacion la imagen en los puntos de acceso
mientras la red sigue activa. Una nueva CLI permite especificar la imagen del arranque para
ambos dispositivos y restablecer los puntos de acceso cuando se reinicia el controlador.
Para obtener informacion sobre como configurar el WLC y los LAP para esta funcion, lea la
seccion Predescarga de una Imagen a un Punto de Acceso de la Guia de Configuracién del
Controlador de LAN Inalambrica de Cisco, Version 8.10.

2. Para los puntos de acceso de FlexConnect, utilice la funcidon de actualizacion eficiente de
puntos de acceso FlexConnect para reducir el trafico entre el controlador y el punto de
acceso (sitio principal y sucursal).Para obtener mas informacion sobre la configuracion de
las actualizaciones de AP de FlexConnect, vea el capitulo Configuracion de las
actualizaciones de AP de FlexConnect para AP de FlexConnect de la Guia de configuracion
del controlador de LAN inaldmbrica de Cisco, version 8.10.

Asegurese de que sus AP soportan la nueva version a la que intenta actualizar. Consulte la Matriz

de compatibilidad
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Un servidor FTP con los archivos de actualizacién almacenados

- Una PC con acceso HTTP/S al WLC para la transferencia de archivos a través de HTTP

- Un Cisco 3504 WLC que ejecuta 8.5.182.0 para ser actualizado a la version de software
8.10.171.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Plataformas Soportadas


https://www.cisco.com/c/es_mx/support/docs/wireless/wireless-lan-controller-software/200046-tac-recommended-aireos.html
https://www.cisco.com/c/es_mx/support/docs/wireless/wireless-lan-controller-software/200046-tac-recommended-aireos.html
/content/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/managing_software.html#ID1225
/content/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/managing_software.html#ID1225
/content/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/managing_software.html#ID1225
/content/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_flexconnect_ap_upgrades_for_flexconnect_aps.html
/content/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_flexconnect_ap_upgrades_for_flexconnect_aps.html
/content/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_flexconnect_ap_upgrades_for_flexconnect_aps.html
/content/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_flexconnect_ap_upgrades_for_flexconnect_aps.html
/content/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html

Este documento también es aplicable a estas plataformas de hardware:

. Controlador de LAN inalambrica de la serie 5520/8540 de Cisco
. Controlador de LAN inalambrica de la serie 3504 de Cisco
- Cisco Virtual Wireless Controller (vWLC)

Nota: Verifique que sus AP sean compatibles con el software que planea actualizar para
evitar la pérdida de AP en la actualizacion. Consulte la matriz de compatibilidad:
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-
matrix.html.

Procedimiento de Upgrade de Software de WLC

Puede usar la CLI o la GUI para actualizar el WLC de Cisco.

Nota: Es muy recomendable realizar una copia de seguridad del controlador de LAN
inalambrica antes de realizar el upgrade.

Procedimiento de Upgrade desde la GUI

En esta seccidn se presentan informacion para realizar el upgrade del WLC mediante la GUI del
controlador.

Cuando actualiza el WLC con el uso de la GUI, pierde la conectividad de la capa 3 (IP) dentro de
los periodos de tiempo cuando el controlador se reinicia. Por esta razon, se recomienda utilizar
una conexion de puerto de consola para verificar el estado del controlador en el proceso de
actualizacion y acelerar cualquier procedimiento de recuperacion, si es necesario.

Siga estos pasos:

1. Cargue los archivos de configuracién del controlador en un servidor para realizar una copia
de seguridad de los archivos de configuracion.

2. Para obtener software de controlador: Visite el portal de descargas de software en:
https://software.cisco.com/download/homeBusque el modelo de controlador: Inicio >
Inaldmbrico > Controlador de LAN inalambrica > Controladores independientesHaga clic en
el modelo WLC que tiene y luego en Wireless LAN Controller Softwarel as versiones de
software se etiquetan como se describe aqui para ayudarlo a determinar qué version debe
descargar. Haga clic en un numero de version de software de controlador: Implementacion
temprana (ED): estas versiones de software proporcionan nuevas caracteristicas y una
nueva compatibilidad con la plataforma de hardware, asi como también correcciones de
errores.Implementacién de mantenimiento (MD): estas versiones de software proporcionan
correcciones de errores y mantenimiento continuo del software.Diferida (DF): estas
versiones de software se han aplazado. Se recomienda migrar a una version
actualizada.Haga clic en el nombre del archivo <filename.aes>Haga clic en DescargarlLea el
Acuerdo de licencia de software para usuario final de Cisco y haga clic en AceptarGuarde el
archivo en el disco duro

3. Copie el archivo de software del controlador <filename.aes> en el directorio predeterminado
en el servidor TFTP, FTP o SFTP



/content/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html
/content/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html
https://software.cisco.com/download/home

4.

»

(Opcional) Inhabilite el controlador de red 802.11. Nota: En el caso de redes con mucha
actividad, controladores con un indice elevado de uso y pequefas plataformas de
controladores, se recomienda que deshabilite las redes 802.11 como medida preventiva.

. Elija Commands > Download File para abrir la pagina Download File to Controller
. En la lista desplegable Tipo de archivo, elija Cédigo
. En la lista desplegable Transfer Mode, elija TFTP, FTP, SFTP o HTTP Si elige HTTP, se le

solicitara la ubicacién del archivo. Necesita tener el archivo disponible desde la PC desde la
cual accede a la GUI del WLC. Si elige HTTP, continue con el paso 13.

il

cisco

Commands
Download file to Controller

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

Saye Configuration ~ Ping  Logout Refresh

A Home
——

Clear Download

Download File

Upload File - ol

Transfer Mode HTTP ¥

| Chooss File | Mo file chosen

Reboot
Config Boot
b Scheduled Reboot

File Name

Reset to Factory
Default

Descargar archivo a Controller
8. Si elige el servidor TFTP, FTP o SFTP, ingrese la direccién IP del servidor TFTP, FTP o
SFTP
9. Si utiliza un servidor TFTP, el valor predeterminado de 10 reintentos para el campo
Maximum Retries y 6 segundos para el campo Timeout funcionan correctamente sin ningun
ajuste. Sin embargo, puede cambiar estos valores si es necesario. Para hacerlo, ingrese la
cantidad maxima de veces que el servidor TFTP intenta descargar el software en el campo
Cantidad maxima de reintentos y la cantidad de tiempo (en segundos) durante el cual el
servidor TFTP intenta descargar el software, en el campo Tiempo de espera .
10. En el campo File Path, ingrese la ruta de directorio del software
11. En el campo File Name, ingrese el nombre del archivo de software <filename.aes>
12. Si utiliza un servidor FTP, siga estos pasos: En el campo Server Login Username, ingrese
el nombre de usuario con el cual iniciar sesion en el servidor FTPEn el campo Server Login
Password, ingrese la contraseina con la cual iniciar sesion en el servidor FTPEn el campo
Numero de puerto del servidor, ingrese el numero de puerto en el servidor FTP a través del
cual se produce la descarga. El valor predeterminado es 21.

wleen] Save Configuration  Ping  Logout Refresh
clisco MONITOR ~WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
Commands ;
Download file to Controller |__clear | [ Downioad |
Download File
Upload File File Type [Code v
Reboot Transfer Mode |[FTP ~|
Contin:Boot Server Details
» Scheduled Reboot
IP Address(Ipvd/Ipve) [192.168.1.2
Reset to Factory
Default File Path | /Shared/Images/3504/ |
Set Time File Name |AIR—CT3SD4—K‘3-3_—1[?-1?1—0_.ac_5 |
Login Banner Server Login Username |§dm:n

Server Login Password

Server Port Number

Configuracion de transferencia FTP

[oee ]

[21

13. Haga clic en Download para descargar el software en el controlador. Se muestra un mensaje

que indica el estado de la descarga.

14. Una vez finalizada |la descarga, haga clic en Reiniciar



15. Si se le solicita que guarde los cambios, haga clic en Guardar y reiniciar

16. Haga clic en Aceptar para confirmar su decision de reiniciar el controlador

17. Si ha desactivado las redes 802.11, vuelva a activarlas

18. (Opcional) Para verificar que el software del controlador esta instalado en el controlador, en la
GUI del controlador, haga clic en Monitor y vea el campo Software Version bajo Resumen del
controlador

Procedimiento de Upgrade desde la CLI

En esta seccidn, se le presenta la informacion para actualizar el WLC con el uso de la CLI en el
controlador con los archivos en un servidor FTP.

Complete estos pasos:

1.

2.

Asegurese de que se pueda acceder al servidor FTP desde el controlador y de que el
archivo de actualizacion resida en un directorio del servidor FTP.

Es mejor completar este procedimiento a través del puerto de la consola, pero también
puede SSH o Telnet (si esta habilitado) a la direccién IP de administracién del WLC para
completar el procedimiento. El uso de SSH o Telnet resulta en la pérdida de conectividad
con el controlador en el proceso de reinicio después de la descarga de la imagen. Por lo
tanto, el acceso a la consola esta disponible para acelerar la resolucion de problemas y la
recuperacion del controlador si la actualizacidn falla. Inicie sesidn en el controlador y ejecute
el comando show sysinfo para verificar el software actual que se ejecuta en el
controlador.Este es un ejemplo de salida del comando show sysinfo, que muestra que el

controlador ejecuta 8.5.182.0:
(¢c3504-01) >show sysinfo

Manufacturer's Name............. . ... Cisco Systens Inc
Product Nanme........... . .. . . i, Cisco Controller
Product Version......... ... ... ... . . . .. 8.5.182.0

RTOS Version. . ... e e e 8.5.182.0

Bootl oader Version.......... .. ... .. ... .. 8.5.103.0
Energency lmage Version............ ... .. ... 8.5.103.0

. Siga estos pasos para definir los parametros de descarga:Ejecute el comando transfer

download mode ftp para definir el modo de la transferencia de archivosEjecute el comando
transfer download username/password para definir el nombre de usuario y la contrasefa
para acceder al servidor FTPEjecute el comando transfer download serverip
FTP_server_IP_address para definir la direccion IP del servidor FTPEjecute el comando
transfer download path 'FTP_server_path' para definir la trayectoria del directorio
predeterminado de FTP donde se encuentra el software del sistema operativo del
controladorEjecute el comando transfer download filename para especificar el nombre de la

imagenAqui tiene un ejemplo:

(c3504-01) >transfer downl oad datatype code

(¢c3504-01) >transfer downl oad node ftp

(¢c3504-01) >transfer downl oad usernanme adm n

(c3504-01) >transfer downl oad password ******x*

(c3504-01) >transfer downl oad serverip 192.168.1.2

(c3504-01) >transfer downl oad path /Shared/ Al R-CT3504/

(¢c3504-01) >transfer downl oad fil enanme Al R-CT3504- K9-8-10-171-0. aes

. Ejecute el comando transfer download start para iniciar el proceso de upgrade.A

continuacion se muestra un ejemplo del proceso de upgrade:
(c3504-01) >show boot
Primary Boot Image............ .. ..., 8.5.182.0 (default) (active)



Backup Boot lmage...... ... ... . .. 8.10.162.0

(¢c3504-01) >transfer downl oad start

MOde. . . e FTP

Data Type. . ... Code

FTP Server I P. ... . . . e 192.168.1.2

FTP Server Port........ ... . . . . . .. 21

FTP Path. . ... / Shar ed/ | mages/ 3504/

FTP Filename. . ... e Al R- CT3504- K9- 8-10-171- 0. aes
FTP Username. . ....... i e e adm n

FTP Password. . ......... i *A KKKk KKk

This nay take sone tine.
Are you sure you want to start? (y/N vy

FTP Code transfer starting.

FTP receive conplete... extracting conponents.
Checking Version Built.

| mage version check passed.

Executing Product Check TLV.

Executing init script.

Executi ng backup script.

Witing new RTCS to flash disk.

Executing install _rtos script.

Witing new Kernel-args to flash disk.
Witing new FP to flash disk.

Witing new AP Inmage Bundle to flash disk.
Witing AVC Files to flash disk.

Executing fini script.

Readi ng AP | MAGE version info.

File transfer is successful.

Reboot the controller for update to conplete.
Optional ly, pre-download the image to APs before rebooting to reduce network downtime.

(¢c3504-01) >show boot
Primary Boot Inage.......... ... .. 8.10.171.0 (default)
Backup Boot lmage........ .. ... 8.5.182.0 (active)

5. Reinicie el controlador cuando se haya completado el proceso de upgrade para que la
configuracion del nuevo cédigo surta efecto.
6. Ejecute el comando reset system y escriba y o yes en respuesta a la pregunta "; Desea



guardarlos ahora?".
(Cisco Controller) >reset system

The system has unsaved changes.
Wul d you like to save them now? (y/N) y

Read from Flash Conpleted ...

Updating HBL license statistics file
Done.

Configuration Saved!
Systemwi || now restart!
Updating |icense storage ... Done.

Exiting SL process !

There was change in the boot inage, Systemw |l go for a reboot
Cannot Cancel the WDT. Not petting the WDT.

Collect the core using oct utility

Rebooting the system.

[ 74411. 034881] reboot: Restarting system

Ci sco boot | oader
Ci sco BootLoader Version : 8.5.103.0 (G sco build) (Build tine: Jul 25 2017 - 07:47:10)

Cct eon uni que |1 D: 03c000610221f 31e0057

OCTEON CN7240- AAP pass 1.3, Core clock: 1500 MHz, 10 clock: 800 MHz, DDR clock: 1067 MHz
(2134 WVhz DDR)

DRAM 8 G B

Clearing DRAM . . ... done

CPLD Revision : ab

Reset Reason : Soft reset due to RST_SOFT_RST wite

SF: Detected S25FLO64A wi th page size 256 Bytes, erase size 64 KiB, total 8 MB

MMC. Ccteon MMC/ SDO: O (Type: MMC, Version: MMC v5.1, Manufacturer ID: Ox15, Vendor: Man
150100 Snr 0707a546, Product: BINB4R, Revision: 0.7)

Net: octngntO, octngnmt1l, octethO, octethl, octeth2, octeth3, octeth4, octeth5, octeth6
SF: Detected S25FLO64A wi th page size 256 Bytes, erase size 64 KiB, total 8 MB

Press <ESC> now to access the Boot Menu...

Loadi ng backup i nage (8.8.111.0)

94767283 bytes read in 2229 ns (40.5 MB/s)
Launchi ng. ..

Verifying i mages... K

Launchi ng i mages. ..

[...]

XM. config sel ected

Val i dating XM. configuration

octeon_device_init: found 1 DPs

Cisco is a trademark of Cisco Systens, Inc.

Sof twar e Copyright Cisco Systems, Inc. Al rights reserved.

Cisco AireCS Version 8.8.111.0
Initializing OS Services: ok
Initializing Serial Services: ok



Initializing Network Services: ok

[...]
La configuracién no se conserva al hacer un downgrade de version del codigo del controlador. En
los controladores se puede hacer un upgrade de una version a otra. Si necesita un downgrade de
una version a otra, es posible que no pueda utilizar la configuracion de la version superior. La
solucion consiste en volver a cargar los archivos de configuracion de controlador anteriores que
se guardaron en el servidor de copia de seguridad o reconfigurar el controlador.

Utilice la infraestructura Cisco Prime para actualizar el WLC

La actualizacion manual de sus dispositivos a la ultima version de software puede ser propensa a
errores y consume tiempo. Cisco Prime Infrastructure (Pl) simplifica la gestién de versiones y la
implementacion rutinaria de actualizaciones de software en sus dispositivos con la ayuda de la
planificacion, programacioén, descarga y supervision de actualizaciones de imagenes de software.
También puede ver los detalles de las imagenes de software, ver las imagenes de software
recomendadas y eliminar imagenes de software. La pagina de gestion de imagenes de software
proporciona una vista consolidada de los diversos aspectos de la gestién de imagenes, como el
widget del ciclo de vida de gestion de imagenes de software, el resumen de imagenes de software
y los detalles del trabajo.

Prime Infrastructure almacena todas las imagenes de software para los dispositivos de la red. Las
imagenes se almacenan de acuerdo con el tipo de imagen y la version.

Visite el capitulo Administrar imagenes de software del dispositivo de la Guia del usuario de Cisco
IP para obtener informacion detallada y pautas.

Actualizacion del WLC en el entorno HA AP-SSO

En esta seccidn tiene una lista de algunos escenarios de actualizacion de software:

- Una actualizacion de software en el controlador activo garantiza la actualizacion del
controlador standby-hot

- No se admite una actualizacidén en servicio, por lo que se recomienda planificar el tiempo de
inactividad de la red antes de actualizar los controladores en un entorno de alta disponibilidad

- Sireinicia el controlador activo después de una actualizacion de software, también reinicia el
controlador de espera en caliente

- Se recomienda que ambos controladores activos y en espera tengan la misma imagen de
software en la copia de seguridad antes de ejecutar el comando config boot backup. Si
ambos controladores activos y en espera tienen diferentes imagenes de software en la copia
de seguridad, y si ejecuta el comando config boot backup en el controlador activo, ambos
controladores se reinician con sus respectivas imagenes de copia de seguridad y rompe el
par HA debido a una discordancia de software.

- Se aplica un restablecimiento de programacion a ambos controladores en un entorno de alta
disponibilidad. El controlador par se reinicia un minuto antes de que caduque la hora
programada en el controlador activo

- Puede reiniciar el controlador standby-hot desde el controlador activo con el comando reset
peer-system si el reinicio programado no esta planificado. Si restablece solamente el
controlador standby-hot con este comando, se perderan las configuraciones no guardadas en
el controlador standby-hot. Por lo tanto, asegurese de guardar las configuraciones en el
controlador activo antes de restablecer el controlador standby-hot.


/content/en/us/td/docs/net_mgmt/prime/infrastructure/3-5/user/guide/bk_CiscoPrimeInfrastructure_3_5_0_UserGuide/bk_CiscoPrimeInfrastructure_3_5_0_UserGuide_chapter_0110.html

- Se reinicia una descarga previa a la imagen si se activa un SSO en el momento de la
transferencia de la imagen
- Solo se permiten comandos debugandshowen el controlador standby-hot

Para obtener instrucciones detalladas para actualizar el WLC en la configuracion de HA AP-SSO,
siga los pasos del documento de la Guia de implementacion de alta disponibilidad (SSO).

Eliminacién de la imagen primaria o secundaria en el controlador de LAN
inalambrica

El WLC mantiene dos imagenes de forma predeterminada. Estas imagenes son la imagen
primaria y la imagen de copia de seguridad. La imagen primaria es la imagen activa usada por el
WLC, mientras que la imagen de copia de seguridad se utiliza como copia de seguridad de la
imagen activa.

Al hacer el upgrade del WLC con una imagen nueva, el WLC copia automaticamente la nueva
imagen sobre la imagen de copia de seguridad.

Para ver la imagen activa que ejecuta actualmente el controlador (imagen primaria), haga clic en
Control desde la GUI del WLC y observe el campo Versién del software en Resumen del
controlador en la GUI del WLC. Desde la CLI, puede utilizar el comando show boot para ver la
imagen principal y realizar una copia de seguridad de la imagen presente en el WLC. Aqui tiene
un ejemplo:

(¢c3504-01) >show boot
Primary Boot Inmage......... ... ... 8.5.182.0 (default) (active)
Backup Boot lmage.......... ... 8.10.162.0

Para remover o sobrescribir una imagen en el WLC, arranque el WLC con la imagen que desea
conservar y realice un upgrade. De esta manera, la nueva imagen sustituye la imagen de copia de
seguridad.

También puede cambiar manualmente la imagen de arranque activa del WLC con el comando
config boot <primary/backup>.

(G sco Controller) >config boot ?

primary Sets the primary image as active.
backup Sets the backup i mage as active.

La imagen config boot también se puede configurar con la GUI del WLC. Consulte la seccion
Como usar la imagen de la copia de respaldo en los controladores de LAN inalambrica (WLC)
para obtener mas informacion sobre el procedimiento detallado.

Nota: Debe guardar y reiniciar la configuracién del WLC para que el WLC utilice la nueva
imagen activa.

Verificacion

Para verificar la version del software del WLC que se instala, inicie sesion en el controlador
después de que el sistema se reinicie.


/content/en/us/td/docs/wireless/controller/technotes/8-7/High_Availability_DG.html
http://www.cisco.com/en/US/products/ps6366/products_tech_note09186a00809bcf7e.shtml
http://www.cisco.com/en/US/products/ps6366/products_tech_note09186a00809bcf7e.shtml

Desde la GUI:

Saye Configuration  Ping  Logout Refresh

MONITOR.  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS — HELP User:admin{Readwrite) f Home
Monitor Summary

Summary
Access Points

Cisco CleanAir

L]
b
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b
3

cDp
Rogues
Clients
Sleeping Clients Controller Summary Rogue Summary
Multicast Management Iy
» Applications Isp ;dmp“ = Ackive Rigut APs L] Dstad
ervice Port 7 : i .
i IP addrass  0-0.0.0, ::/128 Active Rague Clients 0 N
Vi : E ‘d—"—_\
3::.:—.“ 8104710 Adhoc Rogues. Q Deta
Local Profiling Emsrgency Rogues on Wired Network 0
b Cloud Services Image 8.5.103.0
wersion

Verificacion de version de WLC

Después de la actualizacién, desde la CLI:

(c3504-01) >show sysinfo

Manufacturer's Name............. ... Cisco Systens Inc.
Product Name............ ... . . .. Cisco Controller
Product Version......... ... ... .. .. . .. 8.10.171.0

RTOS Version. . ...... ... 8.10.171.0

Bootl oader Version............. ... . ... .. 8.5.103.0
Energency Image Version............ ... 8.5.103.0

Opciones de depuracion

Puede utilizar el comando debug transfer all enable para ver los eventos que ocurren en el
proceso de actualizacion del software del controlador. Aqui hay un ejemplo, que muestra el
resultado del comando debug utilizado para una actualizacion de software exitosa:

(Cisco Controller) >debug transfer all enable
(Cisco Controller) >transfer downl oad start

1o o FTP

Dat a TyPe. . ottt Code

FTP Server I P. ... . . . . e 192.168.1.2

FTP Server Port........ .. .. . i, 21

FTP Path. ... ... ... . / Shar ed/ Al R- CT3504/

FTP Filename. . ......... . . i Al R- CT3504- K9- 8- 8- 111-0. aes
FTP Username. . ... e adnmi n

FTP Password. . ........... .. R

This may take some tine.

Are you sure you want to start? (y/N vy

*Transfer Task: Mar 06 14:56:49.928: Menory overcommt policy changed fromO to 1
*Transfer Task: Mar 06 14:56:49.928: Del ete randisk for ap bundle

*Transfer Task: Mar 06 14:56:49.939: RESULT_STRING FTP Code transfer starting.
*TransferTask: Mar 06 14:56:49.939: RESULT_CODE: 1

FTP Code transfer starting.
*Transfer Task: Mar 06 14:58:52.024: ftp operation returns error code:0 error: Transfer Successful



*TransferTask: Mar 06 14:58:52.034: tftp = 6, file_nanme=/Shared/ Al R-CT3504/ Al R- CT3504- K9- 8- 8-
111-0. aes, ip_address=192.168.1.2, nsg=Transfer Successful

*TransferTask: Mar 06 14:58:52.034: upd_get_code = 6 (target=268435457 nsg=Transfer Successful)

*TransferTask: Mar 06 14:58:52.034: RESULT_STRING FTP receive conplete... extracting
conponent s.

*TransferTask: Mar 06 14:58:52.034: RESULT_CODE: 6

FTP receive conplete... extracting components.
*TransferTask: Mar 06 14:59:07.442: RESULT_STRI NG Checking Version Built.

Checki ng Version Built.
*TransferTask: Mar 06 14:59:09.442: RESULT_STRING |mage version check passed.

I mage version check passed.

*TransferTask: Mar 06 14:59:12.443: RESULT_STRI NG Executing Product Check TLV.

*TransferTask: Mar 06 14:59:12.444: RESULT_STRING Executing Version Built TLV.

*TransferTask: Mar 06 14:59:12.444: RESULT_STRING Executing init script.

*TransferTask: Mar 06 14:59:12.457: RESULT_STRI NG Executing backup script.

*TransferTask: Mar 06 14:59:13.508: RESULT_STRING Witing new RTCS to flash disk.

Witing new RTCS to flash disk.
*TransferTask: Mar 06 14:59:20.810: RESULT_STRING Executing install_rtos script.

Executing install _rtos script.

*TransferTask: Mar 06 14:59:24.878: RESULT_STRING Witing new Kernel-args to flash disk.

*TransferTask: Mar 06 14:59:24.892: RESULT_STRING Witing new FP to flash disk.

*TransferTask: Mar 06 14:59:25.451: RESULT_STRING Witing new AP I mage Bundle to flash disk.

Witing new AP I mage Bundle to flash disk.
*TransferTask: Mar 06 14:59:44.044: RESULT_STRING Witing AVC Files to flash disk.

Witing AVC Files to flash disk.
*TransferTask: Mar 06 14:59:44.703: RESULT_STRING Executing fini script.

Executing fini script.

*TransferTask: Mar 06 14:59:52.860: RESULT_STRI NG Readi ng AP | MAGE version info.
*TransferTask: Mar 06 14:59:52.865: RESULT_CODE: 11

*TransferTask: Mar 06 14:59:52.865: RESULT _STRING File transfer is successful.

Reboot the controller for update to conpl ete.
Optionally, pre-download the image to APs before rebooting to reduce network downti ne.

File transfer is successful.
Reboot the controller for update to conpl ete.



Optionally, pre-download the imge to APs before rebooting to reduce network downti ne.
*TransferTask: Mar 06 14:59:58.871: Create randi sk for ap bundle

*TransferTask: Mar 06 14:59:58.884: Menory overcommit policy restored from1l to O

(Cisco Controller) >

Troubleshoot

Utilice esta seccion para resolver problemas de upgrade de software.

En el proceso de actualizacidn, puede encontrar errores. En esta seccidn, se explican varios
errores comunes, junto con las causas tipicas y las medidas correctivas que se pueden tomar
para completar la actualizacion del software del WLC:

- "% Error: Code file transfer failed: Couldn't connect to the server" (Error de transferencia de
archivos de codigo: no se pudo conectar al servidor): obtiene este mensaje de error si no se
puede contactar al servidor. Verifique la conectividad IP del WLC al servidor y asegurese de
que el trafico TFTP/FTP/SCP no esté bloqueado por ningun firewall en la red. Ademas,
determine si el servicio TFTP/FTP/SCP esta habilitado/ejecutado en el servidor. En algunos
casos, la maquina que ejecuta la aplicacion de servidor puede tener el firewall activado. Esta
podria ser una razoén por la que el upgrade del WLC no funciona de la manera esperada.

- "% Error: Fall6 la transferencia del archivo de cédigo - Falla al recibir datos de red" - Recibe
este error si hubo un error en la transferencia de archivos como paquetes perdidos o fuera de
servicio. Puede resolver problemas con capturas de paquetes a lo largo de la trayectoria de
red para encontrar el salto donde se pierden los paquetes o estan fuera de servicio.

- "% Error: Error al transferir el archivo de codigo. El servidor devuelve un error de inicio de
sesion. Aparece este error si el nombre de usuario/contrasefia de ftp/scp no coincide con las
credenciales de usuario del servidor. Puede verificar si el nombre de usuario y la contrasefa
configurados coinciden con los configurados en el servidor.

- "% Error: Code file transfer failed: The URL does not exist, wrong path or filename" (Error en
la transferencia de archivos de cddigo: la URL no existe, la ruta o el nombre de archivo son
incorrectos): obtiene este mensaje de error si el archivo de actualizacion de software no esta
en el directorio predeterminado del servidor o si ingres6 el nombre de archivo incorrecto en el
campo 'Nombre de archivo' de la pagina de actualizacién del controlador. Para eliminar este
error, copie el archivo de imagen en el directorio predeterminado en el servidor y verifique
que el nombre y la extension de archivo sean exactamente iguales en el servidor y en el
campo 'Nombre de archivo' de la pagina de actualizacién del controlador.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



