Configuracion de FlexConnect OEAP con
tunelizacién dividida
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Introduccion

Este documento describe como configurar un punto de acceso interior (AP) como modo de punto
de acceso de extensidn de oficina (OEAP) de FlexConnect y como habilitar la tunelizacién
dividida para que pueda definir qué trafico debe conmutarse localmente en la oficina doméstica y
qué trafico debe conmutarse centralmente en el controlador de LAN inaldmbrica (WLC).

Colaborado por Tiago Antunes, Nicolas Darchis Ingenieros del TAC de Cisco.

Prerequisites

Requirements

Hay configuracion en este documento que asume que el WLC ya esta configurado en una zona
desmilitarizada (DMZ) con traduccién de direcciones de red (NAT) habilitada y que el AP puede
unirse al WLC desde la oficina principal.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- WLC con la versiéon AireOS 8.10(130.0) Software.
- AP Wave1: 1700/2700/3700.
- AP Wave2: 1800/2800/3800/4800 y Catalyst serie 9100.
The information in this document was created from the devices in a specific lab environment.



The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Overview

Un OEAP proporciona comunicaciones seguras de un WLC de Cisco a un AP de Cisco en una
ubicacion remota, para extender la WLAN corporativa a través de Internet a la residencia de un

empleado. La experiencia del usuario en la oficina doméstica es exactamente la misma que en la
oficina corporativa. El cifrado de seguridad de la capa de transporte del datagrama (DTLS) entre
el punto de acceso y el controlador garantiza que todas las comunicaciones tengan el mayor nivel

de seguridad. Cualquier punto de acceso interior en modo FlexConnect puede actuar como
OEAP.

Hechos importantes

- Los OEAP de Cisco estan disefiados para funcionar detras de un router u otro dispositivo de
gateway que utilice NAT. NAT permite que un dispositivo, como un router, actue como agente

entre Internet (publica) y una red personal (privada), lo que permite que un grupo completo de

ordenadores se represente mediante una unica direccion IP. No hay limite en el numero de
OEAP de Cisco que puede implementar detras de un dispositivo NAT.

- Todos los modelos de AP interiores soportados con antena integrada se pueden configurar
como OEAP excepto los AP-700I, AP-700W y los AP802 series AP.

- Todos los OEAP deben estar en el mismo grupo AP y ese grupo no debe contener mas de 15
LAN inalambricas. Un controlador con OEAP en un grupo AP publica sélo hasta 15 WLAN a
cada OEAP conectado porque reserva una WLAN para el identificador personal del conjunto

de servicios (SSID).

Configurar

Diagrama de la red

Office WLC
Router

Office Extend
Access Point

Configuraciones




configuracion WLAN

Paso 1. Cree una WLAN para asignar al grupo AP. No necesita habilitar la opciéon FlexConnect
Local Switching para esta WLAN.
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Paso 2. Cree un grupo AP. En la pestaina WLANSs, elija el WLAN SSID y luego haga clic en Add
para agregar la WLAN. Vaya a la pestaiia APs y Agregar el OEAP FlexConnect.
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Después de que el AP se haya asociado con el controlador en el modo FlexConnect, puede
configurarlo como OEAP.

Paso 1. Después de que el AP se una al WLC, cambie el modo AP a FlexConnect y haga clic en

Aplicar.

HMOMNITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELF FEEDBACK
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Paso 2. Asegurese de tener al menos un WLC primario configurado en la pestafa Alta
Disponibilidad:
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Paso 3. Vaya a la ficha FlexConnect y marque la casilla de verificacion Enable OfficeExtend AP.
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El cifrado de datos DTLS se habilita automaticamente cuando habilita el modo OfficeExtend para
un AP. Sin embargo, puede habilitar o inhabilitar el cifrado de datos DTLS para un AP
especifico. Para hacerlo, marque (activar) o desmarque (desactivar) la casilla de verificacidén
Cifrado de datos en la ficha Todos los AP > Detalles para [AP seleccionado] > Opciones
avanzadas:
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Nota: El acceso Telnet y SSH se desactivan automaticamente cuando habilita el modo
OfficeExtend para un AP. Sin embargo, puede habilitar o inhabilitar el acceso Telnet o SSH
para un AP especifico. Para hacerlo, marque (activar) o desmarque (desactivar) la casilla de
verificacion Telnet o SSH en la pestana All APs > Details for [selected AP] > Advanced .



Nota: La latencia de link se habilita automaticamente cuando habilita el modo OfficeExtend
para un AP. Sin embargo, puede habilitar o inhabilitar la latencia de link para un AP
especifico. Para hacerlo, marque (activar) o desmarque (desactivar) la casilla de verificacion
Activar latencia de link en la pestana Todos los AP > Detalles para [AP seleccionado] >
Avanzado.

Paso 3. Seleccione Aplicar. Después de seleccionar Apply (Aplicar), el AP se recarga.

Paso 4. Después de que el AP se reune al WLC, el AP esta en el modo OEAP.

Nota: Recomendamos que configure la seguridad de unién de AP (definida comunmente en
Politicas de AP) para que solamente los AP autorizados puedan unirse al WLC. También
puede utilizar el aprovisionamiento de puntos de acceso con certificado de importancia local
(LSC).

Paso 5. Cree una lista de control de acceso (ACL) de FlexConnect para definir qué trafico se
conmutara de forma centralizada (Denegar) y local (Permitir).

Aqui, tiene el objetivo de cambiar localmente todo el trafico a la subred 192.168.1.0/24.
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Paso 6. Cree un grupo FlexConnect, vaya al mapeo ACL y luego vaya al mapeo de WLAN-ACL.
En "Local Split ACL Mapping" (Asignacion de ACL dividida local), introduzca la ID de WLAN vy elija
la ACL de FlexConnect. A continuacion, haga clic en Agregar.
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Paso 7. Agregue el AP al grupo FlexConnect:
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Verificacion

1. Verifique el estado y la definicion de FlexConnect ACL:

c3504-01) >show flexconnect acl summary

ACL Narme St atus

Fl ex _OEAP_ACL Applied

(c3504-01) >show flexconnect acl detailed Flex OEAP_ACL

Source Destination Source Port Dest Port
I ndex | P Address/ Netmask | P Address/ Net mask Prot Range Range DSCP Acti on

192.168. 1. 0/ 255. 255. 255. 0 Any 0- 65535 0-65535 Any Permit
0.0.0.0/0.0.0.0 Any 0-65535 0-65535 Any Deny



2. Verifique que la conmutacién local de FlexConnect esté inhabilitada:

(c3504-01) >show wlan 17

17
Fl exCEAP_TEST
Fl exCEAP_TEST

StatUS. . ot Enabl ed
Interface. . ... ... . managenent
FlexConnect Local Switching....cccceeeeeeccees Disabled
FI exConnect Central Association............... Di sabl ed
fl exconnect Central Dhcp Flag................. Di sabl ed
fl exconnect nat-pat Flag...................... Di sabl ed
fl exconnect Dns Override Flag................. Di sabl ed
fl exconnect PPPoE pass-through................ Di sabl ed
fl exconnect |ocal-switching |P-source-guar.... Disabled

Fl exConnect M an based Central Switching ..... Di sabl ed

FI exConnect Local Authentication.............. Di sabl ed

FI exConnect Learn |P Address.................. Enabl ed

Post-Auth IPv4 ACL................
Post-Auth IPv6 ACL................

Fl exconnect
Fl exconnect

Unconfi gured
Unconfi gured

Split Tunnel Configuration

Split Tunnel .. ... ... .. . . . . . . . Di sabl ed
Call SnoopiNg. . ... ... e Di sabl ed
Roaned Call Re-Anchor Policy..................... Di sabl ed

3. Verifique la configuracién del grupo FlexConnect:

(c3504-01) >show flexconnect group summary
Fl exConnect Group Summary: Count: 2
G oup Nane # Aps

Fl exConnect _OEAP_G oup 2
defaul t-flex-group 0

(c3504-01) >show flexconnect group detail FlexConnect_OEAP_Group
Nurmber of AP's in G oup: 2

AP Et hernet MAC Nane Status Mde Type Conflict with PnP

70:db:98:el:3e:b8 AP3800_E1l.3EB8 Joined Flexconnect Manual No
c4:£7:d5:4c:e7:7c AP9120_4C.E77C Joined Flexconnect Manual No

Efficient AP Inage Upgrade ..... Di sabl ed
Efficient AP Image Join ........ Di sabl ed
Aut o ApType Conversion........ Di sabl ed

Mast er - AP- Mac Mast er - AP- Nane Mbdel Manual



Group Radius Servers Settings:

Type Server Address Port

Primary Unconfigured Unconfi gured
Secondary Unconfigured Unconfi gured

Group Radius/Local Auth Parameters :
Radius Retransmit Count......................... 3 (default)
Active Radius Timeout........................... 5 (default)

Group Radius AP Settings:

AP RADI US server............ Di sabl ed
EAP- FAST Auth............... Di sabl ed
LEAP Auth................... Di sabl ed
EAP-TLS Auth................ Di sabl ed
EAP- TLS CERT Downl oad. ... ... Di sabl ed
PEAP Auth................... Di sabl ed
Server Key Auto Cenerated... No

Server Key.................. <hi dden>
Authority ID ............... 436973636f 0000000000000000000000
Authority Info.............. Cisco AID
PAC Timeout................. 0
HTTP-Proxy |Ip Address.......

HTTP-Proxy Port............. 0

Mul ti cast on Overridden interface config: Disabled
DHCP Broadcast Overridden interface config: D sabled
Nurmber of User's in Goup: O

Fl exConnect M an-name to |Id Tenpl ate nane: none
Group-Specific FlexConnect Local-Split ACLs :

W.AN | D SSI D ACL

17 FlexOEAP_TEST Flex OEAP_ACL
G oup- Speci fic WVl an Config:

Vian Mode. . .................. Enabl ed
Native Mlan.................. 100
Override AP Config........... Di sabl ed

G oup- Speci fic Fl exConnect Wan-Vl an Mappi ng:

W.AN ID VIan ID

WLAN I D SSID Central -Dhcp Dns-Override Nat - Pat
Puede capturar el trafico en la interfaz AP para verificar que el trafico se divide en el AP.

Sugerencia: Para solucionar problemas, puede inhabilitar el cifrado DTLS para ver el trafico
de datos encapsulado dentro del capwap.

Este ejemplo de captura de paquetes muestra el trafico de datos que coincide con las sentencias
ACL "deny" dirigidas al WLC, y el trafico de datos que coincide con las sentencias ACL "permit"
conmutadas localmente en el AP:
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Fie Edit Weew Go Capture Amahee  Sististes  Telephoey Wireless Took  Help
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Mo, Deita Source Destinabion Lergth  Info Ext Tag Hussber

* 28859 9.819533 192.168.1.99,192.168.1.139 192.168.1.14,8.8.8.8 158 Echo (ping) request 1d-Ewod@l, seq-213/545-

— 20888 0.005956 152, 168.1.14,8.8.8.8 192, 168.1.95,152. 168.1.1%9 142 Echo (ping) reply  ideicd00l, seqe213/5485_
Pl @.954274 192,168.1.99,192.168.1.139 192.168.1.14,8.8.8.8 150 Echa (ping) request Id=Dudidl, seq=214/547_
20913 B.B18616 192.168.1.14,2.8.8.8 192.168.1.99,192.168.1.139 142 Echo (ping) reply 1d=Bx0eal, seq=214/547_
28961 8. 936005 192, 168.1.99,192.168.1.139 192,168.1.14,8.5.8.8 150 Echo (ping) request id=dudddl, seqe215/558.
20962 2.818343 192.168.1,14,5.8.8.8 192.168.1.99,192.168.1.139 142 Echo (ping) reply  1d-BwdB@l, seqe215/558_
21887 B. 084777 102, 168.1.99,192.168.1.139 192,.168.1.14,5.5.8.8 158 Echo (ping) request idsdxd0dl, seqsdlf 852
21eE @.9k83e9 192.168.1.14,8.8.8.8 192.168.1.99,192, 168, 1, 139 142 Echa (ping) reply id=00idl, seq=216/552-
21467 5.477613 192.168.1.53 192, 168.1.254 74 Echo [ping) request idefhodBdl, seqe217/555.
21468 0. 000638 192,168.1,254 192,168.1.99 74 Echo (ping) reply id=uiihl, $eq=217/555-
21511 1.803331 152.158.1.53 192.168.1.254 74 Echo (ping) request 1d-BuB@l, seqe21Bf552-
21512 2. 000192 192, 168.1,254 192,168.1.99 74 Echa (ping) reply ideicdl, seqeX1B 558,
21572 1.8€9272 192.168.1.99 192.168.1.254 74 Echa (plng) request 1d-BwdBdl, seq=219/568_
2187y £.005008 152, 168.1.254 192, 188.1.95 74 Bcho (ping) reply  ideBcd0Ol, seqe218/SE0
21621 L.092280 192,168.1.99 192,.168.1.254 74 Echa (ping) request 1d=0adR0l, seq=2200563-
21622 B.BSAITS 152.168.1.354 192.168.1.99 74 Echo [ping) reply  id=fcdBdl, seqe228,/563.

» Frame 2HES9: 158 bytes on wire (1288 bits), 158 bytes captured (12088 bits) on interface &

* Ethermet II, Src: Cisco_el:Be:bB (#:db:98:el:de:b8), Dst: Cisco_14:84:b8 (cciTdied:1d:84:b8)

Internet Protocel Version 4, Sec: 192.168.1.99, Dst: 192.168.1.14

* User Datagram Protocol, Src Port: 5264, Ost Port: 5247

» Ceatral And Provisioning of Wireless Access Polnts - Data

» IEEE 88%.11 Data, Flags: .......T

* Logicsl-Link Control

Internet Protocel Version 4, Sec: 192.168.1.139, Dst: B.B.5.8

» Intermet Control Message Protocol
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Na. Ddts Souroe Destnation Lergh Info Ext Tag Humb
20859 9.819533 192.168.1.99,192.168.1.13% 192.168.1.14,5.5.8.8 158 Echo (ping) request 1de8wB@Bl, seqe213/545_
20868 B.01955E 192.168.1.14,8.8.8.8 1592, 188.1.99,192.168.1.133 142 Echo {ping) reply id=fnB0dl, seqelll 545
212 8. 954274 192, 168.1.99,192,.168.1.138 192, 168.1.14,85.8.8.8 158 Eche {ping) request idefuwlddl, seqelldaf547.
1a913 B.R1BE1E 192.068.1.14,8.8.8.8 193,168, 1,909,102, 168.1. 139 142 Eche (ping) reply id=RaRRRl, seq=214/547-
19961 B.986005 192.168.1.99,192.168.1.139 192.168.1.14,8.8.8.8 158 Echo {ping) request 1d=@wB@Bl, seqs=215/558_
20962 2.808343 192.168.1.14,8.8.8.5 192.168.1.59,192,166.1.139 142 Echo {ping) reply  id=BxBodl, seqeZl5/558-
2147 @, 054777 192.168.1.99,192,165.1.130 192,168, 1.14,8.8.8.8 158 Eche {ping) request id=0ucdddl, seqe216/552.
2108 2.@18320% 192.168.1.14,8.8.8.8 192,168, 1,9%9,102.168.1. 139 142 Eche (pimg) reply 1d=fuBdbl, seq=116/552-

4= 21457 9.477613 192.168.1.99 192.168.1.254 74 Echo {ping) request 1d=EwB08l, seqe217/555-

Wi 21458 0000638 193,168, 1.254 152, 188.1.59 74 Echo {ping) reply  id=Bu0081, seqel17?/SS5_
21511 1.003330 192.168.1.99 192,168, 1,254 74 Eche (ping) reqeest ideOu@ddl, seqe21B/558.
21512 20000192 192.168.1.254 182,168, 1.99 74 Eche {ping) reply 1d=BuBOBl, seq-118/558-
21572 1.8@9272 192.168.1.99 192.168.1.254 74 Echo {ping) request 1d=EwB@8l, seqsl19/568_
21573 2.090000 192,168, 1.254 192.168.1.59 74 Echo {ping) reply  id=Bxdo@l, seqeZl9/S&d.
21621 1002260 192.168.1.99 192,168, 1,254 74 Eche (ping) reqeest id-Oul@dl, seqe220/563.
F1ER2 2.000374 192.168.1.254 192,168, 1,99 74 Eche {ping) reply ld=puBBl, seq-120/563-

Internet Contral Message

Protocol

Frame X1457: 74 bytes on wire (552 bits), 74 bytes captured (592 bits) on interface @
Ethernet II, Src: Cizco el:3e:bB (M:dboS98zed:de:bB), Dst: ThomsonT_T73:cS:1ld (@d:26:44:73zc5:1d)
Internet Protecel Version 4, Srec: 192.168.1.99, Dst: 1921.168.1.254

Nota: En escenarios normales, el AP traduce las direcciones de red para el trafico
conmutado localmente porque la subred del cliente pertenece a la red de la oficina, y los
dispositivos locales en la oficina doméstica no saben como alcanzar la subred del cliente. El
AP utiliza la direccion IP definida en la subred de la oficina local para traducir el trafico del

cliente.

Para verificar que el AP realiz6 la NAT, puede conectarse al terminal AP y ejecutar el comando

"show ip nat translations". Ejemplo:

AP3800_E1. 3EB8#show ip nat translations

TCP NAT upstreamtransl ations:

(192.168.1. 139

1223,
gw_h/nat/from.inet_tcp: 0]

192.168. 1.2, 5000)
i 0 exp42949165

=> (192.168.1.99

1223,

192.168.1.2, 5000) [*O



(192.168.1.139, 1095, 192.168.1.2, 5000) => (192.168.1.99, 1095, 192.168.1.2, 5000) [*O
gw_h/nat/from.inet_tcp:0] i0 exp85699

TCP NAT downstream transl ations:

(192.168.1.2, 5000, 192.168.1.99, 1223) => (192.168.1.2, 5000, 192.168.1.139, 1223)
[gw_h/nat/to_inet_tcp:0 *0] i0 exp42949165

(192.168.1.2, 5000, 192.168.1.99, 1207) => (192.168.1.2, 5000, 192.168.1.139, 1207)
[gw_h/nat/to_inet_tcp:0 *0] i0 exp85654

Si elimina la tunelizacion dividida, todo el trafico se conmuta centralmente en el WLC. Este
ejemplo muestra el protocolo de mensajes de control de Internet (ICMP) al destino 192.168.1.2,
dentro del tunel capwap:

‘ Capturing frem Ethemet_ye!lowtable

File Edit View Go Capture Amalyze Statistics Telephony Wireless Tools Help

Am g REQes=Z=F L5 EQaQan

[ [icmel

Ha, Delta Source Destination Length Info ExtTag Mumber  Paylad Type

—= 188 8.800890 192.168.1.82,192.168.1.139 192.168.1.14,192.168.1.2 158 Echo (ping) request id=0x8081, seq=129/338. MsDU

- 109 8.080046 192.165.1.14,192.168.1.2 192.168.1.82,192.168.1.139 142 Echo (ping) reply id=0x8801, seq=129/338. M5DU
127 1.090716 192.168.1.82,192.168.1.139 192.168.1.14,192.168.1.2 158 Echo (ping) request id=@x@eel, seq=13@/332. MsDU
128 9.880266 192.168.1.14,192.168.1.2 192.168.1.82,192.168.1.139 142 Echo (ping) reply id=exBe8l, seq=138/332. MsDU
142 1.805783 192.168.1.82,192.168.1.139 192.168.1.14,192.168.1.2 158 Echo (ping) request id=8x%8001, seq=131/335. MsDU
143 9.800130 192.168.1.14,192.168.1.2 192.168.1.82,192.168.1.139 142 Echo (ping) reply id=@xeesl, seqe131/335. MSDU
165 1.898894 192.168.1.82,192.168.1.139 192.158.1.14,192_168.1.2 158 Echo (ping) request id-8x8001, seq=132/337. MsDU
166 8.060133 192.165.1.14,192.168.1.2 192.166.1.82;192.168.1.139 142 Echo (ping) reply id=8xeeel, seq=132/337. MsDU

» Frameé 1@8: 150 bytes on wire (1280 bits), 158 bytes captured (1200 bits) on interface @
* Ethernet II, Src: Cisco_dc:e7:7c (c4:f7:d5:4c:e7:7c), Dst: Cisco_14:84:b@ (cc:78:ed:14:84:b8)
> Internet Protocol Version 4, Src: 182.168.1.82, Dst: 192.168.1.14
User Datagram Protocol, Src Port: 5251, Dst Port: 5247
» Control And Provisioning of Wireless Access Points - Data
» IEEE 8@2.11 Data, Flags: ....... 1T
* Leogical-Link Contrel
Internet Protocol Version 4, Src: 192.168.1.139, Dst: 192.168.1.2
» Internet Control Message Protocol
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