Configure Wireshark y FreeRADIUS para
descifrar el analizador inalambrico 802.11
WPA2-Enterprise/EAP/dot1x sobre-the-air
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Introduccioén

Este documento describe cdmo descifrar el analizador Wi-Fi Protected Access 2 - Enterprise
(WPA2-Enterprise) u 802.1x (dot1x) del rastreador inalambrico sobre el aire (OTA) cifrado, con
cualquier método de protocolo de autenticacion extensible (EAP).

Es relativamente facil descifrar la captura de OTA 802.11 basada en PSK/WPA2-personal
siempre y cuando se capturan los apretadores de manos EAP a través de LAN (EAPolL)
completos de cuatro direcciones. Sin embargo, la clave precompartida (PSK) no siempre se
recomienda desde el punto de vista de la seguridad. Corregir una contrasefia codificada es sélo
cuestion de tiempo.

Por lo tanto, muchas empresas eligen dot1x con Remote Authentication Dial-In User Service
(RADIUS) como una mejor solucidén de seguridad para su red inalambrica.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- RADIUS libre con radsniff instalado

- Wireshark/Omnipeek o cualquier software capaz de descifrar el trafico inalambrico 802.11

- Privilegio para obtener el secreto compartido entre el servidor de acceso a la red (NAS) y
Authenticator



- Capacidad para capturar la captura de paquetes RADIUS entre NAS y el autenticador desde
la primera solicitud de acceso (desde NAS hasta Authenticator) hasta la ultima aceptacion de
acceso (desde Authenticator hasta NAS) durante toda la sesion EAP

- Capacidad para realizar capturas sobreaéreas (OTA) que contienen apretones de manos
EAPoL de cuatro vias

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Servidor Radius (FreeRADIUS o ISE)
- Dispositivo de captura de sefal aérea
- Dispositivo Apple MacOS/OS X o Linux

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

En este ejemplo, dos Pirwise Master Keys (PMK) se derivan de los paquetes Radius capturados
desde ISE 2.3, ya que el tiempo de espera de la sesion en este SSID es de 1800 segundos y la
captura dada aqui es de 34 minutos (2040 segundos) de largo.

Como se muestra en la imagen, EAP-PEAP se utiliza como ejemplo, pero esto se puede aplicar a
cualquier autenticacién inaldmbrica basada en dot1x.

| [lan. addr = =04:F1:28:64:69: 11 84 (sapel or e20) EIE3 -] Expression
Mo, Time Saurce Destination Protocel  Length Info

4325 1018-11-16 ©8:04:02.812197 Cisco_bd:3died HedGloba_Ga:69:11 EAP 189 Request, TLS EAP (EAP-TLS)

4327 2018-11-16 ©0:04:92.812927 HedGloba_6a:69:11 Cisco_b4:3d:ies - T el 2 el

4329 2018-11-16 ©@:84:02.816752 Cisco_b4:3d:es HedGloba_Ga:69:11 | EAP 109 Request, Protected EAP (EAP-PEAP) ]

4337 2018-11-16 ©0:084:02.818331 HmdGloba_6a:69:11 Cisco_b4:3dres TCSVI. = CIIEmT FELD

4349 20918-11-16 90:04:02.828460 Cisco_bd:3dred HedGloba_Barés:11 ILSvl 1879 Server Mellg, Certificate. Server Key Ewchan Server Helld

4352 2018-11-16 22:04:02.829281 HmdGloba_6a:69:11 Cisco_b4:3dred l Eap 73 Response, Protected EAP (EAP-PEAR)

4354 2018-11-14 22:84:02.8331858 Ciszco_bd:3d:ed HedGloba_Ga:£9:11 TLSwI. 1875 Server Hella, Certificate, Server Key Exchange, Server Hells

4356 201B8-11-16 00:04:02.834110 HwdGloba_Ga:69:11 Cisco_bd:3d:ed EAP 73 Reszponse, Protected EAP (EAP-PEAP)

4361 2018-11-16 @0:04:82.839952 Cisco_bd:3died HedGloba_Ga:69:11 TLSw1.2 738 Server Hello, Certificate, Server Key Exchange, Server Hells

4363 2018-11-16 00:04:82.845892 HmdGloba 6a:69:11 Cisco_bd:3d:ed TLSv1.2 199 Client Key Exchange, Change Cipher Spec, Encrypted Handshak:

4365 2018-11-16 ©0:84:92.851843 Cisco_baé:3d:es HedGloba_Ga:69:11 T 114 Change Clon e = e o

4367 2018-11-16 9@:84:92.853963 HmdGloba_6a:69:11 Clsco_ba:3died EaP 73 Response, Protected EAP (EAP-PEAP)

»

Am @ RmERes=FiE|Elacaan
W [ wian. ackde = m04:F1: 28:68:69: 11 88 (eapol or eap) BED - eqresson..  +
Ho Tine Source Destination Protocol  Length Info

P95 2016-11-16 @D:34:07.507960 Cisco ba:3d:es HedGloba_ta:65:11 TLSvl. 2 754 Encrypted Handshake Message, Encrypted Handshake Message, E1

9095 2018-11-16 ©0:34:07.519109  H=dGloba_6a:69:11 Cisco_bd:idred TLSVA.2 215 Encrypted Handshake Message, Change Cipher Spec, Encrypted |

SA95. 201B8-11-16 80:34:87.524344 HedGloba_$a:65:11 TLSV1. 2 148 Change Cipher Spec, Encrypted Handshake Meszage

9995, 201B-11-16 0B:34:87.525423 11 Cisco bd:3died EAP T Response, Protected EAP (EAP-PEAP)

9995 2016-11-16 99:34:07.528660 HadGloba_6a:69:11 TLSvl. L Ty Applritation Dty

P95 2016-11-16 @D:34:87,.529567 Cisco_ba:3d:ed TLSv1.Z 119 Application Data

9095 2018-11-16 ©9:34:07, 532409 HmdGloba_6a:58:11 TLSvi.Z 151 Application Data

9A95. 2018-11-15 &d:34:07.536570 Cizco_bd:id:ed TLSV1. 2 183 ation Data

SB35 2018-11-16 B0:34:07. 569450 HedGloba_6a:69:11 TLSw1.Z 169 Application Data

9095 2016-11-16 99:34:87.570964 11 Clsco_ba:idies TLSv1.2 124 Application Data

095 2016-11-16 80:34:07.574596 A e HedGloba_6a:69:11 TLSvA.2__125 applicatinn Oata

9895 2018-11-16 9:34:87.57%653 HedGloba_Ga:é9:11 Cisco_bd:3d:ed Eap 89 Response, Protected EAP (EAP-PEAR)

Procedimiento

Paso 1. Descifrar PMK de Access-accept Packet.

Ejecute el radsniff contra la captura de RADIUS entre NAS y Authenticator para extraer PMK. La
razon por la que se extraen dos paquetes de aceptacion de acceso durante la captura es que el



temporizador de tiempo de espera de sesion se establece en 30 minutos en este SSID en
particular y la captura es de 34 minutos de largo. La autenticacion se realiza dos veces.

FRLU- M 51X5: pcaps frlu$ radsniff -1 /Users/frlu/ Downl oads/radi us_novl an_ner ged. pcapng -
s <shared-secret between NAS and Authenticator> -x

<sni p>

2018-11-16 11:39:01.230000 (24) Access-Accept Id 172

/ User s/ frlul/ Downl oads/ radi us_novl an_ner ged. pcapng: 10. 66. 79. 42: 32771 <- 10.66. 79. 36: 1812 +0. 000
+0. 000

User-Nane = "frlu_2"

State

0x52656175746853657373696f 6£3a306134323466326130303030303565373562656530393732

Class =
0x434143533a3061343234663261303030303035653735626565303937323a4953452d322d332f 333238323731323338
2f 33303432

EAP- Message = 0x03c50004

Message- Aut henti cator = 0x38c67b9ba349842¢9624889a45cabdf b

M5- MPPE- Send- Key = 0xa464cc15c0df 8f 09edc249c28711ebl13a6db2dlal76f 1196edcc707579f d6793

M5- MPPE- Recv- Key =
0xddb0b09a7d6980515825950b5929d02f 236799f 3e8a87f 163c8ca41a066d8b3b<<<<<<<<<<<<<<<<<<PMWK

Aut henti cator-Field = 0x6cd33b4d4dde05c07d9923el17ad6c218

<sni p>

2018-11-16 11:39:01. 470000 (48) Access-Accept Id 183

/ User s/ frlu/ Downl oads/ r adi us_novl an_ner ged. pcapng: 10. 66. 79. 42: 32771 <- 10.66. 79. 36: 1812 +0. 000
+0. 000

User-Nane = "frlu_2"

State

0x52656175746853657373696f 6£3a306134323466326130303030303565373562656530393732

Class =
0x434143533a3061343234663261303030303035653735626565303937323a4953452d322d332f 333238323731323338
2f 33303434

EAP- Message = 0x03910004

Message- Aut henti cator = 0x81c572651679e15e54a900f 3360c0aa9

M5- MPPE- Send- Key = Oxeae4d2cf 7c¢6cd26371eee29856¢c51824f bb5bbbh298874125928470114d009b5f b

M5- MPPE- Recv- Key =
Ox7cce47eb82f 48d8c0a91089ef 7168a9b45f 3d798448816a3793c5a4df blcf ble<<<<<<<<<<<<<<<<<PMK

Aut henticator-Field = 0xa523dd9ec2ce93d19f e4f c2e21537a5d

Nota: Quite cualquier etiqueta LAN virtual (VLAN) de la captura de paquetes Radius; de lo
contrario, radsniff no reconoce el archivo pcap de entrada. Para quitar cualquier etiqueta
VLAN, por ejemplo, editcap se puede utilizar.


https://www.wireshark.org/docs/man-pages/editcap.html

Consejo: Generalmente, el tiempo de ejecucion del comando radsniff contra un archivo
PCAP RADIUS se puede contar como una escala de segundos. Sin embargo, si el radsniff
esta atascado en este estado mostrado en el registro, por favor ponga en cascada esta
captura de paquetes (A) con otra captura de paquetes mas larga (B) entre el mismo NAS y
Authenticator. A continuacién, ejecute el comando radsniff contra el paquete en cascada
(A+B). El unico requisito de captura de paquetes (B) es que puede ejecutar el comando
radsniff en su contra y ver el resultado detallado.

FRLU- M 51X5: pcaps frlu$ radsniff -1 /Users/frlu/Downl oads/radi us_novl an. pcap -s G scol23 -x
Loggi ng all events

Sniffing on (/Users/frlu/Downl oads/ radi us_novl an. pcap)

En este ejemplo, el registro del plano de control del controlador de LAN inalambrica (WLC) (A)
que se captura a través de la funcién de reqgistro de paquetes WLC, se coloca en cascada con
una captura mas larga del TCPdump (B) de ISE. El registro de paquetes WLC se utiliza como
ejemplo porque generalmente es de tamano muy pequeno.

Registro de paquetes WLC (A)

o radius_novlan.pcap Pcap N..apture 22 KB  Today at 11:56 am

Tcpdump ISE (B)

radius_eap_decode_Cisco123.pcap Yesterday at 12:04 pm 850KB  Pcap N..apture

Combinado (A+B)

4 radius_novlan_merged.pcapng Pcapn...Capture 927 KB  Today at 12:28 pm

A continuacion, ejecute el radsniff contra el pcap combinado (A+B) y podra ver el resultado
detallado.

FRLU- M 51X5: pcaps frlu$ radsniff -1 /Users/frlu/Downl oads/radi us_novl an_nerged. pcapng -s
<shar ed-secret between NAS and Authenticator> -x

<sni p>

2018-11-16 11:39:01.230000 (24) Access-Accept Id 172

/ User s/ frlul/ Downl oads/ r adi us_novl an_ner ged. pcapng: 10. 66. 79. 42: 32771 <- 10. 66. 79. 36: 1812 +0. 000
+0. 000

<sni p>

Paso 2. Extraer PMK(s).

Elimine el campo Ox en cada MS-MPPE-Recv-Key de la salida detallada y luego se presentan los
PMK necesarios para el descédigo del trafico inalambrico.

MS-MPPE-Recv-Key = 0xddb0b09a7d698051582595005929d02f236799f3e8a87f163c8ca41a
066d8b3b

PMVK
ddb0b09a7d6980515825950b5929d02f 236799f 3e8a87f 163c8ca41a066d8b3b


https://www.cisco.com/c/es_mx/support/docs/wireless-mobility/wireless-lan-wlan/211342-packet-captures-on-aireos-wlc.html

MS-MPPE-Recv-Key =
0x7cced47eb82f48d8c0a91089ef7168a9b45f3d79848816a3793c5a4dfb1cfb bOe

PMK:
7cce47eb82f 48d8c0a91089ef 7168a9b45f 3d798448816a3793c5a4df blcf bOe

Paso 3. Descifrar el sniffer de OTA.

Vaya a Wireshark > Preferences > Protocols > IEEE 802.11. A continuacién, marque Enable

Decryption y haga clic en el botén Edit situado junto a Decryption Keys, como se muestra en la
imagen.
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A continuacion, seleccione wpa-psk como tipo de clave, coloque los PMK derivados en el campo

Key y luego haga clic en OK. Después de completar esto, se debe descifrar la captura OTA 'y se
puede ver informacion de capa superior (3+).
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Ejemplo de un paquete 802.11 descifrado

Flle Edit View Go Capture Anabyze Statistics Telephory Wireless Tools Help
Am @ iRB Re=ET A aaal

W [han.oddr = =04:F1: 25:60055:11 BEIES -] epresson . +
Ha. Tme Source Destnation Protoecol  Length Info =
' 397877 2018-11-16 80:17:08.095884 Cisco_bd:3d:ed (00:a3:Be:b4:3d:ed) (T HedGloba_62:69:11 (04:71:28:68:69:11) (RA) 802,11 45 Request-to-send, Flagss

397879 2018-11-16 B9:17:08.897877 Cisco_bd:3d:ed (B0:a3:8e:bd:3d:ed) (T HedGloba_Ga:69:11 (B4:f1:26:68:69:11) (RA) 882,11 45 Request-to-send, Flagse.

3978B2 2018-11-16 84: 184.17.57.239 172.16.255.12 154 80 - 37553 [ACK] Seq=1 Ack=310 Win=£5144 Len=a TS
397883 2018-11-16 80:17:08.008495  HedGloba Ga:80:11 (84:F1:3B:6a:60:11). Cisco_bd:3d:ed (0O:ald:Be:bd:id:ed) (RA) 882.11 57 B02.11 Block Ack, Flags=........ 14
397884 2018-11-16 80:17:88. 008990  184.17.57.230 172.16.255.13 TCP 162 88 - 37555 [SYN, ACK g
397886 2015-11-16 00:17:08.899095  172.16.255.13 49.127.66.24 TCP 154 45658 = B0 [ACK] Sequllf
TTEET TS n TS S ETIATES T - m E q " - et -

! 3978EE 28185-11-16 B0:17:08. 99606 172.18.25%5.13 184.17.57.239 TCP 154 37555 =+ BA [ACK] Sequl Ack=l Win=87E8E Lens=8 TSva

i 307880 2018-11-16 00:17:08.009655 Cisco_bd:3d:ed (B0:a3:8e:bd:3d:ed) (T_ HndGloba_Sa:60:11 (B4:f1:28:64:60:11) (RA) 202.11 57 802.11 Bleck Ack, Flagss........ €

E 397290 2018-11-16 B@:17:88.181762 172.16.255.13 184.17.57.239 HTTP 479 GET /s180264/isages/logoq.pngt=636366 HTTP/1.1

397891 2018-11-16 90:17:08.101812 Cisce _b2:3d:ed (00:03:9e:b9:3d:ed) (T. HedGloba_Ga:69:11 (84:f1:28:60:69:11) (RA) 292,11 57 202,11 Bleck Ack, Flags=.....o.. € -
<] >

Frame 397886: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits)

Radiotap Header w8, Length 43

882.11 radic information

IEEE 842.11 QoS5 Data, Flags: .p.....TC

Logical-Link Contrel

Internet Protocel Version 4, Src: 172.16.255.13, Dst: 48.127.66.24

Transmission Control Protecol, Src Port: 45658, Dst Port: 88, Seq: 128, Ack: 4801196, Len: @

LR R RN

90 30 00 6b 08 1c @@ 6d 2 30 31 00 90 00 0@ ko mol
B0 9c 05 00 04 dD 24 OGO OO GO ER Q2 QL 0O oo o
@9 8b 22 1f 00 06 B0 65 00 OB 00 B4 00 0D 0O s
41 30 oo FENNSISENERNNSHNEN o4 f1 28 Ga 63 11
Bc 29 26 89 dd S0 06 00 09 B 54 00 20 A1 0@
88 af f4 €2 2f 99 d1 14 52 a5 &b 2e 57 27 3a
54 a5 55 @a 12 92 da fic 29 1f c2 cB 34 39 ca
@6 7a 36 57 cd 2 43 69 86 f5 92 24 17 do db
42 a2 2e 62 35 c7 36 Sb 54 d8 @ 91 78 7d 44 87

23 6c 7o e6 fd db e7 086 39 11

Si compara el segundo resultado donde no se incluye el PMK, con el primer resultado, donde se
incluye el PMK, el paquete 397886 se descifra como datos de QoS 802.11.

Ejemplo de un paquete 802.11 cifrado




File Edit View Go Capture Anshge Statistics Toephony Wirdess Toolks Help

dm 2@ RBQea=ETiF|Eaqaal
M |wian.addr = =04:F1: 28:60:69: 11 § kd Expression
E.‘n. Time Source Destnation Protoced  Length Enfo
397861 2018-11-16 ©9:17:98.8968393  Vmware_28:5%:dd HedGloba_Ga:69:11 BeZ.11 1436 QoS Data, SN=1434, FN=@, Flags=.p..R.F.C
397862 2018-11-16 ©@:17:03.095444 Vmware _16:59:dd HedGloba_Ga:69:11 B82.11 154 QoS Data, SN=1435, Fhe=d, Flagse=.p F.C
397863 2018-11-16 9O:17:08.096495 HmdGloba_6a:69:11 (B4:f1:28:60:69:11)- Cisco_ba:3died (@@:a3:5e:bs:3d:e3) (RA) B8z.11 57 B02.11 Block Ack, Flagse........C
397884 2018-11-16 ©O:17:08.008999  Vmware 38:89:dd Hedlloba_Ba:69:11 202.1 Gat : PERSP T P — .
397886 2@18-11-16 99:17:08.090899 HedGloba 6a:60:11 Veware 28:89:dd B82.1 154 QoS Data, SNe=181, FN=8, Flags=.p..... TC |
397887 2@1B-11-16 99:17:88.000181 Cisco bd:3d:ed (B0:a3:Be:bd:id:ed) (T. HedGloba Ga:69:11 (B4:fLl:28:6a:60:11) (RA) B0z.1Y ST UL, 1T BIULE MLR; TISQE®..cceri il
397886 2018-11-16 ©0:17:08.099606 HedGloba Ga:69:11 Veware 28:89:dd .11 154 Qo5 Data, SN-102, FN=-8, Flags=.p.....TC
397889 2018-11-16 0O:17:00,099655 Cisco_bd:ddied (99:a3:fe:bi:iddied) (T- HedGloba_6a:69:11 (04:T1:28:6a:68:11) (RA) 502.11 57 802.11 Block Ack, Flags=........C
397890 2018-11-16 ©@:17:08.101762 HmdGlobo_Sa:69:11 Veware_28:89:dd B82.1 479 QoS Data, SN=103, FN=B, Flagss=.p.....TC
397891 2018-11-16 99:17:98.101812 (Cisco_bd:3d:ed (@@:a3:Be:bd:3Id:ed) (T- HmdGloba Ga:69:11 (@4:f1:28:6a:69:11) (R4) B@2.11 57 B@2.11 Block Ack, Flagse........C
397892 2018-11-16 B@:17:98.185958 \Vmware JB:E9:dd HadGloba_Gm:69:11 Be2.11 505 QoS Dats, SN=1437, FNed, Flagss.p....F.C
397 2818-11- 217:08 ] 139 dd HedGloba_6a:69:11 B82.1 154 QoS Data, SN=1438, Fhed, Flags=.p....F.C

|t Frame 327886: 154 bytes on wire (1232 bits),

154 bytes captured (1232 bts)

I Radictap Header w8, Length 43

b 882.11 radio information

lle 1EEE 882.11 Qos Data, Flags: .p.....TC
I pats (68 bytes)

B0 20 30 9O b 05 1c 90 &d I 30 31 20 &) 0O o0 8k =@l
14 82 9¢ @9 50 B4 49 a4 DD 90 00 20 50 &4 01 @9
9e 89 8b 22 1f 9@ 86 80 65 00 00 2@ A4 20 B0 8D 5 3

2938 53 41 30 oo (RUNGIEIIDANEGINE o+ f1 25 60 69 11 o RN (i
B@ Bc 29 28 89 dd 58 @6 ©0 8@ cB B4 00 29 91 o j [l
00 88 of 4 c2 2f 90 d1 14 52 25 8b 2¢ 57 27 ®a ! Re-M's
d8 54 a5 55 @a 12 92 da fc 29 1f €2 cB 34 39 ca TU 49
Sc BB Ta 36 57 cd e2 43 BY 85 f5 92 24 17 40 db \-z8W- € 5
42 a2 e 62 35 ¢7 36 9b 54 d0 B2 91 V& 7d 44 7 B-.bS 5 T o
23 6c 7b e6 fd db &7 @6 39 11 =l{ 9

Precaucién: Puede encontrarse con un problema con Wireshark en el descifrado y, en ese
caso, incluso si se proporciona la PMK adecuada (o si se utiliza PSK, se proporcionan SSID
y PSK), Wireshark no descifra la captura OTA. La solucion temporal es apagar Wireshark y
encenderlo varias veces hasta que se pueda obtener informacion de capa superior y los
paquetes 802.11 ya no se muestren como datos de QoS o para utilizar otro PC/Mac donde
esté instalado Wireshark.

Sugerencia: un cédigo de C++ denominado pmkXtrt se adjunta en el primer post de
Informacién Relacionada. Los intentos de compilacidon se realizaron correctamente y se
obtuvo un archivo ejecutable, pero el programa ejecutable no parece realizar el descifrado
correctamente por algunas razones desconocidas. Ademas, un guion en Python que intenta
extraer PMK es publicado en el area de comentarios en el primer post, que puede ser
explorado mas adelante si los lectores estan interesados.

Informacién Relacionada

- Tweaking EAP's débil link - succién de PMK WiFi de RADIUS con pmkXtrat

. Cémo descadificar la clave MS-MPPE-Recv de Radius

- Soporte Técnico y Documentacién - Cisco Systems



https://wirewatcher.wordpress.com/2011/01/23/tweaking-eaps-weak-link-sucking-wifi-pmks-out-of-radius-with-pmkxtract/
https://ask.wireshark.org/question/4050/how-to-decode-radius-ms-mppe-recv-key/
https://www.cisco.com/c/es_mx/support/index.html

	Configure Wireshark y FreeRADIUS para descifrar el analizador inalámbrico 802.11 WPA2-Enterprise/EAP/dot1x sobre-the-air
	Contenido
	Introducción
	Prerequisites
	Requirements
	Componentes Utilizados

	Antecedentes
	Procedimiento
	Paso 1. Descifrar PMK de Access-accept Packet.
	Paso 2. Extraer PMK(s).
	Paso 3. Descifrar el sniffer de OTA.
	Ejemplo de un paquete 802.11 descifrado
	Ejemplo de un paquete 802.11 cifrado


	Información Relacionada


