Comprender los problemas de corrupcion de
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Introduccion

Este documento describe como manejar los problemas de corrupcién de flash informados en los
Puntos de Acceso (AP) de Cisco 10S.

Prerequisites

Requirements

Cisco recomienda que tenga conocimientos basicos sobre:

» Controlador de LAN inalambrica (WLC) AireOS
» AP ligeros
» Python 2.7 (nada superior)



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Puntos de acceso para interiores Cisco Aironet 1040, 1140, 1250, 1260, 1600, 1700, 2600,
2700, 3500, 3600, 3700, 700, AP801 y AP802 Series

» Cisco Aironet 1520 (1522, 1524), 1530, 1550 (1552), 1570, y Industrial Wireless 3700 Series
Outdoor and Industrial Wireless Access Points

ota: Hay una prevalencia mucho mayor en los modelos de avel como

~ Nota: H lenci h I delos de AP Wave1
1700/2700/3700 y 2600/3600 en este problema en comparacion con otros tipos de AP
debido al tipo de hardware flash.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Segun EN70330 - Cisco I0OS AP varado debido a la corrupcién de flash problema, debido a una
serie de errores de software un AP en funcionamiento normal, el sistema de archivos flash en
algunos Cisco IOS AP puede dafiarse con el tiempo. Esto se ve especialmente después de una
actualizacion se realiza al WLC pero no necesariamente limitado a este escenario.

El AP trabaja y atiende al cliente mientras esta en este estado de problema que no es faciimente
detectable.

Solucion

Corregir antes de actualizar el WLC

Para identificar los AP afectados en la red y solucionarlos antes de una actualizacion. Debe
ejecutar el sondeador WLAN.

.& Precaucion: antes de realizar la actualizacion, lea este documento completo.

Logica del sondeador WLAN

Cada vez que se ejecuta el script, verifica si una flash AP es accesible o no.



Si es accesible, ejecuta el comando fsck flash:
Si todo esta bien, pase al siguiente AP.

* sino, repita el comando hasta 4 veces. Si hay una falla, el script puede reportar esto en el
informe final y este AP es elegible para ser recuperado.

si es inaccesible

+ el script indica AP en su informe final y este AP es elegible para ser recuperado.
Si es accesible, AP puede verificar los valores MD5 para los archivos criticos.
Si todos los valores son correctos, pase al siguiente AP.

* De lo contrario, el script puede informar de esto en el informe final y este AP es elegible
para ser recuperado.

El script debe ejecutarse tres veces.

1. Ejecute
» La secuencia de comandos genera la base de datos MD5 basada en el valor de suma
de comprobacion MD5 para cada archivo en el AP. El valor MD5 final para un archivo
especifico es el que tiene mas aciertos a través de la misma familia AP en el WLC.
2. Ejecute
* El script compara los valores de suma de comprobacién MD5 con su base de datos. Si
el valor coincide, el archivo esta bien; si no, AP se marca para recuperarse en la
tercera ejecucion.
3. Ejecute
» El comando script triggers test capwap image capwap solo para los AP que fueron
marcados durante los dos pasos anteriores.

% Nota: Este método de recuperacion hace que el AP se recargue una vez que se descarga e
instala la imagen. Asegurese de ejecutarlo en una ventana de mantenimiento.

Instalar/preparar sondeador WLAN

1. Descargue la herramienta_ WLAN Poller.

%ﬁ Nota: Si descarga la ultima version de la herramienta de sondeo WLAN del enlace anterior,
puede saltarse los pasos 2 y 3. Esta version puede instalar automaticamente todos los
componentes necesarios para su herramienta de sondeo WLAN. Si tiene una versién
anterior (.rar) de WLAN Poller, siga los pasos 2 y 3.

2. Mueva el archivo a una carpeta especifica en la que desee almacenar los archivos del
sondeador WLAN.


https://developer.cisco.com/docs/wireless-troubleshooting-tools/#!wireless-troubleshooting-tools/wireless-troubleshooting-tools
https://developer.cisco.com/docs/wireless-troubleshooting-tools/#!wireless-troubleshooting-tools/wireless-troubleshooting-tools

3. Para obtener instrucciones sobre como instalar la secuencia de comandos, consulte el
siguiente enlace:

Para obtener una guia paso a paso en la maquina con Windows 10, haga clic aqui.

Para obtener una guia paso a paso sobre MAC OS, haga clic aqui.

4. Prepare el archivo config.ini.

Una vez finalizada la instalacion y generados los archivos. Debe editar el archivo config.ini.
Especifique el modo de conexion WLC/AP:

<#root>

; config global node for W.C and AP connection: "ssh" or "telnet"

mode: ssh

ap_mode: ssh

Especifique las credenciales de WLC/AP:
<#root>
; set global W.C credentials

wlc_user: <wlc_user>
wlc_pasw: <wlc_pasw>

; set global AP credentials

ap_user: <ap_user>
ap_pasw: <ap_pasw>
ap_enable: <ap_enable>

Para la comprobacién/recuperacion de flash, estas son las opciones.

Para identificar los AP afectados, utilice:

<tfroot>

; ap file system checks (WARNING recover can force Csco | OS i mage downl oad and AP rel oad)

ap_fs_check: True
ap_fs_recover: False



Para recuperar los AP, utilice:

<{froot>

; ap file system checks (WARNING recover can force Cisco | 0S i mage downl oad and AP rel oad)

ap_fs_check: True
ap_fs_recover: True

Especificar informacion de WLC

En este ejemplo, el nombre del WLC es 2504-WLC. Puede encontrar esta informacién en la
pagina Monitor WLC.
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<#root>

; WLC sections nust be naned as [ W.C <wl chane>]

[WLC-

2504-Rafi s

]

active: True
ipaddr: <wlc-ip-addr>

Puede agregar varios WLC. Para hacerlo, copie/pegue la sintaxis anterior con la nueva
informacion del WLC.



~ Nota: No necesita especificar ninguna lista de AP. El script toma el AP del WLC.

Ejecutar sondeador WLAN

Desde el directorio donde se crearon los archivos de configuracion (seccidn anterior, paso 3).
Utilice este comando: wianpoller --cli-logging .

Unavez finalizado el script, proporciona este resumen:

Sunmmary

Total APs : 1
Processed APs : 1
Failed APs : O

Errors

AP MD5 checksum m smatch : 2
AP FSCK recover : 1

% Nota: Recuerde que el script debe g ecutarse 2 veces para tener informacion precisa sobre cuantos AP se ven afectados.

Salida del sondeador WL AN

En laruta de acceso en la que se gecutd el script. Crea estos archivos.

e ap_md5_db.json: base de datos MD5

* Registro de carpetas

Almacenatodala salida mostrada por el sondeador WLAN en el terminal.

« Datosde carpeta



» Descompone los informes en esta ruta: <year>/ <month> / <day>

Archivo: <timestamp>_ap_fs.csv - Resumen de las comprobaciones gjecutadas en los AP y sus resultados.

ap_name ap_type ap_uptime ap_los ver fs_free_bytes |flash_issue fs_zero_size fsck_fall| fsck_busy fsck_recovered fsck_attempts |mdS_fail rov_trigger
AP-3502-Rafl  AIR-CAP3302I-A-KS 0.075 15.3(3)JD5 20775936 False False False False False o False
AP-37000-Rafi  AIR-CAP3I70Z2I-A-KS 0.075 15.3(3)JD5 17584128 False False False False False o False
AP-1702-Rafl  AIR-CAP1702I-N-KS 0.075 15.3(3)JD5 18753024 False False False False False o False

Descripcion de columnas

* ap_name: Nombre del AP.

e ap_type: modelo de AP.

e ap_uptime: Tiempo de actividad del AP (dias).

e ap_ios ver: version de Cisco 10S.

« fs free bytes: NUmero de byteslibres en €l sistema de archivos flash.

 flash_issue: Trues seha observado algiin dafo de flash.

» fs zero_size: True cuando se ha detectado un bloqueo deflash, €l sistema de archivosmuestra ™ -" - (show file system -
command).

» fsck_fail: Truesi la compraobacion del sistema de archivos ha fallado. - (fsck flash: - comando).

» fsck_busy: Verdadero dispositivo o recurso ocupado cuando es flash fsck.

» fsck_recover: True cuando se produjo un error en fsck pero se corrige en € siguiente fsck.

» fsck_tries: NUmero de intentos de fsck para recuperar €l AP (max. 4).

« md>5_fail: True cuando md5 al menos un archivo es diferente del almacenado en la base de datos.



e rcv_trigger: Truecuando AP intentd descargar laimagen del WL C cuando se detect6 el problemay se habilitd la recuperacion.

Archivo: <timestamp>_ap_md>5.csv Detalles de los valores de suma de comprobacion M D5 de todos | os archivos (en todos los AP).

ap_name ap_type ap_uptime  filename mad5_hash is_good Is_zera_bytes mdS_error
AP-3502-Rafi  AIR-CAP35021-A-KS 0.075 £3500_flash:/ap3gl-kOwB-mx.153-3.105/u-bact.bin 2d827e7edfcIcBIC0e3T564FRF 1030

AP-3502-Rafi  AIR-CAPIS02I-A-KS 0075 C3500_flash:/ap3gl-kow8-mx.153-3.JD5/G2.0in D0c7628181abbidc209foded Pec3 s

AP-3502-Rafi  AIR-CAP3502I-A-KS  0.075 €3500_flash:/ap3gl-kow8-mx.153-3.0D5/8003.img 1f4ech09f72308372455032036952a67

AP-3502-Rafi  AIR-CAP3S021-A-KS 0.075 C3500_flash: /ap3gl-kowB-myx.153-3.005/25.bin 12718920chbebbl 556183544 7apceded

Descripcion de columnas

e ap_name: Nombre del AP.

e ap_type: modelo de AP.

* ap_uptime: Tiempo de actividad del AP (dias).

« filename: nombre del archivo deimagen de Cisco 10S.

* md5_hash: valor md5 para el nombre de archivo.

* is good: El valor md5 verdadero coincide con el valor amacenado en db. Se observé una discordancia md5 falsa para este ar chivo.

 is zero_bytes: True cuando el nombre del archivo tiene 0 bytes basados en la suma de compr obacion md5por lo que el archivo es
incorrecto.

» md5_error: Mensajedeerror querecuperael valor md5 si no fue posible obtener md5 para el nombre de ar chivo.

% Nota: Puede haber escenarios donde €l script de recuperacion del sondeador WL AN no pueda recuperar ciertos APy esos AP
permanezcan marcados como fallidos en € informe. En esos escenarios, se recomienda la recuperacion manua de AP mediante



% telnet/SSH/console en laCLI del AP. AbraTAC SR s necesita ayuda en este proceso. Adjunte todoslos resultados gener ados desde
el sondeador WLAN al caso.

AP varado

Si la Conexién SSH/Telnet

Usted puede hacer |os pasos siguientes paraintentar recuperar AP:

* stop capwap auto reboot

AP# debug capwap console cli
AP# debug capwap client no-reload

« Si d formateo es correcto, puede continuar con €l siguiente paso o salir.

AP# format flash:

» Cargue unaimagen de recuperacion. Laimagen de recuperacion se puede encontrar agui.

archive download-sw /overwrite tftp://<IP address>/<file name>


https://software.cisco.com/download/home

* Marque MD5 en laimagen de recuperacion cargada, si esta bien continte con el siguiente paso

AP# verify /md5 flash:/<image directory>/<image file>

Puede comparar € valor de CLI con €l valor de la paginaweb de Cisco.

"~ Details ol
- Description : WIRELESS LAN RECOVERY :'S P(
; Release : 15.3.3-01
= Release Date : 17-Aug-2018
FileName : ap3g2-revkSwh-ar 153-3.JI1 1ar
Min Memory . DRAM 512 Flash 64
I Size - 7.22 MB | 7567360 bytes)

MDS Checksum : c781fab919b62175237d6e90104bed 1e
SHAS12 Checksum @ B3d1bB72cabeated/brali%hafaifele .

=]
Release Nates for 15.3(3)J1

‘WIRELESS LAN RECOVERY I

> ap3g2-rcvkOwEB-tar.153-3.J11 .tar




» Establezcalavariable de arranque en laimagen de recuperacion recién descargada:

AP#show boot
AP(config)#boot system flash:/RCV/RCV-image

+ Recargar AP

S el esstado Rommon de AP

Puede intentar lo mismo que el anterior, pero desde comandos de arranque. Estos son los comandos que puede utilizar:

ap: tftp_init

ap: ether_init

ap: flash_init

ap: format flash:

ap: set IP_ADDR <IP Address>

ap: set NETMASK <mask>

ap: set DEFAULT_ROUTER < default router >

ap: tar -xtract tftp://<IP address>/<file name> flash:
ap: set BOOT flash:/<file name>

ap: boot

No se puede establecer SSH/T elnet

Puerto de switch de rebote, pocas veces, verifique si eso ayuda.

Guia paso a paso parainstalar WLAN Poller en Windows 10

% Nota: Si descarga la Ultimaversion de la herramienta WLAN Poller, puede saltarse esta seccion.


ftp://192.168.130.222/images/c350-k9w7-tar.122-13.JA1
https://developer.cisco.com/docs/wireless-troubleshooting-tools/#!wlan-poller-wlan-poller/download

1. Descargue e instale Python 2.7.14 desde este enlace.
2. Descargue e instale C++ Compiler for Python for Windows clients desde este enlace.

3. Unavez instalado, vaya a System Settings (Configuracion del sistema) en €l Panel de control y seleccione Advanced System Settings
(Configuracion avanzada del sistema) (asegUrese de que todos los terminales de Windows estén cerrados):
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4. En laventana emergente, seleccione Environment Variables (Variables de entorno).


https://www.python.org/downloads/
https://www.microsoft.com/en-us/download/details.aspx?id=44266

System Properties

Computer Name Hardware Advanced System Protection Remate

You must be logged on as an Admirestrator 1o make most of these changes.
Peformance

Uiser Profiles

Desktop settings related to your sign-n

Startup and Recovery

System Starbup, system falure, and debugging information

|  Environment Variables...

OK || Cacd || ooy

5. Alli, seleccione lavariable Path de las variables System y hagaclic en Edit.



Warisble T i

ComSpec CAWINDOW R aystemad D ermd.exe
DEFLOGDIR ChProgramDatat McAfee\Endpoint Security'Legs
DurverData ChiWindows\Systemd\Dvers\ DrverDatas

MUBARFE_OF_PROCFSSORS &

i | rll I [ [! :-I Ly .:: ] b stem E: ..I |.- i |r-||.-: .-.: s Il| '.:-_ :.-

6. En esa ventana, agregue laruta a directorio base donde instal6 Python 2.7.14.0 y la carpeta C:\<Base directory>\Scripts para que la
linea de comandos del portétil reconozca los comandos de Python. Haga clic en New y agregue la ruta manualmente.



I H = o=t - e

Cierre todas las ventanas de configuracion y los terminales (simbolo del sistema) abiertos si los hay.

7. Verifique s pip estainstalado, abra un nuevo termina eingrese pip —version:

L L _ .




Otraopcidn es verificar si hay un archivo llamado pip o pip2 o pip2.7 en lacarpeta: C:\Python27\Scripts:

This PC Q5(C:) * Pythonl7

Y easy_ingta

. eagy anstall-2,7
ol

e st T
' papd

-II_I Iq
' nqinfo

r ngqearke

» Si todo esta bien, vaya ala seccion de actualizacion pip, Paso 8.

« Si aparece un error 0 no encuentrala carpeta o los archivos siguen leyendo.

Scrpts



Instalar pip

« Ciereel termina einstale pip desde el siguiente enlace.

» Descarguey guarde € archivo get-pip.py. En €l sitio web busque:

Installing with get=pip.py

Tz inatall pip. vecwrely downlosd et -pp . | 1

* Copied archivo get-pip-py en la carpeta C:\Python27.


https://pip.pypa.io/en/stable/installing/

Nota: Si copiay pegael contenido del sitio web aseglrese de que no tiene la extension py.txt, verifiquelo con un directorio en la
carpeta C:\Python27, si esto sucede, cambie el nombre del archivo desde €l terminal.



Cambie e nombre del archivo con €l siguiente comando:

« Enlamisma carpeta C:\Python27 gjecute python get-pip.py.




8. Actualice PIP aladltimaversion con e siguiente comando: pip install —upgrade pip.

9. Los pasos anteriores pueden instalar todos |os paquetes necesarios. Ahora abra unalinea de comandos para Windowsy vaya al
directorio donde almacend el archivo .tar.gz WLAN Poller (use: cd <Peath to directory>).

10. Instale el script con e comando pip install wlanpoller-0.7.1.dev90_md5r cv.tar.gz.



10. Cree un nuevo directorio en € que desee almacenar toda lainformacion del sondeador WLAN.

11. Enlalinea de comandos, vaya a ese directorio y gjecute el comando wlanpoller —gener ate-configs para crear las variables de
configuracién y los archivos de configuracién necesarios para que se gjecute el script:



Haga clic agui para continuar con €l archivo config.ini.

Guiapaso a paso parainstalar WLAN Poller en M acBook

%‘ Nota: Si descarga la Ultima version de la herramienta WL AN Paller, puede saltarse esta seccién.

MAC OSyatieneinstalado Python. Parainstalar el resto de |os paquetes, siga estos pasos:



https://developer.cisco.com/docs/wireless-troubleshooting-tools/#!wlan-poller-wlan-poller/download

1. Vayaalacarpeta donde tiene el sondeador WLAN file: cd <path>.

2. Unavez ali gecute este comando: sudo pip install wlanpoller-<version>.tar.gz . Para €llo, necesita una contrasefia de sudo
(contrasefia de administrador de MACBook).

3. Cree un nuevo directorio para organizar todos |os archivos que la secuencia de comandos puede crear.

e mkdir <directory name>

» cd <directory name>

4. Ejecute el siguiente comando para que el script prepare todos |os directorios/archivos necesarios para ejecutar €l script: wlanpoller
—aqener ate-configs.

Haga clic agui para continuar con el archivo config.ini.

Restricciones del sondeador WLAN

 El sondeador WLAN solo se prueba parala compatibilidad con sistemas Windows 10 de 64 bitsy Apple MacBook versién 10.11 o
superior.

* Sino utilizalaversién mas reciente de la herramienta WLANPoller, solo se admite laversion 2.7 de Python en las versiones anteriores.

« Si los nombres de AP tienen caracteres especiales como

los siguientes errores se veran durante la gjecucion del script. 8


https://developer.cisco.com/docs/wireless-troubleshooting-tools/#!wlan-poller-wlan-poller/download

* El usuario tendria que eliminar manual mente los caracteres especial es del nombre de AP para solucionar el problema.

I nformacion Relacionada

» Soportetécnicoy descargas de Cisco


https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



