Configuracion de la proteccion de tramas de
administracion 802.11w en WLC
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Introducciodn

Este documento describe los detalles sobre la proteccion de trama de administracion IEEE
802.11w y su configuracion en el Cisco Wireless LAN Controller (WLC).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento de Cisco WLC que ejecuta el codigo 7.6 o posterior.

Componentes Utilizados

La informacion en este documento se basa en el WLC 5508 que ejecuta el codigo 7.6.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes



El estandar 802.11w tiene como objetivo proteger las tramas de control y administracién, asi
como un conjunto de tramas de administracion robustas contra ataques de falsificacion y
reproduccion. Los tipos de tramas protegidas incluyen tramas de desasociacion, desautenticacion
y accion robusta como:

+ Gestion del espectro

 Quality of Service (QoS)

» Bloquear confirmacion

* Medicién de radio

» Transicion a Fast Basic Service Set (BSS)

802.11w no cifra las tramas; sin embargo, protege las tramas de administracion. Garantiza que
los mensajes procedan de fuentes legitimas. Para ello, debe agregar un elemento de
comprobacién de integridad del mensaje (MIC). 802.11w ha introducido una nueva clave llamada
Integrity Group Temporal Key (IGTK), que se utiliza para proteger las tramas de administracion
robustas de difusion/multidifusion. Se deriva como parte del proceso de protocolo de enlace de
cuatro vias que se utiliza con el acceso inalambrico protegido (WPA). Esto hace que dot1x/Pre-
Shared Key (PSK) sea un requisito cuando necesite utilizar 802.11w. No se puede utilizar con el
identificador del conjunto de servicios (SSID) open/webauth.

Cuando se negocia la proteccidon de tramas de administracion, el punto de acceso (AP) cifra los
valores GTK e IGTK en la trama EAPOL-Key que se entrega en el mensaje 3 del protocolo de
enlace de 4 vias. Si el AP cambia mas tarde el GTK, envia el nuevo GTK e IGTK al cliente con el
uso del intercambio de sefales de clave de grupo. Agrega un MIC que se calcula con el uso de la
clave IGTK.

Elemento de informacidén de MIC de administracion (MMIE)

802.11w introduce un nuevo elemento de informacion denominado elemento de informacion
Management MIC. Tiene el formato de encabezado como se muestra en la imagen.

Element ID | Length KeylD IPN MIC

Los principales campos de interés aqui son element ID y MIC. EI ID de elemento para MMIE es

Ox4c y sirve como identificacion (til cuando analiza las capturas inalambricas.

% Nota: MIC: contiene el codigo de integridad del mensaje calculado sobre la trama de administracion. Es importante tener en cuenta que
esto se agrega en el AP. El cliente de destino luego vuelve acalcular el MIC paralatramay lo compara con lo que fue enviado por el

AP. Si los valores son diferentes, se rechaza como unatramano vélida.

Cambiosen RSN |E

Robust Security Network Information Element (RSN |E) especifica los parametros de seguridad admitidos por el punto de acceso. 802.11w

introduce un selector de conjunto de cifrado de administracién de grupo en RSN |E que contiene €l selector de conjunto de cifrado utilizado por



el AP para proteger tramas de administracién robustas de difusién/multidifusion. Esta esla mejor manerade saber si un AP hace 802.11w 0 no.

Esto también se puede verificar como se muestra en laimagen.

Eile Edt ew o Gopture Prabze Satistics Telephony Tools Jnbemals Help
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Filter: | whan_mgt.ssid == "PMF* jEﬂpr:ssim... Clear Spply Swve

BULILC Ryl Chinnel Crffset FCS Filter: | 411 Frarms: More T Wieless Settimnr . Deeryption Keys...

L] 3 Source Destinabion DECP Protocol WLAN Length lnfo

105 2. 07180800 Cisco_dl:c%: 74 Broadcast 201 Beacon frame, 3M-3589, FH=0, Flags=.. =oy BI=102, SSI0=-PMF[Malformed Packet]

L
# Tags HT capabilities (802.11n 01.10)
- Tag: REn Information
Tag mumber: RSN Inforsation (487
Tag length: 26
RSN version: 1
% Group Cipher Sulte: 00-0f-ac (IeseB0ll) AES (CCM)
rairwise Cipher Sufte Count: 1
% Pairwise cipher suite List 00-0f-ac (Ieeedo?l) aEs (com)
Auth Key Management (AKM) Suite Count: 1
= Auth wey Management (akM) List 00-0F-ac (IeeeB0ZLl) wra (SHAZSE)
= RSN Capabilities: Oxddes
o 0 = BEN Pro-auth capabilitdes: Transmitter does not support pre-authentication
. = RSN No Pafrwise capabilities: Transmitrer can support WeP default key 0 simultaneously with pairwise key
. = R5H PTKSA Replay Counter capabilities: 4 replay counters per PTKSA/GTKSASSTAKeySA (0w0002)
L1 ..., = RSN GTESA Replay Counter capabilities: 4 replay counters per PTESASGTKSASSTAKEySA (DwO00Z)
o «les 2aa. = Management Frame Provection Reguired: True
« Lews ... = Management Frame Protection capable: True
<er = Peerkey Enabled: False

FMKID Count: &
FKLG LisT

Group Management Cipher Suite type: BIP (6)
ded Supported Rates 24, 36, 48, 54, [Mbitssec]
oi SR Eiuia meiiiiimcu Gifie BEAR

Aqui encontrara el campo group management cipher suite que muestra que se utiliza 802.11w.

También se realizaron cambios en las capacidades de RSN. Los bits 6 y 7 se utilizan ahora para indicar diferentes pardmetros para 802.11w.

¢ Bit 6: Management Frame Protection Required (MFPR) (Se requiere proteccion de tramas de administracion [MFPR]): una STA
establece este bit en 1 para anunciar que la proteccion de las tramas de administracion robustas es obligatoria.

¢ Bit 7: Capacidad de proteccion de tramas de administracion (MFPC): un STA establece este bit en 1 paraanunciar que la proteccion
de tramas de administracién robustas esta habilitada. Cuando el AP establece esto, informa que soporta la proteccion de trama de
administracion.

Si configurala proteccion de tramas de administracién seguin lo requerido en las opciones de configuracion, se configuran losbits6y 7. Esto es

como se muestra en laimagen de captura de paquetes aqui.



Filter: wian_mgt.ssid == "PMF* - Expression., Save

IChanmel Offset: FCS Filter: | &1 Frames Nane :| fireless Settings... Decryption Keys...
Destination DECP  Protocol WLAN Length Info

Broadcast B SE10=PMF [Malformed Packet]

5 Ta;: HT Capabilities (802.11n 01.10)
S Tag: RSN Information
Tag Mumber: RSN Information (48)
Tag length: 26
RSN version: 1
Group Cipher suite: 00-0f-ac (IeeeB0Z1) AES (CCM)

Group Cipher Suite OUI: 00=0F-ac (IeeES021)

Group Cipher suite type: AES (CCM) (4)
Pairwise Cipher suite Count: 1
= Pairwize Cipher Suite List 00-0f-ac (I=esB8021) AES (COM)

Patrwise cipher suite: 00-0F-ac (TecoBOZ1) AES (CCM)

Pairwize Cipher Suite oUI: 00-0f-ac (Iees8021)
Pairwise Cipher sufte Type: AES (CoM) (4)

Auth ey Management (AKM) Suite Count: 1
auth Key Management (AKM) List 00-0F-ac (IeeeB021) wPa (SHA256)
rEN Capabilities: Ox00es

wass sees wess 2oo0 = RSN Pre-austh capabilities: Transmitter does not support pre-authentication
..0. = RSN No Pairwise capabilities: Transmitter can support wEP default key 0 simultaneously with rairwise key
10.. = RSN PTESA Replay Counter capabilities: 4 replay counters per PTRSA/GTESASSTaKeysa (Ox0002)
... = RSM GTKSA Replay Counter <apabilities: 4 replay counters per PTKSASGTESA/STAKEySA (0x00020
... = Management Frame Protection kRequired: True
... = Management Frame Protection Capable: Trueg
. Peerkey Enabled: False

-

Sin embargo, si establece esto como opcional, solo se establece € bit 7, como se muestra en laimagen.
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None [i] wisetess se Decryption Keyi..
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i Tirng Source Destination Info

36 2. 00630400 E1sco_21:c0:7b Broadcast #02.11 285 Beacon frame, SN=2306, Fu=0, Flagss=........., 81«10}, £510=PMF[Malformed Packer]

wrAYs OGNS Y A B (U1 DG CWE Uy BRI Ol iy
# Tag: 9855 Load Element 802.11e cCa version
Tag: HT capabilities (802.11n od.1d)
Tag: RSN Information
Tag Humber: RSW Information {43)
Tag lemgrh: 20
RSN version: 1
Group Cipher Suite: 00=0f=ac (TeeeB0Xl) AES (COM)
rairwise Cipher suite Cownt: 1
Pairwise cipher fuite List 00-0f-ac (Ieee8021) AES (CCM)
auth key Management (AkM) Sufite Count: 1
5 Auth Kiy Maragement (AkM) List 00-0F-ac (TeeeB0XL) wra
= REN Capabilities: Ox00:8
= BSH Pre-auth capabilities: Transmitter doas mot support pre-autherntication
REN WO Patrwise capabilities: Tramsmitrer can support wep default key 0 simultamecusly with Pairwise key
RSN PTKSA Replay Counter capabilities: 4 replay counters per PTKSA/GTRSASTAKEySA (0x0002)
RSN GTKSA Replay Counter capabilities: 4 replay counters per PTESA/GTRSASSTAKeySA (0x0002)
Management Frame Protection Reguired: False
Hanagement Frame Protection Capable: True
cive walle wien wua. = PEErKey Emabled: False
® Tag: HT Informatien (802.11n 01,100
® Tag: Cisco COL CRIP + Device Hama

% Nota: El WL C agrega este |E de RSN modificado en las respuestas de asociacion/re-asociacion y el AP agrega este |E de RSN

modificado en las respuestas de sondeo e indicadores.

Ventajas de la proteccion de tramas de administracion 802.11w

*  Proteccion del cliente

Esto se logra mediante la adicion de proteccion criptografica a las tramas de desautenticacion y desasociacion. Esto evita que un usuario no
autorizado lance un ataque de denegacion de servicio (DOS) mediante la suplantacion de la direccion MAC de usuarios legitimos y el envio de

tramas de deauth/disassociation.

¢ Proteccién de PA



La proteccion del lado de lainfraestructura se afiade mediante la adicion de un mecanismo de proteccion de eliminacion de asociaciones de
seguridad (SA) que consiste en un tiempo de reaparicion de laasociacién y un procedimiento de consulta SA. Antes de 802.11w, si un AP
recibia una solicitud de asociacién o autenticacion de un cliente ya asociado, €l AP terminala conexion actual y luego inicia una nueva
conexién. Cuando utilizalaMFP 802.11w, si el STA estd asociado y ha negociado la proteccién de tramas de administracion, el AP rechazala

solicitud de asociacion con el codigo de estado de devolucion 30 Association request rejected temporarily; Try again later al cliente.

En larespuesta de asociacion se incluye un elemento de informacion del tiempo de reaparicidn de la asociacion que especifica un tiempo de
reaparicion cuando el AP esta listo para aceptar una asociacion con este STA. De esta manera, puede asegurarse de que los clientes legitimos no

se desasocien debido a una solicitud de asociacién simulada.

% Nota: El WLC (AireOS o0 9800) ignora las tramas de desasociacion o desautenticacion enviadas por los clientes si no utilizan 802.11w
PMF. Laentrada de cliente sdlo se eliminainmediatamente después de recibir dichatramasi el cliente utiliza PMF. Esto es para evitar

ladenegacion de servicio por parte de dispositivos maliciosos, ya que no hay seguridad en esas tramas sin PMF.

Requisitos para habilitar 802.11w

e 802.11w requiere que €l SSID se configure con dot1x o PSK.

e 802.11w es compatible con todos los PA compatibles con 802.11n. Esto significa que los puntos de acceso 1130 y 1240 no admiten
802.11w.

¢ 802.11w no es compatible con Flexconnect APy 7510 WL C en laversion 7.4. Se ha afiadido soporte desde la version 7.5.

Configurar

GUI

Paso 1. Debe habilitar latrama de administracion protegida en el SSID configurado con 802.1x/PSK. Tiene tres opciones, como se muestraen la

imagen.
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'Requerido’ especifica que un cliente que no admite 802.11w no puede conectarse. ‘Opcional’ especifica que incluso |os clientes que no admiten

802.11w pueden conectarse.

Paso 2. A continuacién, debe especificar el temporizador de reaparicién y el tiempo de espera de la consulta SA. El temporizador de reaparicién
especificael tiempo que debe esperar un cliente asociado antes de que se pueda volver aintentar la asociacién cuando se deniegue por primera
vez con un codigo de estado 30. El tiempo de espera de la consulta SA especificala cantidad de tiempo que el WL C espera una respuesta del
cliente para el proceso de la consulta. Si no hay respuestadel cliente, su asociacion se eliminadel controlador. Esto se hace como se muestraen

laimagen.
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Paso 3. Debe habilitar 'PMF 802.1x" si utiliza 802.1x como método de administracién de claves de autenticacion. En caso de que utilice PSK,

debe seleccionar la casillade verificacion PMF PSK, como se muestra en laimagen.
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CEKM Enable

PSK Enabls

FT 802.1% Enabile

FT RS Enable

PMF 802.1% * Enabls <_:;:‘:
PMF PSE Enable

WPA gl i
pi‘t: randomize Disabls *

CLI

e Parahabilitar o inhabilitar lafuncién 11w, gjecute el comando:

config wlan security wpa akm pmf 802.1x enable/disable <wlan-id> config wlan security wpa akm pmf psk enable/disable <wlan-id>

e Parahabilitar o inhabilitar |os marcos de administracion protegidos, ejecute el comando:



config wlan security pmf optional/required/disable <wlan-id>

e Configuracion de hora de reaparicion de asociacion:

config wlan security pmf 11w-association-comeback <time> <wlan-id>

e Configuracion de tiempo de espera de reintento de consulta SA:

config wlan security pmf saguery-retry-time <time> <wlan-id>

Verificacion

Utilize esta seccion para confirmar que su configuracién funcione correctamente.

Se puede verificar la configuracion de 802.11w. Compruebe la configuracion de WLAN:

(wlc)>show wlan 1 Wi-Fi Protected Access (WPA/WPA?2)............. Enabled <snip> 802.1X......cccoerrereeereenenneneas Enabled PSK.......coccvovreereeecens Disal

Troubleshoot

Esta seccién proporciona lainformacién que puede utilizar para resolver problemas de su configuracion.

Estos comandos debug estan disponibles para resolver problemas de 802.11w en el WLC:

e debug 11w-pmf events enable/disable

e debug 11w-pmf keys enable/disable

e debug 11w-pmf all enable



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



