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Introduccion

Este documento describe los pasos para configurar un recurso de correo electrénico con
autorizacion abierta (OAuth 2.0).

Colaboracion de Anuj Bhatia y Bhushan Suresh, ingeniero del TAC de Cisco.

Motivo para utilizar OAuth 2.0

Google ha dejado de utilizar la funcion de acceso a aplicaciones menos seguras y esto requiere la
configuracion del recurso de correo electronico con OAuth 2.0 para la autenticacion para su uso
con aplicaciones de terceros, como Webex connect.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Centro de contacto Webex (WxCC) 2.0
- Portal de conexién de Webex con flujos de correo electrénico configurados

Componentes Utilizados



La informacion que contiene este documento se basa en estas versiones de software:
- WxCC 2.0
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Configurar

Paso 1: Crear un proyecto en Google Developer Console

Siga los pasos para crear un proyecto de Google

Paso 2: Configurar el consentimiento de OAuth
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2. Haga clic en cCreate.

3. Introduzca el correo electrénico de asistencia al usuario, que es la ID de correo electrénico
asociada al activo.

// En el recurso:


https://support.google.com/googleapi/answer/6251787#zippy=%2Ccreate-a-project

ASSET NAME D
bhusuresIMIEmail

EMAIL ID

l bhusuresimi@gmail.com

FORWARDING ADDRESS
Sfcfoct5e5Tih5d9410efdBB484 Sedbb@mai COPY

Mate: Emails sent to the assat email ID will be forwarded to this address,

/l En la consola de Google:

= Google Cloud Platform 2= mi0auth ~
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Nota: Asegurese de que ha iniciado sesién con la ID de correo electronico asociada al
recurso o de que el mensaje de correo electrénico de asistencia al usuario no muestra el
correo electrénico en la lista desplegable.
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4. Introduzca el dominio autorizado como dominio de conexién Webex, como se muestra:

Authorized domains @

When a domain is used on the consent screen or in an QAuth client's configuration, it must be
pre-registered here. If your app needs to go through verification, please go to the Google Search
Consaole to check if your domains are authorized. Learm more about the autharized domain limit

~ Authorized domain 1 *
imiconnect.io

-+ ADD DOMAIN

5. ingrese Save and Continue y €N Test users introduzca el mismo correo electronico de usuario que el
correo electrénico de asistencia al usuario.



Edit app registration

& Onuth consent screen — @ Scopes — ) Testusers — ) Summary
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6. ingrese Save and Continue y vaya a Volver al panel.

Paso 4. Creacion de Credenciales de OAuth

1. Acceda a Credentials > Create credentials Y seleccione OAuth client ID.
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2. Cree e introduzca los detalles:

Tipo de aplicacion: Aplicacion web
Origenes de JavaScript autorizados: URL de WebEx Connect



URI de redireccion autorizados: La URL de devolucion de llamada (esta URL se puede encontrar
en la pagina de recursos de correo electronico una vez que se ha seleccionado el tipo de
autenticacion como OAuth 2.0).

= Google Cloud Platform & iMIOAuth

API APIs & Services & Create QAuth client ID

.
<»  Enabled APls & services & client |0 is used to identify a single app 1o Google's OAuth servers. |f your app rens on
multiple platforms, each will need its own client [D. See Setting up OAwth 2.0 for more

s
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Mote: It rmay take 5 minutes 1oa few hours for seitings 1o take effect
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3. Copie el ID de cliente, Secreto de cliente y Download the JSON.



OAuth client created

The client ID and secret can always be accessed from Credentials in APls &
Services

OAuth access is restricted to the test users listed on your OAuth
consent screen

- Your Client ID

o |
Your Client Secret '
o

¥ DOWNLOAD JSON A —
oK

4. En Webex Connect, cree un recurso (en Asset > Apps > Configure New Application > Email) € introduzca
los detalles:



A5

bhusuresIMIEmail

EMAILID

bhusuresimi@gmail.com

FORWARDING ADDRESS

Nete: Emails sent to the asset email 1D will be forwarded 1o this address.

AUTHENTICATION TYPE

OAuth 2.0 ¥
SMTP SERVER USERMNAME

smip.gmail.com bhusuresimi@gmail.com
PORT SECURITY

487 5L '
CLIENT ID CLIENT SECRET

CALL BACK URL

sliwebecowithweecaspbimiconnectio/callback

AUTHORIZATION URL

cesunts.google.comaloauth2fauth

ACCESS TOK
hitpsiffoauth2.googleapis.com/token
REFRESH TOKEM URL

httpet/foauth2.googleapis.com/token

GENER

TOKEN

5. Haga clic en Generate Token y se le redirigira al inicio de sesion de Gmail.

bhusuresimi@gmail.com

FORWARDING ADDRESS
SfcfbcfSe5TibEd9410efdEB4845adE6Emai

Mote: Emails sent to the asset email ID will be forwarded to this address. G sign in with Google

AUTHENTICATION TYPE

QAuth 2.0 v

Choose an account

SMTP SERVER to continue to imiconnect.io

smip.gmail.com

PORT o bhushan imi
587 bhusuresimi@gmail.com
CLIENT ID
(@ Useanother account
CALL BACK URL

https: fwabexcowithwxcaspbaimiconnact.iofcallback
AUTHORIZATION URL

https:faccounts.google.com/ofoauth2/auth
SCOFE

https:imail google.com/

ACCESS TOKEN URL

https:foauth. googleapis.com/token

REFRESH TOKEN URL

https: foauth2.googleapis.com token

| eenerave Toxen

English (United States) ~ Help Privacy Terms




Nota: WebEx Connect utiliza internamente el token de acceso y el token de actualizacién
para hablar con Gmail.

Access Token Refresh Token

Validity
3599
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