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Introduccién

Este documento describe la configuracion y verificacion de la conexidn SIP segura entre Cisco
Unified Communication Manager (CUCM) y el servidor Cisco Unity Connection (CUC) mediante el
cifrado Next Generation.

La interfaz de seguridad de ultima generacidn sobre SIP restringe la interfaz SIP para utilizar los
cifrados Suite B basados en los protocolos TLS 1.2, SHA-2 y AES256. Permite las diversas
combinaciones de cifrados en funcidén del orden de prioridad de los cifrados RSA o ECDSA.
Durante la comunicacién entre Unity Connection y Cisco Unified CM, se verifican los certificados
de cifrado y de terceros en ambos extremos. A continuacion se muestra la configuracién para el
soporte de cifrado Next Generation.



Si planea utilizar los certificados firmados por la Autoridad de certificacion de terceros, comience
con la firma de certificados al final de la seccion de configuracion (Configurar - Firmar los
certificados basados en la clave EC por parte de la CA de terceros)

Prerequisites

Requirements

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

CUCM version 11.0 y posteriores en modo mixto
CUC versién 11.0 y posteriores

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Diagrama de la red

Este diagrama explica brevemente el proceso que ayuda a establecer una conexion segura entre
CUCM y CUC una vez que se habilita el soporte de cifrado de ultima generacion:
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Estos son los requisitos de intercambio de certificados una vez que el soporte de cifrado de ultima
generacion esté habilitado en Cisco Unity Connection.

. Cifrados basados en claves RSA negociados

certificado CUCM
utilizado
CallManager.pem
(autofirmado)

CallManager.pem (CA
firmada)

CallManager.pem (CA
firmada)

CallManager.pem
(autofirmado)

certificado CUC
utilizado
Tomcat.pem
(autofirmado)

Tomcat.pem (CA
firmada)

Tomcat.pem
(autofirmado)

Tomcat.pem (CA
firmada)

gﬁrgf'"\l/clzados para cargar en Certificados para cargar en
Tomcat.pem que se cargara en
CUCM > CallManager-trust
Certificado de CA intermediay  Certificado de CA intermed
raiz de CUC que se cargara en raiz de CUCM 2 que se car
CUCM > CallManager-trust en CUC > CallManager-tru
El certificado de CA interm:
raiz de CUCM se cargara e
CUC > CallManager-trust.

Ninguno.

Tomcat.pem que se cargara en
CUCM > CallManager-trust

Certificado de CA intermedia y
raiz de CUC que se cargara en Ninguno.
CUCM > CallManager-trust



" El certificado de CA intermedia y raiz de CUC se refiere al certificado de CA que firmo el
certificado Tomcat de conexion de Unity (Tomcat.pem).

"2 E| certificado de CA intermedia y raiz de CUCM se refiere al certificado de CA que firmo el
certificado de CUCM CallManager (Callmanager.pem).

. Cifrados basados en claves EC negociados
certificado CUCM , - Certificados para Certificados para
utilizado certificado CUC utilizado cargar en CUCM cargar en CUC

Tomcat-ECDSA.pem

CallManager- Tomcat-ECDSA.pem ara ser caraado en
ECDSA.pem (firmado EUCM S 9 Ninguno.
(autofirmado) automaticamente) CallManager-trust

Certificado de CA  Certificado de CA
CallManager- intermedia y raiz de intermedia y raiz de

Tomcat-ECDSA.pem

]IECDSA.pem (CA (CA firmada) CucC 1'que se CUCM'2 que se
irmada) cargara en CUCM > cargara en CUC >
CallManager-trust  CallManager-trust.
El certificado de CA
CallManager- Tomcat-ECDSA.pem Tomcat-ECDSﬁ\.pem intermedia y raiz de
ECDSA.pem (CA (firmado Eadgfﬂeicarga © €N CcuCM se cargara
firmada) automaticamente) en CUC >

CallManager-trust. CallManager-trust.

Certificado de CA

intermedia y raiz de

CUC que se cargara Ninguno.
en CUCM >

CallManager-trust

CallManager-
ECDSA.pem
(autofirmado)

Tomcat-ECDSA.pem
(CA firmada)

" El certificado de CA intermedia y raiz de CUC se refiere al certificado de CA que firmo el
certificado Tomcat basado en la conexion de Unity EC (Tomcat-ECDSA.pem).

"2 E| certificado de CA intermedia y raiz de CUCM se refiere al certificado de CA que firmo el
certificado de CUCM CallManager (CallManager-ECDSA.pem).

1. Nota: El certificado Tomcat-ECDSA.pem se denomina CallManager-ECDSA.pem en las

versiones 11.0.1 de CUC. Desde CUC 11.5.x el certificado se ha cambiado a Tomcat-
ECDSA.pem.

Configuracién: Cisco Unity Connection (CUC)

1. Agregar un nuevo grupo de puertos

Vaya a la pagina Cisco Unity Connection Administration > Telephony Integration > Port Group y
haga clic en Add New . Asegurese de marcar la casilla de verificacion Enable Next Generation
Encryption (Activar cifrado de ultima generacion).



New Port Group

Phone System | phoneSystem ¥

Create From | ® port Group Type | SIP v

Port Group | PhoneSystem-1 ¥

Port Group Description

Display Name™ |F'h|:|ne5',-'5tem-2 4]

Authenticate with SIP Server
Authentication Username

Authentication Password

Contact Line Mame

SIP Security Profile |s061/TLS v |

¥| Enable Next Generation Encryption

¥| Secure RTP

Primary Server Settings

IPv4 Address or Host Name [19.48.47.109

IPv6 Address or Host Name

Port S061

1. Nota: El certificado Tomcat de Cisco de Unity Connection se utilizara durante el intercambio
de sefiales SSL una vez que se active la casilla de verificacion Habilitar cifrado de ultima
generacion.

- En caso de que se negocie el cifrado basado en ECDSA, el certificado basado en
la clave EC tomcat-ECDSA se utiliza en el intercambio de sefiales SSL.

- En caso de que se negocie el cifrado basado en RSA, el certificado tomcat basado
en la clave RSA se utiliza en el intercambio de senales SSL.

2. Agregar la referencia del servidor TFTP

En la pagina Conceptos basicos del grupo de puertos, navegue hasta Editar > Servidores y
agregue FQDN del servidor TFTP de su cluster de CUCM. EI FQDN/nombre de host del servidor
TFTP debe coincidir con el nombre comun (CN) del certificado de CallManager. La direccion IP
del servidor no funcionara y dara lugar a un error en la descarga del archivo ITL. Por lo tanto, el
nombre DNS debe resolverse a través del servidor DNS configurado.



| Delete Selected | | Add |

| | Order IPv4 Address or Host Name

O |o |L0.48.47.109 )

| Delete Selected | | Add |

| Delete Selected | | Add |

| | Order IPv4 Address or Host Name

O o CUCMv11 ' |

| Delete Selected | | Add |

Reinicie Connection Conversation Manager en cada nodo. Para ello, vaya a Serviciabilidad de
Cisco Unity Connection > Herramientas > Administracion de servicios. Esto es obligatorio para
que la configuracion tenga efecto.

1. Nota: La conexion de Unity descarga el archivo ITL (ITLfile.tlv) del TFTP de CUCM utilizando
el protocolo https en el puerto seguro 6972 (URL: https://<CUCM-TFTP-
FQDN>:6972/ITLFile.tlv). CUCM debe estar en modo mixto ya que CUC busca el certificado
de funcion "CCM+TFTP" del archivo ITL.

Vuelva a la pagina Telephony Integration > Port Group > Port Group Basics configuration y
restablezca el grupo de puertos recién agregado.

Port Group
Display Name™ Phonesystem-1 4]
Integration Method |gyp

W‘ESE'E Status :Reset Required ' | Reset |

Session Initiation Protocol (SIP) Settings

| Register with SIP Server
L Authenticate with SIP Server

1. Nota: Cada vez que se reinicia el grupo de puertos, el servidor CUC actualizara su archivo
ITL almacenado localmente conectandose al servidor CUCM.

3. Agregar puertos de buzén de voz

Vuelva a Telephony Integration > Port y haga clic en Add new para agregar puerto al grupo de
puertos recién creado.



New Phone System Port

¥ Enabled
Number of Ports |1

Phone System | PhoneSystem ¥

Port Group PhoneSystem-1 ¥

SEMver cucvll ¥

Port Behavior

¥ Answer Calls

¥| perform Message Notification

¥| Send MWI Requests (may also be disabled by the port group)
¥ Allow TRAP Connections

4. Cargar certificado raiz e intermedio de CUCM de la CA de terceros

En caso de certificados de terceros, debe cargar el certificado raiz e intermedio de la Autoridad de
certificacion de terceros en CallManager-trust de Unity Connection. Esto sélo es necesario si la
CA de terceros firmo el certificado del Call Manager. Realice esta accion navegando hasta
Administracion de Cisco Unified OS > Seguridad > Administracion de certificados y haga clic en
Cargar certificado.

—Upload Certificate /Certificate chain

*

Certificate Purpose ICa Manager-trust il

Description{friendly name) |

Upload File | Choose File |C.E-._r-::-nt_—_4lil‘36_|-f.ey.crt

| Upload | | Close |

Configurar: Cisco Unified CM (CUCM)

1. Crear un perfil de seguridad de tronco SIP

Vaya a CUCM Administration > System > Security > SIP Trunk Security Profile y agregue un
nuevo perfil. El nombre del asunto X.509 debe coincidir con el FQDN del servidor CUC.



—SIP Trunk Security Profile Information

Name™* cuc-secure-profile-EDCS E|
Description
Device Secunty Mode [Encr',rpte-:l 'J
Incoming Transport Type™® [TLS v]
Qutgoing Transport Type [TLS 7]

Enable Digest Authentication
Monce Validity Time {mins)* 600

%.509 Subject Name [CL,ICvj_l |

Incoming Port™® S061

Enable Application level authorization

Accept presence subscription

s Accept out-of-dialog refer**

¥ Accept unsolicited notification

¥| Accept replaces header

Transmit secunty status

Allow charging header

1. Nota: El comando CLI "show cert own tomcat/tomcat.pem" puede mostrar el certificado
tomcat basado en la clave RSA en Unity Connection. Su CN debe coincidir con el nombre de
asunto X.509 configurado en CUCM. EI CN es igual a FQDN/nombre de host del servidor

Unity. El certificado basado en la clave EC contiene el FQDN/nombre de host en el campo
Nombre alternativo del sujeto (SAN).

2. Cree un enlace troncal SIP seguro

Vaya a Dispositivo > Troncal > Haga clic y agregue nuevo y cree un troncal SIP estandar que se
utilizara para la integracion segura con Unity Connection.

| ¥| SRTP Allowed - When this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security. Failure to do so will expose keys and other information. |

Consider Traffic on This Trunk Secure™ When using both sRTP and TLS v
Route Class Signaling Enabled * Default v
Use Trusted Relay Point™® Default r

PSTN Access

Run On All Active Unified CM Nodes



—Inbound Calls

Significant Digits* All v
Connected Line ID Presentation* [ pefault v
Connected Mame Presentation® | pDefault v
Calling Search Space = None = v
AAR Calling Search Space = Mone = v
Prefix DN

#| Redirecting Diversion Header Delivery - Inbound

—Outbound Calls

Called Party Transformation CS5 < None > bl

#| Use Device Pool Called Party Transformation CSS
Calling Party Transformation C55 = Mone = L

#| Use Device Pool Calling Party Transformation CSS

Calling Party Selection® Qriginatar ¥
Calling Line ID Presentation® Default il
Calling Name Presentation * Default ¥
Calling and Connected Party Info Format™ | Deliver DN only in connected party v

#| Redirecting Diversion Header Delivery - Outbound

Redirecting Party Transformation C35 = Mone = v

#| Use Device Pool Redirecting Party Transformation C55

r Destination

Destination Address is an SRV
Destination Address Destination Address IPvG Destination Port
1* |10.48.47.123 5061

MTP Preferred Originating Codec®

BLF Presence Group® Standard Presence group v

SIP Trunk Security Profile * | cuc-secure-profile-EDCS v |

Rerouting Calling Search Space < Mone = o
Qut-Of-Dnalog Refer Calling Search Space | « MNone = b

SUBSCRIBE Calling Search Space < MNong > v

SIP Profile™® | Standard SIP Profile ¥ w
DTMF Signaling Method*® Mo Preference v

3. Configuracion de los cifrados TLS y SRTP

1. Nota: La negociacion entre Unity Connection y Cisco Unified Communications Manager
depende de la configuracion del cifrado TLS con las siguientes condiciones: Cuando Unity
Connection actua como servidor, la negociacion del cifrado TLS se basa en la preferencia
seleccionada por Cisco Unified CM.En caso de que se negocie el cifrado basado en ECDSA,
los certificados basados en la clave EC tomcat-ECDSA se utilizan en el intercambio de
sefales SSL.En caso de que se negocie el cifrado basado en RSA, los certificados tomcat
basados en la clave RSA se utilizan en el intercambio de sefales SSL.Cuando Unity
Connection actua como cliente, la negociacion del cifrado TLS se basa en la preferencia



seleccionada por Unity Connection.

Vaya a Cisco Unified CM > Systems > Enterprise Parameters y seleccione la opcion de cifrado
correspondiente en la lista desplegable TLS y SRTP Ciphers.

r Security Parameters
Cluster Security Mode * 1
LBM Security Mode * Insecure b
CAPF Phone Port * 3804
CAPF Operation Expires in (davs) * 10
TFTP File Signature Algorithm * SHA-1 M
Enable Caching * True v
Authentication Method for API Browser Access * Basic hd
TLS Ciphers * All Ciphers RSA Preferred r
SRTF Ciphers * All Supported Ciphers r
HTTPS Ciphers * RSA& Ciphers Only v

Reinicie el servicio Cisco Call Manager en cada nodo navegando a la pagina Cisco Unified
Serviceability, Tools > Control Center-Feature Services y seleccione Cisco Call Manager en CM
Services

Vaya a la pagina de administracion de Cisco Unity Connection > Configuracion del sistema >
Configuraciones generales y seleccione la opcion de cifrado adecuada en la lista desplegable
Cifradores TLS y SRTP.

Edit General Configuration

Time Zone (GMT+01:00) Europe/\Warsaw T
System Default Language English{United States) ¥

System Default TTS Language English{United States) ¥

Recording Format G711 mu-law ¥

Maximum Greeting Length an [2]

Target Decibel Level for Recordings and Messages |_og

Default Partition cucvll Partition ¥

Default Search Scope cucvll Search Space ¥

When & recipient cannot be found Send a non-delivery receipt ¥

IP Addressing Mode IPvd r

TLS Ciphers All Ciphers RSA Preferred ¥
SRTP Ciphers All supported AES-256, AES-128 ciphers ¥

HTTPS Ciphers RS54 Ciphers Only ¥

Reinicie Connection Conversation Manager en cada nodo. Para ello, vaya a Serviciabilidad de
Cisco Unity Connection > Herramientas > Administracion de servicios.

Opciones del cifrado TLS con orden de prioridad

Opciones del cifrado TLS Cifrados TLS en orden de prioridad

- TLS_ECDHE_RSA_WITH_AES_256_GC
Strongest- AES-256 SHA-384 unicamente: Preferido M_SHA384
por RSA - TLS_ECDHE_ECDSA_WITH_AES_256_GCM_

SHA384

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_
Strongest-AES-256 SHA-384 unicamente: Preferido A384

por ECDSA . TLS_ECDHE_RSA_WITH_AES_256_GCM_SH



4

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SH

4

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM

AES-256 AES-128 Solo: Preferido por RSA

_SHA384

- TLS_ECDHE_RSA_WITH_AES_128_GCM_SH

6

- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_

A256

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_

A384

- TLS_ECDHE_RSA WITH_AES_256_GCM_SH

AES-256 AES-128 Solo: Preferido por ECDSA

4

- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_

A256

- TLS_ECDHE_RSA_WITH_AES_128_GCM_SH

6

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SH

4

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_

Todos los cifradores RSA preferidos
(predeterminado)

A384

- TLS_ECDHE_RSA_WITH_AES_128_GCM_SH

6

- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_

A256

- TLS_RSA WITH_AES_128_CBC_SHA
- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_

A384

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SH

Todos los filtros preferidos por ECDSA

4

- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_

A256

- TLS_ECDHE_RSA_WITH_AES_128_GCM_SH

6

- TLS_RSA_WITH_AES_128_CBC_SHA

Opciones de cifrado SRTP en orden de prioridad

Opcidn de cifrado SRTP SRTP e

n orden de prioridad

- AEAD_AES_256_GCM
- AEAD_AES_128_GCM

Todos los cifrado AES-256 y AES-128 admitidos
32
cifrado AEAD AES-256, AES-28 basado en GCM

- AES_CM_128_HMAC_SHA1

- AEAD_AES_256_GCM

. AEAD_AES 128 GCM
Solo cifrado basado en GCM AEAD AES256 . AEAD_AES 256 _GCM

4. Cargar certificados de Tomcat CUC (basados en RSA y EC)



Vaya a OS Administration > Security > Certificate Management y cargue ambos certificados CUC
Tomcat (basados en RSA y EC) en el almacén de confianza de CallManager.

—Upload Certificate/Certificate chain

Certificate Purpose® CallManager-trust ~

Description{friendly name)

Upload File Choose File | tomcat-ECDSA.pem

Upload | | Close |

— Upload Certificate fCertificate chain

*

Certificate Purposs || CallManager-trust ""”

Description{friendly name) | |

Upload File Choose File | tomcat.pem

| Upload | | Close |

1. Nota: La carga de ambos certificados de Unity Tomcat no es obligatoria si s6lo se negocian
los cifrados ECDSA. En tal caso, el certificado Tomcat basado en EC es suficiente.
En caso de certificados de terceros, debe cargar el certificado raiz e intermedio de la Autoridad de

certificacion de terceros. Esto so6lo es necesario si la CA de terceros firmo su certificado de Unity
Tomcat.

—Upload Certificate/Certificate chain
Certificate Purpose™® | CallManager-trust w
Description{friendly name) |
Upload File | Choose File | CA_root_-_4096_key.crt

| Upload | | Close |

Reinicie el proceso Cisco Call Manager en todos los nodos para aplicar los cambios.

5. Crear patrén de ruta

Configure un patrén de ruta que apunte al tronco configurado navegando a Call Routing >
Route/Hunt > Route Pattern . La extension ingresada como numero de patron de ruta se puede
utilizar como piloto de correo de voz.



— Pattern Definition

Route Pattern® [2000 & |
Route Partition < Mone = r
Description

Mumbering Plan -— Mot Selected -- ¥

Route Filter < None = 5

MLPP Precedence® Default =

Apply Call Blacking Percentage

Reszource Priority Mamespace Network Domain | = Mone = T
Route Class* Default o
Gateway/Route List* |LCUC'.r11 v

Route Option ® poute this pattern

Block this pattern | No Error T

6. Cree el Piloto de buzén de voz, el Perfil de buzén de voz y asignelo a los DN

Cree un programa piloto de correo de voz para la integracién en Advanced Features > Voice Mail
> Voice Mail Pilot.

—Voice Mail Pilot Information
Voice Mail Pilot Number (2000

Calling Search Space = Mone = v

Description Default

Cree un perfil de correo de voz para vincular todos los ajustes con Advanced Features > Voice
Mail > Voice Mail Profile

—Voice Mail Profile Information

Voice Mail Profile VoiceMailProfile-8000 (used by 0 devices)

Voice Mail Profile Name*W
Description ' '
Voice Mail Pilot** [zncc_.-'c_- None = v

Voice Mail Box Mask

Asigne el perfil de correo de voz recién creado a los DNs que pretenden utilizar la integracién
segura dirigiéndose a Call Routing > Directory number

r Directory Number Settings
Voice Mail Profile Lv.gi.;erqailproﬁle-snn:}n:} 'J ({Choose <Mone= to use system default)
Calling Search Space = None = ¥
BLF Presence Group™® Standard Presence group ¥
User Hold MOH Audio Source = None = ¥
Metwork Hold MOH Audio Source | = None = r




Configurar: firma de certificados basados en claves EC por parte
de CA de terceros (opcional)

Los certificados pueden estar firmados por una CA de terceros antes de configurar la integracion
segura entre los sistemas. Siga los pasos siguientes para firmar los certificados en ambos
sistemas.

Cisco Unity Connection

1. Generar solicitud de firma de certificado (CSR) para CUC Tomcat-ECDSA vy tener el
certificado firmado por CA de terceros

2. CA proporciona el certificado de identidad (certificado firmado por la CA) y el certificado de la
CA (certificado raiz de la CA) que se deben cargar como se indica a continuacion:
Cargar el certificado raiz de la CA en el almacén de tomcat-trust
Cargar certificado de identidad en el almacén de tomcat-EDCS

3. Reiniciar el administrador de conversaciones en CUC

Cisco Unified CM

1. Generar CSR para CUCM CallManager-ECDSA vy tener el certificado firmado por CA de
terceros

2. CA proporciona el certificado de identidad (certificado firmado por la CA) y el certificado de la
CA (certificado raiz de la CA) que se deben cargar como se indica a continuacion:
Cargar el certificado raiz de la CA en el almacén de confianza del CallManager
Cargar certificado de identidad en el almacén callmanager-EDCS

3. Reiniciar los servicios Cisco CCM y TFTP en cada nodo

El mismo proceso se utilizara para firmar certificados basados en claves RSA donde se genera
CSR para el certificado de Tomcat de CUC vy el certificado de CallManager y se carga en el
almacén de tomcat y el almacén de callmanager respectivamente.

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

Verificacion segura del troncal SIP

Pulse el botén Buzén de voz del teléfono para llamar al buzon de voz. Deberia escuchar el saludo
de apertura si la extension del usuario no esta configurada en el sistema Unity Connection.

De manera alternativa, puede habilitar el keepalive de las opciones SIP para supervisar el estado
del troncal SIP. Esta opcion se puede habilitar en el perfil SIP asignado al troncal SIP. Una vez
habilitado, puede supervisar el estado del tronco Sip a través de Device > Trunk como se muestra
a continuacion:

¥ | begins with ¥ [jcucwvi11 Find || Clear Filter || db || =
Select item or enter search text ¥

Name * Description Calling Search Space Device Pool Reute Pattern Trunk Type SIP Trunk Status SIP Trunk Duration

CUCv11 Default 2000 SIP Trunk Full Service Time In Full Service: @ day 0 hour 0 minute

Verificacidn segura de llamada RTP



Verifique si el icono de candado esta presente en las llamadas a Unity Connection. Significa que
la secuencia RTP esta cifrada (el perfil de seguridad del dispositivo debe ser seguro para que
funcione), como se muestra en esta imagen

S| Cisco IP Communicator e
[EgR08 16 03/31/15 1111

| Connected
EndCall | Park | Conflist

Informacion Relacionada

.- Guia de integraciéon SIP para Cisco Unity Connection version 11.x



https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/connection/11x/integration/guide/cucm_sip/b_cucintcucmsip/b_cucintcucmsip_chapter_011.html
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