Crear plantillas de certificados de CA de
Windows para CUCM

Contenido

Introduccion
Prerequisites
Requirements
Componentes Utilizados
Antecedentes
Configurar

Callmanager / Tomcat / Plantilla de TVS

Plantilla IPsec

Plantilla CAPE

Generar una solicitud de firma de certificado
Verificacion

Troubleshoot

Introduccion

Este documento describe un procedimiento paso a paso para crear plantillas de certificados en
entidades de certificacion (CA) basadas en Windows Server.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ CUCM, versiéon 11.5(1).
+ También se recomiendan conocimientos basicos de la administracion de Windows Server

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ La informacion de este documento se basa en CUCM version 11.5(1).
* Microsoft Windows Server 2012 R2 con servicios de CA instalados.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,



asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Estas plantillas de certificado cumplen los requisitos de la extension X.509 para cada tipo de

certificado de Cisco Unified Communications Manager (CUCM).

Hay cinco tipos de certificados que puede firmar una CA externa:

Certificado

Uso

Servicios afectados

CallManager

Presentado en el registro de
dispositivos seguros, puede firmar
archivos de lista de confianza de
certificados (CTL)/lista de confianza
interna (ITL), que se utilizan para
interactuar de forma segura con
otros servidores, como enlaces
troncales de protocolo de inicio de
sesién (SIP) seguros.

- Cisco Call Manager
- Cisco CTl Manager

-Cisco TFTP

Presentado para interacciones de

- Tomcat de Cisco

- Inicio de sesién unico (SSO)

con el Servicio de verificacion de

tomcat protocolo seguro de transferencia
de hipertexto (HTTPS). - Movilidad de extensiones
-Corporate Directory
Se utiliza para la generacion de
archivos de copia de seguridad, asi
como para la interaccion de la - Cisco DRF Master
ipsec seguridad IP (IPsec) con el
protocolo de control de gateway de | Cisco DRF Local
medios (MGCP) o las puertas de
enlace H323.
Se utiliza para generar certificados . .
. . - Funcion de proxy de Cisco
CAPF derlmportanma local (LSC) para Certificate Authority
teléfonos.
TVS Se utiliza para crear una conexion | Servicio Cisco Trust Verification




confianza (TVS), cuando los
teléfonos no pueden autenticar un
certificado desconocido.

% Nota: el certificado IPSec no esta relacionado con Cisco DRF Master y Cisco DRF Local, ya
que en las versiones mas recientes se utiliza el certificado Tomcat 14. No existe ningun plan
para agregar este cambio a la versién 12.5 o anteriores.

Cada uno de estos certificados tiene algunos requisitos de extension X.509 que deben
establecerse; de lo contrario, puede encontrar comportamientos incorrectos en cualquiera de los
servicios mencionados:

Certificado |Uso de claves X.509| Uso de clave ampliada X.509

- Firma digital
- Autenticacion de servidor web
CallManager | Cifrado de claves
- Autenticacion de cliente web
- Cifrado de datos

- Firma digital
- Autenticacion de servidor web
tomcat - Cifrado de claves
- Autenticacion de cliente web
- Cifrado de datos

- Firma digital - Autenticacion de servidor web
ipsec - Cifrado de claves |- Autenticacion de cliente web

- Cifrado de datos |- Sistema final IPsec

- Firma digital

- Autenticacion de servidor web
CAPF - Signo de certificado
- Autenticacion de cliente web
- Cifrado de claves

- Firma digital
- Autenticacion de servidor web
TVS - Cifrado de claves
- Autenticacion de cliente web
- Cifrado de datos




Para obtener mas informacién, consulte la Guia de seqguridad de Cisco Unified Communications
Manager

Configurar

Paso 1. En Windows Server, navegue hasta Administrador del servidor > Herramientas > Entidad
emisora de certificados, como se muestra en la imagen.
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Paso 2. Seleccione su CA, navegue hasta Plantillas de certificado, haga clic con el botén derecho
en la lista y seleccione Administrar, como se muestra en la imagen.
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Callmanager / Tomcat / Plantilla de TVS

Las imagenes siguientes muestran solo la creacion de la plantilla de CallManager; pero se
pueden seguir los mismos pasos para crear las plantillas de certificado para Tomcat y los
servicios de TVS. La unica diferencia consiste en garantizar que se utiliza el nombre de servicio
correspondiente para cada nueva plantilla en el paso 2.

Paso 1. Busque la plantilla Web Server, haga clic con el boton derecho en ella y seleccione
Duplicate Template, como se muestra en la imagen.




L

G ERTCE

Tamgdans (et Loclim  Tpeplen Dopley Harer L b Wrain i, Trdoaded Peeparie.
3 Weorkiisban et s F WS Lok Sathamtcton
2 i ety Sy i T -
gu- 1 L ‘ A Tskie "
Tt st S i it
= | : - "
T bwcinaty Contida st hrathucety I ul | |t
T et el b [ "1
I e ped Lagen i &1
o Bty | Ot et [ 4l
2 et (e pen Ladbeindy i ki
i [ LRI E PR -] 1002 oflpan Badbage o g, Svarr Sudhpens s

Paso 2. En General, puede cambiar el nombre de la plantilla de certificado, el nombre para
mostrar, la validez y algunas otras variables.



|| Do not automatically neenroll i a duplicate centficate eists in Active
~ Dwectory




Paso 3. Navegue hasta Extensiones > Uso de claves > Editar, como se muestra en la imagen.
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Paso 4. Seleccione estas opciones y seleccione OK, como se muestra en la imagen.

+ Firma digital
« Permitir el intercambio de claves s6lo con el cifrado de claves (cifrado de claves)
» Permitir cifrado de datos de usuario
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Paso 5. Navegue hasta Extensiones > Politicas de aplicacién > Editar > Agregar, como se
muestra en la imagen.



Compatibity | General | Request Handing | Cryptography | Key Attestation

Subject Name | Server | Issuance Feguirments

Superseded Templates Bensons

To modify an edension, select . and then chick Bdt,

Security




Paso 6. Busque Client Authentication, seleccionela y seleccione OK tanto en esta ventana como
en la anterior, como se muestra en la imagen.



An applcation poley (callad anhancad key usage in Windows 2000)
defines how a cedificate can be used, Select the applcation pobcy requined
For wiald signiatures of certiicates issued by thes templabe.




Paso 7. Vuelva a la plantilla, seleccione Aplicar y, a continuacion, Aceptar.



To modiy an extension, select i, and then chek Bt




Paso 8. Cierre la ventana Consola de Plantilla de Certificado y, nuevamente en la primera
ventana, navegue hasta Nuevo > Plantilla de Certificado para Emitir, como se muestra en la

imagen.
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Paso 9. Seleccione la nueva plantilla de CallManager CUCM y seleccione OK, como se muestra

en la imagen.
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Paso 10. Repita todos los pasos anteriores para crear plantillas de certificado para los servicios

Tomcat y TVS segun sea necesario.
Plantilla IPsec

Paso 1. Busque la plantilla Web Server, haga clic con el boton derecho en ella y seleccione
Duplicate Template, como se muestra en la imagen.
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Paso 2. En General, puede cambiar el nombre de la plantilla de certificado, el nombre para
mostrar, la validez y algunas otras variables.
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Paso 3. Navegue hasta Extensiones > Uso de claves > Editar, como se muestra en la imagen.
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Paso 4. Seleccione estas opciones y seleccione OK, como se muestra en la imagen.

+ Firma digital
« Permitir el intercambio de claves s6lo con el cifrado de claves (cifrado de claves)
» Permitir cifrado de datos de usuario
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Paso 5. Navegue hasta Extensiones > Politicas de aplicacién > Editar > Agregar, como se
muestra en la imagen.



MIWImwlﬂmlmm

Subject Name |

Issuance Requirements

Superseded Templates

Enmnnru | Secudy

To modify an edension, sslect &, and then cick EdR.




Paso 6. Busque Client Authentication, seleccionela y luego OK, como se muestra en la imagen.

Properties of New Template L]

An applcation poley (callad anhancad key usage in Windows 2000)
defines how a cerificate can be used. Select the apphcation polcy requined
For wialhd sigrisbures of certificates issued by this template.




Paso 7. Seleccione Add nuevamente, busque IP security end system, seleccidnelo y luego
seleccione OK en esta ventana y en la anterior.



An apphcation pobcy fcalled enhanced key usage n 'Windows 2000)
defines how a cetficate can be used. Select the apphcation pobcy required
For walbd sgnatures of certfcabes msond by this termplate
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Paso 8. De nuevo en la plantilla, seleccione Apply y luego OK, como se muestra en la imagen.
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Paso 9. Cierre la ventana de la Consola de Plantillas de Certificado y, nuevamente en la primera
ventana, navegue hasta Nuevo > Plantilla de Certificado para Emitir, como se muestra en la

imagen.
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Paso 10. Seleccione la nueva plantilla IPSEC CUCM y seleccione en Aceptar, como se muestra

en la imagen.
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Plantilla CAPF

Paso 1. Busque la plantilla de CA raiz y haga clic con el botén derecho en ella. A continuacion,
seleccione Duplicate Template, como se muestra en la imagen.
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Paso 2. En General, puede cambiar el nombre de la plantilla de certificado, el nombre para
mostrar, la validez y algunas otras variables.
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[ ] Pubksh contfacate in Actres Directony

[ | Do not autcenatically neenvoll § a duplcate certficate exists in Active
Directony

Paso 3. Navegue hasta Extensiones > Uso de claves > Editar, como se muestra en la imagen.



Dmlhlrlﬂmﬂ
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To modify an extension, selact 1. and then cick Edit.

Paso 4. Seleccione estas opciones y seleccione OK, como se muestra en la imagen.



+ Firma digital
* Firma de certificados
» firma de CRL
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Paso 5. Navegue hasta Extensiones > Politicas de aplicacién > Editar > Agregar, como se
muestra en la imagen.



Compatibity | General | Request Handing | Cryptography | Key Attestation

Subject Name | Server | Issuance Feguirments

Superseded Templates Bensons

To modify an edension, select . and then chick Bdt,

Security




Paso 6. Busque Client Authentication, seleccionela y luego seleccione OK, como se muestra en la
imagen.



An applcation poley (callad anhancad key usage in Windows 2000)
defines how a cedificate can be used, Select the applcation pobcy requined
For wiald signiatures of certiicates issued by thes templabe.




Paso 7. Seleccione Add nuevamente, busque IP security end system, seleccidnelo y luego
seleccione OK en este y en la ventana anterior también, como se muestra en la imagen.



An apphcation pobcy fcalled enhanced key usage n 'Windows 2000)
defines how a cetficate can be used. Select the apphcation pobcy required
For walbd sgnatures of certfcabes msond by this termplate
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Paso 8. De nuevo en la plantilla, seleccione Apply y luego OK, como se muestra en la imagen.
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Paso 9. Cierre la ventana de la Consola de Plantillas de Certificado y, nuevamente en la primera
ventana, navegue hasta Nuevo > Plantilla de Certificado para Emitir, como se muestra en la

imagen.
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Paso 10. Seleccione la nueva plantilla CAPF CUCM y seleccione OK, como se muestra en la

imagen.
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Generar una solicitud de firma de certificado

Utilice este ejemplo para generar un certificado de CallManager con el uso de las plantillas recién
creadas. El mismo procedimiento se puede utilizar para cualquier tipo de certificado, solo tiene
que seleccionar el certificado y los tipos de plantilla en consecuencia:

Paso 1. En CUCM, vaya a OS Administration > Security > Certificate Management > Generate
CSR.

Paso 2. Seleccione estas opciones y seleccione Generate, como se muestra en la imagen.

+ Propésito del certificado: CallManager
+ Distribuciéon: <Puede ser solo para un servidor o para varias SAN>
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Paso 3. Se genera un mensaje de confirmacidén, como se muestra en la imagen.
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Paso 4. En la lista de certificados, busque la entrada con el tipo CSR Only y selecciénela, como
se muestra en la imagen.
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-Cortificate Settings

Fllg Hame CallManager.csr
Cartificile Purpois CallMandger
Cartificate Type carts
Certificyte Growp product-£m
Description | frisndly name)

~Coertificate File Data

PECS 10 Reguast: | -
wErsion: O
Subdect: CH=115F0E-ms. maucaballab, OU=cdsca, D=cisto, Lecisoo, ST=olson, = HE
SubjectPelinto: RSA [1.2.840,11354%.1.1.1)

Key value:
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Stiributes: [

Requested Extensions | &

Delete Downlosd CSR

Paso 6. En el explorador, desplacese hasta esta direccion URL e introduzca las credenciales de
administrador del controlador de dominio: https://<yourWindowsServerlP>/certsrv/.



Paso 7. Navegue hasta Solicitar un certificado > Solicitud de certificado avanzada, como se
muestra en la imagen.
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Paso 8. Abra el archivo CSR y copie todo su contenido:
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Paso 9. Pegue el CSR en el campo Solicitud de certificado codificado en Base-64. En Plantilla de
certificado, seleccione la plantilla correcta y seleccione Enviar, como se muestra en la imagen.
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Paso 10. Por ultimo, seleccione Base 64 codificada y Descargar cadena de certificados; el archivo
generado se puede cargar ahora en CUCM.
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Verificacion

El procedimiento de verificacidn es en realidad parte del proceso de configuracion.

Troubleshoot

Actualmente no hay informacion de troubleshooting especifica disponible para esta configuracion.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



