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I ntroduccion

En este documento se describe lainscripcion y renovacion autométicas de certificados mediante lafuncién
en linea Certificate Authority Proxy Function (CAPF) para Cisco Unified Communications Manager
(CUCM).

Colaboracion de Michael Mendoza, ingeniero del TAC de Cisco.
Prerequisites
Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Cisco Unified Communications Manager

* Certificados X.509

» Servidor Windows

» Active Directory (AD) de Windows

» Servicios de Windows Internet Information Server (11S)

» Autenticacion NT (nuevatecnologia) LAN Manager (NTLM)

Componentes Utilizados

Lainformacion que contiene este documento se basa en |as siguientes versiones de software y hardware.

* CUCM, version 12.5.1.10000-22



* Windows Server 2012 R2
* |P Phone CP-8865 / Firmware: SIP 12-1-1SR1-4 y 12-5-1SR2.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender el posible impacto de cualquier comando.

Antecedentes

Este documento trata la configuracion de lafuncion y 1os recursos rel acionados para una investigacion
adicional.

Validar lafechay lahoradel servidor

Asegurese de que € servidor de Windows tiene lafecha, horay zona horaria correctas configuradas, ya que
afectan alos tiempos de validez del certificado de la CA (autoridad de certificacién) raiz del servidor, asi
como alos certificados emitidos por €.

Actualizar nombre de equipo del servidor

De forma predeterminada, el nombre del equipo del servidor tiene un nombre aleatorio, como WIN-
730K65R6BSK. Lo primero que se debe hacer antes de habilitar los Servicios de dominio de AD es
asegurarse de actualizar el nombre de equipo del servidor alo que desea que sean el nombre de host y el
nombre de emisor de la CA raiz del servidor a final de lainstalacién; de lo contrario, se necesitan muchos
pasos adicionales para cambiar esto después de instalar |os servicios de AD.

» Vayaa Servidor local, seleccione el nombre del equipo para abrir las Propiedades del sistema
» Seleccione el botén Changey escriba el nuevo nombre de equipo:

Server Manager * Local Server
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* Reinicie & servidor paraaplicar los cambios

Configurar

Plantilla de certificados, usuariosy servicios de AD



Habilitar y configurar servicios de Active Directory

» En Administrador del servidor, seleccione la opcion Agregar funcionesy caracteristicas, seleccione
I nstalacion basada en funciones o en caracteristicasy elija€ servidor del grupo (sdlo debe haber
uno en €l grupo) y, a continuacion, Servicios de dominio de Active Directory:
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 Continte seleccionando el boton Next y, a continuacion, I nstall

» Seleccione el boton Close después de completar lainstalacion

» Aparecera unaficha de advertenciaen Administrador del servidor > AD DS con €l titulo
Configuracion necesaria paralos Servicios de dominio de Active Directory; Seleccione el vinculo
masy, a continuacion, laaccion disponible parainiciar €l asistente de configuracion:
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» Sigalasindicaciones del asistente de configuracion de dominio, agregue un nuevo bosgue con €l
nombre de dominio raiz deseado (usado michamen.com para este laboratorio) y desmarque la casilla
DNS cuando esté disponible, definala contrasefiade DSRM (usada C1sc0123! para este |aboratorio):

Active Directory Domain Services Configuration Wizard |- ==y
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» Esnecesario especificar un nombre de dominio NetBIOS (se utilizo MICHAMEN1 en este
|aboratorio).

» Sigad asistente hasta el final. A continuacion, el servidor se reinicia para completar lainstalacion.

A continuacion, deberd especificar e nuevo nombre de dominio la proximavez que inicie sesién. Por
giemplo, MICHAMEN1\Administrator.
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Habilitar y configurar Servicios de Certificate Server

En Administrador del servidor, seleccione Agregar funcionesy caracteristicas

Seleccione Servicios de certificados de Active Directory y siga las indicaciones para agregar las
caracteristicas necesarias (todas | as caracteristicas disponibles se seleccionaron de los servicios de rol
habilitados para este |aboratorio)

Para servicios de rol, marque Entidad de certificacion Inscripcion en Web
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» Debe aparecer una ficha de advertenciaen Administrador del servidor >AD DS con €l titulo
Configuracion necesaria paralos Servicios de certificados de Active Directory; seleccione e vinculo
masy, a continuacion, laaccion disponible:
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» En € Asistente para configuracion posterior alainstalacion de AD-CS, desplacese por estos pasos.

» Seleccionelas funciones deinscripcion en Web Entidad de certificacion y Entidad de
certificacion

* ElijaEnterprise CA con opciones.

e CAraiz

» Crear unanuevaclave privada

» Usar clave privada: SHA1 con la configuracion predeterminada

 Establezca un nombre comun parala CA (debe coincidir con el nombre de host del servidor):

e ADCS Configuration Mi-
-\ DESTRMATION SERVER
L INalTIE LAB- D KTPmichamse.com
Cradertials Srerify the name of the C &
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» Establecer validez para 5 afos (0 mas si se desea)
» Seleccione € boton Next en €l resto del asistente



Creacion de plantillas de certificados para CiscoRA

* AbraMMC. Seleccione el logotipo de inicio de Windows y escriba mmc en Ejecutar
» AbraunaventanaMMC y agregue los siguientes complementos (utilizados en diferentes puntos de la
configuracion) y, a continuacién, seleccione Aceptar :
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» Seleccione File > Savey guarde esta sesion de consola en €l escritorio para acceder de nuevo
répidamente

» Enlos complementos, seleccione Plantillas de certificado

» Cree o clone unaplantilla (preferiblemente la plantilla”Entidad emisora de certificados raiz', s esta
disponible) y asignele el nombre CiscoRA

& Consolel = [Console RootyCerificate Templates (LAB-DC.
W File Adion View Favortes  Window  Help
e nm 5= Bm
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3 CodeSigni Feeresil All Cerafizate Helders

» Modifique laplantilla. Haga clic con el boton derecho del ratén y seleccione Propiedades

» Seleccione la pestafia General y establezca el periodo de validez en 20 afios (u otro valor si 10 desea).
En estaficha, asegurese de que los valores "nombre para mostrar” y "nombre" de laplantilla
coinciden



Rerrwal pesicd:
[Colfeas +]

Wity peawsiced:
[Elees ]

] Publish catficate in Active Dirsctory
[[] Do not sutomaticaly reennd i & duplicate cartificals oists in Active
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» Seleccione laficha Extensiones, resalte Directivas de aplicacion y, a continuacion, seleccione
Editar
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» Elimine las directivas que se muestran en la ventana que aparece

» Seleccione la pestafia Nombre del asuntoy el boton de opcidn Aprovisionar en solicitud

» Seleccione laficha Seguridad y conceda todos |os permisos para todos los grupos o nombres de
usuario que se muestran



CiscoRA Properties (= I
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Hacer quela plantilla de certificado esté disponible para su emision

* Enlos complementos MMC, seleccione Entidad emisora de certificadosy expanda el &rbol de
carpetas paralocalizar la carpeta Plantillas de certificados

» Hagaclic con e botén secundario en el espacio en blanco del marco que contiene Nombre y Propdsito
esperado

» SeleccionelaplantillaNew y Certificate para emitir
» Seleccione laplantilla de CiscoRA recién creaday editada

- File Actiom View Favorites Window Hep

% fim XEz Bm
| Console Root Mame Intended Purpase
b @g Active Directary Demsans and Trusks | CiscoRa <All>
b Aative Directory Users and Computers 5 Directory Email Replication  Dinectory Service Emil Fegd

4 [ Certification Autharity (Local)
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Creacion de cuenta CiscoRA de Active Directory

» Vayaalos complementos MMC y seleccione Usuariosy equipos de Active Directory

» Seleccione lacarpetaUsersen el arbol del panel del extremo izquierdo

» Hagaclic con e botén secundario en el espacio en blanco del marco que contiene Nombre, Tipoy
Descripcion

» Seleccione Nuevoy Usuario

» Creelacuenta CiscoRA con nombre de usuario/contrasefia (ciscora/Ciscol23 se utilizo para este
laboratorio) y seleccione la casilla de verificacion Password never expires cuando se muestre
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1S Configuracion de Autenticacion y Enlace SSL

Habilitar NTLM Autenticacion

» Vayaalos complementos MMC'y, en & complemento Administrador de Internet Information
Services (11S), seleccione e nombre del servidor

 Lalistade funciones se muestra en el siguiente fotograma. Haga doble clic en € icono de lafuncion
Authentication
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» Resalte Autenticacion de Windowsy en el marco Acciones (panel derecho) seleccione la opcion

Habilitar
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* El panel Acciones muestralaopcion Configuracion avanzada; seleccionelay desactive Habilitar
autenticacion en modo kernel
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» Seleccione Providersy pongaen orden NTML y, acontinuacion, Negotiate.
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Generar € certificado deidentidad para el servidor Web

Si todavia no es € caso, debe generar un certificado y un certificado de identidad para el servicio Web
firmado por la CA porque CiscoRA no puede conectarse aél s el certificado del servidor Web es de firma
automética:

» Seleccione el servidor Web en el complemento 1Sy haga doble clic en el icono de lafuncién
Certificados de servidor:

@ | % » weocrr »
| Connections .
@ H 2|8 ig! LAB-DC-RTP Home
5 Filter: - ¥6o -G
(54
E'F \a Q'
463 Default Web Site = e v,
p | CertEnroll ASP Authentic... Compression
b-(F CertSrv [
S & B
HTTP HTTP ISAPI and
Redirect Respon...  CGl Restri...
Fs
B &%
Server Worker
Certificates | Processes
Management

» Deforma predeterminada, puede ver un certificado enumerado alli: €l certificado de CA raiz
autofirmado. En el menu Acciones, seleccione laopcion Crear certificado de dominio. Ingrese los
valores en €l asistente de configuracion para crear su nuevo certificado. Asegurese de que el nombre
comun es un FQDN (nombre de dominio completamente calificado) que se puedaresolver y, a
continuacién, seleccione Siguiente:
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» Seleccione € certificado de la CA raiz paraque sea el emisor y seleccione Finalizar:

Create Centificate [

| Online Certification Authority
R

Specly the certdic ation bathenty withe your domaen that wall agn the certihcate. A fnendly name i fhgquaind
aed ihsuld be eany ko fermembel.

Specdy Omhing Certdecation Authanty:

LAB-DC-RTPLAE-DHC -RTP.mschamercom | Selest..
Examghe: CeifacatedivthantyMame'Sencerilame -

Friendby rumas

Wb Cort mwed by LAE-DC-RTH

Previcus | Finish | | cance

» Puede ver ambos, € certificado de CA y € certificado de identidad del servidor Web:

o
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Enlace SSL de servidor web

» Seleccione un sitio en lavistade arbol (puede utilizar el sitio Web predeterminado o hacerlo més
granular para sitios especificos) y seleccione Enlaces en €l panel Acciones. De este modo, aparece €l
editor de enlaces que permite crear, editar y eliminar enlaces parael sitio Web. Seleccione Agregar
para agregar su nuevo enlace SSL a sitio.
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Lonnextiom. | Mcthons
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» Laconfiguracion predeterminada para un nuevo enlace se establece en HTTP en el puerto 80.
Seleccione https en lalista desplegable Type. Seleccione € certificado autofirmado que cred en la
seccion anterior de lalista desplegable Certificado SSL y luego seleccione Aceptar.



Site Bindings [2] = ]
Type | Hesthame Port 1P Address Binding Inferm.. '

» Ahoratiene un nuevo enlace SSL en su sitio y todo lo que queda es verificar que funciona
seleccionando la opcidn Browse *:443 (https) del menu y asegurese de que la paginaWeb de |1S
predeterminada utilizaHTTPS:

Type  Host Hame Port P Address Bindng Infarma...

ﬁ Explore

Edit Permissions...

Edit Site
Bindings...
Basic Settings...

View Applications

View Virtual Directories

Manage Website ()
Restart
Start

PR

Stop

Browse Website
Browse ®:80 (http)
Erowse *:443 (https)

el el

Advanced Settings...
Configure

* Recuerdereiniciar € servicio 1S después de |os cambios de configuracién. Utilice laopcién
Reiniciar del panel Acciones.



Configuracion de CUCM

» Vayaalapaginaweb de AD CS (https.//YOUR_SERVER_FQDN/certsrv/) y descargue €l certificado
de CA

Microsoll Actre Direciony Ceascme Sensted —~ LAB-DC-RTP

Download a CA Certificate, Certificate Chain, or CRL

T trust camicates issued Trom thes ceribcabon aulthonty, install ihis Co cetiboate
To download a CA certiicale, certficale chaen, of CRL, select the cartificate and encoding maethod

Ch cerificate:

Encoding methosd:

®DER
' Base 64
Install CA certificate

Donwniaad CA corihcy
Download latest base CRL

» Navegue hasta Seguridad > Administracién de certificados desde la pagina Administracion del SO
y seleccione el boton Cargar certificado/cadena de certificado para cargar el certificado de CA con
el proposito establecido en CAPF-trust.

uUpload Certificate/Certificate chain
Eé Upload E} Close

- Status

@ Warning: Uploading a cluster-wide certificate will distribute it to a

—~Upload Certificate/Certificate chain

Certificate Purpose™® IGAPF-trust |

Description(friendly name) ]
Upload File [Browse__ || LAB-DC-RTP_CA.cer

Close

—

... En este punto, también es buena idea cargar ese mismo certificado de CA como CallManager-trust
porque es necesario si el cifrado de sefializacion segura estd habilitado (o se habilitard) paralos
terminales; o que es probable si € clUster estd en modo mixto.

» VayaaSistema > Parametros de servicio. Seleccione el servidor del Publicador de Unified CM en
el campo del servidor y Cisco Certificate Authority Proxy Function en el campo Servicio

» Establezcael valor de Emisor de certificado en Terminal en CA en linea e introduzca los valores para
los campos Parametros de CA en linea. Asegurese de utilizar e FQDN del servidor Web, el nombre
de la plantilla de certificado creada anteriormente (CiscoRA), €l tipo de CA como CA de Microsoft y
las credenciales de la cuenta de usuario de CiscoRA creada anteriormente


https://YOUR_SERVER_FQDN/certsrv/

Service Parameter Configuration
D Save Set to Defaut

—Select Server and Service

cucml125pub--CUCM Voice/Video (Active) i
Service® Cisco Certificate Authority Proxy Function (Active) -

All parameters apply only to the current server except parameters that are in the cluster-wide group(s]).

Server®

~ Cisco Certificate Authority Proxy Function (Active) Parameters on server cucml125pub--CUCM Voice/Video (Activ

Parameter Name Parameter Value

Certificate Issuer to Endpoint * ||:||'||i|'|E Ch
Duration Of Certificate Validity (in davs) *

11825
Key Size * 1024
Maximum Allowable Time For Kev Generation * |3|:|
Maximum Allowable Attempts for Kev Generation * |3

—Online CA Parameters

Online CA Hostname

||ab-d:-ii5.mi:hamen.cum

Online CA Port

|443
Online CA Template |Ci5u:u:|RA
Online CA Type * | Microsoft CA

Online CA Username

Cnline CA Password

* Unaventana emergente le informa de que es necesario reiniciar el servicio CAPF. Pero primero,
active Cisco Certificate Enrollment Service através de Cisco Unified Serviceability > Tools >
Service Activation, seleccione € publicador en el campo Server y marque la casilla de verificacion
Cisco Certificate Enrollment Service, y luego seleccione el boton Save:
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Verificacion
Verificar certificados|1S

» Desde un explorador Web en un PC con conectividad al servidor (preferiblemente en la mismared
gue el publicador de CUCM), navegue hastala direccion URL.:

https://Y OUR_SERVER_FQDN/certsrv/

» Semuestralaalertade certificado no fiable. Agregue la excepcion y compruebe el certificado.
Asegurese de que coincide con el FQDN esperado:
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» Después de aceptar la excepcion, debe autenticarse; en este punto, debe utilizar las credenciales
configuradas para la cuenta CiscoRA anteriormente:

Leam more...

Authentication Required

@ httpslab- de-iizmichamen.com is requesting your usemame and password, .

User Hame | ciscara

Password: | lu"u"-lul |

Cancel

lab-dc-iis.michamen.com uses an invalid security certificate,

» Después de la autenticacion, debe poder ver la pagina de bienvenidade AD CS (Servicios de
certificados de Active Directory):
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Verificar configuracion de CUCM

Realice |os pasos que sigue normamente parainstalar un certificado L SC en uno de los tel éfonos.
Paso 1. Abralapagina CallManager Administration, Device y luego Phone

Paso 2. Seleccione € botén Find para mostrar |os teléfonos

Paso 3. Seleccione €l teléfono en el que deseainstalar €l LSC

Paso 4. Desplacese hasta Informacion de lafuncién proxy de la entidad de certificacion (CAPF)
Paso 5. Seleccione laopcion Instalar/Actualizar en la operacion de certificado.

Paso 6. Seleccione e modo de autenticacion. (By Null String is fine for test purposes)



Paso 7. Desplécese hasta la parte superior de la paginay seleccione savey Apply Config parael teléfono.

Paso 8. Después de que €l teléfono sereiniciey vuelvaaregistrarse, utilice el filtro Estado de LSC para
confirmar que el LSC se hainstalado correctamente.

* End servidor de AD, abraMMC y expanda el complemento Entidad de certificacidn para seleccionar
la carpeta Certificados emitidos
» Laentradadel teléfono se muestra en la vista de resumen. Estos son algunos de |os detalles que se
muestran:
- |D de solicitud: nimero de secuencia Unico
Nombre del solicitante: se debe mostrar el nombre de usuario de la cuenta CiscoRA configurada
- Plantilla de certificado: debe mostrarse el nombre de la plantilla de CiscoRA creada
Nombre comun emitido: se debe mostrar el modelo del teléfono anexado a nombre del
dispositivo
Fechaen Vigor del Certificado y Fecha de Vencimiento del Certificado

| Conscle Root Request ID  Reguester Mame Binary Certificate Certificate Template Issued Common Mame
I+ ; Active Directory Domains and Tru|| [ F'.:E MICHAMEM T Administrator -----BEGIM CERTI... Web Server (WebSer... LAB-DC-lIIS.michamen....
F‘ _: Active Directory Users and Compuf| (513 MICHAMEM1TYLAB-DC-RTPS  =s==x BEGIM CERTL... Domain Controller (..  LAB-DC-RTP.michame...
4 Ly Certification Authority (Local) =] MICHAMENT\ciscora -----BEGIM CERTI.. CiscoRA (1.2.6.1.4.1.3.. CP-8865-SEPT4ADZFCO...

4 gl LAB-DC-RTP
| Revoked Certificates
| Issuwed Certificates
| Pending Requests
| Failed Requests
| Certificate Templates

Enlaces relacionados

e Troubleshooting de CAPE Online CA
» Soporte Técnicoy Documentacion - Cisco Systems



https://www.cisco.com/c/es_mx/support/docs/security-vpn/certificate-authority-ca/214396-troubleshooting-capf-online-ca.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



