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Informacion Relacionada

Introduccion

Este documento trata sobre como extender la geolocalizacion a través de la implementaciéon de
varios clusteres con Location Connection. Con esta nueva informacién sobre cémo hacer que
Closed User Group (CUG) funcione entre un cluster regulado y no regulado con una configuracion
minima. También garantiza cdmo cumplir las normas reglamentarias.

Términos asociados a la geolocalizacion

Geolocation

Por definicién, GeolLocation es una descripcidon del area geografica fisica donde existe algo
actualmente. En CUCM, la geolocalizacién asigna los detalles de la ubicacion a dispositivos como
el teléfono IP, el troncal SIP, la puerta de enlace troncal entre clientes (ICT), etc., lo que podria
tener sentido en toda la empresa, en los clusteres y los sitios.

RFC 4119 especifica 17 elementos de ubicacion civica y la funcion de particion légica de UCM
implementada la configuracion manual de estos 17 campos/elementos de las configuraciones de

administracion. Se recomienda rellenar los 17 campos. Los campos se deben denominar légicos y
cortos.

Filtro de geolocalizacién

El filtro de geolocalizacién es una regla para seleccionar determinados campos de geolocalizacion
para construir una cadena de geolocalizacion, que se puede utilizar para hacer coincidir las
politicas de la funcidon de particion légica. es decir, daria conjuntos de campos de geolocalizaciéon
para los que se deben configurar politicas

Identificador de geolocalizacion

Identificador construido a partir de una combinacién de geolocalizacion, filtro y tipo de dispositivo.
Este identificador se utiliza para comparar con LP y la llamada se permitiria o denegaria

Geolocalizaciéon de dispositivos: filtro de geolocalizacién + tipo de dispositivo = identificador de
geolocalizacién

Es decir, un troncal SIP en CUCM se puede representar l6gicamente como

Frontera:Pais:IN:A1:KAR:A2:BAN
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Registro de politicas de geolocalizacion (GLP)

Las politicas no se configuran directamente entre geolocalizaciones, porque las geolocalizaciones
normalmente tienen los 17 campos configurados y posiblemente serian Unicas para cada
dispositivo UCM en un cluster. Por lo tanto, la configuracién de politicas entre geolocalizaciones
puede ser una sobrecarga para un administrador, dado el numero de geolocalizaciones.

A fin de elaborar politicas, Admin necesita construir registros que tengan los datos necesarios
para los campos de geolocalizacidén. Con este fin, la configuracion proporciona la disposicion para
seleccionar datos de los desplegables que muestran los campos de geolocalizacion.

Estos registros se denominan registros de GeolocationPolicy (GLP).

Nota: Los registros de GeolocationPolicy se deben realizar de modo que los datos
correspondientes coincidan con los campos seleccionados en los filtros. La jerarquia de
campos es importante y los campos no deben perderse al principio ni al medio, pero podrian
perderse al final.

Si los campos especificos para el filtro no estan en la politica, el algoritmo de busqueda elimina el
campo del final y busca una posible coincidencia en las politicas.

Ejemplo: Si he seleccionado un campo C, A1, A2, A6 para un LP y otro LP solamente tiene C, A1,
AB6, entonces el CUCM entre este 2 LP s6lo toma C, A1 aunque A6 esta presente en ambos
CUCM lo ignora.

Envio de ubicacion

- La transmision de GeoLocation de un agente de usuario SIP a otra entidad que utiliza SIP se
denomina Conveyance de ubicacion.

. Para soportar los requerimientos de LP, la implementacion de UCM comunica adicionalmente
la informacién del tipo de dispositivo en PIDF-LO. Esto se basa en User Agent Capability
Presence Status, segun lo especificado en la extension SIP draft-ietf-simple-prescaps-ext-08.



- El troncal SIP de UCM admite la transmision de ubicacidn segun estas especificaciones.

- Para permitir que las TIC sean compatibles con el troncal SIP y permitan las mismas
capacidades, el troncal ICT/H225 también soporta el transporte de ubicacion a través del
cluster usando PIDF-LO.

- EI UCM admite la transmision de informacion de ubicacién tanto en el establecimiento de
llamadas como en los cambios de ubicacion debido al cambio en la parte conectada en la
participacion a las uniones y redirecciones de llamadas intermedias.

Implementar la geolocalizacién en todo el clister de CUCM

Suposicion: Tener un entendimiento basico de la geolocalizacion y por qué es necesaria.

Para este documento, hemos utilizado 2 clusteres de CUCM. Se supone que un cluster reside en
Estados Unidos y otro en la India. Utilizamos las versiones 11.5y 10.5 de CUCM con fines de
demostracion. Tenemos un enlace troncal SIP entre los clusteres. El plan de marcacién esta
configurado de modo que so6lo se permiten llamadas internas en este troncal ICT/SIP desde
ambos clusteres mediante CSS y particion. El plan de marcacion se ha configurado de modo que
las llamadas VOIP a PSTN utilicen la puerta de enlace local para realizar lamadas PSTN
mediante CSS y particion.

El cluster de India es un cluster con reconocimiento/habilitado de particion légica. El cluster de
Estados Unidos es una particion légica inhabilitada/no consciente. El filtro de geolocalizacion y
geolocalizacién se configura y se aplica a todos los dispositivos de ambos clusteres. Por ahora,
configure la particién l6gica solamente en el cluster de India, mas tarde se encuentra una
limitacion debido a la cual la geolocalizacidon esta habilitada y configura la particion légica también
en el cluster de US.

Extension VOIP de India : 7XXX (7001, 7002)

Extension USA VOIP: 5XXX (5005)

Extension PSTN: 1XXX (1005)

Esta es la imagen con identificadores de geolocalizacion.
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Antecedentes

En el lado de la India, se aplica la regulaciéon TRAI. En términos simples, no mezcle llamadas
VoIP no locales con llamadas PSTN locales. Se permiten llamadas de grupos de usuarios
cerrados (CUG), es decir, se permiten llamadas VolP dentro de la misma red empresarial.

Cuando tenga varios clusteres de CUCM en una ubicacién geografica diferente y uno de ellos
esté regulado, el objetivo sera

1. Cumplir con el TRAI o las normas reglamentarias
2. Hacer que CUG funcione

Teoria

Para que CUG funcione, la transmisién de ubicacion se utiliza para ampliar la aplicacion de
politicas de particion légica, es decir, la informacidén de geolocalizacidon se envia a otros clusteres,
ya que Send Geolocation Data se verifica en el troncal de ICT y SIP en ambos clusteres. Esto
permite enviar y recibir informacién de geolocalizacion de los dispositivos y, junto con eso,
también puede saber si el dispositivo es un interior o un borde.

Para la configuracion inicial de la llamada, necesita una politica que permita la comunicacién
entre el teléfono IP Ay las TIC. Una vez que se envia SIP INVITE a otros clusteres, detecta el
dispositivo de destino B y, una vez que este dispositivo esta sonando o contestando la llamada, la
informacion de geolocalizacion del dispositivo B se envia al cluster de origen a través de un
mensaje SIP INVITE/UPDATE. Una vez que el cluster de origen recibe informacion de
geolocalizacion valida en el mensaje INVITE/UPDATE que reemplaza la configuracion de
geolocalizacién del troncal SIP local y la reemplaza por la geolocalizacién recibida.

Con esta nueva informacién de geolocalizacidn, puede tener una politica de particion légica
configurada para permitir VOIP a llamadas VOIP y denegar llamadas VOIP desde el cluster que
llega al dispositivo de borde de un cluster diferente.



Nota: En este escenario, todos los clusteres deben tener geolocalizaciones vy filtros de
geolocalizacién configurados y aplicados a todos los grupos de dispositivos. Las llamadas
entre clusteres incluyen datos de geolocalizacion y si el participante se considera interior o
fronterizo. Si los datos de geolocalizacion no se reciben en una llamada entre clusteres, se
utiliza en su lugar el filtro de geolocalizacion y geolocalizacion en la configuracion troncal o
heredado del grupo de dispositivos del tronco.

Diseiio
Para disefar geolocalizacion y particidn logica, piense en

- ¢ Como identificar de forma unica el lugar fisico del dispositivo que realiza la llamada y el
dispositivo que la recibe?

- Recopile informacion sobre entre qué geolocalizacion/lugar fisico debo tener restricciones de
llamadas en vigor.

- De los 17 campos seleccionados, puede decidir si desea permitir o denegar la llamada.

En los campos de geolocalizacion tiene 17 campos, que van desde A1 hasta A6 hasta codigo zip.
Para rellenar desde A1 es como acercar a un mapa. Cuantos mas detalles ponga, mas
exactamente se puede identificar la ubicacién del dispositivo, a la que se asigna esta
geolocalizacién. Lo que hay que tener en cuenta es, de todos los campos de geolocalizacion, qué
campos deberian incluir un par de dispositivos presentes en CUCM con los que se puede tomar
una decision de particion logica efectiva.

Cuando se configura la politica de particiones logicas, tiene la opcidn de seleccionar un conjunto
de campos de geolocalizacion, seleccione esos campos de geolocalizacion de modo que cuando
un dispositivo realiza una llamada, presenta un conjunto de identificadores de geolocalizacién a
CUCM vy el dispositivo de destino recibe una llamada que presenta un conjunto de identificadores
de geolocalizaciéon a CUCM. Si estos campos coinciden con una politica de particion logica
predefinida, podra aplicar restricciones a las llamadas.

Ejemplo. Si el dispositivo A tiene una informacién de geolocalizacién
A1=IN,A2=BAN,NAM=BGL14 y el dispositivo B tiene una geolocalizacién
A1=IN,A2=MUM,NAM=BAN1. Cree una politica de geolocalizacion 1 de forma que
A=IN,A2=BAN,NAM=BGL14. Cree la politica 2 A=IN,A2=MUM,NAM=BAN1. Debe permitir o
denegar entre dispositivos que coincidan con las politicas 1y 2.

Si se realiza una llamada y el dispositivo de origen tiene informacion de geolocalizacion
A1=IN,A2=BAN,NAM=BGL14, entonces CUCM sabe que se puede seleccionar la politica 1. Si el
dispositivo de destino también tiene informacion de geolocalizacion A1=IN,A2=MUM,NAM=BAN1,
entonces CUCM sabe que es una coincidencia perfecta para la relacion l6gica de particion entre
la politica 1y 2.

Nota: Se recomienda que los campos Filtrado de geolocalizacion y Politica de Particion
Logica seleccionados tengan los mismos campos seleccionados y coincidentes o que el
campo Politica de Particion Légica sea un subconjunto de campos de Filtro de
geolocalizaciéon de modo que cuando se realiza una llamada tenga la politica de Particiéon
Logica coincidente en la primera iteracion. Debe intentar una coincidencia perfecta cuando
se realizan llamadas.



Configuracion en CUCM

La configuracidn del cluster de India se puede dividir en estas partes:

Configuracion de la geolocalizacion
En este caso, se crean tres geolocalizaciones.

. Para dispositivos en India: India_GL
. Para troncal SIP en ICT: India_ICT_GL
. Para dispositivos en EE. UU.: US_GL

Nota: En el cluster de India, se configura un Empty_GL y esto se da como geolocalizacion
predeterminada. Esto se hace de modo que en caso de que olvide agregar geolocalizacion
a cualquier dispositivo a través del conjunto de dispositivos, esta geolocalizacion se utiliza
para denegar llamadas a cualquier dispositivo de borde.

Geolocation (1-50f5)

Find Geolocation where | Name v | begins with V] || Find || Clear Filter |
0 Name * Description
O Empty GL This is to be used for default GL
O India GL Geolocation for devices in India
O India ICT GL Geclocation for ICT in India
O uUs GL Geolocation for devices in US

Unspecified

Esta imagen muestra la configuracion de India_GL.



~-Geolocation Configuration

Name* [India_GL

Description |Geolocation for devices in India
Country using the two-letter abbreviation |IN

State, Region, or Province (Al) |KAR

County or Parish (A2) |EAN

City or Township (A3) |

Borough or City District (A4)

Neighborhood (AS)

Street (A6)

Leading Street Direction, such as N or W (PRD)

Address Suffix, such as Avenue, Platz (STS)

Numeric house number (HNO)

House Number Suffix, such as A, 1/2 (HNS)

|
|
|
|
Trailing Street Suffix, such as SW (POD) |
|
|
|
|

Landmark (LMK)

Additional Location Information, such as Room Number (LOC) |

Floor (FLR) |

Name of Business or Resident (NAM) |BGL14

Zip or Postal Code (PC) |

Esta imagen muestra la configuracion India_ICT_GL.

—Geolocation Configuration

¥
Name |India_ICT_GL

Description |Geolucation for ICT in India

Country using the two-letter abbreviation |IN

State, Region, or Province (A1) IKAR

County or Parish (A2) [BAN

City or Township (A3) |

Borough or City District (A4)

MNeighborhood (A5)

Street (AG)

Leading Street Direction, such as N or W (PRD)

Trailing Street Suffix, such as SW (POD)

MNumeric house number (HNQO)

House Number Suffix, such as A, 1/2 (HNS)

Landmark (LMK)

Additional Location Information, such as Room Mumber (LOC)

I
I
I
I
I
Address 5uffix, such as Avenue, Platz (STS) |
I
I
I
I
I

Floor (FLR)

MName of Business or Resident (NAM) |ICT

Zip or Postal Code (PC) |




Esta imagen muestra la configuracion US_GL.

~Geolocation Configuration

Name* |U5_GL

Description | Geolocation for devices in US
Country using the two-letter abbreviation IUS

State, Region, or Province (A1) |TEX

County or Parish (A2) ISAN

City or Township (A3) |

Borough or City District (A4)

Meighborhood (A5S)

Street (A6)

Leading Street Direction, such as N or W (PRD)

Address Suffix, such as Avenue, Platz (5TS5)

Numeric house number (HNO)

House Number Suffix, such as A, 1/2 (HNS)

I
I
I
I
Trailing Street Suffix, such as SW (POD) |
I
I
I
I

Landmark (LMK)

Additional Location Information, such as Room Number (LOC) |

Floor (FLR) |

Name of Business or Resident (NAM) |BGL1

Zip or Postal Code (PC) |

Como se muestra en la imagen, para los campos de filtro de geolocalizacién, Pais, A1, A2, NAM
se utilizan.



—Geolocation Filter Configuration

¥
Name C_Al_A2 NAM

Description |Filter using Countery A1 A2 NAM

Match Geolocations using the following criteria:
Country using the two-letter abbreviation
State, Region, or Province (Al)

Ccnunb,f or Parish (A2)

[] City or Township (A3)

|_IBorough or City District (A4)

[] Neighborhood (A5)

[_|street (a6)

[] Leading Street Direction, such as N or W (PRD)
DTraiIing Street Suffix, such as SW (POD)
Dﬂddress Suffix, such as Avenue, Platz (5T5)

|| Numeric house number (HNO)

| |House Number Suffix, such as A, 1/2 (HNS)
[_lLandmark (LMK)

|| Additional Location Information, such as Room Number (LOC)
[_IFloor (FLR)

Name of Business or Resident (NAM)

Dzip or Postal Code (PC)

Habilitar geolocalizacién

Habilitar particion l6gica en el parametro de empresa, establecer una politica predeterminada en
Denegar, aplicar geolocalizaciéon predeterminada como Empty_GL.

Logical Partitioning Configuration

Enable Logical Partitioning * | True v
Default Geolocation * [Empty_GL v
Logical Partitioning Default Policy * |Deny v]

Logical Partitioning Default Filter |C_A1_A2_NAM v |




Asignacion de geolocalizacién a dispositivos

- En el grupo de dispositivos CUCM para teléfono IP, asigne India_GL.

—Device Pool Information

Device Pool: India DP (8% members**)

—Device Pool Settings

Device Pool Name* India DP

Cisco Unified Communications Manager Group™® | pefault v
Calling Search Space for Auto-registration < None > v
Adjunct CSS < None > v
Reverted Call Focus Priority Default v
Intercompany Media Services Enrolled Group < None > v

—Geolocation Configuration
Geolocation India_GL v

Geolocation Filter C_A1_A2_NAM v

- En el Troncal SIP de ICT asigne India_ICT_GL y verifique para enviar informacion de

geolocalizacion.
r Device Information

Product: SIP Trunk

Device Protocol: SIP

Trunk Service Type None(Default)

Device Name™* ICT_to_US_Cluster

Description Calls to US Cluster

Device Pool* India DP v
Common Device Configuration < None > v
Call Classification* OnNet v
Media Resource Group List < None > v
Location™® Hub_None v
AAR Group < None > v
Tunneled Protocol® None v
QSIG Vvariant*® No Changes v
ASN.1 ROSE OID Encoding* No Changes v
Packet Capture Mode* None v
Packet Capture Duration 0

Media Termination Point Required
¥ Retry Video Call as Audio

Geolocation Configuration

Geolocation India_ICT_GL v
Geolocation Filter | c_a1_A2 NAM v

¥ Send Geolocation Information

Una vez hecho esto, pase al cluster de UC. Debe crear una politica de geolocalizacién de EE.
UU. y asociarla a los dispositivos del cluster de EE. UU. Asegurese de que la casilla de
verificacion Enviar informacién de geolocalizacién esté activada en el troncal SIP o en las TIC
entre el cluster de Estados Unidos e India.

Después de que la configuracion en el cluster de Estados Unidos haya finalizado, vuelva al cluster
de India.



Configurar politicas de particion logica
Se crean tres politicas logicas.

- Politica de TIC: Country=IN,A1=KAR,A2=BAN,NAM=ICT
- Politica India : Country=IN,A1=KAR,A2=BAN,NAM=BGL 14
- Politica estadounidense: Country=US,A1=TEX,A2=SAN,NAM=BGL1

Logical Partitioning Policy (1-3o0f3)

Find Logical Partitioning Policy Where| Name V|begins with V| “ Find H Clear Filter ]
| Name Description
] ICT Policy LP for device interaction with ICT
| India Policy LP for device interaction with india devices
] US Policy LP for device interaction with US device

l Add New ” Select All ” Clear All ” Delete Selected

Configurar relaciones entre politicas de particion lé6gica
Una vez configurada la particion logica, rellene las relaciones entre las dos politicas.

Politica l6gica de TIC

Tipo de dispositivo, politica y su relacion con otras tablas de politicas.

T.' po d(_a' Politica tlpo de_ . Politica
dispositivo dispositivo
Country=IN,A1=KAR,A2=BAN,NAM=ICT(Politica Country=IN,A1=KAR,A2=BAN,N/
Borde Borde
de TIC) TIC)
Borde Country=IN,A1=KAR,A2=BAN,NAM=ICT(Politica Country=IN,A1=KAR,A2=BAN,N/

de TIC) Interior ¢ 1a India)

- Se necesita un teléfono IP interno para llegar a las TIC antes de obtener la actualizacién del
dispositivo desde el lado de EE. UU., por lo que tiene

Border:Country=IN,A1=KAR,A2=BAN,NAM=ICT (ICT SIP trunk) a

Interior:Country=IN,A1=KAR,A2=BAN,NAM=BGL 14 (Teléfonos IP en India) como Allow
(Permitir).

- En caso de que necesite volver a realizar la llamada a EE. UU. Entonces necesita las
llamadas ICT a las TIC, como se permite, para tener la relacion
Frontera:Pais=IN,A1=KAR,A2=BAN,NAM=ICT a la
frontera:Pais=IN,A1=KAR,A2=BAN,NAM=ICT como permitir.



rLegical Partitioning Policy C. ation
name*  [1CT Palicy |
Description [Lp for device interaction with 1CT ]
Country  [In
Al KAR
AZ [BAN
A3 [< None >
A4 | < Mone >
A5 < None >
AR [ < None >
PRD < None >
POD < None >
§TS < None >
HNOD [< None >
HNS [< None =
LMK [< None >
Loc | < None >
FLR < None >
NAM ICT
PC < None >

rc ed Policies

Device Typa Gaolocation Policy ‘Other Davice Type Policy
Border ICT Policy Border Allow
Border India Policy Interior Allow

Politica légica de India

Tipo de dispositivo, politica y su relacidon con otras tablas de politicas.

Tipo de Politica tipo de Politica
dispositiv dispositiv
o} o}

Interior Country=IN,A1=KAR,A2=BAN,NAM= | Borde Country=IN,A1=KAR,A2=BAN,NAM=
BGL14(Politica de la India) BGL14(Politica de la India)

rLogical Partitioning Policy C !
Name®  [india Policy
Description [Lp for device interaction with india devices
Country [N
Al [KAR
A2 BAN
A3 .-< None >
Ad :< None >
AS [< none >
A6 -\ None >
PRD | < None >
POD < None >
sTS [< None >
HNO | < None >
HNS [< None >
LMK < None >
Loc < None >
FLR [< None >
MAM [BoL14
PC [< none >

r Configured Policies

Device Type Geolocation Policy Other Device Type Policy

Border India Policy Interior Allow

Con esta configuracion, tiene la particion légica configurada solo en el cluster de India y tiene la
transmision de ubicacion entre los clusteres de Estados Unidos e India. Debe ser capaz de
bloquear las llamadas entre el cluster de Estados Unidos y la India para que no se mezcle con
PSTN y para que CUG funcione. Pruebe esta configuracion realizando algunas llamadas.

Escenarios

. |IP Phone en India llama a un teléfono IP en Estados Unidos.
. Teléfono IP en India llama a un teléfono IP en EE. UU., India IP Phone Transfiere una
llamada al usuario PSTN.



- IP Phone en India llama a un teléfono IP en EE. UU., India IP phone Conference PSTN User
(Usuario PSTN de conferencias de teléfonos IP en India).

- Teléfono IP en India llama a un teléfono IP en EE. UU., US Ext lo transfiere al usuario PSTN.

- El teléfono IP de India llama a un usuario PSTN de EE. UU., conferencias externas de EE.
Uu.

Escenario 1: Teléfono IP en India llama a teléfono IP en Estados Unidos

Comportamiento esperado: Permitir la llamada
Comportamiento observado: La llamada esta permitida
El teléfono IP de la India Ext 7001 nos llama Ext 5005.

Aqui esta el diagrama de la escalera troncal SIP

India Cluster US Cluster
10.106.97.137 10.106.97.135
01:22:55.759 INVITE (101 INVITE)
01:22:55.762 L 100 Trying (101 INVITE)
01:22:55.791 Lo 180 Ringing (101 INVITE)
01:23:00.029 le 200 OK w/ SDP [sendﬂnly;,i (101 INVITE)
01:23:00.344 ACK w/ SDP (recvonly) QI{H ACK)
01:23:00.715 e Re-INVITE w/ SDP (101 INVITE)
01:23:00.716 100 Trying (101 INVITE]-_
01:23:00.720 200 OK w/ SDP (101 IN"u;I_TE]
01:23:00.723 e ACK (101 ACK)
01:23:08.066 L BYE (102 BYE)
01:23:08.071 200 OK (102 BYE)

Puede dividir la llamada en dos partes.

- Antes de obtener la informacién de geolocalizacién del cluster de Estados Unidos.

- Después de obtener la informacion de geolocalizacion del cluster de Estados Unidos.
Si observa que primero hay 200 OK y ACK para la invitacion SIP inicial. Si observa mas de cerca
el 200 OK que obtuvo del cluster de Estados Unidos, se observa que el puerto RTP es un puerto
ficticio, es decir, 4000



SIP/2.0 200 K

Via: SIP/2.0/UDP 10.106. 97. 137: 5060; br anch=z29hG4bK68935124bc7a

From <sip:7001@l0. 106. 97. 137>; t ag=26724~771bf d92- 7ded- 4e46- 8bd8- 6830680e49b2- 18365227
To: <sip:5005@l0. 106. 97. 135>; t ag=16120~7e829a6c- a04d- 4a5f - 8048- 8b0b0ec17d7b- 18364848
Date: Sat, 16 Mar 2019 19:52:55 GJI

Cal |l -1D: 15e0cb00-c8d15417-6828-89616a0a@0. 106. 97. 137

CSeq: 101 INVITE

Allow INVITE, OPTIONS, INFO BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI BE, NOTIFY
Al'l ow Events: presence, kpm

Supported: replaces

Server: Cisco-CUCMLO. 5

Supported: X-cisco-srtp-fallback

Supported: Geol ocation

Sessi on- Expires: 1800; r ef resher =uas

Require: timer

P- Asserted-ldentity: <sip:5005@0.106.97.135>

Renot e- Party- I D: <sip: 5005@0. 106. 97. 135>; part y=cal | ed; screen=yes; pri vacy=of f

Renot e- Party- I D: <sip: 5005@0. 106. 97. 135; user =phone>; part y=x-ci sco-ori gi nal - cal | ed; pri vacy=of f
Cont act: <sip:5005@0. 106. 97. 135: 5060>

Cont ent - Type: application/sdp

Cont ent - Lengt h: 340

v=0

0=Ci scoSystensCCM SI P 16120 1 IN I P4 10.106.97. 135

s=SI P Cal |

c=I N | P4 10.65.43. 112

b=TI AS: 64000

b=AS: 64

t=0 0

m=audio 4000 RTP/AVP 9 0 8 116 3 18

a=rt pmap: 9 G722/ 8000

a=rt pmap: 0 PCMJ 8000

a=rt pmap: 8 PCVA/ 8000

a=rt pmap: 116 i LBC/ 8000

a=maxpti me: 60

a=fnt p: 116 node=20

a=rt pmap: 3 GSM 8000

a=rt pmap: 18 Gr29/ 8000

a=sendonly

RTP no ha comenzado a fluir todavia. Después de ACK vera otra SIP INVITE vy, en esta, se
enviara informacion de geolocalizacion a si mismo.

I NVI TE si p: 7001@L0. 106. 97. 137: 5060 SIP/ 2.0

Via: SIP/2.0/UDP 10.106. 97. 135: 5060; br anch=z9hAbK11f 6de9436

From <sip:5005@l0. 106. 97. 135>; t ag=16120~7e829a6¢c- a04d- 4a5f - 8048- 8b0b0ec17d7b- 18364848
To: <sip:7001@l0. 106. 97. 137>; t ag=26724~771bf d92- 7ded- 4e46- 8bd8- 6830680e49hb2- 18365227
Date: Sat, 16 Mar 2019 19:53:00 GVII

Cal | -1D: 15e0cb00-c8d15417-6828-89616a0a@0. 106. 97. 137

Supported: tiner,resource-priority,replaces

Ci sco- Gui d: 0367053568- 0000065536- 0000000033- 2304862730

User - Agent: Ci sco- CUCMLO. 5

Allow INVITE, OPTIONS, INFO BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI BE, NOTIFY
CSeq: 101 INVITE

Max- Forwar ds: 70

Expires: 180

Al'l ow Events: presence, kpm

Supported: X-cisco-srtp-fallback

Supported: Geol ocation

Sessi on- Expires: 1800; ref resher =uac

M n-SE: 1800

Geolocation:



P- Asserted-ldentity: <sip:5005@0.106.97. 135>

Renot e- Party- 1 D: <sip: 5005@0. 106. 97. 135>; party=cal | i ng; screen=yes; pri vacy=of f
Cont act: <sip:5005@0. 106. 97. 135: 5060>

Cont ent - Type: mul ti part/m xed; boundar y=uni queBoundary

M me-Version: 1.0

Content -Length: 1219

- - uni queBoundary

Cont ent - Type: application/sdp

v=0

0=Ci scoSystensCCM SI P 16120 2 I N | P4 10.106. 97. 135
s=SI P Cal

c=I N | P4 10.65.43. 112

b=TI AS: 64000

b=AS: 64

t=0 0

nmraudi o 25344 RTP/ AVP 9

a=ptine: 30

a=rt pmap: 9 Gr22/ 8000

- - uni queBoundary

Cont ent - Type: application/ pi df +xm

Content-1D: <5005@L0. 106. 97. 135>

<?xm version="1.0" encodi ng="UTF- 8" ?>

<presence xm ns="urn:ietf:paranms: xm :ns: pidf"

xm ns: gp="urn:ietf:parans: xm : ns: pi df : geopri v10"
xm ns:cl =" urn:ietf:parans: xm : ns: pi df : geopri v10: ci vi cLoc"
xm ns:dme"urn:ietf:parans: xnl : ns: pi df : dat a- nodel "
xm ns: caps="urn:ietf:params: xn :ns: pidf:caps”

xm ns: ci sco="http://wmv. ci sco. cont
entity="pres: geot arget @xanpl e. cont' >

<dm devi ce i d="sg89ae" >

<caps: devcaps>

</ caps: devcaps>
<gp: geopri v>

<gp: | ocati on-i nf o>
<cl : ci vi cAddr ess>



</cl:civicAddress>

</ gp: | ocation-info>

<gp: usage-rul es>

<gp: retransmi ssi on-al | oned>yes</ gp: retransm ssi on-al | owed>

<gp: retention-expiry>2019-03-17T19: 53: 00Z</ gp: ret enti on- expi ry>
</ gp: usage-rul es>

</ gp: geopri v>

<timestanp>2019- 03- 16T19: 53: 00Z</ ti nest anp>

</ dm devi ce>

</ presence>

- - uni queBoundary- -

En esta invitacion, vera el numero de puerto RTP que utilizara el teléfono IP de EE. UU. La
informacion de geolocalizacion del teléfono IP e informacion sobre si se trata de una puerta de
enlace o no se envia al cluster de India. Con esta nueva informacion de geolocalizacién, una vez
mas las particiones logicas coinciden en el cluster de India para ver si la llamada debe ser
permitida o denegada. Como se trata de llamadas interiores, la particion légica no se aplica y se
permite la llamada

Escenario 2: Teléfono IP en India llama a teléfono IP en Estados Unidos, teléfono
IP de India transfiere llamada a usuario PSTN

Comportamiento esperado: Denegar la llamada
Comportamiento observado: Se niega la llamada

El teléfono IP de India Ext 7001 nos llama Ext 5005, toca la tecla programada transfer la primera
vez, marca PSTN numero 1005, presiona la tecla de transferencia pero no pasa nada.

En los seguimientos de CUCM, ya ven.

01192372.012 | 01:51:49.984 | Appl nfo | LPPolicyManager -getLogical PartitionPolicy,
devtypeA[Border], devtypeB[Interior]

01192372.013 | 01:51:49.984 | Applnfo | Logical PolicyTree -searchPolicy devTypeAl Border],
devTypeB[Interior]

01192372. 014 | 01: 51:49.984 | Applnfo | Ceol ocNanVal Pair -printList: country = IN, Al = KAR, A2 =
BAN, NAM = BGL14,
01192372. 015 | 01: 51:49. 984 | Appl nfo | Ceol ocNanVal Pair -printList: country = US, Al = TEX, A2 =

SAN, NAM = BGL1,

01192372.074 | 01:51:49.984 | Appl nfo | LPPolicyManager -findLogical PartitionPolicyUsingVals,
DEFAULT POLICY found is [2]

01192372. 075 | 01:51:49.984 | Appl nfo | LPPolicyManager -findLogical PartitionPolicyUsingVals,
POLICY found is [9]

01192372.076 | 01:51:49.984 | Applnfo | Transferring - LPPolicy Result [9]

01192372.077 | 01:51:49.984 | Appl nfo | LPPolicyManager -incLogi cal PPerfnon, perfMn[O]
01192372.078 | 01:51:49.984 | Applnfo |Transferring - handl eTransferErrorPreStart, ERROR fid=[4],
Retaining Calls, xferring[1l, 18365238], xferred[1, 18365239]. infoCause=53, clearCause=63

01192668. 001 | 01:51:56. 765 | Applnfo | StationD: (0000019) DisplayNotify timeQutVal ue=10
noti fy="a' content='External Transfer Restricted' ver=8560000c.

En la parte de cluster de India, A va a un dispositivo PSTN, es decir, un elemento de borde. No ha



establecido ningun permiso entre la frontera de la India y el interior de EE. UU., por lo que utiliza
la politica predeterminada establecida para denegar y bloquear la llamada.

Escenario 3: Teléfono IP en India llama a teléfono IP en EE. UU., India IP Phone
Conferencia a usuario PSTN

Comportamiento esperado: Denegar la llamada
Comportamiento observado: Se niega la llamada

El teléfono IP de la India Ext 7001 llama al Ext 5005, el teléfono IP de la India Ext 7001 hace clic
en la tecla programada Confr. la primera vez, marca el numero PSTN 1005, hace clic en la tecla
programada Confr., como se muestra en la imagen. Sin embargo, vera que Conferencia no esta
disponible.

1112019 2:33:18 AM 001
On hold 5005 00:13

o To1005 00:04

Conference is Unavailable

] EndCal [ Conim [ ]

En los registros de CUCM, vera lo siguiente:

01213687. 146 | 02: 00: 35.806 | Appl nfo | Logical PolicyTree -searchPolicy devTypeAl[Border],
devTypeB[Interior]

01213687. 147 | 02: 00: 35.806 | Appl nfo | Geol ocNanVal Pair -printList: country = IN, Al = KAR, A2
BAN, NAM = BGL14,

01213687. 148 | 02: 00: 35. 806 | Appl nfo | Geol ocNanVal Pair -printList: country = US, Al = TEX, A2
SAN, NAM = BGL1,

01213687.207 | 02: 00: 35. 806 | Appl nfo | LPPolicyManager -findLogical PartitionPolicyUsingVals,
DEFAULT POLICY found is [2]

01213687.208 | 02: 00: 35. 806 | Appl nfo | LPPolicyManager -findLogical PartitionPolicyUsingVals,
POLICY found is [9]

01213687. 209 | 02: 00: 35. 806 | Appl nfo | Conference:

processGeoLocat i onResul t Li st For Conf Request : ci =18365306, st at us=9

En la parte de cluster de India, A va a un dispositivo PSTN, es decir, un elemento de borde. No ha
establecido ningun permiso entre la frontera de la India y el interior de EE. UU., por lo que utiliza



la politica predeterminada que esta configurada para denegar y la llamada esta bloqueada.

Escenario 4: Teléfono IP en India llama a teléfono IP en EE. UU., US Ext lo

transfiere al usuario PSTN

Comportamiento esperado: Denegar la llamada

Comportamiento observado: Se niega la llamada

El teléfono IP de la India Ext 7001 llama al teléfono IP de EE. UU. Ext 5005, el teléfono IP de EE.
UU. Ext 5005 hace clic en la tecla programada transfer la primera vez, marca el numero PSTN
1005, hace clic en transfer de nuevo.

India Cluster US Cluster
10.106.97.137 10.106.97.135

16:26:56.198
16:26:56.200
16:26:56.267
16:26:57.060
16:26:57.313
16:26:57.700
16:26:57.700
16:26:57.704
16:26:57.705
16:27:03.534
16:27:03.534
16:27:03.537
16:27:03.539
16:27:14.829
16:27:14.833
16:27:14.835

INVITE (101 INVITE)

100 Trying (101 INVITE)

180 Ringing (101 INVITE)

200 OK wy/ 5DP (sendonly) (101 INVITE)

|
ACK w/ 5DP (recvonly) uI{H ACK)

Re-INVITE w/ SDP (101 INVITE)

100 Trying (101 IN"u’ITE]I-_

200 OK w/ SDP (101 IN"u."lI_TE]

ACK (101 ACK)

Re-INVITE w/ SDP (inactive) (102 INVITE)

100 Trying (102 IN"u’ITE]._
200 OK w/ S5DP [iﬂactive.]._ (102 INVITE)

ACK (102 ACK)

UPDATE (102 UPDATE)

BYE (102 BYE)

200 OK (102 BYE)




Cuando la extension de US transfiere la llamada a PSTN, obtiene una actualizacion del cluster de
UsS.

UPDATE si p: 7001@.0. 106. 97. 137: 5060 SIP/ 2.0

Via: SIP/2.0/UDP 10.106.97. 135: 5060; br anch=z9hG4bKbe39bb25ad

From <sip:5005@0.106.97. 135>;tag=6376~7e829a6c- a04d- 4a5f - 8048- 8b0b0ec17d7b- 18364784
To: <sip:7001@l0. 106. 97. 137>; t ag=9968~771bf d92- 7ded- 4e46- 8bd8- 6830680e49b2- 18365199
Date: Wed, 13 Mar 2019 10:57: 03 GJr

Call-1D: b6619180-c881lelf 8-26cd- 89616a0a@0. 106. 97. 137

User - Agent: Ci sco- CUCMLO. 5

Max- Forwar ds: 70

Supported: tiner,resource-priority,replaces

Allow INVITE, OPTIONS, |NFO BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI BE, NOTI FY
CSeq: 103 UPDATE

Cal | -1 nfo: <urn:x-cisco-renptecc: callinfo>; x-cisco-video-traffic-class=M XED
Supported: X-cisco-srtp-fallback

Supported: Geol ocation

Sessi on- Expires: 1800; refresher =uac

M n-SE: 1800

Geolocation:

P- Asserted-ldentity: <sip:1005@0.106.97. 135>
Remote-Party-ID:

;party=cal | i ng; screen=yes; pri vacy=of f
Contact: <sip:1005@0. 106. 97. 135: 5060>
Cont ent - Type: application/ pi df +xm
Content-1D: 1005@L0. 106. 97. 135
Content - Lengt h: 872
<?xm version="1.0" encodi ng="UTF-8"?>
<presence xml ns="urn:ietf:parans: xm :ns: pidf"

xm ns: gp="urn:ietf:parans: xm : ns: pi df : geopri v10"

xm ns:cl=" urn:ietf:parans: xn :ns: pi df : geopri v10: ci vi cLoc"
xm ns:dme"urn:ietf:parans: xn : ns: pi df : dat a- nodel "

xm ns: caps="urn:ietf:paranms: xnl :ns: pi df: caps”

xm ns: ci sco="http://ww.cisco. cont
entity="pres: geot ar get @xanpl e. cont' >

<dm devi ce i d="sg89%ae" >

<caps: devcaps>

</ caps: devcaps>
<gp: geopri v>

<gp: | ocati on-i nf o>
<cl : ci vi cAddr ess>



</cl:civicAddress>

</ gp: | ocati on-i nf o>

<gp: usage-rul es>

<gp: retransmi ssi on-al | onwed>yes</ gp: retransm ssi on-al | owed>

<gp: retention-expiry>2019-03-14T10: 57: 14Z</ gp: retenti on- expi ry>
</ gp: usage-rul es>

</ gp: geopri v>

<timestanp>2019- 03- 13T10: 57: 14Z</ ti mest anp>

</ dm devi ce>

</ presence>

En la actualizacion, vera que el dispositivo con el que interactua es un elemento de borde. Con
esta informacion, CUCM en el lado de India aplica una nueva particion légica en esta llamada y el
resultado es negar la llamada.

En los registros de CUCM, vera lo siguiente:

00443670. 032 | 16: 27: 14. 830 | Appl nfo | LPPolicyManager -getLogical PartitionPolicy,
devtypeAlInterior], devtypeB[Border]

00443670. 033 | 16: 27: 14.830 | Applnfo | Logical PolicyTree -searchPolicy devTypeA[Interior],
devTypeB [Border]

00443670. 034 | 16:27:14.830 | Applnfo | Geol ocNanVal Pair -printList: country = IN, Al = KAR, A2 =
BAN, NAM = BGL14,
00443670. 035 | 16: 27: 14. 830 | Appl nfo | GCeol ocNanVal Pair -printList: country = US, Al = TEX, A2 =

SAN, NAM = BGL1,

00443670. 064 | 16: 27: 14.830 | Appl nfo | LPPolicyManager -findLogical PartitionPolicyUsingVals
DEFAULT POLICY found is [2]

00443670. 065 | 16: 27: 14. 830 | Appl nfo | LPPolicyManager -findLogical PartitionPolicyUsingVals
POLICY found is [9]

La Parte B, es decir, el dispositivo de Estados Unidos se actualiza ahora del elemento interno al
elemento fronterizo. La politica predeterminada coincide y la politica predeterminada en el cluster
de India es Deny.

Situacion 5: Teléfono IP en India llama al teléfono IP en EE. UU., EE. UU. Ext
Conences usuario PSTN

Comportamiento esperado: Denegar la llamada

Comportamiento observado: La llamada esta permitida



En este ultimo escenario funciona la llamada, solo con la transmision

de ubicacion no podremos

bloquear la llamada de conferencia iniciada en EE. UU. por las particiones logicas configuradas
en el cluster de India. Esta es una limitacion de esta configuracion. Para superar esta limitacion,

debe configurar la particidon logica también en el cluster de UC.

La siguiente seccion de configuracidon debe realizarse en el lado del cliente de US.

Configuracioén del cluster de US

La configuracién del cluster de US se puede dividir en estas partes.

- Configuracioén de la geolocalizacién

- Habilitacién de la geolocalizacién

- Asignacioén de geolocalizacion a dispositivos

- Configuracioén de politicas de particion légica

- Configuracion de la relacion entre las politicas de particion logica

Configuracion de la geolocalizacién
En este caso, se crean tres geolocalizaciones.
. Para dispositivos en India: India_GL

- Para troncal SIP en ICT: US_ICT_GL
- Para dispositivos en EE. UU.: US_GL

Geolocation (1-4of4)

Find Geoclocation where | Name ¥ | begins with Find
Name “
India GL
us GL
Us ICT GL
Unspecified

Clear Filter || gp || =

Geolocation for devices in India
Geolocation for devices in US

Geolocation for ICT to India

Add New || Select All || Clear All || Delete Selected

Esta imagen muestra la configuracion US_GL.



-Geolocation Configuration
Name™*
Description
Country using the two-letter abbreviation
State, Region, or Province (Al)
County or Parish (A2)
City or Township (A3)
Borough or City District (A4)
MNeighborhood (AS)
Street (AB)
Leading Street Direction, such as N or W (PRD)
Trailing Street Suffix, such as SW (POD)
Address Suffix, such as Avenue, Platz (STS)
Numeric house number (HNO)
House Number Suffix, such as A, 1/2 (HNS)
Landmark (LMK)
Additional Location Information, such as Room Number (LOC)
Floor (FLR)
Mame of Business or Resident (NAM)
Zip or Postal Code (PC)

Esta imagen muestra la configuracion US_ICT_GL.

[us_oGL

[Geolocation for devices in US

[us

[TEX

[san

[BGL1

—Geolocation Configuration

Name*

US_ICT_GL

Description |Geo|ocati0n for ICT to India

Country using the two-letter abbreviation |US

State, Region, or Province (A1) |TE){

County or Parish (A2) SAN

City or Township (A3) |

Borough or City District (A4)

Neighborhood (A5)

Street (A6)

Leading Street Direction, such as N or W (PRD)

Trailing Street Suffix, such as SW (POD)

Address Suffix, such as Avenue, Platz (STS)

Numeric house number (HNO)

House Number Suffix, such as A, 1/2 (HNS)

Landmark (LMK)

Additional Location Information, such as Room Number (LOC)

Floor (FLR)

Zip or Postal Code (PC)

|
|
|
|
|
|
|
|
|
|
|
Name of Business or Resident (NAM) |[(;’|'
|




Esta imagen muestra la configuracion India_GL.

rGeolocation Configuration

*
Name [1ndia_GL

Description |Geolucation for devices in India

Country using the two-letter abbreviation |IN

State, Region, or Province (Al) lKAR

County or Parish (A2) [BAN

City or Township (A3) |

Borough or City District (A4)

Meighborhood (A5)

Street (A6)

Leading Street Direction, such as N or W {PRD)

Address Suffix, such as Avenue, Platz (STS)

Mumeric house number (HNO)

House Number Suffix, such as A, 1/2 (HNS)

I
I
I
I
Trailing Street Suffix, such as SW (POD) |
I
I
I
Landmark {LMK) |

Additional Location Information, such as Room Number (LOC) |

Floor (FLR) |

Mame of Business or Resident (NAM) |BGL14

Zip or Postal Code (PC) |

Para el filtro, se utilizan los campos Pais A1, A2, NAM, como se muestra en la imagen.



- Geolocation Filter Configuration

Name*  [c_A1_A2_NAM
Description |Filter using Countery A1 A2 NAM
Match Geolocations using the following criteria:

Country using the two-letter abbreviation
Sl:ate, Region, or Province (Al)

County or Parish (A2)

__|city or Township (A3)

__| Borough or City District (A4)

__| Neighborhood (AS5)

__|street (A6)

__|Leading Street Direction, such as N or W (PRD)
| | Trailing Street Suffix, such as SW (POD)

|| Address Suffix, such as Avenue, Platz (STS)

__I Numeric house number (HNO)

__|House Number Suffix, such as A, 1/2 (HNS)
__Landmark (LMK)

__| Additional Location Information, such as Room Number (LOC)
__| Floor (FLR)

Name of Business or Resident (NAM)

__|Zip or Postal Code (PC)

Habilitar geolocalizacién

Habilitar particion légica en parametro de empresa, Politica predeterminada como Permitir.

Logical Partitioning Configuration

Enable Logical Partitioning_* True

Default Geolocation * US_GL

Logical Partitioning_Default Policy * Allow

Logical Partitioning Default Filter C_A1_A2_NAM

Asignacion de geolocalizacién a dispositivos



Nota: A estas alturas, ya habria configurado el conjunto de dispositivos del teléfono IP de
US con US_GL de geolocalizacion.

Asigne US_ICT_GL al troncal SIP de ICT en el cluster de US.

—Device Information

Product: SIP Trunk
Device Protocol: SIP
Trunk Service Type None(Default)
Device Name* ICT_to_India_CLuster
Description
Device Pool* Default v
Common Device Configuration < None > v
Call Classification™® Use System Default v
Media Resource Group List < None > v
Location™® Hub_None hd
AAR Group < None > v
Tunneled Protocol™® None v
QSIG Variant* No Changes v
ASN.1 ROSE OID Encoding* No Changes v
Packet Capture Mode* None \d
Packet Capture Duration 0
Media Termination Point Required

—Geolocation Configuration
Geolocation US_ICT_GL v
Geolocation Filter  c_a1_A2_NAM v
¥ Send Geolocation Information

Configurar politicas de particion logica
En el cluster de EE. UU. se crean dos politicas logicas.

- Politica de India: Country=IN,A1=KAR,A2=BAN,NAM=BGL14
- Politica de EE. UU.: Country=US,A1=TEX,A2=SAN,NAM=BGL1

Logical Partitioning Policy (I - 2 of 2)

Find Logical Partitioning Policy where Name ¥ begins with Find || Clear Filter | gp || =
Name * Description
India Policy, LP for device interaction with India Cluster
US Policy LP for device interacticn with US Cluster

Add New || Select All || Clear All || Delete Selected

Politica l6gica de US

Tipo de dispositivo, politica y su relacidon con otras tablas de politicas.

Tipo de Politica tipo de Politica
dispositiv dispositiv
o] o}



Borde Country=US,A1=TEX,A2=SAN,NAM | Interior Country=IN,A1=KAR,A2=BAN,NAM=B
=BGL1(Politica de EE. UU.) GL14(Politica de la India)

rLogical Par Policy Ci

Name®  [Us policy ]

Description |Lp for device interaction with US Cluster ]
country  [us

Al TEX

A2 SAN

A3 < None >
Ad < None >
AS < None >
AB < None >
PRD < None >
POD < None >
sTS < None >
HNO < None >
HNS < None >
LMK < None >
Loc < None >
FLR < None >
NAM

PC < None >

rc ed Policies

Device Type Geolocation Policy Other Device Type Policy
Border India Policy Interior Deny

Esta configuracion aplica el caso de teléfono IP en India que llama a teléfono IP en EE. UU., el
usuario PSTN de conferencias de teléfono IP de EE. UU. esta bloqueado.

Aparece este mensaje de error en el teléfono IP de EE. UU. cuando intentamos establecer una
conferencia con un usuario PSTN de EE. UU. con un teléfono IP de India.

M 712019 12:31:44 AM 2005
On hold 7001 00:38

To 1005

Conference is Unavailable

] EndCal [ Conim [ ]

Una vez que la geolocalizacion se ha configurado en el cluster de Estados Unidos, el
comportamiento para las situaciones 2 y 4 es el mismo. El cluster de India no tiene que esperar a
una ACTUALIZACION/INVITACION SIP del cluster de EE. UU., ya que la denegacion de
llamadas ocurrira en el propio cluster de EE. UU. debido a que la particion légica entrara en vigor
en el lado de EE. UU.

Con esto, debe tener CUG trabajando entre el cluster de India y Estados Unidos y asegurarse de



qgue no mezcle la llamada VOIP de un cluster con la llamada PSTN de otro cluster.

Ampliacién en el futuro

Adicién de un nuevo cluster a la red empresarial

Para ampliar y dar cabida a nuevos clusteres, suponga que tiene 2 nuevos clusteres que agregar.
Cluster del Reino Unido y Cluster de Francia.

En términos de configuracidon con la configuracién existente, usted agrega estos

En el lado de la India

- Solo tienes que anadir una Geolocalizacion del Reino Unido y una Geolocalizacion de Francia
en el Cluster de la India.
- Asigne la geolocalizacion de las TIC a la linea troncal SIP que va a Reino Unido y Francia.
- Asegurese de que la casilla de verificacion Enviar informaciéon de geolocalizacién esté
marcada en el troncal SIP o en las TIC.
Cluster del Reino Unido

- Cree una geolocalizacién para el Reino Unido, las TIC y la India con el mismo filtro que otros
clusteres (similar a la configuracion del cluster de EE. UU.).

- Mantenga la politica predeterminada como permitida.

- Asegurese de que la casilla de verificacion Enviar informacién de geolocalizacion esté
marcada en el troncal SIP o en las TIC.

- Asigne el filtro de geolocalizacién y geolocalizacion al troncal SIP/ICT como ICT.

- Cree 2 politicas légicas para la politica del Reino Unido y la politica de la India.

- En la politica del Reino Unido, configure como deny la relacion légica de particion entre la
frontera del Reino Unido y el interior de la India.

El cluster de Francia

- Cree una geolocalizacién para Francia, las TIC y la India con el mismo filtro que otros
clusteres (similar a la configuracion del cluster de EE. UU.).

- Mantenga la politica predeterminada como permitida.

- Asegurese de que la casilla de verificacion Enviar informacién de geolocalizacion esté
marcada en el troncal SIP o en las TIC.

- Asigne el filtro de geolocalizacién y geolocalizacion al troncal SIP/ICT como ICT.

- Cree una politica logica 2, la politica de Francia y la politica de la India.

- En Francia, la politica configura la relacién légica de particion entre la frontera de Francia y el
interior de la India como negacion.

La adicion de cualquier nuevo cluster de un pais diferente seguiria los pasos anteriores. Esto
mantiene la configuracion al minimo y puede ampliarse si agrega mas clusteres

¢, Qué hacer si tiene una PYME?

Las PYME actuan como portadoras de informacion de geolocalizacion sin participar en ninguna
particion légica en el grupo de PYME.



- Marque la casilla de verificacion Enviar informacién de geolocalizacion en el troncal SIP o
ICT.
- No se necesita configuracion de geolocalizacion en SME.

Toda la configuracidon de geolocalizacion y la particion logica se realizan solamente en el nodo de
hoja. La configuracion en el nodo de hoja es similar a una configuracion de geolocalizacion entre
2 clusteres sobre ICT. La PYME simplemente pasa la informacion de geolocalizacion que recibe
en un tronco a otro, ya que actua como proxy.

Nota: La lista no es en modo alguno exhaustiva. Como administrador, debe probar el
aparcamiento de llamadas y la captura de llamada (local y remota), SNR, EM, EMCC,
Huntpilot, la transferencia y conferencia relacionadas con CTl, Adhoc, Meet-Me Conference
en el cluster y probarlo.

Limitacion

encadenamiento de conferencia: por ejemplo, la conferencia MeetMe y la conferencia ad hoc en
cadena puede tener participantes que se niegan a LP pero no se les puede impedir que estén en
comunicacion.

Recomendacién - Deshabilitar el encadenamiento de conferencia de su parametro de servicio.

Corner case of CBarge/Barge: Cuando la parte conectada es un puente de conferencia debido a
una funcién activa, como Conference o Meet-Me, y un dispositivo de linea compartida activo se
asocia a la geolocalizacion permitida para todos los dispositivos de la Conferencia, el dispositivo
de linea compartida remoto en uso muestra informacion de instancia de llamada. En este caso, el
teléfono remoto en uso siempre puede realizar la funcién Intrus./IntruCf aunque un participante no
autorizado participe en la conferencia. Para los participantes en IntruCf/IntruCf, no existe ninguna
comprobacion logica de la politica de particionamiento y no se pueden evitar los escenarios con
particion légica-denegada.

Informacidén Relacionada

- https://www.cisco.com/c/en/us/td/docs/voice ip comm/cucm/admin/11 5 1/sysConfig/11 5 1
SU1/cucm_b_system-configuration-quide-1151su1/cucm_b_system-configuration-guide-
1151su1_chapter_01010001.html

- https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/admin/11_5 1/sysConfig/11_ 5 1
SU1/cucm_b_system-configuration-guide-1151su1/cucm_b_system-configuration-guide-
1151su1_chapter_01010000.html

- https://www.cisco.com/c/en/us/support/docs/voice-unified-communications/unified-
communications-manager-callmanager/116038-logical-partition-geolocation-00.html

- https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/admin/10_0_1/ccmfeat/CUCM_B
K _F3AC1COF 00 cucm-features-services-guide-100/CUCM BK F3AC1COF 00 cucm-
features-services-quide-100_chapter_011100.html



https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/admin/11_5_1/sysConfig/11_5_1_SU1/cucm_b_system-configuration-guide-1151su1/cucm_b_system-configuration-guide-1151su1_chapter_01010001.html
https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/admin/11_5_1/sysConfig/11_5_1_SU1/cucm_b_system-configuration-guide-1151su1/cucm_b_system-configuration-guide-1151su1_chapter_01010001.html
https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/admin/11_5_1/sysConfig/11_5_1_SU1/cucm_b_system-configuration-guide-1151su1/cucm_b_system-configuration-guide-1151su1_chapter_01010001.html
https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/admin/11_5_1/sysConfig/11_5_1_SU1/cucm_b_system-configuration-guide-1151su1/cucm_b_system-configuration-guide-1151su1_chapter_01010000.html
https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/admin/11_5_1/sysConfig/11_5_1_SU1/cucm_b_system-configuration-guide-1151su1/cucm_b_system-configuration-guide-1151su1_chapter_01010000.html
https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/admin/11_5_1/sysConfig/11_5_1_SU1/cucm_b_system-configuration-guide-1151su1/cucm_b_system-configuration-guide-1151su1_chapter_01010000.html
https://www.cisco.com/c/es_mx/support/docs/voice-unified-communications/unified-communications-manager-callmanager/116038-logical-partition-geolocation-00.html
https://www.cisco.com/c/es_mx/support/docs/voice-unified-communications/unified-communications-manager-callmanager/116038-logical-partition-geolocation-00.html
https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/admin/10_0_1/ccmfeat/CUCM_BK_F3AC1C0F_00_cucm-features-services-guide-100/CUCM_BK_F3AC1C0F_00_cucm-features-services-guide-100_chapter_011100.html
https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/admin/10_0_1/ccmfeat/CUCM_BK_F3AC1C0F_00_cucm-features-services-guide-100/CUCM_BK_F3AC1C0F_00_cucm-features-services-guide-100_chapter_011100.html
https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/admin/10_0_1/ccmfeat/CUCM_BK_F3AC1C0F_00_cucm-features-services-guide-100/CUCM_BK_F3AC1C0F_00_cucm-features-services-guide-100_chapter_011100.html

- hitps://tools.ietf.org/html/rfc6442

- Soporte Téchico y Documentacion - Cisco Systems
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