Recopilar datos de seguimiento para CUCM 9.X
o posterior
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Introduccion

Este documento describe como utilizar el proceso de recopilacién de seguimiento de Cisco
Unified Communications Manager (CUCM/CallManager).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:
- Aplicacion de la herramienta de monitoreo en tiempo real (RTMT)
- Rastreo detallado del servicio CallManager

- Rastreo detallado del servicio de administracion de integracion de telefonia a computadora
(CTI)

Nota: Debe ser un cliente registrado de Cisco para utilizar estas herramientas.
Componentes Utilizados
La informacion de este documento se basa en CUCM 9.X y versiones posteriores.

Nota: para obtener informacién sobre la version anterior de CUCM 8.6.2, consulte
Recopilacion de sequimientos de CUCM de CUCM 8.6.2 para un TAC SR.



https://community.cisco.com/t5/collaboration-knowledge-base/collecting-cucm-traces-from-cucm-8-6-2-for-a-tac-sr/ta-p/3150622
https://supportforums.cisco.com/document/126666/collecting-cucm-traces-cucm-862-tac-sr

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Si trabaja con un ingeniero de asistencia técnica (TAC) en un problema de Communications
Manager, debe recopilar los seguimientos de CUCM. Esta podria ser una tarea que realiza con
poca frecuencia o que nunca antes ha hecho.

En esta situacién, soluciona problemas de una llamada que no se ha registrado aunque la
configuracion del lado de CUCM parece correcta. El administrador recibe un mensaje de alarma
por cada llamada que no se pudo grabar, por lo que el ingeniero de TAC le ha pedido que
reproduzca el problema y recopile las trazas detalladas de CallManager, las trazas detalladas del
Administrador CTl y los registros del Visor de eventos del lado de CUCM. Estos registros
capturan los eventos de sefalizacion de llamadas, los mensajes CTI que se intercambian con el
servidor que registra las llamadas y las alarmas de la llamada que no se grabo.

Para completar esta tarea:

- instalar la aplicacion de la RTMT;

- configurar o confirmar trazas detalladas para el servicio CallManager;

- configurar o confirmar trazas detalladas para el servicio Administrador CTI;
- reproducir el problema y tomar notas;

- recopilar las trazas solicitadas;

- verificar la cobertura del archivo de rastreo;

- adjuntar un paquete de rastreo a su solicitud de servicio.

Instalacion de la aplicacién de la RTMT

En CUCM, la aplicacién de la RTMT se utiliza para recopilar trazas para la mayoria de los tipos de
problemas. Cada version principal y secundaria de CUCM tiene una versién asociada de la
aplicacion de la RTMT. Si en su PC no ve un grupo de programas de RTMT unificadas en Inicio >
Programas > Cisco o si la version de la RTMT no coincide con su cluster de CUCM, debe instalar
la RTMT para su version de CUCM antes de continuar.

. Inicie sesidn en la pagina de administracion de Cisco Unified CM.

. Elija Aplicacién > Complementos.

. Haga clic en Find (Buscar).

. Haga clic en el enlace Descargar de la herramienta de monitoreo en tiempo real unificada de

Cisco del complemento de Windows.

. Guarde el archivo CcmServRtmtPlugin.exe.

. Ejecute CcmServRtmtPlugin.exe.

7. Siga las instrucciones del asistente de instalacion de InstallAnywhere, acepte el acuerdo de
licencia e instale en la ubicacion de carpeta predeterminada. Si tenia instalada una version
anterior de RTMT, el asistente de instalacion le indica que desinstale la version anterior
antes de continuar.

8. Elija Inicio > Programas > Cisco > RTMT unificada e inicie la herramienta de monitoreo en
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tiempo real unificada de Cisco.
9. En la ventana Inicio de sesion de la herramienta de monitoreo en tiempo real, ingrese la
direccion IP del Publicador CUCM.

Host IP Address: |10.122.138.102

10. En la ventana Agregar el certificado al almacén de confianza, haga clic en Aceptar.

F N
Add the Certificate to Trust Store ﬁ

| The Certificate from the server is not trusted.

This could be because the certificate is self-signed or
'| the certificate is coming from a malicious server.

Please view the Certificate to confirm its authenticity
before proceeding to add it.

Accept | Reject this Certificate ?

Accept || Reject || View |

11. En la ventana Autenticacién requerida, ingrese el mismo nombre de usuario y contrasefa
que usa para iniciar sesioén en la pagina de administracién de CUCM.



e

A username and password are being requested by https:/110.122.138.102:8443

User Name: administrator
Password: --------| |
Ok Cancel

Si no puede iniciar sesion, agregue los permisos Realtime y TraceCollection a su cuenta de
usuario o utilice la cuenta de administrador de aplicaciones creada cuando se instalo el
sistema e inténtelo de nuevo.

12. Se abre la aplicacidén y puede ver una ventana Seleccionar configuracion. Haga clic en
Aceptar para seleccionar la configuracion predeterminada.
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Ha comprobado que la RTMT esta instalada y que puede iniciar sesioén en su cluster de CUCM
con la herramienta.

Configuracién o confirmacion del rastreo detallado para el
servicio CallManager

En CUCM 9.x y versiones posteriores, el rastreo detallado esta habilitado de manera
predeterminada para el servicio CallManager. Antes de continuar, confirme que el rastreo
detallado aun esté configurado. De lo contrario, configurelo.

. Inicie sesion en la pagina Cisco Unified Serviceability.

. Elija Rastreo > Configuracion.

. En la lista desplegable Servidor, elija Publicador CUCM y haga clic en Ir.

. En la lista desplegable Grupo de servicio, elija Servicios de CM y haga clic en Ir.

. En la lista desplegable Servicio, elija Cisco CallManager y haga clic en Ir.

. El sistema esta configurado para el rastreo detallado predeterminado, como se muestra en

esta imagen:
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administrator About Logout

Alarm * Trace * Toole * Snmp * CalHome * Help +

Trace Configuration

D Save Set Default

SCEECHINLGLEN SO Configuration -

~ Status:
@Rean::l'rr
—Select Server, Service Group and Service
Server= 10.122.138.102—-CUCM Voice/Video ~
Service Group™ ¢M Services -
Service™ Cisco CallManager (Active) -

[ Apply to All Nodes

Trace On

—Trace Filter Settings

m

Debug Trace Level Detailed -
Enable H245 Message Trace Enable CDR Trace
Enable DT-24+/DE-30+ Trace Enable Analog Trunk Trace
Enable PRI Trace Enable All Phone Device Trace
Enable ISDN Translation Trace Enable MTP Trace
Enable H225 & Gatekeeper Trace [l Enable All GateWay Trace
[Tl Enable Miscellaneous Trace Enable Forward & Miscellaneous Trace
Enable Conference Bridge Trace Enable MGCP Trace
Enable Music On Hold Trace Enable Media Resource Manager Trace
Enable CM Real-Time Information Server Trace Enable SIP Call Processing Trace
Enable SIP Stack Trace [] Enable SCCP Keep Alive Trace
Enable Annunciator Trace [C] Enable SpeedDial Trace
[C] Enable Softkey Trace [] Enable s1P Keep Alive (REGISTER Refresh) Trace
[Tl Enable Route or Hunt List Trace Enable IVR Trace

—Trace Output Settings

@Traces for this service are written into the SDL trace files. File settings are found in the SDL Configuration page
reached via Related Links above.

[ Save H Set Default

1

@" - indicates required item.

El rastreo esta habilitado.El nivel de rastreo de depuracion se establece con detalle.Todos
los filtros de rastreo estan habilitados, a excepcion de: La habilitacion de varios rastreosLa
habilitacion del rastreo de teclas programablesLa habilitacion del rastreo de la ruta o la lista
de busquedal.a habilitacion de todo el rastreo de la puerta de enlacelLa habilitacion del
rastreo de mantenimiento activo del SCCPLa habilitacién del rastreo de marcado rapidoLa
habilitacion del rastreo de mantenimiento activo del SIP (actualizacion de REGISTROS)

. Si el sistema no esta configurado con al menos la configuracion de rastreo detallada
predeterminada y utiliza CUCM 9.x o posterior:

Haga clic en Establecer como predeterminado. Esto revierte la configuracion de rastreo para
este servicio a la configuracion predeterminada.Elija Aplicar a todos los nodos.Click Save.



8. Confirme la configuracion de rastreo en los otros servidores del cluster.

Si utiliza una version anterior de CUCM, debe configurar manualmente la configuracion de
seguimiento para que coincida con la ilustracion. El botdn Set Default en versiones anteriores
establece el Nivel de seguimiento de depuracién en Error, y no el Detallado.

Configuracién o confirmacion del rastreo detallado para el
servicio Administrador CTI

En CUCM 9.x y versiones posteriores, el rastreo detallado también esta habilitado de manera
predeterminada para el servicio Administrador CTI. Antes de continuar, confirme o configure esta
funcion.

1. Inicie sesion en la pagina Cisco Unified Serviceability.

2. Elija Rastreo > Configuracién.

3. En la lista desplegable Servidor, elija Publicador CUCM y haga clic en Ir.

4. En la lista desplegable Grupo de servicio, elija Servicios de CM y haga clic en Ir.
5. En la lista desplegable Servicio, elija Cisco CallManager y haga clic en Ir.

El sistema esta configurado para el rastreo detallado predeterminado, como se muestra en esta
imagen:
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- El rastreo esta habilitado.
- El nivel de rastreo de depuracién se establece con detalle.
- Habilite Todo el rastreo esta habilitado.
6. Si se modifico esta configuracidn y utiliza CUCM version 9.x o posterior:

1. Haga clic en Establecer predeterminado para revertir la configuracion de rastreo a la
configuracion predeterminada.

2. Marque la casilla de verificacion Aplicar a todos los nodos.

3. Click Save.

7. Confirme la configuracion de seguimiento en los otros servidores del cluster.

Al igual que con la configuracidon de seguimiento de CallManager, si utiliza una versién anterior de
CUCM, debe configurar manualmente la configuracion de seguimiento para que coincida con la
configuracion de la ilustracidén anterior. Haga clic en Establecer valor predeterminado en las
versiones anteriores si necesita establecer el nivel de rastreo de depuracién en Error.

Nota: ;Pero qué ocurre con los registros del Visor de eventos? No es necesario cambiar los
niveles de depuracion para el Visor de eventos, los registros de la aplicacion o el Visor de
eventos, ni los registros del sistema. Debe continuar con la reproduccion del problema.

Reproduccidn del problema y toma de notas

En este escenario, puede realizar llamadas de prueba para generar un error. Ayuda al ingeniero
del TAC a analizar la llamada si proporciona informacion sobre el conjunto de seguimientos que
no tienen informacion sobre las llamadas de prueba. Ademas, se arriesga a que la recopilacion de
datos se realice en un plazo de tiempo incorrecto y, si esto sucede, debe empezar de nuevo.

Para cada llamada de prueba, registre esta informacion:

- El numero de teléfono de la persona que ha llamado.

- El numero de teléfono del receptor de la llamada.

- La hora de inicio de la llamada.

- La hora de finalizacion de la llamada.

- Tiempo y descripcion de cualquier problema que haya experimentado durante la llamada

Como los seguimientos de CUCM pueden ser muy largos, el TAC necesita esos detalles de
llamada para encontrar las llamadas de prueba en los datos.

Recopilacién de las trazas solicitadas

Después de reproducir el problema, recopile las trazas solicitadas por el TAC de inmediato. Si lo
hace, los archivos no se sobrescriben antes de que pueda recopilarlos.

En esta situacion, debe recopilar trazas de CallManager, trazas del Administrador CTl y todos los
registros del Visor de eventos. A menos que el TAC le haya dado otras instrucciones, debe
recopilar esos archivos de todos los servidores para el rango de tiempo completo que cubre su
llamada o llamadas de prueba. Esto evita la pérdida de seguimientos de un servidor que no sabia



que estaba en el flujo de llamadas.

1. Inicie la RTMT.

2. Conéctese a la direccion IP del Publicador CUCM.

3. Inicie sesion con las mismas credenciales que utiliza para la pagina web de administracion
de CUCM.

4. Elija Sistema > Herramientas > Central de registros y rastreos.
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5. Haga doble clic en Recopilar archivos. Se abre la ventana Recopilar de archivos para
seleccionar servicios/aplicaciones de UCM.

6. En Seleccionar servicios/aplicaciones de UCM, haga clic en la casilla de verificacion en la
columna Todos los servidores para:
Cisco CTIManagerCallManager de Cisco



[ Select UCM Senvices/Applications |
[_] Select all Services on all Servers

Name | All Servers [ goesto11pub
Cizco AXL Web Senice
Cisco Bulk Provisioning Senvice
Cisco CAR Web Senice
Cizco COR Agent
Cisco COR Repository Manager
Cisco COR files on CM server
Cisco COR files on Publisher Processed
Cisco CTIManager
Cisco CTL Provider
Cisco CallManager
Cisco CallManager SNMP Senvice
Cisco Certificate Authority Praxy Function
Cisco Change Credential Application
Cisco DHCP Konitar Senvice
Cisco Dialed Mumber Analyzer
Cisco Dialed Mumber Analyzer Server
Cisco Directory Mumber Alias Lookup
Cisco Directory Mumber Alias Sync
Cisco Extended Fundlions
Ci=co Extended Funclions Report
Ci=sco Extension Mobility '
Ci=sco Extension Mobility Application
Cisco IP Manager Assistant
Cizco IP Voice Media Streaming App
Cizco Intercluster Lookup Service
Cisco License Manager

(35

I Lo OoOoOOOoooOO o sl s OO oo oo

7. Haga clic en Next (Siguiente). La ventana Recopilar archivos avanza a Seleccionar
servicios/aplicaciones del sistema.

8. En Seleccionar servicios/aplicaciones del sistema, haga clic en la casilla de verificacion en la
columna Todos los servidores para:
Visor de eventos: registros de aplicacionesVisor de eventos: registros del sistema



9.

Collect Files

| Select System Senices/Applications |

[_l Select all Serices on all Senvers

Name | Al Servers | [l goestod1pub Il
1 1

Cisco Stored Frocedure Trace | [ [
Cisco Syslog Agent _ ] _ [
Cisco Tomeat _ [ [
Cisco Tomeal Security Logs _ ] ]
Cisco Tomcat Stats Senviet _ I | [
Cisco Trace Coliection Senvice _ [ _ [
Cisco Unified OS Admin Web Senvice ] [
Cisco Unified OS Platform AP : [ [
Cisco Unified Reporing Web Senvice | [ ]
Cisco WebDialerRedirector Web Senice | [ [
Cron Logs [ [
Event Viewer-Application Log . ¥ |¥]
|Event Viewer-System Log _ v ¥
FIPS Logs 1 [
Host Resources Agent [ [
IPT Platform CLI Created Reports _ [ ]
IPT Platform CLI Logs _ [] [
IPT Platform Cert Monitor Logs _ [ LI
IPT Plattorm CertMgr Logs _ [J ]
IPT Platfarm Cluster Manager Logs _ | ]
IPT Platform GUI Logs _ [_] []
IPT Platform IPSecigmt Logs _ [ ]
IPT Platform RemoteSupport Logs ] L]
Install File Signing : [ I
Install and Upgrade Logs _ [ [
] =

| Kemeldump Logs _ L]

| < Back Hext = | Fimish Cancel M

Haga clic en Next (Siguiente). La ventana Recopilar archivos avanza a la pantalla Opciones
de recopilacién de archivos.

10. Configure su tiempo de recopilacion: Como tiene marcas de hora para sus llamadas de

11

prueba, haga clic en el botdn de radio Rango absoluto.En la lista desplegable Desde la
fecha/hora, elija un minuto como hora antes de su primera llamada de prueba.En la lista
desplegable Hasta la fecha/hora, elija un minuto como hora después de la ultima llamada
de prueba.

. Configure las opciones de descarga de archivos. Haga clic en Examinar para configurar el
directorio de descarga de archivos y especificar un nuevo directorio para cada coleccion de
archivos de rastreo. Por ejemplo, si desea descargar estos archivos a
Desktop\TAC\callrectest01. Las trazas para una prueba posterior podrian ir a
Desktop\TAC\callrectest02. Esto mantiene los conjuntos de archivos recopilados para cada
reproduccion de problemas organizados y separados.Deje el resto de las configuraciones
como predeterminadas.



ple\DesktopiTACWT222016_106_PM_callrec_fail |

12. Haga clic en Finish (Finalizar).
La ventana Recopilar archivos se actualiza con el estado de la recopilacion de seguimiento.
Mientras continta la recopilacion de trazas, puede ver que el botén Cancel esta disponible. Una
vez finalizada la recopilacion, el boton Cancel aparece atenuado.
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Verificacion de la cobertura del archivo de rastreo

Revise los archivos que ha reunido para asegurarse de que cubran el plazo del problema. La
manera mas simple de hacerlo es revisar los archivos TraceCollectionResult*.xml.

Cuando la RTMT recopila un conjunto de archivos, escribe el archivo TraceCollectionResult*.xml
en el directorio del archivo de descarga para cada servidor del que recopila datos. Puede ver
estos archivos junto con los subdirectorios de cada servidor de CUCM. Los archivos
TraceCollectionResult*.xml indican qué archivos se descargaron correctamente de cada servidor.
Los subdirectorios contienen los archivos de rastreo y registro reales.
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Abra cada archivo TraceCollectionResult y observe si la fecha de modificacion del archivo o
archivos de la lista se asigna al intervalo de fecha y hora de la coleccion de seguimiento. Si no se
pudieron recopilar los archivos de seguimiento, por ejemplo, se sobrescriben, se pierden.

&« C' [ /TAC/07222016_106_PM_callrec_fail/TraceCollectionResult_2016-07-22_13-06-37_goestollsublxmly? ]

This XML file does not appear to have any stvle information associated with it. The document tree 15 shown below.

¥ <QueryResult>
¥ <Node name="18.122.138.1@3">
<TokenID>1469287191886</TokenID>
v<Servicelist>

riceName name
siceName name=" nt Viewer-Applicatien Log"»</ServiceName:

<ServiceName name=" o CallManager"»

v

<FileType n
<FileName name="/var/log/active/cm/trace/ccm/sdl/SDL@@2_10@_o@e185.txt.gzo" modifiedDate="Fri Jul 22 13:06:

fod

<ServiceName name="Cisco CTIManager":
¥ <FileType name="sdl">
<FileName name="/var/log/active/cm/trace/cti/sdl/sDL@22_200_g2eee92.txt.gzo" modifiedDate="Fri Jul 22 13:@6:38 EDT
size="912493"/>
ileType>
~viceMame>
</Servicelist>
</Node>
</QueryResult:

Si esta familiarizado con versiones anteriores de CUCM, esta version difiere en que los
seguimientos de Cisco CallManager son un unico conjunto de seguimientos de SDL*, no un
conjunto de seguimientos de SDL* y un conjunto de seguimientos de ccm®. Esto se debe a que,
en CUCM 9.X y versiones posteriores, los seguimientos se entrelazan en un unico conjunto de
archivos, lo que facilita el analisis. Lo mismo se aplica al servicio Cisco CTIManager. En lugar de
los rastros de SDL* y los rastros de cti*, todos los datos se encuentran en los rastros de SDL* de
ese servicio.

Los problemas de recopilacidon de trazas generalmente se pueden evitar si se recopilan las trazas
inmediatamente después de la reproduccion de un problema.

Nota: Los archivos TraceCollectionResult*.xml simplemente contienen una lista de archivos
que se recopilaron correctamente de cada servidor CUCM. EI TAC necesita revisar los
archivos de seguimiento y registro reales que se recopilaron.

Vinculacién de un paquete de rastreo a su solicitud de servicio

Ahora que tiene un conjunto completo de seguimientos para la llamada de reproduccion de
problemas, debe enviarlos al ingeniero del TAC.

Cuando descargo las trazas, especificd un nuevo directorio de archivos de descarga. Este
directorio ahora contiene todos los archivos de registro y rastreo, asi como los archivos
TraceCollectionResult*.xml. TAC requiere que envie todo el contenido del directorio de archivos
de descarga, no s6lo uno o dos archivos.

Para que esto sea sencillo, cargue un unico archivo .zip con la herramienta Cargador de archivos
de casos:



1. Comprima todo el directorio del archivo de descarga en un unico archivo comprimido.

2. Vaya al Administrador de casos de soporte.
Se le redirigira a una pagina de inicio de sesion. Inicie sesion con su nhombre de usuario y
contrasefia de CCO.

ils Cisco.com Login Page

[ https://sso.cisco.com/autho/forms/CDClogin.html

e
Clsco

Log In

Language:  English

Log into an Existing Account Create A New Account

There are various levels of access depending on
User Name your relationship with Cisco. Review the benefits of
i registration and find the level that is most
YUUFCCOId| appropriate for you.

Password

I sresnses Register Mow

Forgot your user ID and/or password?

Esto lo llevara a la herramienta Cargador de archivos de casos.


https://mycase.cloudapps.cisco.com/case

s Support Case Uploader

€& - C' [ httpsy//cway.cisco.com/csc/

afra] cm N
cisco  Case File Uploader

Case File Uploader

Attaching your files to a Cisco Support Case is easy.

Enter your Cisco TAC Case Number

Case # |

Add your files

Add file descriptions

3. Ingrese un numero de solicitud de servicio.

4. Agregue el archivo comprimido.

5. Agregue una descripcion del archivo para su ingeniero de TAC. Esta es una buena
oportunidad para comunicar sus notas de reproduccion de problemas.

6. Haga clic en Cargar. La herramienta Cargador de archivos de casos muestra el estado de la
carga. Espere que finalice la operacién de carga.



s Support Case Uploader X

<« C' & https://cway.cisco.com/csc/requestlD=

SICIIE ase File Uploader

Upload Status (1 of 1)

1.TMB /1.1 MB

Upload Details

Name 7222016_106_PM_callrec_fail. zip
Description 1.0 A test call - failed recording
Category S

Status

Type

Size

Elapsed

0 Files In Progress

1 Files Complete

File Name
Progress
Elapsed (2.4s)

» 07222016_106_PM_callrec_fail zip (1.1 MB [/ 1.1 MB) (100%)

7. Cierre la ventana del navegador.

8. Asegurese de haber comunicado al ingeniero del TAC todas las notas de reproduccion del
problema, ya sea a través de la herramienta de carga, por correo electronico o verbalmente.
Esto les permite empezar a analizar los datos por usted.

Analisis

Las trazas de Cisco CallManager/CTIManager relacionadas con la llamada especifica se pueden
analizar con la herramienta Analizador de soluciones de colaboracion (diagrama de
escalera/anotaciones/registros filtrados/firmas de diagndstico). Consulte la documentacion sobre
coémo utilizar la herramienta:

. Documentacion del usuario del analizador de soluciones de colaboracién
. Analizador de soluciones de colaboracion



https://cway.cisco.com/docs/tools/CollaborationSolutionsAnalyzer/csa.callengine.supportedproducts.html#cucm-cisco-unified-communications-manager
https://cway.cisco.com/csa/

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



